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 چکيده
رو هساتن.    هها باا نن روبا   از سازمان یاریاست که امروزه بس یاتیمسئله ح کیمعرف  یاطلاعات یها ستمیس تیامن

 یناوع  ناه یزم نیا اگرفتاه در   صورت قاتیاست  البته در اکثر تحق ین.یو فرن یفن ،یسه بع. انسان رن.هیمقوله دربرگ نیا

مناسا  جتات    یتا یاست که الزاماات امن  ی.یج. یگووجود دارد  ه.ف پژوهش حاضر ارائه ال یفن کردینگرش و رو

  .یا نما یما  یدها  را در هار ساه بعا. ماذکور ندر      یاطلاعاات  یها ستمیس یها یریپذ  یو رفع نس .هایمواجته با تت.

و  یینتاا  یمقاله جتات بررسا   67 ،یابیکه پس از ارز .یگرد یبررس مقاله 522  یفراترک کردیبا استفاده از رو رو نیازا

 32طبقاه(؛   هشت)در  یریپذ  ینس 13طبقه(؛  هشت)در  .یتت. 76مقالات تع.اد  نی  از ا.ن.یگرد .ییتأ کُ.هااستخراج 

 یتا یالزاماات امن  زیا ن انیا استخراج ش.ه است  در پا ین.یالزام فرن 36( و یطبقه کل هفت)در  یالزام فن 17 ؛یالزام انسان

 -منتشرشا.ه  یها تجربه نیبر اسا  استناد به بتتر - همربوط یها یریپذ  یو رفع نس .یمناس  جتت مواجته با هر تت.

مرباو  باه    .اتیا تت. نیدر با  یفراوانا  نیشاتر ی( ارائه ش.ه است  بیبع. چتارچوب جامع )سه کیانتخاب و در قال  

 زیا ن هاا  یریپاذ   ینسا  نیاسات  در با   یانسان یها مربو  به چالش یفراوان نیاستفاده و کمتر مجرمانه/ سوء یها تیفعال

مربو  به ضاع  در کنتارش شکسات/     یفراوان نیاستفاده و کمتر مجرمانه/ سوء تیمربو  به بروز فعال یفراوان نیشتریب

اطلاعاات اسات و    تیا امن ناه یدر زم ینموزشا  یها برنامه یو اجرا نیمربو  به ت.و یالزام انسان نیشتریاست  ب یخراب

الازام   نیشاتر یاسات کاه ب   یدر حاال  نی  اباش. یم ها هاطلاعات و سامان تیامن یمربو  به سازوکارها یالزام فن نیشتریب

 در سازمان است  یاطلاعات یها ستمیس تیها و الزامات امن دستورالعمل ها، یمش خط ن،یقوان نیمربو  به ت.و ین.یفرن

 امنیت سیستم اطلاعاتی، فراترکی   ری، الزام امنیتی،پذی تت.ی.، نسی : ها کليدواژه
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 مقدمه

شاود  اهمیات اطلاعاات و     های سازمانی محساوب مای   ترین دارایی اطلاعات یکی از متم

های سازمان تشبیه کارده   به خونی در رگ نن راای  های اطلاعاتی تا جایی است که ع.ه سیستم

؛ رود فتادن این جریاان، ساازمان از باین مای    دانن.  با به خطر ا بخش سازمان می و عامل حیات

خاوبی انجاام شاود     بنابراین به دلیل ارزش حیاتی اطلاعات برای سازمان بای. حفاظت از نن به

ها با توجه به فعالیت هر سازمان، سارمایه و     اهمیت اطلاعات در سازمان(5132)مسکل و همکاران، 

  (5137)الگزوی و همکاران، شود  های اطلاعاتی در نن مجموعه بررسی می نیز فناوری

ها اهمیات   ها دارای اطلاعات حساسی هستن. که برای مزیت رقابتی بلن.م.ت نن سازمان

ها تت.ی.اتی در پی  توان. برای نن های امنیت اطلاعات می بنابراین هر نقصی در سیستم؛ دارد

اصالی امنیات   عناوان یکای از اها.اف     حفاظات از ایان اطلاعاات باه     رو نیازاداشته باش.  

  (5137)تیسای و ژونگ،  ش.ه استهای اطلاعاتی به رسمیت شناخته  سیستم

هاا   گیاری  تجمیع و استفاده مؤثر از اطلاعات تولی. و منتشرش.ه در سازمان برای تصامیم 

من. اطلاعات هماننا. ساایر مناابع ساازمانی اسات  در ایان        مستلزم م.یریت صحیح و نظام

توساعه   -و بسته باه نیااز کااربران    -عاتی با اه.اف متفاوت راستا چن.ین م.ش سیستم اطلا

(، سیساتم  MIS(، سیساتم اطلاعااتی ما.یریت )   TPSان.  سیستم پردازش تراکنش ) داده ش.ه

ریازی مناابع    (، سیساتم برناماه  EIS(، سیستم پشتیبان م.یران اجرایی )DSSپشتیبان تصمیم )

سیستم م.یریت گاردش کاار     (، CRM(، سیستم م.یریت ارتبا  با مشتریان )ERPسازمان )

(WFMS .و سیستم م.یریت فرنین ) وکار کس (BPMSاز رایج )       .تارین ایان ماوارد هساتن

مایلادی برابار    5132گذاری در حوزه ارتباطات و فناوری اطلاعاات در سااش    حجم سرمایه

هاا   چتار تریلیون دلار برنورد ش.ه است که این امار بیاانگر اهمیات فزاینا.ه ایان فنااوری      

  (5132)اخبار رایانش ابری، است

های اطلاعاتی رو به افزایش باوده   های وابسته به سیستم در دو دهه گذشته تع.اد سازمان

است  در مواجته با چناین   ای مورد پذیرش قرار گرفته  طور گسترده ها به و نقش این سیستم

داشاته  افازایش   شا.ت  باه ها برای مقابله با حملات سایبری نیاز   های سازمان رون.ی، هزینه
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کافی تع.اد حملات مخرب در سه ماه اوش سااش   گزارش مک بر اسا   (5132)گِرَن.ویو،  است

مایلادی )نزدیاک باه پانج      5136 میلیون( نسبت به سه ماه اوش 6میلادی )نزدیک به  5132

هاای مؤسساه    بینای  پایش  بر اساا    (5132کافی،  )مک داشته است% افزایش 11میلیون( تقریباً 

هاا در حاوزه امنیات     گاذاری ساازمان   به افزایش تت.ی.ات، میزان سارمایه  با توجهو  گارتنرِ

  ایان رشا.   داشاته اسات  % افازایش  2بیش از  5136نسبت به ساش  5132اطلاعات در ساش 

  (5132)گارتنرِ، درص. خواه. بود  2.6میلادی به میزان  5131گذاری در ساش  سرمایه

هاا در معارا اناواه تت.یا.ات داخلای و خاارجی قارار         نبا توجه به اینکه این ساازما 

 به همراهتوان. نتایج مخربی را  ها می ها و حفاظت از نن گیرن.، ع.م کنترش مناس  سیستم می

پایش از  « م.یریت امنیت اطلاعاات »و « امنیت اطلاعات»  لذا ضرورت توجه به داشته باش.

ها را وادار به تغییر دیا.گاه خاود    ر سازمان  این ام(5135)پاتاری و سونار، شود  پیش احسا  می

بناابراین  ؛ (5137)الگزوی و همکاران،  نموده استهای اطلاعاتی  ی امنیتی سیستمها جنبهدر مورد 

تارین   هاای اطلاعااتی باه یکای از متام      تأمین امنیات سیساتم   مسئلههای اخیر،  در طی ساش

)بلانکاو و  نن مواجاه هساتن.    هاا باا   ها و موضوعاتی تب.یل ش.ه که ما.یریت ساازمان   چالش

هاای فرنینا.ی و    ها مستلزم توجاه باه جنباه    البته مواجته مؤثر با این چالش  (5137 همکاران،

، ها.ف اصالی تحقیاا حاضار     رو نیازااست   -در کنار موارد فنی -عوامل انسانی امنیت 

ساازی   های مختل ( برای ایمان  ارائه چتارچوبی مفتومی و جامع )با در نظر گرفتن جنبه

دهای باه ساه     اسا ، محقا به دنباش ندر  های اطلاعات در سازمان است  بر این  سیستم

عناوان اها.اف فرعای تحقیاا( اسات:       سازی در منابع اطلاعااتی ساازمان )باه    رکن ایمن

بنا.ی مناسا     های اطلاعاتی ساازمان و ارائاه دساته    سیستم هیعلشناسایی تت.ی.ات رایج 

های اطلاعاتی ساازمان و   های امنیتی( سیستم ها )ضع  یریپذ ها؛ شناسایی نسی  برای نن

های امنیتای( مناسا     ها و شناسایی الزامات امنیتی )کنترش بن.ی مناس  برای نن ارائه دسته

نگاشات باه    بر اساا   -های امنیتی  پذیری برای مواجته با هر دسته از تت.ی.ات یا نسی 

 ها  بن.ی مناس  برای نن و ارائه دسته -های مرتبط پذیری تت.ی.ات/ نسی 

 



 ااااااااااااااااااااااااااااااااااااااااااااا 3111، تابستان وششم یفصلنامه علمی امنیت ملی، ساش دهم، شماره س / 325

 

بای. به این موضوه توجه داشات کاه در مطالعاات اخیار در حاوزه امنیات اطلاعاات باه         

شود که از یک راهبرد کلی در زمینه امنیت اطلاعات استفاده نماین.  ایان   ها پیشنتاد می سازمان

که دفاه اثاربخش در  است « های عملیاتی ی و قابلیتفناّورفراین.ها،   افراد،»راهبرد دربرگیرن.ه 

بناابراین نیااز باه اساتخراج معیارهاای      ؛ (5133 )هاش و همکاران،نمای.  سراسر سازمان را تضمین می

 -هاا   پاذیری  خوب برای تعری  الزامات امنیتی مناس  جتت مواجه با تت.ی.ها و رفع نسای  

اماری ضاروری اسات      -تأمین امنیت اطلاعاات در قالا  یاک چتاارچوب جاامع      منظور به

ساازی   چتارچوب جاامع جتات ایمان   »از:  عبارت استاصلی تحقیا حاضر  سؤاش، رو نیزاا

ای  ، محقا مجموعاه سؤاشبرای پاسخ به این « های اطلاعاتی چیست و ابعاد نن ک.امن.؟ سیستم

نمایا.:   فرعای اساتفاده مای    ساؤاش دهی باه ساه    من. پژوهش را برای ندر  های نظام از روش

هاا   بنا.ی مناسا  بارای نن    ای اطلاعاتی سازمان ک.امن. و دساته ه سیستم هیعلتت.ی.ات رایج 

هاای اطلاعااتی ساازمان ک.امنا. و      های امنیتی( سیستم ها )ضع  پذیری چگونه است؟؛ نسی 

های امنیتی( مناس  بارای   ها چگونه است؟ و الزامات امنیتی )کنترش بن.ی مناس  برای نن دسته

بن.ی مناسا  بارای    های امنیتی ک.امن. و دسته ذیریپ مواجته با هر دسته از تت.ی.ات یا نسی 

 ها چگونه است؟ نن

 

 پيشينه تحقيق

هاای   های اطلاعااتی طای سااش    ش.ه در حوزه امنیت سیستم های انجام با بررسی پژوهش

کاه   میابیا  یدرم -ش.ه استانجام  5136در ساش  ENISAپژوهشی که توسط  ازجمله-اخیر 

های تحات   های ب.افزاری، حمله ی.ات امنیتی است  حملهرش. تت. تأکی. اصلی بر رون. روبه

وب، انس.اد سرویس، تت.ی.ات درونی )عم.ی/ساتوی( و نشات اطلاعاات از عما.ه ایان      

هاای اطلاعااتی    ش.ه در حوزه امنیت سیستم های انجام موارد هستن.  نگاهی گذرا به پژوهش

تمامی ابعااد   رن.هیدربرگ تحقیقاتی در زمینه ارائه یک چتارچوب جامع است که خلأبیانگر 

های اطلاعاتی و الزامات امنیتی مناس  برای مواجته با تت.ی. و رفع  امنیتی در حوزه سیستم

دانشی موجاود،   خلأرش. تت.ی.ات امنیتی و  ها باش.  لذا با توجه به رون. روبه پذیری نسی 
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ات متام  ای از مطالعا  شاود  خلاصاه   لزوم انجام پژوهش حاضر بایش از پایش نمایاان مای    

  ش.ه است( ارائه 3ش.ه در این حوزه در قال  ج.وش ) انجام
 ياطلاعات یها ستمیس تیامن حوزه در شده انجام یها پژوهش. 9 جدول

 پژوهش عنوان
 سال و مؤلف

 پژوهش
 يشناس روش یشنهاديپ یمحورها

 تیا امن بار  یرونا یب و یدرونا  راتیتأث نقش
 نیادینوبن .گاهید کی-یاطلاعات یها ستمیس

 همکاران و ویه
(5116) 

 .یتت.-
 ین.یفرن/ یانسان الزام-

 مطالعااااه و مصاااااحبه
 یمورد

مشااارکت کاااربر در ماا.یریت مخاااطرات   
 اطلاعاتی های امنیتی سیستم

اِسپیِر و بارکی 
(5131) 

 .یتت.-
 ی/ فرنین.یانسان الزام-

 پرسشنامه

 توسااعه یهااا پااروژه در یتاایامن اشااتباهات
 یاطلاعات یها ستمیس

 و سامستاد
 (5133) همکاران

 نیزیب شبکه یریپذ  ینس-

 مطالعه) مؤسسه یاطلاعات یها ستمیس تیامن
 (یدار بانک: یمورد

 و یچائودر
 (5131) همکاران

 .یتت.-
 یریپذ  ینس-
 یفن/یانسان الزام-

 و ایااعم یهااا مصاااحبه
 یمورد مطالعه

 یتا یامن .اتیا تت. ریتأث یابیارز و یساز م.ش
 همؤسس یاطلاعات یها ستمیس بر

 و لیمائیج
 (5137) گایبودر

 Petri ما.ش  از استفاده .یتت.-

Net 

 یهاا  ساتم یس در یتیامن .اتیتت. یبن. طبقه
 یاطلاعات

 و نینییجو
 (5137) همکاران

 .یتت.-
 یریپذ  ینس-

 یموضوع اتیادب یبررس
 مااا.ش کیااا ارائاااه و
 ی.یبریه

 یهاا  ساتم یس تیا امن .یج. یمعمار یطراح
 ها داده یشپوش لیتحل بر یمبتن یاطلاعات

 یو و ائوی
(5137) 

 .یتت.-
 یفن الزام-

 هاا داده یپوششا  لیتحل
(DEA) 

 تیااامن یهااا یریپااذ  ینساا و .اتیااتت.
 یاطلاعات یها ستمیس

 و انویساف
 (5137) همکاران

 .یتت.-
 یریپذ  ینس-
 یفن/یانسان الزام-

 در شینزمااا و مصاااحبه
 ویسنار چتار

هااای یکپاارچگی سیساتم و امنیاات سیساتم   
 اتیاطلاع

بویکو و شنریک 
(5136) 

 تت.ی.-
 پذیرینسی -
الاازام انساااانی/ فنااای/  -

 فرنین.ی

 بررسی ادبیات موضوعی

یک م.ش مفتومی یکپارچاه بارای ما.یریت    
هااای اطلاعاااتی  ریسااک امنیاات سیسااتم  

توسااط ماا.یریت معماااری   شاا.ه تیااحما
 سازمانی

میِِر و همکاران 
(5131) 

 تت.ی.-
 پذیرینسی -
 الاازام انساااانی/ فنااای/ -

 فرنین.ی

اسااااتفاده از مفاااااهیم  
هاااای معمااااری  مااا.ش

ساااازمانی و مااا.یریت  
-ریسک امنیات سیساتم  

 های اطلاعاتی
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 پژوهش عنوان
 سال و مؤلف

 پژوهش
 يشناس روش یشنهاديپ یمحورها

 و یکم اا اریاامع باار یمبتناا یروشاا ارائااه
 در یتا یامن سکیر یابیارز جتت یبع. هفت
 یاطلاعات یها ستمیس بستر

 و باجلان
 محم. یعل
 (3113) یریملا

 یریپذ  ینس-
 یفن الزام-

 یمورد مطالعه

 یاطلاعااات یهااا سااتمیس در تیااامن یبررساا
 گرا سیسرو یمعمار روش با افتهی توسعه

 یزدیا و تقوا
(3115) 

 ین.نیفر/یفن الزام-
 و خبرگااان بااا مصاااحبه
 پرسشنامه

 بار ماؤثر   عوامال  یبنا.  تیاولو و ییشناسا
 بااا سااازمان یاطلاعااات یهااا سااتمیس تیااامن

 رهیچن.متغ یریگ میتصم یها م.ش از استفاده
 (3112) زیب خاک

 .یتت.-
 یریپذ  ینس-
 یفن/یانسان الزام-

 باا  پرسشانامه  از استفاده
 یقا یتلف روش از استفاده

DANP 

هاای اطلاعااتی    ش.ه در زمینه امنیت سیساتم  المللی نیز معیار ارزیابی پذیرفته از منظر بین

 توان. در سه دسته زیر قرار گیرد: می

 (CC/ISO 15408) انهیرا تیامن یبرا یکارکرد یابیارز اریمع -3

؛ ISO13335؛ BS7799/ISO17799اطلاعاااات ) تیاااامن تیریمااا. یاساااتان.اردها -5

ISO/IE27001 ؛COBIT) 

 رمزنگااری  اساتان.ارد )خاص  یها حوزه و عیصنا یبرا یفن و یمنیا یاستان.اردها -1

 ی(کا یالکترون مان ا تبادلات یاستان.اردها ودر حوزه  یتیامن یمتقارن، استان.اردها

  (5135و همکاران،  ونی)

هاای منا.رج در اساتان.اردهای ما.یریت امنیات       ها نیز اغل  از بتتارین تجرباه   سازمان

نماینا.    پیروی مای  -PCIDSS و NIST-SP800؛ISO/IEC27001نظیر -های اطلاعاتی  سیستم

باا فشاارهای     هاا  های اطلاعاتی، سازمان با توجه به افزایش تت.ی.ات امنیتی در زمینه سیستم

  (5135 )هسو و همکاران،استان.اردها مواجه هستن.  زیادی جتت پذیرش این

ی دانشای  خلأهاا های مرتبط بیاانگر   بای. به این موضوه توجه داشت که بررسی فعالیت

( موضاوعی/ بخشای   3از:  انا.  عبارتها  ج.ی در این حوزه تحقیقاتی است که برخی از نن

( عا.م  5ت فنای امنیات(؛   ش.ه )با تمرکز بیشتر بار ملاحظاا   بودن بسیاری از تحقیقات انجام

باه   باا توجاه  ها و الزاماات(   پذیری سازی )تت.ی.ات، نسی  های ایمن جامعیت بررسی مؤلفه

بنا.ی فراگیار    ( عا.م دساته  1های ج.ی. و ظتور موارد تاازه در ایان حاوزه؛     رون. فناوری
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واساطه بررسای موضاوعی و ماوردی در      ها و الزاماات امنیتای )باه    پذیری تت.ی.ات، نسی 

صاورت جاامع و ارائاه     هاا باه   پاذیری  ( ع.م نگاشت تت.ی.ات به نسای  7 ت قبلی(؛تحقیقا

دهای و پوشاش    ، محقا با انجام تحقیا حاضر به دنباش ندر رو نیازاراهکار در این زمینه  

 های پژوهش است  ی دانشی موجود در ح.ود مح.ودیتخلأها

 

 شناسي پژوهش روش

شا.ه از مطالعاات    هاای اساتخراج   یافته فراترکی  یک مطالعه کیفی است که اطلاعات و

بنابراین نمونه مورد نظر برای فراترکی  ؛ نمای. دیگر را با موضوه مرتبط و مشابه بررسی می

شاود  فراترکیا     پژوهش تشاکیل مای   سؤاشها با  از مطالعات منتخ  و بر اسا  ارتبا  نن

هاای ایان    یافتاه  لیا وتحل هیا تجزمرور یکپارچه ادبیات کیفی موضوه مورد نظر نیست بلکه 

-من. برای پژوهشاگران     فراترکی  با ارائه نگرشی نظام(3116)خنیفر و همکاران، مطالعات است 

هاای ج.یا. و    به کش  موضوعات و استعاره -های کیفی مختل  از طریا ترکی  پژوهش

پردازد  این روش معرف یک عصااره از تفسایر مطالعاات مشاابه نیسات، بلکاه        اساسی می

هاای جاامع و    منظور ایجاد یافته به -های اصلی مطالعات منتخ   سازی تفسیر یافته یکپارچه

کااه حاااکی از فتاام عمیااا پژوهشااگر در ایاان زمینااه اساات   ردیااگ یدر برماارا  -تفساایری

(  فراترکی  مستلزم این است که پژوهشگر بازنگری دقیا و عمیقی انجام ده. 5117 )زیمر،

هاای مقاالات اصالی     رکی  کن.  از طریا بررسی یافتههای پژوهش کیفی مرتبط را ت و یافته

تاری از پ.یا.ه    کنن. که نماایش جاامع   هایی را نشکار و ایجاد می پژوهش، پژوهشگران واژه

  (3111نژاد، مقبل باعرا و نذر،  )جعفریده.  مورد بررسی را نشان می

پاژوهش خیلای محا.ود و     ساؤاش شاود  اگار    پژوهش مطار  مای   سؤاشدر بخش اوش، 

شود که مطالعات مع.ودی شناساایی شاون. و احتمااش تعمایم      گیرانه باش.، سب  می سخت

خیلی وسیع و نامح.ود تنظیم شود، ممکن اسات   سؤاشیاب.  حاش چنانچه  ها کاهش می یافته

گیری کاربردی برای جامعه مورد نظر ن.اشته باش.  در این راستا و بارای دساتیابی باه     نتیجه

  ش.ه استی زیر ت.وین ها سؤاشاز روش فراترکی   ه.ف مورد نظر با استفاده
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یی تت.یا. و  شناساا « های اطلاعاتی ک.امن.؟ تت.ی.ات امنیتی در حوزه سیستم» -3سؤاش 

 عامل تت.ی.

یی شناساا « های اطلاعااتی ک.امنا.؟   های امنیتی در حوزه سیستم پذیری نسی » -5 سؤاش

 ضع  و عامل بروز تت.ی.

« اطلاعااتی ک.امنا.؟    فنی و فرنین.ی در حوزه سیستم   انی،الزامات امنیتی انس» -1 سؤاش

 یی راهکار و ماهیت مواجتهشناسا

پاذیری اساتفاده    از ک.ام الزام امنیتای در مواجتاه باا تت.یا. یاا رفاع نسای        » -7 سؤاش

 مسئلهنگاشت راهکار به « شود؟ می

و ماروری(  ش.ه )اعم از پژوهشی  های انجام های پژوهش از پژوهش برای گردنوری داده

هاای   شناساایی مؤلفاه   منظاور  باه   شا.ه اسات  های اطلاعاتی استفاده  در زمینه امنیت سیستم

ای  مرحلاه  وسیله روش فراترکیا  از روش هفات   های اطلاعاتی به چتارچوب امنیتی سیستم

  پژوهشااگر از انااواه موتورهااای  شاا.ه اساات( اسااتفاده 5117باروسااو و سان.لوسااکی )

هاای کلیا.ی کاه بارای        واژهنموده استلیت پژوهشی استفاده جو برای پیشبرد فعا و جست

، سااینس دایرکات، امِرِالا.، اشاپرینگرِ، گوگال اِساکولار،       IEEEهای  جستجو در پایگاه داده

اِبسکو، پروکوئِست، وایلی اینترِسااینِس، پایگااه مرکاز اطلاعاات علمای جتااد دانشاگاهی        

داک  ایران(، ایران یگاه نشریات کشور )ماگهای کشور، پا )سیویلیکا(، مقالات علمی کنفرانس

پاذیری، الزاماات    های اطلاعاتی، تت.یا.ها، نسای    امنیت سیستم»از:  ان. عبارتاستفاده ش.ه 

هاای اطلاعااتی،    هاای اطلاعااتی، چتاارچوب امنیتای، ما.ش امنیتای سیساتم        امنیتی سیستم

اتی، ابعااد امنیتای در   هاای اطلاعا   های امنیتی، اه.اف امنیتی، معماری امنیتی سیساتم  ریسک

هاای   های امنیتی، متغیرهای امنیتای، چاالش   های امنیتی، مکانیزم های اطلاعاتی، کنترش سیستم

معیارهای پذیرش مقاالات نیاز در قالا     «  های اطلاعاتی و نیازهای امنیتی امنیتی در سیستم

  ش.ه است( ارائه 5ج.وش )
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 مقالات رشیپذ یارهایمع. 1 جدول
 رشیذپ اريمع موضوع

 یخارج و یداخل معتبر مطالعات ییایجغراف مح.وده

 یسیانگل و یفارس قاتیتحق زبان

 بع. به ی.یخورش 3122 ساش/ بع. به یلادیم 5116 ساش مطالعات زمان

 اطلاعات ینور جمع بر یمبتن-یفیک مطالعه یهاروش

 یفیک یها روش بر یمبتن مقالات ش.ه مطالعه جامعه

 یاطلاعات یها ستمیس تیامن سنجش مطالعه طیشرا

 طالعهم نوه

 و یداخل معتبر یعلم یها کنفرانس و اتینشر در ش.ه چاپ مقالات

 ارش.کارشناسی  یها نامه انیپا ؛یجتان معتبر یها گزارش ؛یالملل نیب

 کشور از خارج و داخل در یدکتر یها رساله و

هاا در   ای از شاخص هدر مرحله بع.، بررسی و انتخاب مقالات مناس  بر اسا  مجموع

ها طی  های حاصل از گزینش مقاله پژوهشگر قرار گرفت  بر این اسا ، شاخص دستور کار

ای  استخراج ش.ن.  خلاصاه  -برای پیشبرد روش فراترکی  -رون. جستجوی مقالات نتایی 

  ش.ه استکشی.ه  ریبه تصو( 3از فرنین. انتخاب مقالات در قال  شکل )

 
 بیفراترک روش در مقالات ابانتخ ندیفرآ. 9 شکل

 

منظور تعیین روایی روش فراترکی  از ابزار ارزیابی حیاتی  پژوهشگر در این تحقیا و به

شا.ه باا ابازار     های انتخاب   ب.ین منظور تمامی پژوهشنموده است( استفاده CASPکَسپ )

CASP پژوهشی  یها کار 67دهن.ه نن است که  ان.  خروجی نشان مورد ارزشیابی قرار گرفته

انا.  بارای بررسای پایاایی روش      را باه خاود اختصااص داده    52منتخ ، ارزش باالاتر از  

که علاوه بر محقاا   صورت نیب.  ش.ه استها استفاده  فراترکی  نیز از روش پایایی ارزیاب
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یک محقا دیگر نیز هماان ماتن را با.ون     -نمای. گذاری اولیه اق.ام می که نسبت به شناسه-

 کاه  یدرصاورت نمایا.    گذاری مای  صورت کاملاً مجزا شناسه های محقا و به سهاطلاه از شنا

دهن.ه توافا زیاد در باین ایان    های این دو محقا به هم نزدیک باش.، نتیجه امر نشان شناسه

کننا.ه پایاایی روش فراترکیا  اسات  ضاری  توافاا دو        گاذار اسات کاه بیاان     دو شناسه

 (:3122شود )سلکاین.،  محاسبه می 3ریا رابطه شماره ها از ط گذار یا پایایی ارزیاب شناسه

 ها ابیارز یيایپا=  توافق تعداد/  ریپذ امکان توافق تعداد .9 شماره رابطه

در این راستا تع.ادی از مقالات انتخابی در اختیار یکی از خبرگان قرار گرفت و ارزیابی 

جام ش.  در ادامه نتایج حاصل توسط خبره ان CASPبه کمک ابزار   دهی( کیفی مقالات )نمره

ارزیاابی   SPSSافازار   از طریا ضری  توافا بین دو کُ.گذار با شاخص کاپا و به کمک نارم 

تاوان گفات ضاری  توافاا در      است مای  7/1ش.  از ننجایی که نتایج ضری  کاپا بالاتر از 

خوردار ش.ه با روش فراترکی  از پایایی خوبی بر سطح خوبی واقع ش.ه و مقالات استخراج

 هستن. 

 

 های تحقيق یافته

های این مرحله بیاانگر ایان اسات کاه در مطالعاات قبلای تااکنون چناین مطالعاه           یافته

من.ی انجام نش.ه است و هر یک از مطالعات، فقط به جنبه خاصای از امنیات سیساتم     نظام

نه را در قالبی ان.، ب.ون اینکه ابعاد چن.گا توجه نموده -های فناورانه ویژه جنبه به-اطلاعاتی 

 من. در نظر گرفته باشن.  پویا و نظام

 بر اسا ش.ه  های اطلاعاتی استخراج ها و الزامات امنیتی سیستمپذیریتت.ی.ات، نسی 

  ایان  شا.ه اسات  ارائاه   2و  7، 1هاای   های منتخ  در قالا  جا.وش   تحلیل محتوای مقاله

تحقیا(، منابع استخراج کُ.ها و های سؤالات  ش.ه )جواب ها دربرگیرن.ه کُ. استخراج ج.وش

هاای مختلا     شا.ه در قالا  گاروه    ها در منابع مربوطه است  کُ.های اساتخراج فراوانی نن

روش  بار اساا   ان. که این فعالیات   بن.ی ش.ه پذیری و الزامات امنیتی خوشه تت.ی.، نسی 

پاذیری و   سای  ها )تت.ی.، ن خوشه  گذاری برای هریک از این   نامش.ه استتحلیل تِم انجام 
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و    ( و در  ISO ،NIST، BSاساتان.اردهای مرجاع )   بر اسا الزامات امنیتی( در مرحله اوش 

  ش.ه استهای مرجع موجود اعتبارسنجی  ادامه از طریا برگزاری پنل خبرگی یا م.ش
 شده( های اطلاعاتي )کدُهای استخراج شده در سیستم تهدیدات امنیتي شناخته .9جدول 

 خانواده

 دیتهد
 يفراوان مرجع شده( )کدُ استخراج داتیتهد

 .اتیتت.

 یکیزیف

/ یعم.)

 (یرعم.یغ

 6 ] 73][72[ ]77[ ]73[ ]17[ ]12[ ]31[ یبردار کلاه

  یتخر
]53[ ]13[ ] 15[ ]12[ ]17[ ]73[ ]77[ 

]65[ ]67[ 
1 

 و حافظه ها، دستگاه) ییدارا سرقت

 (اسناد

]35[ ]31[ ]53[ ]55[ ]52[ ]56[ ]13[ 

]15[ ]11[ ]12[ ]17[ ]73[ ]77[ ]72[ 

]76[ ]71[ ]22[ ]75[ ]72[ ]76[ ]72[ 

]71[ ]61[ 

51 

 اطلاعات اشتراک/  نشت
]13[ ]77[ ]76[ ]27[ ]71[ ]77[ ]72[ 

]63[ 
2 

 ورود) رمجازیغ یکیزیف یدسترس

 (رمجازیغ

]31[ ]31[ ]32[ ]51[ ]55[ ]52[ ]57[ ]56[ 

]51[ ]13[ ]15[ ]17[ ]11[ ]73[ ]77[ ]71[ 

]22[ ]71[ ]77[ ]72[ ]77[ ]71[ ]65[ 

51 

 5 ]12[ ]57[ یاخاذ

 یها خسارت

 یرعم.یغ

 مخ.وش)

 منابع ش.ن

 (یاطلاعات

 یانسان یخطا لیدل به اطلاعات نشت
]13[ ]77[ ]76[ ]27[ ]71[ ]77[ ]72[ 

]63[ 
2 

 ستمیس نادرست تیریم./  استفاده
]35[ ]31[ ]13[ ]12[ ]77[ ]21[ ]22[ 

]75[ ]72[ 
1 

 5 ]13[ ]32[ اعتماد رقابلیغ منابع اطلاعات از استفاده

 ستمیس در داده یرعم.یغ رییتغ
]31[ ]32[ ]53[ ]13[ ]12[ ]77[ ]76[ 

]72[ ]71[ ]23[ ]27[ ]77[ ]67[ 
31 

 1 ]72[ ]77[ ]13[ ثالث طرف رفتار از یناش خسارت

 2 ]71[ ]72[ ]72[ ]71[ ]32[ نفوذ تست از یناشخسارت 

 1 ]15[ ]13[ ]53[ ابر یفضا در اطلاعات رفتن دست از

 ش.ن مخ.وش/  یتخر/ رفتن دست از

 ییدارا
]51[ ]13[ ]72[ ]72[ 7 
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 خانواده

 دیتهد
 يفراوان مرجع شده( )کدُ استخراج داتیتهد

 فاجعه

/ یعیطب)

( یطیمح

(T3) 

 6 ]65[ ]77[ ]72[ ]72[ ]12[ ]13[ ]31[ طوفان/ لیس

 7 ]72[ ]72[ ]12[ ]13[ ]56[ ]31[ یسوز نتش

 7 ]67[ ]72[ ]72[ ]12[ ]13[ ]31[ زلزله

 1 ]65 [ ]77 [ ]13 [    ( و یخوردگ زنگ ،)گردوغبار ینلودگ

 7 ]72[ ]12[ ]13[ ]31[ ییهوا و نب نامساع. طیشرا

/  شکست

 یخراب

 های / شبکهها نکیل اختلاش ای یخراب

 یارتباط
]13[ ]25[ ]61[ ]67[ 7 

 5 ]72[ ]13[ خ.مت نیمأت رهیزنج اختلاش ای یخراب

 (ستمیس ای دستگاه) زاتیتجت یخراب
]53[ ]57[ ]56[ ]13[ ]15[ ]77[ ]25[ 

]22[ ]75[ ]77[ ]61[ ]65[ 
35 

 یهاچالش

 یانسان

 5 ]77[  ]13[ کارکنان بتیغ

 3 ]13[ اعتصاب

 انس.اد

 خ.مت

/ هاداده انتقاش ریمس در سمع استراق

 اطلاعات یریگ / ره نشست سرقت

 محرمانه

]3[ ]35[ ]31[ ]32[ ]53[ ]52[ ]51[ 

]13[ ]15[ ]11[ ]71[ ]27[ ]75[ ]77[ 

]77[ ]72[ ]71[ ]61[ ]67[ 

31 

 5 ]27[ ]11[ حفاظیب میسیب یهاشبکه در یزنگشت

 مرد حمله/  شبکه کیتراف یکار دست

 اطلاعات یکار دست و ینورجمع /یانیم
]13[ ]72[ ]27[ 1 

 تیفعال

/ مجرمانه

 سوءاستفاده

/ یبردار (/ کلاهابحس) تیهو سرقت

 یتقلب یهانامهیگواه از استفاده

]35[ ]31[ ]55[ ]13[ ]11[ ]12[ ]77[ 

]72[ ]27[ ]75[ 
31 

 ناخواسته یکیالکترون یهاپست افتیدر

 (هرزنامه)

]7[ ]35[ ]52[ ]15[ ]11[ ]12[ ]12[ 

]77[ ]22[ ]71[ ]77[ ]72[ ]71[ 
31 

 سیسرو انس.اد

]35[ ]31[ ]52[ ]57[ ]13[ ]15[ ]11[ 

]12[ ]77[ ]71[ ]25[ ]22[ ]71[ ]77[ 

]72[ ]76[ ]61[ 

36 

 تیفعالافزار/  / نرمک.( ایتزر) اجرا

 مخرب

]3[ ]7[ ]31[ ]35[ ]31[ ]51[ ]55[ ]52[ 

]51[ ]13[ ]15[ ]11[ ]17[ ]12[ ]17[ ]12[ 

]71[ ]77[ ]72[ ]71[ ]22[ ]71[ ]75[ ]77[ 

]72[ ]77[ ]76[ ]72[ ]71[ ]65[ 

11 
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 خانواده

 دیتهد
 يفراوان مرجع شده( )کدُ استخراج داتیتهد

 یاجتماع یمتن.س

]7[ ]2[ ]35[ ]31[ ]37[ ]32[ ]53[ ]57[ 

]15[ ]11[ ]12[ ]12[ ]72[ ]77[ ]21[ 

]73[ ]75[ ]72[ ]77[ ]72[ ]71[ 

53 

 7 ]77 [ ]75 [ ]73[ ] 13[ افزارنرم و افزارسخت یکار دست

 اطلاعات یکار دست
]1[ ]35[ ]31[ ]13[ ]27[ ]73[ ]77[ 

]62[ 
2 

 5 ]11[ ]13[ یزیمم یابزارها زاسوءاستفاده 

 7 ]71 [ ]27 [ ]13 [ ]31 [ افزارنرم رمجازیغ یان.ازراه و نص 

 محرمانه اطلاعات ازسوءاستفاده 
]35[ ]51[ ]13[ ]11[ ]17[ ]77[ ]76[ 

]61[ ]67[ 
1 

 1 ]71[ ]72[ ]77[ دور راه از مخرب تیفعال

 35[ ]13[ ]15[ ]77[ ]71[ 2[ (APT) ه.فمن. حملات

 7 ]72[ ]27 [ ]77 [ ]52 [ ]32 [ ]31 [ جامع یجستجو

 .اتیتت.

 یقانون

 1 ]77[ ]77[  ]13[ یقرارداد الزامات زدن دور

ش.ه  حفاظت منابع از رمجازیغ استفاده

(IPR) 
]31[ ]52[ ]22[ 1 

 2 ]61[ ]25[ ]13[ ]52[ ]31[ یخصوص یهاداده ازسوءاستفاده 

 شده( های اطلاعاتي )کدُهای استخراجشده در سیستم امنیتي استخراج هایپذیری. آسیب4جدول 
 خانواده

 یریپذبيآس

 یریپذ بيآس عنوان

 شده( )کدُهای استخراج
 يفراوان مرجع

 یدسترس

 رمجازیغ یکیزیف

 (یستو/ یعم.)

 کارکنان نموزش در ضع 

]37[ ]32[ ]56[ ]11[ ]12[ ]77[ 

]72[ ]77[ ]71[ ]21[ ]25[ ]22[ 

]75[ ]76[ ]71[ ]67[ 

37 

 7 ]61[ ]77[ ]27[ ]12[ ]51[ ]52[ ناکارنم. تیهو احراز

-دستگاه در یخارج حافظه خوان.ن تیقابل

 حمل قابل یها
]11[ 3 

 در ضع 

 منابع ینگت.ار

 یاطلاعات

 3 ]12[ نادرست وهیش به خطا تیریم.

 7 ]67[ ]67[ ]61[ ]72[ سامانه اطلاعات در رییتغ امکان

 3 ]52[ ناکارنم. اریختا ضیتفو
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 خانواده

 یریپذبيآس

 یریپذ بيآس عنوان

 شده( )کدُهای استخراج
 يفراوان مرجع

 7 ]77[ ]75[ ]71[ ]77[ ]15[ ]32[ سامانه  یضع یکربن.یپ

 5 ]73[ ]77[ هایفناورناکارنم.  یتیامن یابیارز

 1 ]11[ ]13[ ]52[ ناکارنم. یهادستورالعمل و یمش خط

 یطیمح

 7 ]71[ ]72[ ]21[ ]27[ ]25[ ]73[ منابع یگذارقفل در نادرست سازوکار

 3 ]71[ زاتیتجتناکارنم.  یابیمکان

 5 ]73[ ]16[ ییهوا و بن طیشرا از زاتیتجت ریتأث

 کنترش در ضع 

 یخراب/ شکست

 1 ]61[ ]27[ ]22[ یحفاظت سازوکار یاجرا در شکست

 5 ]77[ ]11[ زاتیتجت یانرژ تیریم. در ضع 

 در نقص

 رساختیز

 یارتباط

 1 ]67[ ]71[ ]52[ ستمیس  یضع یطراح

 1 ]61[ ]13[ ]56[ یارتباط شبکه ش.ن خارج ستر د از

 5 ]12[ ]13[ یارتباط خ.مات بانیپشت نبودن دستر  در

 7 ]72[ ]22[ ]77[ ]32[ ناامن ینترنتیا شبکه

 ناکارنم. یزیربرنامه و یطراح
]32[ ]53[ ]13[ ]12[ ]72[ ]72[ 

]21[ ]27[ ]21[ ]65[ 
31 

 یناکاف حفاظت

/ شنود مقابل در

 یریگ ره

 5 ]71[ ]72[ ناامن میسیب یارتباط شبکه وجود

 5 ]63[ ]71[ اطلاعات ناامن انتقاش

 نشست سرقت و ارتباطات نادرست تیریم.
]35[ ]52[ ]15[ ]71[ ]72[ ]71[ 

]61[ 
6 

 تیفعال بروز

/ مجرمانه

 سوءاستفاده

 2 ]71[ ]71[ ]21[ ]27[ ]11[ یدسترس کنترش یسازوکارها در ضع 

 رمجازیغ دستورات/ .هاکُ یاجرا

]3[ ]7[ ]31[ ]35[ ]52[ ]51[ 

]13[ ]11[ ]17[ ]12[ ]17[ ]71[ 

]77[ ]72[ ]71[ ]27[ ]71[ ]76[ 

]72[ ]71[ ]65[ 

53 

 7 ]71[ ]72[ ]21[ ]27[ ]15[ ]73[ یرمزنگار معتبر یها تمیالگور یریکارگ به ع.م

 1 ]75[ ]11[ ]51[ هایورود در یکار دست امکان

 یمتن.س یهاروش با مواجته در  ضع

 یاجتماع

]37[ ]57[ ]11[ ]12[ ]77[ ]77[ 

]22[ ]73[ ]76[ ]71[ 
31 

 و طعمه یهاشبکه ییشناسا در ضع 

 مخرب یهاتیفعال

]37[ ]11[ ]12[ ]77[ ]22[ ]73[ 

]76[ ]71[ 
2 
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 خانواده

 یریپذبيآس

 یریپذ بيآس عنوان

 شده( )کدُهای استخراج
 يفراوان مرجع

 یقانون مسائل

 میحر یهاچالش مقابل در یناکاف حفاظت

 یخصوص
]31[ ]53[ ]12[ ]25[ ]21[ ]72[ 7 

 طرف یهاتیفعال رامونیپ یقانون یخلأها

 ثالث
]13[ 3 

 5 ]72[ ]13[ ناکارنم. و بازدارن.ه نیقوان

 
 شده( های اطلاعاتي )کدُهای استخراج. الزامات انساني/ فني/ فرآیندی در حوزه امنیت سیستم5جدول 

خانواده 

 الزام

 زیرگروه/ عنوان الزام 

 شده( )کدُهای استخراج
 فراواني مرجع

 انسانی

های امنیت اطلاعات  مشی همراهی کارکنان با خط

 سازمان
]55[ ]57[ ]17[ ]12[ ]26[ 2 

-ها و خطها، پروژهحمایت م.یریت عالی از برنامه

 های امنیتی سازمانمشی

]2[ ]7[ ]1[ ]33[ ]51[  ]12[ 

]21[ ]26[  ]73[ ]75[ ]61[ 

]67[ 

35 

موزش کاربران در نو  یگاهتجربه، ن  متارت، شیافزا

 اطلاعات تیامن نهیزم

]3[ ]5[ ]7[ ]7[ ]353[ ]32[ 

]51[ ]12[ ]77[ ]25[ ]73[ 

]75[ ]62[ 

31 

 3 ]25[ در سطو  مختل  سازمان یتیامن یازهاین درک

-ستمیس تیامن نهیزم در کاربران کارانهمحافظه رفتار

 یاطلاعات یها
]27[ ]76[ 5 

 7 ]73[ ]22[ ]25[ ]71[ یتیامن یهادستورالعمل و ااستان.ارده از یرویپ

 یده گزارشخود و یابیخودارز ،ییپاسخگو حس
]1[ ]31[ ]36[ ]72[ ]26[ 

]67[ 
7 

 تیامن حوزه در ینموزش یهابرنامه یاجرا و نیت.و

 نیقوان  ات،یاخلاق هک،  نفوذ، یها کیتکن) اطلاعات

 و    ( یزیو مقررات، مم

]3[ ]7[ ]1[ ]32[ ]32[ ]51[ 

]55[ ]57[ ]11[ ]12[ ]73[ 

]77[ ]77[ ]71[ ]21[ ]22[ 

]26[ ]21[ ]71[ ]75[ ]72[ 

]76[ ]72[ ]61[ ]67[ ]67[ 

57 
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خانواده 

 الزام

 زیرگروه/ عنوان الزام 

 شده( )کدُهای استخراج
 فراواني مرجع

کارمن.ان به گزارش مخاطرات و مشکلات  ایتشو

 یتیامن
]37[ ]57[ ]57[ 1 

در سطح سازمان و  یتیامن یهاتیمسئول نییتع

 یتیاستقرار سازمان امن
]3[ ]7[ 5 

کارمن.ان به سازمان و ملاحظات  یو وفادار تعت.

 جیرا یتیامن
]2[  ]2[  ]32[ 1 

کارمن.ان از منظر  یادوره یابیارز و یغربالگر

 اطلاعات تیملاحظات امن
]2[ ]1[ ]71[ 1 

 7 ]63[ ]33[ ]2[ ]3[ یو حقوق دسترس ستمیمجاز س یهایکاربر  یتعر

 یهابرنامه و هاتیفعال در یهمکار فرهنگ تیحاکم

 سازمان یتیامن

]7[ ]32[ ]57[ ]71[  ]25[ 

]27[ ]26[ ]75[ 
2 

طرف ثالث در  یهاتیفعال مستمر شیپا و نظارت

 اطلاعات تیحوزه امن
]77[ ]72[ 5 

 یفن

 

 از ثرؤم استفاده

 یسازوکارها

 تیهو احراز

 یقو های عبور کلمه از استفاده

]3[  ]32[ ]53[ ]73[ ]76[ 

]71[ ]27[ ]75[ ]76[ ]71[ 

]67[ 

33 

 و هوشمن. یهاکارت از استفاده

 یتیامن یهاتوکن

]5[ ]12[ ]73[ ]71[ ]75[ 

]61[ 
7 

 و ثرؤم استفاده

 سازوکار از کارا

 یدسترس کنترش

 7 ]67[ ]72[ ]26[ ]31[ اریاخت ضیمجوز و تفو ص.ور

 یهاداده به یرونیب افراد یدسترس

 یها VPN ای)از طر ستمیس

 امن( یارتباط یهاکاناش و منیا

]71[ ]72[ 5 

 مقابل در منابع از حفاظت

 یابی)جا یکیزیف نفوذ و یدسترس

    ( و تردد کنترش ،پایش زات،یتجت

]32[ ]15[ ]67[ 1 

 یاریبس یدسترس کردن مح.ود

 نترنت،یابه  ) کاربران از

 عبور، کلمه .،یج. یها گزارش

    ( و حمل قابل یهارسانه

]15[ ]72[ ]71[ ]63[ 7 
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خانواده 

 الزام

 زیرگروه/ عنوان الزام 

 شده( )کدُهای استخراج
 فراواني مرجع

 یهامشی خط نییتع و تیریم.
 کاربران یبرا یدسترس حقوق

 نییتع ،یکاربر نییتع نقش، لیتحل)
 منابع، به یدسترس تیمح.ود

 (یدسترس زاتیتجت یکربن.یپ

]3[ ]5[ ]2[ ]33[ ]31[ ]32[ 

]36[ ]32[ ]53[ ]51[ ]57[ 

]17[ ]73[ ]72[ ]71[ ]25[ 

]22[ ]26[ ]71[ ]72[ ]72[ 

]71[ ]63[ ]61[ ]67[ 

52 

 یدسترس کنترش سازوکار از استفاده
 تیریم. ل،یفا یگذار)قفل یمنطق

 کنترش ستم،یس به یدسترس
 ییجابجا کنترش شبکه، به یدسترس
    ( و زاتیتجت وها  رسانه

]31[ ]57[ ]15[ ]72[ ]61[ 

]67[ 
7 

 و ثالث طرف یدسترس کنترش

 مانکارانیپ
]77[ 3 

 یسازوکارها

 ارتباطات تیامن

 و شیپا یهاستمیس از استفاده

 ینظارت جامع یهاسامانه

]3[ ]7[ ]33[ ]32[ ]57[ ]71[ 

]72[ 
6 

ی امنیت هاپروتکل  یریکارگ به

 امن ارتباطات اطلاعات/
]36[ ]55[ ]61[ 1 

 یهاتمیاستفاده از الگور

 یرمزنگار
]3[ ]5[ ]2[ ]1[ ]53[ 2 

/ هاستمیس نیماب امن یکشکابل

 یریجلوگ ت،ی)موقع زاتیتجت

 و    ( یساز مقاوم شنود، از

]3[ ]22[ 5 

 یها رسانه ی.گذارو کُ کنترش

 حمل قابل
]71[ ]72[ ]67[ 1 

 1 ]31[ ]7[ ]5[ (اطلاعات تی)امن یمحرمانگ

-برون در ارتباطات تیریم.

 یتیامن خ.مات یسپار
]67[ 3 

 یها رسانه و زاتیتجت تیریم.

 ،یارتباط نکی)ل یارتباط

  ،یکار یهاستگاهیا سرورها،

    ( و روترها  ها، چیسوئ

]32[  ]51[ ]15[  ]72[ ]71[ 2 
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خانواده 

 الزام

 زیرگروه/ عنوان الزام 

 شده( )کدُهای استخراج
 فراواني مرجع

 یهانکیل و هاداده یسازگمنام

 یارتباط
]53[ 3 

 یسازوکارها

 و اطلاعات تیامن

 هاسامانه

-ستمیس و شگرهایپو از استفاده

-سامانه و نفوذ صیتشخ یها

 رو ،یو ینتنض. ب.افزار ) یها

 IPS، IDS) 

]3[ ]31[ ]35[ ]37[ ]32[ 

]32[ ]57[ ]57[ ]15[ ]72[ 

]77[ ]76[ ]71[ ]75[ ]72[ 

]63[ ]67[ ]67[ 

32 

و نتش  وارهید از استفاده

سازوکار یکپارچه م.یریت 

 (UTMتت.ی.ات )

]32[ ]55[ ]57[ ]52[ ]57[ 

]56[ ]15[ ]73[ ]72[ ]76[ 

]71[ ]22[ ]21[ ]75[ ]72[ 

]76[ ]72[ ]61[ ]67[ ]67[ 

51 

 امن ینگت.ار و انتقاش ت،یریم.

 هاداده
]1[ ]7[ ]23[ 1 

 یکپارچگی و صحت از انتیص

 ها داده
]36[ ]77[ ]73[ ]63[  ]61[ 2 

 یتالیجید یامضاها
]36[ ]53[ ]51[ ]52[ ]71[ 

]61[ ]67[ 
6 

 3 ]77[ نگاری فناوری نتان

 سازوکار

 و ییپاسخگو

 انکار ع.م

)شبکه،  محتوا شیپالا سازوکار

    ( و یکیالکترون پست
]35[ ]55[ ]12[ 1 

 3 ]35[ اتیعمل شیپا یسازوکارها

/ یاطلاعات یهاستمیس یبازرس

 زاتیتجت
]3[ ]7[ 5 

 اطلاعات تیامن یزیمم

 و محتوا ها،رواش ها،ستمی)س

 (یانسان عوامل

]32[ ]53[ ]57[ ]15[ ]17[ 

]73[ ]77[ ]71[ ]22[ ]72[ 

]63[ ]61[ 

35 

 تیامنسازوکار 

 یطیمح/ یکیزیف

 و برق بانی)پشت یانرژ تیریم.

 (یاضطرار طیشرا تیریم.
]3[ ]33[ ]67[ 1 

 اعلام و ایحر اطفاء یهاسامانه

 یحرارت هش.ار
]33[ 3 
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خانواده 

 الزام

 زیرگروه/ عنوان الزام 

 شده( )کدُهای استخراج
 فراواني مرجع

 زلزله با مقابله یسازوکارها

    ( و یابیجا ،یساز)مقاوم
]67[ 3 

 یهاتگاهدس یکیزیف یسازمنیا

-سامانه/ یشخص یکیالکترون

 یهارساختیز و یاطلاعات یها

 یفن

]3[ ]2[ ]33[ ]57[ ]17[ ]72[ 7 

 یفضاها و اماکن یسازمنیا

    ( و سرور)اتاق  حسا 
]3[ ]33[ ]32[ 1 

 یسازوکارها و استان.اردها

 رطوبت و دما کنترش
]3[ 3 

-بانیپشت سازوکار

و  یریگ

 یریپذ دستر 

 زاتیتجت و هاییدارا از هاستفاد

 یاضاف
]57[ 3 

 1 ]27[ ]76[ ]36[ هاستمیس از منظم یریگبانیپشت

 3 ]11[ حافظه تیظرف شیافزا

/ ین.نیفر

 یا هیرو

 5 ]75[ ]22[ یتیامن یهاستیلچک از استفاده

 الزامات و هادستورالعمل ها،یمشخط ن،یقوان نیت.و

 سازمان در یاطلاعات یهاستمیس تیامن

]3[ ]5[ ]7[ ]7[ ]33[ ]31[ 

]32[ ]51[ ]51[ ]57[ ]52[ 

]17[ ]71[ ]73[ ]77[ ]71[ 

]25[ ]75[ ]72[ ]71[ ]61[ 

]67[ ]67[ 

51 

  یو تخصص یاحرفه یهاانجمن با تعامل و تیعضو

 اطلاعات تیامن
]71[ 3 

 یها مشی خط از یرویپ ع.م یبرا مهیجر نییتع

 یتیامن
]26[ 3 

 طیبر اسا  شرا یتیریراهبردها و اه.اف م. نییتع

 حاکم بر سازمان
]35[ 3 

در  یتیامن یبن.بودجه و ام.یپ لیتحل  ،یزیربرنامه

 سازمان
]3[ ]1[ ]71[ 1 

 1 ]72[ ]12[ ]52[/ کاربران توسط مشکوک یهاتیسا یده سازمان
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خانواده 

 الزام

 زیرگروه/ عنوان الزام 

 شده( )کدُهای استخراج
 فراواني مرجع

 (یو خاکستر اهیس یها ستیل هی)تت اپراتورها

/ کارمن. کنترش و شیپا یاهرواش و اصوش نیت.و

 هاتیفعال
]7[ ]21[ ]72[ 1 

 ها، مشی خط ن،یقوان منظم یروزرسانبه و یابیارز

 یتیو الزامات امن هاهیرو
]32[ ]25[ ]72[ 1 

 لینظارت و تحل ،ینور جمع یهاروش و اصوش

 تیامن یاطلاعات جتت مشکلات احتمال
]32[ ]25[ 5 

 صحت، یسبرر یهادستورالعمل و هاروش

 هاستمیس و خ.مات یریپذدستر  و یمحرمانگ
]5[ ]36[ 5 

 یمبنا بر) یاطلاعات منابع و هاداده یبن. طبقه اصوش

 (تیحساس سطح
]32[ ]23[ 5 

 مالکان نییتع و هاییدارا یبن.طبقه و ییشناسا روش

 یساز رهیذخ و ینگت.ار مسئوش و یاطلاعات منابع

 (ییدارا تیری)م. هانن

]7[ ]23[ ]73[ 1 

دفاه در برابر حمله شبکه  یامن )برا یمعمار یطراح

 طعمه(
]55[ 3 

 2 ]67[ ]25[ ]71[ ]51[ ]35[ یتیامن یرسانینگاه و ینموزش یزیربرنامه

و پاسخ به  یدهگزارش ص،یتشخ یهاهیرو

 یتیامن یرخ.ادها

]7[ ]57[ ]12[ ]26[ ]72[ 

]61[ ]67[ 
6 

 1 ]25[ ]17[ ]1 [ یتینام یاستان.اردها نیت.و

 

 های اطلاعاتي سازی سيستم چهارچوب پيشنهادی ایمن

ما.ش   بار اساا   های اطلاعاتی در مقاله حاضر  سازی سیستم چتارچوب پیشنتادی ایمن

  در ایان  شا.ه اسات  طراحای   ITUمؤسساه   X.805مرجع معماری امنیت سایبری استان.ارد 

هاا در قالا       این مؤلفاه قرار داردفه سازن.ه م.ش، تأمین امنیت اطلاعات تحت تأثیر سه مؤل

    ش.ه است( ارائه 5شکل )
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 ITU X.805 بر اساسهای سازنده امنیت اطلاعات  مؤلفه. 1 شکل

 

کاه در تحقیاا حاضار ایان      ش.ه اسات دارایی اطلاعاتی بنا نتاده  بر اسا این معماری 

پاذیری )ضاع     که نسای  های اطلاعاتی است  این امر ب.ان معنا است  محوریت با سیستم

بارداری یاا ما.یریت سیساتم اطلاعااتی       سازی، بتره امنیتی( در فضای طراحی، توسعه، پیاده

پاذیری موجاود در    اساتفاده از نسای    شود  تت.ی. )عامل بروز تت.ی.( نیز با ساوء  مطر  می

فااظ  بر ایان، الازام )کنتارش یاا ح        علاوه.ین یم دربه فِعلیت  -در قال  یک حادثه-دارایی 

پذیری در سطح دارایی یا محایط فعالیات نن    امنیتی( نیز برای مواجته با تت.ی. یا رفع نسی 

 شود    کارگیری می سازی و به پیاده

معماری فوق مستلزم اساتفاده   بر اسا های اطلاعاتی  سازی سیستم ارائه چتارچوب امن

  ایان  ش.ه استلیاتی کارگیری یک شماتیک عم با به کار نیابع.ی است   از یک ساختار سه

  است .هیگرد( ارائه 1گرفته ش.ه در نن در قال  شکل ) به کارهای امنیتی  شماتیک و مؤلفه

 :ش.ه استاصوش زیر انجام  بر اسا ت.وین این چتارچوب 

  هااای اطلاعاااتی در دو سااطح در  هااای امنیتاای سیسااتم پااذیری تت.یاا.ها و نساای

)ساطح تفصایلی( دربرگیرنا.ه    انا.  ساطح دوم    چتارچوب پیشانتادی ارائاه شا.ه   

هاای روش   طور مستقیم از خروجی ها است که به پذیری مصادیا تت.ی.ها و نسی 

( احصااء  2و  7و  1هاای   های منتخ  )من.رج در جا.وش  فراترکی  و تحلیل مقاله

هاای   ان.  سطح اوش )سطح راهبردی چتاارچوب( معارف خاانواده یاا گاروه      ش.ه

ها مبتنی بر نتایج روش تحلیل تِم  گذاری نن نام ها است که پذیری تت.ی.ها و نسی 

    ش.ه استو تأیی. پنل خبرگان امنیتی انجام 
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 هاای مااتریس چتاارچوب     های اطلاعاتی در داخال سالوش   الزامات امنیتی سیستم

ان.  ساطح دوم   ها نیز در دو سطح تعری  ش.ه   این الزامش.ه استپیشنتادی ارائه 

طااور مسااتقیم از  یا الزامااات اساات کااه بااه)سااطح تفصاایلی( دربرگیرناا.ه مصاااد

  شا.ه اسات  هاای منتخا  شناساایی     های روش فراترکی  و تحلیل مقاله خروجی

های الزامات امنیتی  سطح اوش )سطح راهبردی چتارچوب( معرف خانواده یا گروه

شا.ه در اساتان.اردها و    هاای مرجاع ارائاه    ها مبتنی بر ما.ش  گذاری نن است که نام

  ش.ه استی امنیتی انجام ها بتترین تجربه

  رهنمودهاای اساتان.اردهای    بر اسا های امنیتی  پذیری نگاشت تت.ی.ها به نسی

ITU X.805 سری ،ISO 27000 ،COSO  وNIST FIPS-200  ایان  ش.ه اسات انجام  

شا.ه  هایی از م.ش پیشنتادی است که با الزاماات امنیتای پار     نگاشت معرف سلوش

هایی استفاده  پذیری اینکه چه تت.ی.ی از چه نسی بردار یک حمله ) درواقع  است

خواها.  های پرش.ه در چتارچوب پیشانتادی مشاخص    نمای.( از طریا سلوش می

  ش.

   هاای اطلاعااتی در قالا  چتاارچوب پیشانتادی       چی.مان الزامات امنیتای سیساتم

 بار اساا   شا.ه(   هاای تکمیال   وسایله سالوش   پاذیری باه   )نگاشت تت.ی. به نسی 

( و تأییاا. یااک پناال ITUو  ISO ،NIST ،BSتان.اردهای مرجااع )رهنمودهااای اساا

  ش.ه استنفره از خبرگان امنیتی انجام  شش

ساازی   موارد فاوق یاک بارش کوچاک اماا واقعای از چتاارچوب ایمان         بر اسا 

  شایان ذکر است که ش.ه است( ارائه 1های اطلاعاتی ت.وین و در قال  شکل ) سیستم

 بار اساا    -واساطه محا.ودیت فضاای چااپ     به - ی چتارچوب پیشنتادیده سازمان

 مناابع  شا.ن  مخا.وش ) یرعما. یغ یهاا  خساارت دار ذیال   مصادیا تت.ی.ات اولویت

اسا ، بروز و ظتور هر یک از تت.ی.ات این حوزه    بر این ش.ه استانجام ( یاطلاعات

)نشت اطلاعات به دلیل خطای انسانی، خساارت ناشای از رفتاار طارف ثالاث، تغییار       

واسطه وجود برخای   ی داده در سیستم و استفاده/ م.یریت نادرست سیستم( بهغیرعم.
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عناوان مثااش، نشات     هاای امنیتای در ایان حاوزه اسات  باه       پذیری ها و نسی  از ضع 

توان. ناشای از پیکربنا.ی ضاعی  ساامانه، اجارای       اطلاعات به دلیل خطای انسانی می

ی اجتماعی و مواردی از ایان  های متن.س دستورات غیرمجاز، ضع  در مواجه با روش

های امنیتی مستلزم نگاشت منطقی ایان   پذیری دست باش.  درک ارتبا  تت.ی. با نسی 

کشی.ه ش.ه است  علاوه  ریبه تصوموارد است که این امر در قال  چارچوب پیشنتادی 

پذیری مربوطه جزء ماواردی اسات    بر این، چگونگی مواجته با هر تت.ی. یا رفع نسی  

  در این راستا، الزاماات امنیتای   ش.ه استدهی  قال  الزامات امنیتی به نن ندر  که در

 .هیرسا که باه تأییا. پنال خبرگای     -ها  روش استان.اردها و ش.ه از  دار شناسایی اولویت

پاذیری مربوطاه مشاخص و در قالا       باه نسای   نسابت  در نگاشت هر تت.ی.  -است

این موضوه توجه داشت که چارچوب    بای. بهاست .هیگردچارچوب پیشنتادی ارائه 

اسات کاه در    تر بزرگاز نقشه مفتومی  ی( تنتا برش کوچک1ش.ه در قال  شکل ) ارائه

واساطه   ، باه هرحااش  باه   شا.ه اسات  قال  رساله دکتارای مؤلا  ارائاه و اعتبارسانجی     

که در -پذیری و الزامات امنیتی  مح.ودیت فضا و نیز گستردگی مصادیا تت.ی.، نسی 

در اینجا تنتا به نگاشت یک خانواده از تت.ی.ات  -ان. ارائه ش.ه 2و  7، 1.اوش قال  ج

دار )و ناه هماه    های امنیتی مربوطه و بیان الزامات امنیتای اولویات   پذیری متم به نسی 

  ش.ه استالزامات امنیتی قابل کاربرد( اشاره 
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 سازی پیشنهادی چهارچوب ایمن کاربردپذیری

هاای اطلاعااتی امکاان     ساازی سیساتم   بسیار متم در پیشنتاد چتارچوب ایمننکته 

کارگیری نن در امر پشتیبانی از تصمیمات متخصصین و م.یران امنیتی سازمان است   به

 های زیر الزامی است: در این زمینه توجه به نکته

 سااز/   سازی پیشنتادی بیانگر نوعی خط فکری بارای تصامیم   چتارچوب ایمن

 گذار است  سیاست

 مفااهیم و مضاامین باردار حملاه      بر اساا  سازی پیشنتادی  چتارچوب ایمن

  ش.ه استپذیری امنیتی موجود در سیستم( طراحی  )نگاشت تت.ی. به نسی 

 ی دها  ندر واساطه   سازی پیشنتادی باه  اعتبار الزامات امنیتی چتارچوب ایمن

عاتی اسات  بار   های اطلا های حوش سیستم پذیری مستقیم به تت.ی.ات و نسی 

کارگیری هر الزام صرفاً تحت تأثیر ایان موضاوه اسات کاه نیاا       این اسا ، به

 پذیری مربوطه را دارد یا خیر؟ امکان مواجه با تت.ی. یا رفع نسی 

 

 
 سازی پیشنهادی معماری یک سیستم پشتیبان تصمیم امنیتي مبتني بر چهارچوب ایمن. 4 شکل
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ان معماری یک سیستم پشتیبان تصمیم امنیتی را تو مجموعه موارد فوق می بر اسا 

هاا و ماوارد قابال تحویال نن دربرگیرنا.ه       های اصلی و خروجی ارائه نمود که ورودی

هاای اطلاعااتی در تحقیاا     سازی سیساتم  های سازن.ه چتارچوب پیشنتادی ایمن مؤلفه

  ش.ه استکشی.ه  ریبه تصو( 7حاضر هستن.  این معماری در قال  شکل )

هاا و الزاماات امنیتای مارتبط باا       پاذیری  این سیستم دربرگیرنا.ه تت.یا.ات، نسای     یورود

هاای   پاذیری  های اطلاعاتی، تت.ی.ات و نسی  های اطلاعاتی است  مبنای نگاشت سیستم سیستم

حمله یاا پایگااه قواعا. شارایط      بردار نمونهمبتنی بر پایگاه  -امنیتی استفاده از سیستم تطبیا الگو 

 رنا.ه یدربرگشود کاه   ( انتخاب میUse Caseست  بر این اسا  یک نمونه کاربرد )ا -بروز حمله

هاایی اسات کاه هار      پاذیری  یک سیستم اطلاعاتی، تت.ی.های امنیتی رایج پیرامون نن و نسای  

بار  نمای.  در نتایت این سیساتم پشاتیبان اسات کاه      استفاده می ها سوء تت.ی./ عامل تت.ی. از نن

بارای   -ای  و انساانی   هاای فنای، رویاه    ای از کنتارش  گر مجموعاه  د ارائهپایگاه قواع. خو اسا 

 است  -ش.ه های تعیین پذیری مواجته با تت.ی.ات یا رفع نسی 

 

 گيری  نتيجه

 های اطلاعاتي سازی سیستم موضوع طرح چهارچوب ایمن

های اطلاعاتی  های مختل  امنیتی در حفاظت از سیستم ها و لایه ع.م توجه به جنبه

کاار گرفتاه شا.ه را     ساازی باه    ها و ساازوکارهای امان   چتارچوب تنتا نهها  ر سازماند

گذاری در این حوزه را زیر سؤاش خواه. بارد    نمای. بلکه اثربخشی سرمایه ناکارنم. می

هاای   ساازی سیساتم   ی یک چتارچوب جامع و مانع بارای ایمان  ریکارگ بهاین امر لزوم 

 سازد   دهی نمای. نمایان می ی صحیح ندر به شکلرا ها  اطلاعاتی که تمامی این دغ.غه

 

 مطالعات کیفي بر اساسهای اطلاعاتي سازمان  درک ملاحظات امنیتي حاکم بر سیستم

های فناورانه، فرنین.ی و  های موجود در حوزه پذیری های تت.ی. از انواه نسی  عامل

بای. ضامن   رو نیازانمای.   های اطلاعاتی استفاده می استفاده از سیستم انسانی برای سوء
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پذیری بود تا جلوی  ها به فکر مواجته با تت.ی. یا رفع نسی  داشتن تمامی جنبه در نظر

ش.ه مشاخص گردیا. کاه     های انجامهای احتمالی گرفته شود  در بررسی بروز خسارت

 باوده اساتفاده    های مجرمانه/ سوءبیشترین فراوانی در زمینه تت.ی.ات مربو  به فعالیت

افزار/ فعالیت مخرب است های مجرمانه این اجرا )تزریا( کُ./ نرم  در بین فعالیتاست

و کمتارین فراوانای مرباو  باه      داده اسات که بیشترین فراوانی را به خاود اختصااص   

ها نیز بیشترین فراوانی مربو  به بروز پذیریباش.  در زمینه نسی های انسانی میچالش

هاای   تفاده است  در این فضا بیشترین ستم مربو  باه فعالیات  اس فعالیت مجرمانه/ سوء

باش. که جای تأمل ج.ی دارد  البته کمترین فراوانی نیاز باه    داخلی می کارکنانمخرب 

شاود  در زمیناه الزاماات امنیتای بیشاترین       ضع  در کنترش شکست/ خرابی مربو  می

هاای   ها و دستورالعمل رویه فراوانی مربو  به الزامات فنی و کمترین فراوانی مربو  به

باش.  از  بین الزامات انسانی نیز بیشترین فراوانی، مربو  به ت.وین و اجرای امنیتی می

هاای نفاوذ، هاک، اخلاقیاات،     های نموزشی در حوزه امنیت اطلاعاات )تکنیاک  برنامه

ربو  نموزش ممیزان و    ( و کمترین فراوانی م های امنیتی، قوانین و مقررات،  مشی خط

به درک نیازهای امنیتی در سطو  مختل  سازمان است  در بین الزامات فنی بیشاترین  

ها و کمترین فراوانی مربو  به فراوانی مربو  به سازوکارهای امنیت اطلاعات و سامانه

باشاا. کااه در مااورد دوم، دلیاال پااذیری ماایگیااری و دسااتر سااازوکارهای  پشااتیبان

ات است  در بین الزامات فرنین.ی نیز بیشاترین فراوانای   ش.ه بودن، فضا و الزام شناخته

هاای  هاا و الزاماات امنیات سیساتم    ها، دساتورالعمل مشی خط  مربو  به ت.وین قوانین،

بر اطلاعاتی در سازمان و کمترین فراوانی مربو  به  تعیین راهبردها و اه.اف م.یریتی 

ای و هاای حرفاه  انجمان  اصوش و شرایط حاکم بر سازمان؛ عضویت و تعامل باا  اسا 

هاای  مشای  تخصصی در زمینه امنیت اطلاعات؛ تعیین جریمه برای ع.م پیاروی از خاط  

 امنیتی و طراحی معماری امن )برای دفاه در برابر حمله شبکه طعمه( است 

 بار اساا   تنتا  ای گذاری بای. به این موضوه توجه داشت که چنین تحلیل و ارزش

  ایان در حاالی اسات کاه     ش.ه استمنتشرش.ه انجام  بررسی مطالعات کیفی تحقیقات
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توان. از یک نمونه به نمونه دیگر دساتخوش   امنیت و شرایط و الزامات حاکم بر نن می

 تغییر شود 

 

 های تحقیق و بسط آن در قالب چهارچوب پیشنهادی یافته

هاای   ساازی سیساتم   هاای گذشاته تحقیقاات متعا.دی در زمیناه ایمان       در طی ساش

هااا باار تت.یاا.ها، تعاا.ادی باار     برخاای از ننشاا.ه اسااتسااازمان انجااام اطلاعاااتی 

انا.  البتاه تحقیقااتی     ها و برخی بر الزامات و شرایط مواجته تمرکز داشته پذیری نسی 

انا.  ایان    صورت موردی تمرکز نموده ای خاص و به بودن. که بر هر سه مورد در نمونه

حاوزه را بایش از بایش نمایاان      شرایط لزوم ت.وین چتارچوب امنیتای جاامع در ایان   

دهی نن در قالبی  صورت جامع و مانع و شکل سازد  البته نحوه ت.وین چتارچوب به می

های اطلاعاتی وجود داشاته باشا. از    سازی سیستم کارگیری نن جتت ایمن که امکان به

جامعیت چتارچوب از روش فراترکی   نیتأم  برای بوده استهای اصلی محقا  دغ.غه

 نیتاأم   این در حالی است کاه بارای   ش.ه استی جامع مطالعات کیفی استفاده و بررس

شا.ه  های مرجع امنیتی و نظارات خبرگاان امنیتای اساتفاده      مانعیت چتارچوب از م.ش

هاای اطلاعااتی در    ها و الزامات امنیتی سیستم پذیری بن.ی تت.ی.ات، نسی    جمعاست

پذیری و تعری  الازام   ت.ی. به نسی نگاشت ت بر اسا قال  چتارچوب پیشنتادی نیز 

بر گذار امنیتی  یا سیاست متخصص، درواقعامنیتی مربوطه مبتنی بر همین نگاشت است  

هاایی   پاذیری  اینکه یاک عامال تت.یا. بارای انجاام یاک حملاه از چاه نسای           اسا 

چتاارچوب   رو نیا ازاگیارد    باه کاار  توانا. الازام مربوطاه را     نمای.، می سوءاستفاده می

عنوان یک ساختار پشتیبان تصمیم برای متخصصین یاا   توان. به سازی پیشنتادی می ایمن

 م.یران امنیتی عمل نمای. 

 

 

 



 366 /    های اطلاعاتی در سازی سیستم ارائه چتارچوبی مفتومی جتت ایمن مقاله پژوهشی: اااااااااااااااااااااااااااااا 

 

 ومآخذ منابع فهرست

 الف. منابع فارسي

 بتباود  بار مؤثر  کلی.ی هایشاخص و عوامل بن.یرتبه و (، شناسایی3122پور، حمی.رضا، )اسماعیل 

 دانشگاه  اطلاعات، فناوری م.یریت رشتهارش.  یکارشناس نامهانپای  اطلاعات، امنیت م.یریت سیستم
 بتشتی  شتی.

 ( ،بررسی3115تقوا، محم.رضا و ایزدی، مان.انا ،) روش با یافتهتوسعه اطلاعاتی هایسیستم در امنیت 

  52-75 ،1 شماره ،2 دوره  اطلاعات، فناوری ، م.یریت(SOA) گراسرویس معماری
 ی اصلی ها مؤلفه(، شناسایی و استخراج 3111بل باعرا، عبا  و نذر، عادش، )نژاد، نوی.؛ مقجعفری

-22، 32ان.از م.یریت صانعتی، شاماره   م.یریت ریسک سازمان با استفاده از روش فراترکی ، چشم
316  

 چتاارچوب  یاک  (، ارائاه 3113نارگس، )  داوود و جتاانگیری،   مق.م، زادگانمحم.؛ کریم  زاده،حسن 
 و هاا نظاام  کااربران، فصالنامه   اطلاعاات  امنیات  از نگااهی  نموزش و پرمایگی ارزیابی برای مفتومی

  3-37 ،5 شماره اوش، ساش اطلاعاتی، خ.مات
 سازمان اطلاعاتی هایسیستم امنیت برمؤثر  عوامل بن.یاولویت و (، شناسایی3112بیز، مسلم، )خاک 

 یزد  دانشگاه -ارش. یکارشناس مهناچن.شاخصه، پایان گیریتصمیم هایم.ش از استفاده با
 ساازمان  اطلاعاتی هایدارایی امنیت م.یریت بتبود برای م.ش یک (، ارائه3115پور، فاطمه، )خضری 

 رشاته  ارشا.  کارشناسای  ناماه کرماان، پایاان   شاتر  دولتی ادارات اطلاعات امنیت م.یریت سیستم در
 تتران نور  امیپ دانشگاه  اطلاعات، فناوری م.یریت

 ی ها پژوهشی شناس  ینس(، 3116علی، )  ر، حسین؛ میرزایی، نقی؛ پریشانی، علی و پوربتروزان،خنیف

پژوهشای ما.یریت    -ی اجتماعی با رویکرد فراترکی ، فصلنامه علمیریپذ تیمسئولداخلی در زمینه 
   12-21، 1، شماره 7ی دولتی، دوره ها سازمان

 ( ،3122سلکاین.، نیل جی،)   کاربرد نمار وspss های علوم انسانی، ترجمه خلیل میرزایای  در پژوهش

 و علی بقایی سرابی  تتران، انتشارات حفیظ 
 ( ،.شناسایی3117سی ، یاسر؛ نادری بنی، ناهی ،) در اطلاعاات  امنیات  ما.یریت  بار مؤثر  یها مؤلفه 

 هدانشاگا  ما.یریت  دانشاک.ه   اطلاعاات،  فنااوری  ایران، م.یریت قاره نفت شرکت اطلاعات فناوری
  223-261 ،7 شماره  ،1 دوره  تتران،

 مبتنای  روشای  (،  ارائه3113)  محم. ملایری، نیره،سعی. و علی  محم. ملایری، عصمت؛ باجلان،علی 
 اطلاعاتی، اولین هایسیستم بستر در امنیتی ریسک ارزیابی جتت بع.یهفت  و کم یطور  به معیار بر

 نور  پیام دانشگاه پیوتریکام هایو شبکه اطلاعات فناوری ملی همایش
 در اطلاعااات امنیاات وضااعیت  (،3115مااریم، )  اللتاای، هالااه و احماا.ی،متاارنیین، اسااماعیل؛ نیاات 

  622-661 ،7 شماره ،31 دوره سلامت، اطلاعات بیمارستانی، م.یریت اطلاعات های سیستم
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