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 چکيده
 پاییری یبآسا  یشافازا  سااز یناه ، زمضای سایبری )مجاازی  کشور به ف یاتیح هاییرساختزروزافزون  یوابستگ

مها  کشاور    یتیو امن یدفاع یداتبر تهد یو با مرور شده است یبریسا یدهایناخواسته کشور در برابر حملات و تهد

تواناد در  بوده و مای  توجه قابلی و عربستان سعود یونیستیصه ی رژ یکا،مثلث آمر یدآن، تهد از پسو  7931در سال 

خواهاد باود و    ریناپای اجتناا  لیا تقویت دفاع سایبری کشاور   صورت حملات سایبری بروز نماید؛فضای سایبر نیز به

دلیال ماهیات فراملای فضاای     تواند نقش مؤثری در این مه  داشته باشاد )باه   المللی میهای بینگیری از همکاریبهره

، کشاور  یبریدفااع ساا   یات تقو یکارد با رو المللیینب هاییهمکار یارائه مدل مفهومسایبر . پژوهش حاضر، با هدف 

هاای متتلار را در خصاوم همکااری     ضمن جستجو و شناسایی عوامل اثرگیار در دفااع ساایبری کشاور، دیادگاه    

بنیااد  پاردازی داده هاای کیفای حاصال، باه رور ن ریاه     وتحلیل دادهزیهی قرار داده است و با تجبررس موردالمللی بین

توجه را احصاء نماوده و ضامن ارزیاابی    های قابل ها و شاخص، ابعاد، مؤلفه9مکس کیودا افزارنرم)گراندد تئوری  در 

کاه   دهاد یما د. نتاای  نشاان   نمایها، مدل مفهومی مورد ن ر را ارائه میها بر دفاع سایبری کشور و تجمیع یافتهآن تأثیر

 ، قابلیت پدافناد )پدافناد   یت و ارتباطقابل، اعتبار، ثبات ن رتواند در سه بعُد قابلیت بازدارندگی )المللی میهمکاری بین

یاابی ، در تقویات   و باز ینان، افزونگی و پاسا  اطم ی )مقاومت، قابلیتریپیبرگشت  و قابلیت عامل یرعامل و پدافندغ

کشور نقش داشته باشد.دفاع سایبری 
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 مقدمه

 و عاام هاای  هادف ) مناافع ملا   دفاع از توان یالملل را مبین صحنه کشور در کلان هدف

؛  17: 7937)زماانی و پیاری،     دانسات  کناد می تلار هاآن به یابیدست یبرا ملتّ کی که یماندگار

، یاقتصااد  د، توساعه یجد وریاخام، فن مواد ، منابعیانرژ به یابیدست شامل یعیوس طهیحلیا، 

. ن ار   98: 7931)روشاندل،   دهاد می یرا در خود جا غیره و مرزها از خارج در خود اتباع از دفاع

کناد، منشاأ   کشور را تعیین می یو سیاست خارج یاساس یهادفکشور، همنافع ملیّ به اینکه 

توان وحدت ملی، قدرت ملی و امنیت ملی و اهداف کلی آن را، تحقا  رفااه   منافع ملی را می

های ملای و  و اشاعه ارزر مردم و ثبات سیاسی کشور، حفظ استقلال و تمامیت ارضی، حفظ

فاراه  آوردن فراغات خااطر در مقابال      و اعتبار و پرستیژ در برابر کشورهاى دیگار اعتقادی، 

اقتصاادی،  سااله توساعه   هاای پان   کاه در برناماه    791: 7939)ربیعی، تهدیدهای احتمالی دانست 

 . 11: 7932)اسماعیلی و بالایی، اند توجه جدی قرار گرفته کشور نیز مورداجتماعی و فرهنگی 

 امتاداد در  گرفتاه شاکل دنیاایی  تاوان  را می کشور فضای سایبردر یک تعریر مفهومی، 

بادون محادودیت زماان و    ، های متعددطری  شبکهاز افراد ، در آن کهدانست دنیای واقعی 

کاه    7939زاده، محساین )غلا پردازندمیدادوستد اطلاعات  و به بوده ارتباطبا یکدیگر در ، مکان

 یدانشاگاه عاال  باید همانند منافع ملی کشور مورد حراست قرار گرفته و از آن دفااع نماود.   

کشور  یبرین ام دفاع سا یطراح»گروهی با عنوان  ایی، موضوع فوق را طی مطالعهدفاع مل

و ضامن اساتتراج     7931پور و همکااران،  )تقیمورد توجه قرار داد « الزامات تحق  آن ینو تدو

دفااع   یالگاو  یمدل مفهاوم  یطراح»با عنوان  یادر مقالهکشور  یبریدفاع سا یمدل مفهوم

پاور و اساماعیلی،   )تقای اند باه ااار رسا    7931در زمستان  را «یرانا یاسلام یجمهور یبریسا

 فرایند را در این خصوم احصاء نمود: 72و   7931
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تواناد در دفااع ساایبری    مای « المللای همکاری و تعاملات بین»طب  مطالعه گروهی فوق، 

 یفضاا  یاد در مفهاوم عاام اسات و ق    المللای ینبا  یهمکاار  ،من ورکشور ایفای نقش نماید )

هش حاضر، با هدف توساعه نتاای  مطالعاه فاوق، باه       ؛ لیا پژوآن وجود ندارد یبرا یبریسا

ها المللی پرداخته و ضمن بررسی تأثیر آنهای همکاری بینها و شاخصشناسایی ابعاد، مؤلفه

های احصاءشده در مطالعاه فاوق، مادل    ها و شاخصبر دفاع سایبری کشور، طب  ابعاد، مؤلفه

 نماید.ع سایبری کشور را ارائه میالمللی با رویکرد تقویت دفاهای بینمفهومی همکاری

 

 بيان مسئله

 فضاای ساایبری )مجاازی    به  یشتریب یروز وابستگکشور روزبه یاتیح هاییرساختز

ناخواساته کشاور در    پاییری یبآس ینهآن، زم یازا و در کنندیم یداپ هایتتوسعه فعال یبرا

و  یاطلاعاات  یفتن فضاا . محور قرار گار یابدیم یشافزا یبریسا یدهایبرابر حملات و تهد

یبری و تعااملات  سا هاییرساختبه ز یقدرت اقتصاد) یقدرت مل یدر ساختارها یبریسا

 یاسای ت سقادر  یبانی،و پشت یپدافند ی،آفند یبریسا یهابه سامانه یقدرت ن ام اطلاعاتی،

 یباه ابزارهاا   یو اجتمااع  یفرهنگ قدرت ،به قدرت نرم یابیو توان دست یبه دانش و آگاه

 یری،پای انعطااف  یی،کاارا  یرگاش  یشاگراه باعث افزا یبری ،و سا یارسانه یرسانعاطلا

 .ضعر عمده کشور مبدل گرددبه نقطه تواندیمشود اما یو تحول م ینوآور
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، تهدیاد مثلاث آمریکاا،    7931با مروری بر تهدیدات دفاعی و امنیتی مه  کشور در ساال  

. در ساند   7931)کانون تفکر سیاست خارجی، توجه است رژی  صهیونیستی و عربستان سعودی قابل 

ی مه  در خاورمیانه مطار   عنوان یکی از تهدیدهاجدید استراتژی امنیت ملی آمریکا، ایران به

تارین دولات   عناوان اصالی  شده اسات. رژیا  صهیونیساتی، جمهاوری اسالامی ایاران را باه       

عناوان  داناد و رهباران ساعودی، جمهاوری اسالامی ایاران را باه       تهدیدکننده امنیت خود می

هاا باین دو کشاور    هاا و اخاتلاف  ترین تهدید ن امی خود مطر  ساخته و به توسعه تنشمه 

بینی کرد، عربستان سعودی تلار خواهد کرد کاه باا ایجااد    توان پیشاند؛ بنابراین، میختهپردا

هاای  هاا و ضاعر  گیاری از شاکاف  تهدیدهای امنیتی متتلر، مانند نفوذ درون ایران و بهاره 

احتمالی اقتصادی و اجتماعی در ایران، نفوذ ایران را در منطقه کااهش دهاد. تهدیادات فاوق     

ریزی دقیا  بارای   صورت حملات سایبری بروز نماید و برنامهی سایبر نیز بهتواند در فضامی

گیاری از  ها ضروری است و با ن ر به فرامرزی بودن این فضا، بهاره دفاع سایبری در مقابل آن

تواناد نقاش   های دوجانبه و اندجانبه و موارد مشاابه  مای  نامهالمللی )تواف های بینهمکاری

المللای )دلایال   شته باشد؛ لیا لازم است که ضمن شناخت همکااری باین  سزایی در دفاع دابه

توجاه و  لزوم همکاری، محیط و منابع مورد نیاز، روابط و مناافع اثرگایار، راهبردهاای قابال     

پیامدهای مورد انت ار ، تأثیر آن بر دفاع سایبری کشور را مورد ارزیابی قرار دهی  که پاژوهش  

 نماید.و مدل مفهومی مربوطه را ارائه میحاضر، به این مه  پرداخته 
 

 اهميت و ضرورت پژوهش

ماورد   متتلر نیعناو بهن ام مقدس جمهوری اسلامی ایران پس از پیروزی انقلا ، 

هاای  های اقتصادی و توطئاه است. جنگ تحمیلی، تحری  گرفته قرارهای گوناگون هجمه

برشمرد که در این مدت، مسیر انقالا   ها توان نمونه بارز این تلارگوناگون دیگر را می

 ت،نسب انهم بهو  بریسا یفضاهای زیادی نموده است. با گسترر را داار فراز و نشیب

های فوق به این فضاا نیاز تساری داده شاد و     آن، هجمه خام داتیتهد و یریپیبیآس

سایبری  ها باید دفاعصورت تهدیدات و حملات سایبری بروز نمود و برای مقابله با آنبه

تواند در این امر نقش ایفاء کناد کاه از آن جملاه    کشور تقویت گردد. عوامل متعددی می
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المللی را برشمرد و شناخت عوامل اثرگیار مرتبط حائز اهمیات  های بینتوان همکاریمی

 است )مورد توجه پژوهش حاضر است :

ویات دفااع   المللای بارای تق  هاای باین  همکااری  ازگیاری  شناخت دلایل لزوم بهره -

 سایبری کشور

المللای بارای تقویات دفااع     های باین همکاری گیریمحیط و منابع لازم برای شکل -

 سایبری کشور

المللی بارای تقویات دفااع    های بینهمکاری گیریروابط و منافع اثرگیار در شکل -

 سایبری کشور

برای المللی های بینهمکاری گیریها  مؤثر در شکلها و واکنشراهبردهای )کنش -

 تقویت دفاع سایبری کشور

 المللی برای تقویت دفاع سایبری کشورهای بینپیامدهای همکاری -

با توجه به ماهیت فرامرزی فضاای ساایبر، نتاای  پاژوهش و مادل مفهاومی همکااری        

در دفاع سایبری کشور ایجااد کناد و درواقاع،     راای نگرانهکل نگاه ،تواندمی المللی فوقبین

یاا   دیا مقابله با تهد سیستمی،در نگاه جایگزین نگاه واکنشی محض نماید.  نگاه سیستمی را

 شاده یزیا رصورت برنامهآن )بحران  به از بعد و)حمله   وقوع نیح ،را قبل از وقوعحمله 

 کرد  یخواه عمل یوقت تنها ی،واکنش اهگن در یول کنی می دنبال یو مکان یزمان تیموقع در

الوقاوع باودن   و قریاب  توجه به گساترر ساریع فضاای ساایبر     رخ دهد؛ لیا، با یاتفاق که

ای در هماه  های گساترده کند پژوهشتهدیدات و حملات در این فضا، ضرورت ایجا  می

 جوانب دفاع سایبری کشور صورت گیرد که پژوهش حاضر از آن جمله است.

 

 های پژوهشسؤال

هاای  می همکااری مادل مفهاو  » کاه  ساؤال پژوهش، با هدف اصلی پاستگویی به ایان  

فرعای   ساؤالات ، انجاام و  «المللی با رویکرد تقویت دفاع سایبری کشور اگونه اسات  بین

 دهد.قرار می توجه موردذیل را نیز 
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 اند المللی کدامهای همکاری بینها و شاخصابعاد، مؤلفه .7

 اند های دفاع سایبری کشور کدامها و شاخصابعاد، مؤلفه .2

 لمللی بر دفاع سایبری کشور اگونه است اهای بینتأثیر همکاری .9

 

 نظری مباني

 دهی .تری قرار میدر این سرفصل، مفاهی  کلیدی پژوهش را مورد بررسی دقی 

 

 الملليهمکاری بین

هادف  طرفین همکاری برای تحق  منابع و اطلاعات )استفاده از  7معمولاً از واژه همکاری

  جدیاد  یخل  ایاز مشتص بدون  رای طر اجبرای  یگروه)فعالیت  2، هماهنگی همدیگر

با داشاتن یاک دیادگاه و     کار کردن با یکدیگر برای خل  و ایجاد ایزی جدید) 9و مشارکت

اماا معناای    ؛شاود برای توصیر کار گروهی اساتفاده مای    صورت غیر فردیبه هدف مشترک

کا  کارده و   هاا را  جاای یکادیگر، معناای آن   این کلمات باه از ها یکسان نیست و استفاده آن

 . Lyn Stoner, 2013) هاد  دها را برای ایجااد فضاای کااری قدرتمناد کااهش مای      پتانسیل آن

لیا، همکاری را باید باا مفهاوم ایجااد     ستا ی در سازمانو نوآور یتبستر خلاق ،کتمشار

از دیادگاه اسالام،   .  Lukas & Andrews, 2006: 1) ثر ماورد توجاه قارار داد   مشاارکت ماؤ  

، هاا باه انساان   یاز آمی نگاه تکرباید بر مبنای  غیرمسلمانو  ی مسلمانکشورهان بی همکاری

، وگاو گفات ی و عهد، به اصول اخلاق یبندیپا، اساس خشونت ینفیز، آممسالمت یستیهمز

و خداوناد در    79: 7931)علیتاانی،  ی شاکل گیارد   هدف بازدارندگ قوا با یزتجهو  مثلبهمقابله

اصال  عمران ، سوره آل 11)آیه  اصل برقرارى ارتباط با گفتار حسنکری  نیز، رعایت  قرآن

اصل برقرارى ارتباط با گفتار نارم  ، عمران سوره آل 11)آیه  تباط با تأکید بر مشترکاتبرقرارى ار

، ه المائاد سوره  7)آیه  المللهای سیاس  در روابط بیناصل وفاى به پیمان، سوره طه  11)آیه  و لین

                                                           
1.Cooperation 

2.Coordination 

3.Collaboration 
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س اصل ایجاد ارتبااط بار اساا   ،  الأنعامسوره  718)آیه  های ملل دیگراصل عدم اهانت به ارزر

ساوره   725)آیه  روابط دیپلماس  همراه با حکمت و برهان اصل ایجاد، سوره البقره  218)آیه  صلح

لازم دانساته اسات.    را  النساءسوره  717)آیه  و اصل برقرارى ارتباط بر اساس عزت اسلام  النحل

عدم تجاوز  الملل ،بینحفظ صلح و امنیت ، قاخلارعایت ویژگی ،  )ره حضرت امام خمین 

هاا بار مبنااى احتارام     همکارى با دولت ان وگهمسای جواری بابه خاک کشورها، حسن ه 

بینای توحیادی و   جهاان ، انطبااق باا   العاالی  )مدظلاه مع   رهبری مقام و   2: 7937)غفرانی،  متقابل

را بارای همکااری    7تعاملات انسانی در سطح فردی، جمعی و جهاانی  و میهای اسلاآموزه

 اند.  المللی برشمردهبین

 حکاومت ، نهادهاای   واحدهای متقابل هایشمجموعه اقدامات و کن الملل، بهبین روابط

المللای، باا رواباط    . همکاری باین شودمیاطلاق ها تاس  میان ملسی دهایرون و غیردولتی

گیارد و ضارورت دارد کاه عوامال     المللی دوجانبه یا اندجانبه باا یکادیگر شاکل مای    بین

متعددی مورد توجه قرار گیرند تا با مشارکت مؤثر طرفین، یاک همکااری اثاربتش شاکل     

 نفعان تأمین شود. گرفته و منافع ذی

و  ، داراى رواباط دهندتشکیل میالملل  را ه بینجامع که نهادهای  و هاسازمانها، دولت

 تواناد می و ستا هامتقابل آنروابط  بیانگر که هستند هنگ مناسبات سیاس ، اقتصادى و فر

)جماالی،    باشاد  مناقشاه  یا )ستیز آمیزتعارض و )مشارکت ، رقابتی دوستانه روابط صورتبه

المللی ماؤثر  توان، مشارکت بینالمللی را میبینبا توجه به موارد فوق، همکاری .  213: 7982

های متتلر روابط   دانست و مفهوم آن را در دیدگاهالمللی دوستانه )مشارکتو روابط بین

  .1المللی جستجو نمود )های بینالملل و ن ریهبین

                                                           
 3/8/7915آموزان و دانشجویان در آستانه سیزده آبان و روز ملی مبارزه با استکبار جهانی . دیدار با دانش7
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 المللیهای بینالملل و ن ریههای متتلر روابط بینالمللی از دیدگاه: مفهوم همکاری بین 7-2جدول )
 الملليمختصری از نظرات در خصوص همکاری بين دیدگاه

 لیبرالیس 

ظهاور  ویاژه اقتصاادی ،   )باه  وابستگی متقابل میان کشورها، سه جریان عمده، المللبین روابطدر 
موجاب کااهش   ) المللای جریان دموکراسی شدن باین و  المللیقواعد بین و سله هنجارهایک سل

و اعتقااد    29 :7982)یوسافی،   دانناد مای شورها   را عامل همکاری کمنازعه و افزایش همکاری
د و بایاد رفتاار و عملکارد ناهنجاار و     پییرنا قابلیت یادگیری داشاته و تعلای    ،هاانساندارند که 

 . 57: 7915)کلومبیس و ولر، دهندغیراخلاقی خود را بر اساس موازین اخلاقی و انسانی تغییر 

 لیبرالیس 
رویکرد )

  ارتباطات

بارای اهاداف    هاا انسان ها و انت ارهماهنگی مطمئن بین تلار ، سه اثر مه ِمعتقدند که ارتباطات
الملال  بار رواباط باین    و محادود نشادن باه ساطو  تهدیاد را      ساطح همکااری  ارتقااء   ،معهجا
المللای باه   المللی، میاکرات بینبه میاکرات بینالمللی ارتباطات بینو   892: 7915)دویچ، دندار

 انجامد.المللی میالمللی به همگرایی بینالمللی و همکاری بینهمکاری بین

 لیبرالیس 
 ن ریه)

  کارکردگرایی

المللای  های همکاری بیناز دید وی، ریشه و در پیوند است «7دیوید میترانی»نام  کارکردگرایی با
هاا باه علات مشاکلات فنای      همکاری میان دولت بوده و قابل کارکردیدر قلمروی وابستگی مت

: 7989 خاانی،  )عبادال اسات ناپاییر  اجتناا  ، هافراوان و عدم توانایی سیاستمداران برای حل آن
 را خاود  اقتادار  و داده شاکل  نهادهایی و شوندمی همکاری واردها و بر این اساس، دولت  729
 . 11: 7931)مشیرزاده، دهنداین نهادها انتقال می ها بهاین حوزه در

 لیبرالیس 
ن ریه )

 2 نوکارکرگرایی

دانساته )هماان، م    تار برجستهرا موضوعات مربوط به رفاه و راهکار خارجی و دفاعی برای کنشگران 
دانناد و  مای هاای دیگار   مستلزم همکاری در بتاش را  یک بتش در همکاری برایاقدامی    و هر715
یعنای   دانناد، مای نیز صحیح را کند. عکس آن همکاری از یک بتش به بتشی دیگر سرریز مید معتقدن

  .19)همان، م  کندهای دیگر را نیز متتل تواند همکاری در بتشبروز مشکل در یک بتش می

 لیبرالیس 
 ن ریه)

صلح 
  دموکراتیک

هاای  میاان دموکراسای  اندازهای همکاری اقتصاادی و سیاسای و حفاظ آن در    اش اعتقاددارند، 
و  ترین دامنه منافع مشترک سیاسی، ن اامی ها گستردهاین دولت اراکه ،تر استیافته، قویتوسعه

بارای دساتیابی باه صالح و      ،این ن ریه از دیدگاه . 915، م 7985)مستقیمی،  اقتصادی رادارند
رخ  جناگ هاا  در باین آن نادرت  به زیرا ایجاد کرد های سیاسی لیبرال دموکراتیکثبات، باید ن ام

 . 35: 7987)فیروزآبادی، خواهد داد

 لیس نو لیبرا

باه وجاود عنصار    و  دانناد الملل را آنارشیک و فاقد یاک مرجاع و اقتادار مرکازی مای     ن ام بین
هاا  ناپاییر عملکارد دولات   دارند و آن را بتش جدایی ناسازگاری و درگیری در همکاری اعتقاد

دانناد و  مای مسئله تقلب دیگاران   راترین مانع همکاری بزرگ.  11: 7989)عسگرخانی، دانندمی
طارف و تأسایس    یاک  اتتاذ راهبردهای تعامل بین کشورها و پیوند موضاوعی از  معتقدند که با
کااری و عهدشاکنی غلباه    توان بر مشاکل فریاب  الملل از طرف دیگر، میهای بیننهادها و رژی 

ایان تاأثیر    افزایش در وابستگی متقابال باعاث تقویات    ،القاعدهعلیو   11: 7931)مشیرزاده، کرد
 . 519: 7981)ونت، شودمی

                                                           
1.David Mitrany 

2. Neofunctionalism 
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 الملليمختصری از نظرات در خصوص همکاری بين دیدگاه

های ن ریه رژی 
 المللیبین

گیااری هااای تصاامی هنجااار و رویااه قواعااد، ،ای از اصااولمجموعااهرا  المللاایهااای بااینرژیاا 
ایجااد  ، هاا باین دولات   تسهیل دیپلماسیها و تقسی  هزینه که با  Krasner, 1983: 2)دانندمی
 الملال در ن ام بین 7عدم قطعیتعدم اطمینان و کاهش باعث   11: 7989)عسگرخانی، نموده ن  

ماایسااازی سااازی و امنیاات اعتمااادرا وادار بااه هااا دولاات و  18: 7931)مشاایرزاده، شااده
 . 11: 7989)عسگرخانی، نماید

 رئالیس 

را  الملال طلبی در روابط باین قدرت و انسان سرشت غریزی در را امری منازعه و خشونت
زور و جناگ نیاز جاایز     حتای باا توسال باه     ،تاأمین آن دانناد و معتقدناد   میامری طبیعی 

توانند از خود محاف ت وسیله قدرت میها تنها بهدولت ،زیرا  81: 7987)فیروزآبادی، است
، افزایش وابستگی متقابال  باو   211: 7915)دویچ، بتشند ءکرده و رفاه اتباع خود را ارتقا

 آیاد به وجاود مای  شوند و احساس عدم امنیت پییرتر میدر مقابل یکدیگر آسیب کشورها
به دستاوردهای نسبی و نگرانی دو عامل عمده ملاح ات مربوط و   11 :7985)مستقیمی، 
 . Lynn-Jones, 1995: 660)شود ها مانع همکاری میانداز رئالیستدر اش  از فریب

 نورئالیس 

وجاود نادارد و    الملال یک اقتدار مرکزی در ن ام بینبوده و الملل آنارشیک معتقدند که ن ام بین
 بارای باه  تالار  و تضمین بقا و اداماه حیاات    ،اعتماد و سوءظنبی، سه الگوی رفتاریاین امر، 
و باعاث    33: 7987)فیروزآباادی،  کندایجاد می لمللاقدرت نسبی در روابط بینرساندن حداکثر 

محتااط   ،از ترس استثمار شدن در آغاز و ادامه همکاری با کشورهای دیگار  ،کشورهاشود که می
هااا بااه دنبااال حفااظ دولااتهنااد و دسااودهای اقتصااادی را تااابع منااافع سیاساای قاارار بااوده و 

 . Neuss, 2007: 107) شان باشندخودمتتاری

 مکتب

 انگلیسی

  شرایط حداقل برای همزیستی) قواعد همزیستیرا قواعد دانسته و  اصل بنیادین سیاست جهانی
هار ن مای در ن اام    معتقدناد،   و  711: 7931)مشایرزاده،  دانناد مای  مکااری هقواعد را مقدم بر 

، المللای نهادهاای باین  و   918: 7981)ونات،   نه فرهنگای است )الملل ناشی از عوامل مادی بین
ها در انجاام کارکردهاای سیاسای    لتمکاری میان دوبه هتداوم بتشیدن برقراری و ابزاری برای 

 . 539: 7989)مشیرزاده، هستند

 مارکسیس 

بستگی دانست. معتقدناد  توان ن ام جهانی سلطه و واها را میسطح حقیقی تحلیل مارکسیست
تاا قلمروهاای   ناد  ضرورتاً در منازعه و مناقشاه باا یکدیگر   ،داری مدرنکه کشورهای سرمایه

هاای اجتمااعی را روبناای آن    و سایر پدیاده  اقتصاد را زیربناهند. اقتصادی خود را گسترر د
اقتصاادی و   گیر شدن مناسباتها و بیشتر به جهانکمتر به مناسبات میان دولتنموده و تصور 

داری را یهسارما  ،2ن ریه مارکسیستی ارتدوکسیو طب    9: 7935 )طیب،دناجتماعی توجه دار
)ام. والت و مهادویان،  دانندمی المللیعلت بنیادی و اساسی تعارض و کشمکش در عرصه بین

7985 . 
، لازوم تالار بارای    شناختیشناختی و معرفتهای فران ری هستیبه دلیل گرفتار شدن در بحث ن ریه

                                                           
1.Uncertainty 

2.Orthodox Marxist Theory 
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 الملليمختصری از نظرات در خصوص همکاری بين دیدگاه

تلار برای تضاعیر  و ضمن   213، 223: 7931)مشیرزاده،  توجه استالملل بیتبیین روابط بین انتقادی
هساتند کاه از طریا  ارتباطاات متقابال و نیرومناد        خواهان ن اامی  ،جویانهفتمان امنیتی سلطهگ

  همکااری  سااز زمیناه  عوامال  عناوان )باه هدایت شود و در آن مفاهیمی مانند حقوق و تعهدات 
 . 298-211: 7989 خانی، ل)عبداباشد  شده زور و قدرت جایگزین

 س ینیفم

مشارکت زنان در باید، در عمل  و الملل آگاهی جنسیتی وجود ندارددر رشته روابط بین معتقدند،
عناوان  الملل نسبت باه جنسایت باه   تحلیل روابط بیند و شوهای روابط خارجی بیشتر تمام جنبه
زمانی که جهان حقیقتااً مادرساالارانه باشاد، کمتار     درواقع،  و ای اجتماعی حساس باشدبرساخته

جویاناه و در  مستعد درگیری است و نسبت به جهانی که اکنون ساکن آن هستی ، بیشتر مساالمت 
 . 911: 7931)مشیرزاده، تپی همکاری اس

 انگاریسازه

د و باه عوامال فکاری مانناد     نا بینای مای شناختی رابطاه الملل را بر اساس یک هستیسیاست بین
سااختارهای  ، اهمیت سه گزارهو به   19: 7985)ونت،  دندهمی ءها بهافرهنگ، هنجارها و انگاره

و ایجااد   ساختارهای غیرمادیهویت بازیگران در  ،اندازه ساختارهای مادیهنجاری یا عقیدتی به
و معتقدناد باا ایجااد      57-59: 7915)کلومبیس و ولر، متقابل، تأکید دارند و ساختارها  عوامل

آمیزتار  صالح  ،و جهاان سیاسات   ردناد کا  کشورها با یکدیگر همکاری خواهمشترک، هنجارهای 
تواناد باه تعاارض یاا     مای ها   فرهنگ و   Mearsheimer, 1994, pp. 10-12) خواهد شد

 . 911: 7981)ونت،  همکاری قوام بتشد

 پست مدرنیس 

و در  گیارد دی از طریا  اعماال دیگاران شاکل مای     تلار دارند تا نشان دهند کاه هویات خاو   
پایاان   نفای  گازاره، پان   و به   271: 7989 خانی، ل)عبدارا مه  دانسته  زبانگیری آن نیز، شکل
 رفتارهاا  و نقاش باورهاا  ، انتتابی بودن و برساخته بودن هر آنچاه هسات  ، مدرنیس بودن تاری  

هاای  هاا و نقاش زباان و اااراو     از ارزر رها نبودن تحقی  علمای ، هاواقعیت خال  عنوانبه
یاابی و برسااخته شادن هویات     یناد هویات  آقائل شادن فر و  دگیهای زنخل  شیوه رد مفهومی

 . 211–213، صص 7931)مشیرزاده،  ، تأکید دارندعنوان شکلی از قدرتبه

 

 حملات سايبری

دنیاای   امتداددر  گرفتهشکلدنیایی توان را میفضای سایبر مفهومی، در یک تعریر 

بادون محادودیت زماان و    ، هاای متعادد  طری  شبکهاز افراد ، در آن کهدانست واقعی 

.  7939زاده، )غلامحساین  پردازندمیدادوستد اطلاعات  و به بوده ارتباطبا یکدیگر در ، مکان

شاامل   ؛در محایط اطلاعااتی   7یک دامنه سرتاساری »فضای سایبری را ، وزارت دفاع آمریکا

                                                           
1.Global Domain 
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هاای  ، شابکه نترنتیعات، شامل اهای فناوری اطلازیرساخت مرتبط به ه  ازهای شبکه

، تعریار نماوده   «7توکاار  گرهایها و کنترلکامپیوتری، پردازنده یهامتابراتی، دستگاه

توان تعریر مشترک آمریکا ، ولی بهترین تعریر را می(Joint Publication, 2016: 58)  است

شاده،  یک رسانه الکترونیکی که از طریا  آن اطلاعاات تولیدشاده، منتقال    »و روسیه؛ یعنی 

 ,Godwin, Kulpin) ، دانسات «شاوند حایف مای   شاده یاا  شده، پردازرشده، ذخیرهدریافت

Rauscher, & Yaschenko, 2014: 17   محایط الکترونیکای   »تاوان گفات:   و به زبان ساده مای

واقعی است که ارتباطات انسانی به شیوهای سریع، فراتر از مرزهای جغرافیاایی و باا ابازار    

.  37 :7937)قاادری حاجات و نصارتی،     «دهدتقی  در آن روی میای زنده و مسگونهخام خود، به

، مناافع و  هاا ارزرای از مجموعاه  تاوان، جمهوری اسلامی ایاران را نیاز مای    فضای سایبر

راستای اهداف جمهوری اسلامی ایران دانست که محادود باه مرزهاای    های ملّی در ییدارا

، هویات ، مادیریت و کنتارل   یهاا تاوان ویژگای  از من ر ژئوپلیتیاک مای  جغرافیایی نیست. 

 را بارای حااکمیتی ملای   ، تولید قدرت، شکاف توسعه، رقابت و ستیز، ی و همکارییگراه 

 . 1: 7931نیا، )حافظ برشمرد فضای مجازی

ی ماااد دارایاایدو گااروه ی مجااازی، در کشااور در فضاااملاای سااایبری  هااایساارمایه

)فاردی  و معنوی های سایبری، محتوا، داده و اطلاعات سایبری  )زیرساخت، سازه و سامانه

یا کل جامعه تعلا   و گروه ، توانند به یک شتصمی شوند کهبندی میو جمعی/ملی  دسته

، هااای امنیتاایرویااهو نقااص در  ضااعرهرگونااه  . 98: 7931)جلالاای فراهااانی،  داشااته باشااند

ساز حملاتی همچون پییری سایبری  و زمینهآورد )آسیبهایی را به وجود میپییریآسیب

و  سارویس  ممانعات از ارائاه  ، اخاتلال  ،تغییر اطلاعاات سترسی غیرمجاز، تتریب، افشاء، د

کشاور را ماورد   ساایبری  ملای   هاای سارمایه غیره خواهد شد و مهاجمین نیز از آن طری ، 

 . 7: 7931)کمیته دائمی پدافند غیرعامل کشور،  سایبری )حمله دهندتهاج  قرار می

رو خواهد باود.  های در رشد عناصر مشترک روبالعادهجهان در دهه آتی با تغییرات فوق

معناای ایان رشاد، کااربران بیشاتر،       واسات   ساایبری یکی از این عناصر مشترک، فضاای  

                                                           
1. Embedded Processors and Controllers 
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خواهد بود. شرکت مایکروساافت در ساال   جهیزات بیشتر، اتصال بیشتر و اطلاعات بیشتر ت

هاای اماروز،   گیاری تصامی  ، 2125 ساایبری فضاای  »پژوهی خود را با عناوان  ، آینده2171

های ناشی از همکاری تغییرات جهان آنلاین، فرصتمنتشر نمود و در آن،  7«ساز آیندهزمینه

 جهت ارزیابی تصمی را ها ای از سناریوها و ااراو مجموعهو ن بیا غیره را و و نوآوری

 ,Burt, Kleiner, Nicholas)کرد سازان ارائه کار و سایر تصمی وگیاران، رهبران کسبسیاست

& Sullivan, 2014   پژوهای  . مرکز ملی فضای مجازی کشور نیز، ضمن مبنا قارار دادن آیناده

)مرکاز ملای فضاای    نماود   منتشار  7931در سال « 2125 فضای مجازی»فوق، گزارشی با عنوان 

درصاد ماردم کشاورهای     37، بایش از  2125تاا ساال    . طبا  مساتندات فاوق    7931مجازی، 

و  خواهناد کارد  درصد اقتصادهای نوظهور از اینترنت اساتفاده   15یافته و نزدیک به توسعه

بینی تهدیادات  ود. پیشواقعیتی جدید خواهد ب ،فقط یک مفهوم بلکهوابستگی به اینترنت نه

ن ران امنیت سایبری را نیز باید ماورد توجاه   بها و صاحتوسط شرکت 2173سایبری سال 

  :1قرار داد )
ها و شده توسط شرکتهای انجامبینيدر پیش 4191ترين تهديدات سايبری سال مهم: (4-4جدول )

 نظران امنیت سايبریصاحب
شرکت و 

 مؤسسه
 مرجع 9102سال  ترین تهدیدات سایبریمهمبيني پيش

Symantec 

 سارعت   و 5Gنسال پانج  )  برداری از شبکه اینترنت افزایش بهره -

 در آنبالای انتقال داده 

حمالات  موجاب  در زیرسااخت حیااتی،   ء استفاده از اینترنت اشایا  -

 انرژی و ن ام بانکیدر متر  

  7931)هواشناس، 

McAfee 

یبری و گساترر  ساا  یرزمینای زهاای  و مشارکت در فعالیات  تمرکز -

 انحصاری.قتصاد بازار ا

 یاخااذ  برای رتلااز فضای ابری و  2هااستتراج پنهانی داده حمله -

 در رقابت بین برندها

(McAfee Labs, 

2018  

                                                           
1.Cyberspace2025 Today’s decisions, Tomorrow’s Terrain, navigating the future of 

cybersecurity policy 

2.Data Exfiltration Attacks 
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شرکت و 

 مؤسسه
 مرجع 9102سال  ترین تهدیدات سایبریمهمبيني پيش

Kaspersky 

توساط   هاای منفای   یافتاه )حلقاه  بروز تهدیادهای قادیمی توساعه    -

 و هور مصنوعی خودکارسازی

ساطح   گارفتن  کا  جویانه عماومی )دسات  بروز برخوردهای تلافی -

 ی عموم یداتتهد

(Diaz, 2018  

AT&T 

 تیا امن هایبحاران اساتعداد  ی و بریساا  تیا امنشده فرایناد  خودکار -

 سایبری

 هاسرقت رمزتهدید سایبری و  عنوانهای تلفن همراه بهدستگاه -

(AT&T 

Business 

Editorial Team, 

2019  

IBM 

 
 گسترر خواهد یافتای طور فزایندهارتباطات به -

 افزایش اعتماد به هور مصنوعی گسترر هور مصنوعی کوانتومی و -
(Barlow, 2018  

RSA 

Security 

ی و هااور مصاانوعمبتناای باار  یچیاادهپ یتاایامن یابزارهاااگسااترر  -

 افزارهاگسترر تهدید باج

و عادم توجاه باه     از نفاوذ  یشاگیری پپیشارفته  ابازار   ییاستقرار نها -

 ضرورت اخی پشتیبان اطلاعات

(RSA Security, 

2019  

Trend 

Micro 

 بار  تکیاه ، باا  تهدیادات و حمالات ساایبری    گیپیچیدو حج  افزایش  -

 هاپییریآسیب

 باید مورد توجه قرار گیرد ،سازی فرایندهای فناوری اطلاعاتهماهنگ -

)اخبار رسمی، 

7931  

(Trend Micro, 

2019  

Sophos 

افازایش احتماال باه خطار     ساایبری و  ها در صدر تهدیدات افزاربد -

 اینترنت اشیاءافتادن امنیت 

 اثار  بار  متر  تلفن هماراه  یافزارهاه رشد و مداوم نرمرو ب تهدید -

 متر  غیرمعمول هایکمپین

(Sophos, 2019  

Nuvias 

Group 

 هاافزایش جرائ  سایبری، جاسوسی و خرابکاری از سوی کشور -

 ضعیرعبور های رمزو  بدافزارتوسط  ءاینترنت اشیاو امنی فناوری ابری نا -
  7931)فراست، 

Tech 

Native 

ی باه  اشایاء و افازایش حمالات ساایبر     اینترنت تهدید باج افزارها، -

 ینتارمکعامل سیست 

)دخالات در  هاا  آن مبارزه با و ضرورت 7ینامرئ یداتتهدگسترر  -

  اروپا یانتتاباتهای رقابت

(Arsene, 2018  

                                                           
1.Invisible Threats 
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شرکت و 

 مؤسسه
 مرجع 9102سال  ترین تهدیدات سایبریمهمبيني پيش

CSO 
staff 

 یچیادگی دامناه و پ یافتاه و  گساترر   یو دفاع یهای تهاجمفناوری -

 د یافتخواه یشافزاحملات 

افزارهاا، پنهاان ولای    گسترر خواهد یافات. بااج   یشینگفحملات  -

 اندکنندهویران

(CSO staff, 

2018  

Forbes 
Technology 

Council 

ساایبری باه    حمالات  یشافازا و ملل رخداد جنگ سایبری در بین  -

 تأمینهای یرهزنج

 خواهند بودسایبری مهاجمان  یبراهدف اول  امنیتی،های سازمان -

(NeSmith, 

2018  

MIT 

Technology 

Review 

 حمله از طری  ابررایانه حملات و دفاع مبتنی بر هور مصنوعی و -

هاا توساط   و شکساتن رمزگایاری   هوشمند یاردادهاهک کردن قر -

 های کوانتومیرایانه

(Giles, 2019  

FireEye 

مرتبط  یدهایتهد یرو سا ئ جراگسترر  وتأمین  در زنجیره ضعر -

 ییصنعت هوابا 

و گساترر توجاه   یری پای یتو مسئول یتفقدان هوی هاادامه نقص -

 به فضای ابری مهاجمان

(Greenberg, 

2018  

Forcepoint 

و سارقت   یااس بازرگ  در مق یصنعتدر اینترنت اشیاء  ایجاد اختلال -

 انهره کاربرمشتصات ا

در دولاات،   اخااتلال  یجااادا یباارا یبر اسااتفاده از سااا افاازایش  -

 یاتیح یعو صنا یاتیح یهازیرساخت

(Raffael, 2018  

Beyond 

Trust 

افاازایش اسااتفاده از هااور  و یصاانعت هااای کنتاارلتمرکااز سیساات  -

 مصنوعی در حملات سایبری

آشاکار   هایپییریآسیببوده و حمله به خطر  تأمین در هایزنجیره -

 و پنهان ادامه خواهد داشت

(Bradshaw, 

2018  

Barracuda 

MSP 

 یاد تهد افازایش داشاته و   یبار سایبری به فضاای ا  حملات یشاافز -

 یابدیمیل ادامه میا امنیت

 یباه بتاش خصوصا    ی،ابار  فضاای  یتکمک به امن یبرا ها،دولت -

 خواهند کرد توجه

(Barracuda 

MSP, 2018  

kaliboys 
 )گروه ایرانی 

بیشاتر  پاییری  آسایب  و هاا شابکه شارکت  ی و مؤسسات مالید تهد -

 یجیتالهای دسیست 

های دستگاهو های تلفن همراه شبکه یدتهدیبری و ادغام مجرمان سا -

 یکنترل صنعت

  7938)وفایی،  
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تواناد تاابعی از   مای  2173المللی سال های بینبه گزارر انتتا ، بسیاری از درگیری

، سوفوس معتقدناد  مؤسسهپژوهشگران .  7931)انتتا ، د نباش 2178سال حملات سایبری 

مجارمین  باوده و   2178ترین حمالات ساایبری ساال    ترین و گستردهافزارها شاخصباج

هاا  میلیون، SamSamو  WannaCry،Dharma چونافزارهایی همبا استفاده از باج نداهتوانست

حتمال ادامه ایان ناوع حمالات در ساال     ها، اآنهای مالی موفقیتو  دلار به سرقت ببرند

 2178در ساال  گرااه  آفای، ا از دیدگاه ماک  . Sophos, 2019)کرد را بیشتر خواهد  2173

ایا  ولای باازه  بایاد     باوده  SamSam و  GandCrabافزارهاایی همچاون  بااج ظهور شاهد 

افزارهاا قارار نگرفتاه اسات     خوشحال باشی  که فضای سایبری هنوز در تسلط کامل بااج 

(McAfee Labs, 2018 . 

اقتصااد   رکاود جنگ تجااری ااین و آمریکاا،     ،«اکونومیست»المللی تجارت نشریه بین

ها علیه ایران و تهدیادات ساایبری   اروپا، تحری  ، پیامدهای خروج بریتانیا از اتحادیهجهانی

در و   7931پاور،  )خاکبرشمرده است  2173برای اقتصاد جهانی در سال تهدید کلیدی  را، پن 

ایاران، دو  جمهاوری اسالامی   مقادس  ن اام  علیاه  نوظهور امنیتی  و حملات میان تهدیدات

: 7931وساوی،  )علیزاده و متوجه بیشتری است  قابلحقوق بشر  نقض و تروریس  سایبری حمله

ها، از اهمیت بالایی لیا، توجه به حملات سایبری و اتتاذ تمهیدات دفاعی در مقابل آن ؛ 71

 برخوردار است.

 

 سايبریدفاع 

  591: 7982)معاین،  نامه معین، از دستبرد دشمن حفظ کردن، بازداشتن، پاس زدن  دفاع، در لغت

نامه دهتدا، دور کردن از کسی، دفع کردن از کسی، یاوری و حمایت کردن کسی و در لغت

بارها به رعایت عدالت کری ، قرآن  درمعنی شده است.   71311: 7911)دهتدا، از دستبرد دشمن 

 . 731 یاه آ :بقاره  سوره) شده است دیو عدم تجاوز از حدود معقول و انسانی در مقابل دشمنان تأک

 نینشا دل ینادا  یاگار بار کشاور   » فرمودند: جانبهدر با  دفاع همه، )ره ینیامام خمحضرت 

و  دیا خواهاد گرد  خواران از آن دورو جهان اندازد، اش  طمع دشمنان نیطن یجیتفکر بس
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 یکدفاع »، اندفرموده العالی )مدظلهیاخامنهامام  . حضرت7« یمنت ر حادثه باش دیلح ه با الا هر

 یشتررا ب تانیآمادگ یدروز باآماده بود. روزبه یدپس با است. یو اسلام یانسان ی،عقل یفهوظ

 یات بر حفظ انضاباط کامال و رعا   یمن   مبتن یدهسازمان ید،ببر یشها را پو آموزر یدکن

 .2«مقررات است

 فرهنگای،  تجاری، اقتصادی، تعاملات و هافعالیت از یاعمده بتش حاضر، حال در

 و یردولتا یغ مؤسساات  افاراد،  از اعا   ساطو ،  کلیاه  در کشاور،  یتیحاکم و اجتماعی

 یهاا سامانه و هااخترسیز. ردیگیم انجام بریسا یفضا در ،یتیحاکم و یدولت ینهادها

 و دهناد یم لیتشک را کشور یبریسا یفضا از یبتش خود، ای کشور، حساس و یاتیح

 و یاتیح اطلاعات عمده و شوندمی یبرداربهره و تیریمد کنترل، فضا، نیا  یطر از ای

 ساه  . اسات  گرفته شکل فضا، نیا در اساساً ای و منتقل فضا نیا به ز،ین کشور حساس

 ریا گاشا   افزایش ملی ناخالص تولید در سایبر فضای یوکارهاکسب از حاصل درآمد

 کشاور،  یافتگیا توساعه  میازان  سانجش  بارای  شاده نیای تع یهاشاخص میان از و یافته

 گار، یدعباارت به. اندداده اختصام خود به را یاعمده سه  سایبر، حوزه یهاشاخص

 هرگوناه  و تتاه یدرآم فضاا  ایان  باا  واقعی، معنای به شهروندان، زندگی متتلر وجوه

 متااطره  به را ناشهروند زندگی مستقی طور به حوزه، این در االش و ناامنی ی،ثباتیب

اطالاق   نبارد  ناوعی از باه   ،نبارد مجاازی   یا رایاجنگ) جنگ سایبری .انداخت خواهد

خصااوم بااه) ایهااای رایانااهشاابکه و رایانااه گااردد کااه طاارفین جنااگ در آن ازماای

. ساازند جااری  ساایبری  عنوان ابزار استفاده کرده و نبرد را در فضای هب نت اینتر شبکه

تغییر نماوده  جنگ و دفاع را دستتور  ها مصادی های آنعصر اطلاعات و زیرساخت

 و هوایی د جنگ زمینی، دریاییاگر قائل باشی  که زمین، دریا و هوا سه بعُ است؛ یعنی،

عاد  بُنیاز  هاای ساایبری   ن منوال جنگبدیاست، عد اهارم جنگ های فضایی بُجنگو 

 . 911: 7931)ایمانی، ند شو در ن ر گرفتهتوانند میپنج  جنگ 

                                                           
 52، 27. صحیفه نور، ج 7
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ا فنااوری اطلاعاات   همه اقدامات مرتبط ب یسازادهیپ برای کپاراهیانه سام کی یبریفاع ساد

 اتیا عمل و 7ایگاروه پاساتگویی حاوادا رایاناه     یهاا تیا قابلاطلاعات،  تیو امن و ارتباطات

شاامل   Grafik, 2013) :(21 ن اامی  یکا یزیف یهاتیقابلاز  یبانیپشت نیهمچن، 2یاانهیرا یاشبکه

 .(ACST–Strategy-CyberSecurity, 2014: 18) اسات  یابیو باز پاس  کشر،  ت،فحاهای مبتش

شناساایی نیات   ، بررسی هویات و مکاان مهااج     توانرا می نقاط ضعر اصلی دفاع سایبر

حادثاه یاا   بررسی و ارزیابی تلفات بعاد از  ، شدههای از قبل طراحیتشتیص حمله، مهاج 

پارااه  و یک جانباه همه. برای داشتن دفاع سایبری  2178پدیا، دانشنامه آزاد، )ویکی، برشمرد جنگ

راهبردی، علمی، فناورانه و عملیاتی را در  هایتوانمنددر سراسر کشور، بایستی اهار دسته 

هار اقادام مجرماناه در     ،لیطورکبه.  85: 7939)اسکندری،   یینماکشور تولید کرده و یا تقویت 

مجموعه اعمالی است که برای ایجااد اخاتلال، قطعای، کااهش کیفیات یاا        سایبری، یفضا

عملیاات  ابتادا،  شده و  های موجود در فضای سایبری انجامنابودی اطلاعات مقی  در رایانه

دسترسی به سامانه صاورت   یبرا تلارسپس  و شده شناسایی و پویش سامانه هدف انجام

انجاام و  ن ار   دست یاافتن باه اهاداف ماورد    جهت پس ارتقاء حقوق دسترسی س. گیردیم

)حتی نصب هر  شودیانجام م یگرهر اقدام مجرمانه د یاصدمه، سرقت اطلاعات توسط آن، 

درنهایات نیاز ضامن انجاام      . یناده در آ مانهبرای حفظ دسترسی باه ساا   یگریابزار لازم د

ن ر به سامانه  مورد ، یوررحمله یاردپا و آثار جرم  ندنماجا عدم بهبرای لازم  یکارمتفی

 . 18: 7932منش، یرو ظر ینی)حسشود یپرداخته مهدف شده و به تثبیت مواضع در سامانه  انجام

 

 تحقيق يشناسروش

المللی از طری  های همکاری بینها و شاخصای حاضر، ابعاد، مؤلفهدر پژوهش توسعه

هاا بار تقویات دفااع     آوری و مطالعه شده و احصاء و تاأثیر آن معبندی مبانی ن ری ججمع

های احصاءشده در مقاله پژوهشی دیگر  بررسی و ها و شاخصسایبری کشور )ابعاد، مؤلفه

                                                           
1. CERT 

2. CNO: Computer network operation 
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های کیفی )کلیاه  های متعددی برای بررسی دادهگردد. رورمدل مفهومی مربوطه ترسی  می

ی بررسا  قابلی که با معیارهای کمی و عددی از مستندات و مبانی ن ر شدهاستتراجمفاهی  

ها اساتفاده  نیست  وجود دارد که بسته به نوع تحقی  و موردکاوی مربوطه، از هر یک از آن

 7بنیااد پردازی دادههها، گراندد تئوری یا ن ریآنترین یکی از مه و   51: 7989)حاجیلو، شود می

دهد ، انطباق بیشتری با مطالبات )پدیده را از پن  محور یا بُعد مورد شناسایی قرار می ستا

 کشار »در کتاا    نیو کاورب  اشتراوسپژوهش حاضر دارد. در پژوهش حاضر، به پیشنهاد 

، 9ناه یزم ،2یعلّا  طیشرای محوری )کدگیاری باز، کدگیار فن سه ، 7311) «ادیبن داده هین ر

ی انتتاابی  کدگایار   و 1امادها یپو  1راهبردهاا ، 5گار مداخله طیشرا، 1یمحورمقولهپدیده یا 

گیارد.    مورد استفاده قرار مای 8آنالتیک پرو) 2178 کیودا افزار مکسنرمتوسط   7935)مرادی، 

و ضامن مطالعاه،    مکاس کیاودا درج   افازار نرمطب  رور فوق، کلیه مستندات پژوهش در 

دهای بنادی کا  شود )کدگیاری باز  و باا دساته  توجه استتراج و کدگیاری میمفاهی  قابل 

آماده، در محورهاای   دسات های بهها در اندین مرحله، مقولهتر آنمرتبط و کدگیاری کلان

شاود  ساماندهی مای   2-9شکل )، امدهایپو  راهبردها، گرمداخله طیشرا، نهیزمی، علّ طیشرا

)کدگیاری محوری  و با سناریوپردازی و تفسیر نتای ، مدل مفهومی ماورد ن ار اساتتراج    

 یاری انتتابی .گردد )کدگمی

1.Grounded Theory

2.Causal Conditions

3.Context

4.Core Category or Phenomenon

5.Intervening Conditions

6.Strategies

7.Consequences

8.MAXQDA 2018 Analytics Pro8
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 (Creswell, 2013: 428)گذاری محوری : کد(4-9شکل )

 

 يقتحق هاییافته ها ووتحليل دادهیهتجز

هاای همکااری   هاا و شااخص  ها باید ابعاد، مؤلفاه وتحلیل یافتهدر این مرحله، با تجزیه

ی در المللا المللی و دفاع سایبری را شناسایی نمایی  تاا درنهایات، تاأثیر همکااری باین     بین

 تقویت دفاع سایبری احصاء گردد.

 

 الملليهای همکاری بینها و شاخصشناسايي ابعاد، مؤلفه

ی تحقیا  تشاریح گردیاده    شناسا روربنیاد )در سرفصال  پردازی دادهطب  رور ن ریه

افزار مکس المللی را در نرمدر خصوم همکاری بین شدهیآورجمعاست ، کلیه مستندات 

مفهاوم پایاه    233توجاه، در مجماوع    تراج و کدگایاری مفااهی  قابال   کیودا درج و با است

 17 ها  کدهای مشابه و نزدیاک باه    بندی بندی )خوشهاستتراج )کدگیاری باز  و با دسته

هاا  و باا اداماه    تار ، اساتتراج گردیاد )شااخص    توجه )مفهوم یا کدهای جامعمقوله قابل 

مقوله کلان یا مؤلفه احصاء گردیاد   71جموع ی فوق، در مهامقولهدرپی های پیسازیمقوله

اناد، در ساتون   تعریار گردیاده   و مؤلفه ها، عناوین شاخصتعداد مفاهیمی که با اتکا به آن

  .1آورده شده است )« مفاهی »
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 المللی )تحصیل محق  بینهای همکاری ا و مؤلفهه: احصاء شاخص 7-1)دول ج

 مفاهيم هامؤلفه مفاهيم هاشاخص ردیف

 1 های امنیتی مشترکانتتا  ویژگی 7

ارتقاء جایگاه ن ام 

جمهوری اسلامی ایران 

 المللدر ن ام بین

21 

2 
ارتقاء دیپلماسی کشور در قالب دیپلماسای اسالامی و   

 ارزشی ایران
5 

9 
جاای قادرت و زور در   گزینی حقوق و تعهدات بهجای

 المللروابط بین
5 

 3 های بزرگ و ملی کشورتحق  آرمان 1

وابستگی متقابل منافع  9 ها به منافع ملی کشور خودبازنگری مداوم دولت 5

ملی کشور با منافع ملی 

 سایر کشورها

51 
1 

لزوم گسترر مناسبات اقتصادی، اجتمااعی و سیاسای   

 رهاکشو
5 

وقوع مداوم جنگ در  1 نپییرفتن تعدی و تجاوز به کشور 1

جهان و لزوم دفاع قاطع 

 از کشور و م لومان جهان

27 
 72 بیداری اسلامی و متالفت جدی با ن ام سلطه 8

رفع دغدغه کشورها در  2 هابرقراری امنیت و تعادل قدرت قدرت 3

دستیابی به امنیت 

 المللیبین

91 
 9 و ادامه حیات کشور بقاء 71

 2 تعریر دقی  منافع مشترک و سه  کشورها در آن 77
شناخت دقی  محیط 

همکاری و منابع در 

 دسترس

25 72 
اهااداف مشااترک و پایبناادی   حیو صاارتعیااین دقیاا  

 هاصادقانه به آن
9 

 2 ایستادگی و مقاومت در نیل به اهداف 79

آمیز همزیستی مسالمت 1 ساس قواعد اخلاقیالمللی بر اتعاملات سیاسی و بین 71

با پایبندی به اصول 

 اخلاقی

 1 احترام و پایبندی به عهد و پیمان 75 21

 1 هاها و مهرورزی به آندوست داشتن تمام انسان 71

همکاری پایدار  71 وابستگی متقابل کارکردی و اقتصادی کشورها 71

المللی جهت حفظ بین

 منافع ملی کشورها

 71 همکاری جهانی طب  اندازه و توان اقتصادی  78 11

 8 تداوم همکاری جهت حفظ منافع ملی  73

سواب  همکاری و  78 های دفاعی کشورهاسیاست 21

 مشارکت در جامعه هدف
99 

 5 سرایت یا سرریزی در تداوم همکاری 27

22 
آمیز بودن روابط کشورها باه علات ناهمااهنگی    منازعه

 عمناف
71 

آنارشیک بودن ن ام 

الملل و عدم وجود بین

 اقتدار مرکزی کارآمد

57 

 27 المللینگرانی کشورها از تعادل قوا در سطح بین  29
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 مفاهيم هامؤلفه مفاهيم هاشاخص ردیف

تدوین منشور و قوانین  5 انداز همکاری اقتصادی و سیاسی قویتدوین اش  21

 حاک  بر همکاری
75 

 1 المللیهای بینگیری از ن ریهبهره 25

 77 های دیپلماتیکبرخورداری از صلاحیت 21

کارگیری تدوین و به

دیپلماسی مشترک 

 -تعاملی کارآمد و قوی 

 بسیجی

52 

 71 های بسیجیبرخورداری از خصلت 21

28 
ااراوبی برای حل اختلاف عادلانه با رعایت اصاول   

 اخلاقی
8 

23 
پایبندی به موازین شرع در دیپلماسی، رفتارهای فردی 

 جتماعیو ا
9 

ها و تقویت رژی  1 المللهای بینایجاد همکاری، توسط رژی  91

 المللینهادهای بین
28 

 1 المللیتداوم بتشیدن به همکاری، توسط نهادهای بین 97

92 
هاای امنیتای   تلار و گفتگاو بارای تضاعیر گفتماان    

 جویانهسلطه
1 

اتتاذ راهبردهای تعامل 

و همکاری بین کشورها 

 المللیبات بینجهت ث

51 99 
ایجاد و تقویت حس مقاومت در برابار ن اام سالطه و    

 استکبارستیزی
71 

 71 المللتغییر تفکر در روابط بین 91

 71 المللهای بینتقویت نهادها و رژی  95

ارتقاء امنیت و ثبات  1 تأمین امنیت و منافع ملی کشورها 91

المللی و تأمین منافع بین

 رهاملی کشو

79 
 2 المللیتوسعه پایدار در سطح بین 91

گسترر روابط  2 های اجتماعیایجاد هویت جمعی با همکاری 98

المللی بر اساس بین

 مبانی اسلامی و انسانی

75 
93 

جانبه بر اساس احکاام  گسترر روابط محترمانه و همه

 اسلامی
1 

زارها سازی ابیکپاراه 2 اندازی پایگاه اطلاعاتیراه 11

جهت تحق  همکاری 

 المللیبین

71 
 2 منابع، ابزار و ساختارها 17

 411 جمع 
 

012 

 طیشرا، نهیزمی، علّ طیشرا توان از پن  بُعد یا محورطب  رور، ابعاد یک پدیده را می

ماورد توجاه قارار داد لایا باا       امادها یپهاا  و  کانش ها و بره )کنش راهبردها، گرمداخله

 یال دلاهای کلان یاا ابعااد،   ، مقوله1ها در پن  محور فوق بندی مؤلفهخوشهبندی و دسته

 المللای ینبا  یو منابع لازم جهت همکاار  ، محیط یعل یط)شراالمللی ینب یلزوم همکار
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و  و ساختارها ر گمداخله یط)شرا المللیینب یروابط و منافع اثرگیار در همکار،  ینه)زم

حاصال از   و پیامادهای  کانش )راهبردهاا    )کانش و باره    المللای ینبا  یفرایند همکار

 مفهوم احصاء شده . 521احصاء گردید )با اتکا به جمعاً   یامدها)پ المللیینب یهمکار
 

 المللی )تحصیل محق  بینها و ابعاد همکاری : مؤلفه 2-1جدول )

 مفاهیم ابعاد هامؤلفه رديف

 المللارتقاء جایگاه ن ام جمهوری اسلامی ایران در ن ام بین 7
 :7بُعد 

دلایل لزوم همکاری 

 المللیبین

 )شرایط علی 

795 

 با منافع ملی سایر کشورها وابستگی متقابل منافع ملی ج.ا.ایران  2

وقوع ماداوم جناگ در جهاان و لازوم دفااع قااطع از کشاور و          9

 م لومان جهان

 المللیرفع دغدغه کشورها در دستیابی به امنیت بین 1

 :2بُعد  شناخت دقی  محیط همکاری و منابع در دسترس 5

محیط و منابع لازم جهت 

 المللی )زمینه همکاری بین

 آمیز با پایبندی به اصول اخلاقیهمزیستی مسالمت 1 33

 هاالمللی جهت حفظ منافع ملی کشورهمکاری پایدار بین 1

 :9بُعد  سواب  همکاری و مشارکت در جامعه هدف 8

روابط و منافع اثرگیار در 

المللی )شرایط همکاری بین

 گر مداخله

81 
3 

 الملل و عدم وجود اقتدار مرکزی کارآمدآنارشیک بودن ن ام بین

 تدوین منشور و قوانین حاک  بر همکاری 71
 :1بُعد 

ساختارها و فرایند همکاری 

 المللیبین

کنش )کنش و بره 

 راهبردها  )

759 

کارگیری دیپلماسی مشاترک تعااملی کارآماد و قاوی     تدوین و به 77

 )روحیه بسیجی 

 المللیها و نهادهای بینتقویت رژی  72

اتتاذ راهبردهای تعامل و همکااری باین کشاورها جهات ثباات       79

 المللیبین

 :5بُعد  و تأمین منافع ملی کشورها المللیارتقاء امنیت و ثبات بین 71

پیامدهای حاصل از همکاری 

 المللی )پیامدها بین

 المللی بر اساس مبانی اسلامی و انسانیگسترر روابط بین 75 57

 المللیسازی ابزارها جهت تحق  همکاری بینیکپاراه 71

 جمع 
 

042 
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 شورهای دفاع سايبری کها و شاخصشناسايي ابعاد، مؤلفه

 یمادل مفهاوم   یطراحا »ای باا عناوان    ، در مقالاه 7931پور و علی اسماعیلی )رضا تقی

تعاریر دفااع و دفااع    یمحتوا یلحل، ضمن ت«یرانا یملااس یجمهور یبریدفاع سا یالگو

 را اساتتراج کردناد و باا   مها    هاای یادواژه کلیقی، و مطالعات تطبی دستلابا اسناد ی،سایبر

بازدارنادگی، پدافناد و    یادواژه ساه کل  ی،دلفا  یاک ن از طری  تکندریافت اجماع ن ر نتبگا

ارائه نمودند و با واکاوی اطلاعاات مارتبط در    یابعاد دفاع سایبر عنوانرا بهپییری برگشت

اصاول  )اسالامی ایاران    یجمهاور  یقانون اساسی، مجاز یفضا یعال یشورا یلحک  تشک

منشور سازمان ملال   المللیینب ینقوان، کشور یپدافند سایبر یسند راهبرد ، 772،777،711

 یاه ترک جناوبی، کره  یس،آمریکا، انگل ،اتحادیه اروپا یو دفاع سایبر یتامن یاستراتژو  متحد

  731: 7931پور و اساماعیلی،  )تقیهای مرتبط را احصاء و ارائه نمودند ها و شاخص، مؤلفهو اردن

 د پییرر قرار گرفته و توسعه داده خواهد شد.که در پژوهش حاضر مور
  

 (917: 9917پور و اسماعیلي، )تقيهای دفاع سايبری ها و شاخص: ابعاد، مؤلفه(9-2جدول )

 هاشاخص هامؤلفه ابعاد

 . قابلیت7

 بازدارندگی

 ثبات دیدگاه ثبات ن ر

 اثبات توانمندی، اراده اقدام سایبری اعتبار

 نمندی دشمن، ارتقاء توانمندی خودیتضعیر توا قابلیت

 ضمنی، صریح ارتباط

 . قابلیت2

 پدافند

پدافند 

 غیرعامل
 سازی، حسگرجایی، مستحک ی، فریب، موانع، جابهپراکندگ ،استتار پوشش، اختفاء،

 سلا  سایبری پدافند عامل

. قابلیت 9

 برگشت

 پییری

 آسیب، اختلال مقاومت

قابلیت 

 اطمینان
 پییریای، تجهیزات بومی، آزمون نفوذ، آستانه ریسکرهبازدید دو

 افزار، نیروی انسانیافزار، نرمستت افزونگی

پاس  و 

 بازیابی

بازساازی،   باه حالات عاادی،    ، بازگشات اثر بحران کاهش ها،حفاظت از زیرساخت

 بتشیترمی ، توان
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 يشنهادو پ گيریيجهنت

هاای قبال در خصاوم دفااع ساایبری      نتای  پژوهش مطالعه بادر پژوهش حاضر، 

المللای ااه   شکل گرفت که همکااری باین   ذهنکشور و فرایندهای آن، این مسئله در 

ی بر دفاع سایبری کشور داشته باشد و ضمن شناخت اهمیت و ضرورت پژوهش ریتأث

 یهمکاار  هاای شااخص  و هاا مؤلفاه  ابعااد، »فرعی کلیدی  سؤالدر این خصوم، سه 

و « اناد  ماکشور کد یبریدفاع سا یهاها و شاخصابعاد، مؤلفه»و «  اندماکد المللیینب

قرار گرفت.  مدن ر« کشور اگونه است  یبریبر دفاع سا المللیینب هاییهمکار تأثیر»

مبانی ن ری مرتبط، به جساتجو   آوریمن ور پاستگویی به سؤالات فوق، ضمن جمعبه

  و از 1و  1ساایبری کشاور پرداختاه )   های دفااع  ها و شاخصو شناسایی ابعاد، مؤلفه

المللای ماورد مطالعاه قارار     های متتلر در خصوم همکاری بینطرف دیگر، دیدگاه

یاد )گراندد تئوری ، بنپردازی دادهها به رور ن ریهوتحلیل کیفی یافتهگرفت و با تجزیه

  .1المللی احصاء گردید )های همکاری بینها و شاخصابعاد، مؤلفه

المللی باید مورد توجاه قارار گیارد و در    طب  عنوان پژوهش، عواملی از همکاری بین

؛ بناابراین، عوامال   مدل مفهومی لحاظ گردد که موجب تقویت دفاع سایبری کشور شاود 

در ن ار   یالمللا ینب یحاصل از همکار پیامدهای عنوانبه  را باید 1دفاع سایبری کشور )

کدگایاری انتتاابی  و عوامال     -بنیااد  پردازی دادهگرفت )طب  مرحله سوم رور ن ریه

و مناابع   ، محیط یعل یط)شرا یلزوم همکار یلدلاالمللی را طب  محورهای همکاری بین

 ، راهبردها یاا گر مداخله یط)شرا و منافع اثرگیار ، روابط ینه لازم)زمی همکار یلازم برا

  .1)طب  رور پژوهش ، مورد توجه قرار داد )توجه  کنش قابلکنش و بره 
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 المللی بر دفاع سایبری کشورکاری بینمدل فرایندی تأثیر هم
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 یرانا یاسلام ین ام جمهور یگاهارتقاء جاطب  مدل فرایندی فوق، به دلایلی همچون 

 یکشور باا مناافع ملا    یمتقابل منافع مل ، وابستگی یبرسا ی)حوزه فضا المللیندر ن ام ب

 م لومان جهاان مداوم جنگ در جهان و لزوم دفاع قاطع از کشور و  ، وقوعسایر کشورها

ی المللنیبیبر، همکاری سا یدر فضا المللیینب یتبه امن یابیدغدغه کشور در دست و رفع

و  یهمکاار  یطمحا با رویکرد تقویت دفاع سایبری باید شکل بگیرد و در این راستا باید، 

 دقیقااً شناساایی گاردد و بساتر همزیساتی      کشاور  یبریدفااع ساا   یمنابع در دسترس برا

 المللای ینب یدارپا یبری و همکاریسا یدر فضا یبه اصول اخلاق یبندیبا پا یزآممسالمت

یبری فراه  شود و توجاه ویاژه داشات کاه     سا یکشورها در فضا یجهت حفظ منافع مل

و  یساواب  همکاار  و  و عدم وجود اقتدار مرکزی کارآماد  المللینبودن ن ام ب آنارشیک

اثرگایار باشاد و    اقداماتسریع و کندی در ت تواندیم کشورها یبریمشارکت در دفاع سا

جهات   یحاک  بار همکاار   ینمنشور و قوان ینتدواهار راهبرد کلان )کنش و واکنش ، 

در حاوزه   یکارآماد و قاو   یمشترک تعاامل  یپلماسید یریکارگو به یبری، تدویندفاع سا

 اتتاذ یبری والمللی در حوزه دفاع ساو نهادهای بین های رژ ، تقویتکشور یبریدفاع سا

یبری را در حاوزه ساا   المللای ینبین کشورها جهت ثبات با  یراهبردهای تعامل و همکار

توان اتتاذ نمود. طب  مدل، دقت لازم باید انجام شاود  گیری همکاری فوق میبرای شکل

المللی فوق در راستای تقویت سه محور کلان دفاع ساایبری کشاور،   بین یهایهمکارکه 

یری پاایبرگشاات یااتقابل و تااأمین پدافنااد یااتقابل ی، تااأمیندگبازدارناا یااتقابل ینتااأم

 گیاری گردد.هدف  یآور)تا 

 

 ارائه مدل مفهومي پاسخ به سؤال اصلي و

من اور پاساتگویی باه ساؤال اصالی پاژوهش )مادل مفهاومی         گیری نهایی بهدر نتیجه

شاناخت   المللی با رویکرد تقویت دفاع سایبری کشور اگونه است  ، باا های بینهمکاری

ی قارار  بررسا  موردها نیز المللی و دفاع سایبری کشور در مراحل قبل، تأثیر آنهمکاری بین

 یاسالام  ین اام جمهاور   یگاهارتقاء جا، مثال عنوانبهاحصاء گردید ) 1گرفت و نتای  طب  



 99 / کشور یبریع سادفا یتتقو با رویکرد یالمللینب یهایهمکار یمدل مفهوم ارائهمقاله پژوهشی:  اااااااااااااااااااااا 

 

گایار  از بُعد بازدارندگی دفااع ساایبری کشاور اثار     الملل، بر مؤلفه قابلیتیندر ن ام ب یرانا

 ی گردد .خود یارتقاء توانمند و دشمن یتوانمند یرتضع تواند موجببوده و می
 

 المللي بر دفاع سايبری کشور: تأثیر همکاری بین(9-0جدول )

 های دفاع سایبریمؤلفه

 

ظر الملليهای همکاری بينمؤلفه
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               *     المللارتقاء جایگاه ن ام جمهوری اسلامی ایران در ن ام بین
           *         با منافع ملی سایر کشورها وابستگی متقابل منافع ملی ج.ا.ایران

                 *   لزوم دفاع قاطع از کشور و م لومان جهانوقوع مداوم جنگ در جهان و 

         *           المللیرفع دغدغه کشورها در دستیابی به امنیت بین

     *               شناخت دقی  محیط همکاری و منابع در دسترس
             *       آمیز با پایبندی به اصول اخلاقیهمزیستی مسالمت

 *                   المللی جهت حفظ منافع ملی کشورهاهمکاری پایدار بین

   *                 سواب  همکاری و مشارکت در جامعه هدف

                   * الملل و عدم وجود اقتدار مرکزی کارآمدآنارشیک بودن ن ام بین
       *             تدوین منشور و قوانین حاک  بر همکاری

کاارگیری دیپلماساای مشاترک تعاااملی کارآماد و قااوی    تادوین و بااه 

 )روحیه بسیجی 
      *             

                   * المللیها و نهادهای بینتقویت رژی 

             *       المللیاتتاذ راهبردهای تعامل و همکاری بین کشورها جهت ثبات بین

 *                   المللی و تأمین منافع ملی کشورهابینارتقاء امنیت و ثبات 

               *     المللی بر اساس مبانی اسلامی و انسانیگسترر روابط بین

           *         المللیسازی ابزارها جهت تحق  همکاری بینیکپاراه

 

تواناد  های )عواملی که مای صها و شاخبا تلفی  نتای  فوق و دفاع سایبری، ابعاد، مؤلفه

احصااء   1المللی با رویکرد دفاع سایبری کشور طب  ها اثرگیار باشد  همکاری بینبر مؤلفه

 گردید.
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 (917: 9917پور و اسماعیلي، )تقيهای دفاع سايبری ها و شاخص: ابعاد، مؤلفه(4-0جدول )

 های اثرگذارشاخص هاهمؤلف ابعاد

 . قابلیت7
 بازدارندگی

 ثبات ن ر
 تقویات  - و عدم وجود اقتادار مرکازی کارآماد    المللینبودن ن ام ب یکآنارش
 المللیینو نهادهای ب های رژ

 وقوع مداوم جنگ در جهان و لزوم دفاع قاطع از کشور و م لومان جهان اعتبار

 قابلیت
رواباط   گسترر -الملل یندر ن ام ب یرانا یاسلام ین ام جمهور یگاهارتقاء جا

 یو انسان یاسلام یبر اساس مبان المللیینب

 ارتباط
 یریکاارگ و باه  تادوین  - باه اصاول اخالاق    یبندیبا پا یزآممسالمت یستیهمز
راهبردهاای   اتتاذ -  یجیبس یه)روح یکارآمد و قو یمشترک تعامل یپلماسید

 المللیینت ثبات ببین کشورها جه یتعامل و همکار

 . قابلیت2
 پدافند

 پدافند غیرعامل
 - کشااورها یربااا منااافع ملاای سااا  یاارانج.ا.ا یوابسااتگی متقاباال منااافع ملاا 

 یالمللابزارها جهت تحق  همکاری بین سازییکپاراه
 المللیینب یتبه امن یابیرفع دغدغه کشورها در دست پدافند عامل

. قابلیت 9
 برگشت
 پییری

 یحاک  بر همکار ینمنشور و قوان ینوتد مقاومت
 و منابع در دسترس یهمکار یطمح ی شناخت دق قابلیت اطمینان
 و مشارکت در جامعه هدف یسواب  همکار افزونگی

 پاس  و بازیابی
و  یات امن ارتقااء  - کشاورها  یجهت حفظ منافع ملا  المللیینب یدارپا یهمکار
 ورهاکش یمنافع مل ینو تأم المللیینثبات ب

د بار دفااع ساایبری کشاور     توانا یما ی از سه بُعاد  المللنیبنتای  نشان داد که همکاری 

 باشد: اثرگیار

 ی:بازدارندگ یتقابل ینتأم 

o و نهادهاای   های رژ یتتقو: و استحکام در مواضع هایدگاهثبات ن ر و ثابت ماندن در د

و عادم   الملال ینن ام ب بودن یکآنارشولی  گرددیمباعث تقویت این مؤلفه  المللیینب

 اثرات منفی بر این مؤلفه خواهد داشت.وجود اقتدار مرکزی کارآمد 

o وقاوع ماداوم جناگ در    باه دلیال    یبری:در حوزه دفاع سا المللییناعتبار ب کسب

ی باه ایان   اژهیا وبایاد توجاه    جهان و لزوم دفاع قاطع از کشور و م لومان جهاان 

 داشته باشی . مؤلفه

o گساترر رواباط   : باا  کشاور  یبردر حوزه ساا  یبازدارندگ یتقابل و ییتوانا تقویت

 ین اام جمهاور   یگااه ارتقااء جا و  یو انساان  یاسالام  یبر اساس مباان  المللیینب

 .ابدییمتقویت  المللیندر ن ام ب یرانا یاسلام
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o یساتی همز ی:من اور بازدارنادگ  باا دشامن باه    یضامن  یا یحارتباط صر برقراری 

مشترک  یپلماسید یریکارگو به ینتدو ،به اصول اخلاق یبندیبا پا یزآممسالمت

 یاتتاذ راهبردهاای تعامال و همکاار    و  یجیبس یه)روح یکارآمد و قو یتعامل

سزایی در تقویت این مؤلفه خواهناد  المللی تأثیر بهینبین کشورها جهت ثبات ب

 داشت.

 پدافند یتقابل تأمین: 

o فریااب، موانااع،  ی،تار، پراکناادگ)ارتقاااء پوشااش، اختفاااء، اساات یرعاماالپدافنااد غ

باا مناافع ملای     یرانج.ا.ا یوابستگی متقابل منافع مل : غیرهاستحکام و  ی،جایهجاب

ی بوده و المللابزارها جهت تحق  همکاری بین سازییکپاراه لازمهکشورها  یرسا

 ها باعث تقویت این مؤلفه خواهد شد.برآیند آن

o رفع دغدغاه کشاورها در    :کشور  یبریسا افزارسلا  و جنگ یزعامل )تجه پدافند

که این مؤلفه همیشه در حالات ارتقااء    گرددیمالمللی باعث ینب یتبه امن یابیدست

 و تقویت مداوم قرار داشته باشد.

 یآور)تا یری پیبرگشت یتقابل تأمین : 

o منشاور و   ینتادو  :و مقاومت در مقابال اخاتلالات   یبریسا هایپییرییبرفع آس

و اخاتلالات   هاا تانش ای را برای کااهش  تواند زمینهی می  بر همکارحاک ینقوان

 مؤلفه در کشور پرداخته شود. نیادنبال آن بهتر به  بهایجاد کند و 

o تست نفوذ و کنترل آستانه پییرر ریسک جهات   ی،بوم یزاتتجه ی،ادوره بازدید

تواناد  می و منابع در دسترس یهمکار یطمح ی شناخت دق ینان:اطم یتارتقاء قابل

 کمک شایانی به پیشبرد اهداف این مؤلفه داشته باشد.

o یانساان  یاروی افازار و ن افازار، نارم  )در دسترس باودن ساتت   یافزونگ ایجاد 

ساواب   ی و شناخت آورجمع :جهت تداوم خدمات  یعسر یگزینیمن ور جابه

ی را در ایان مؤلفاه   ماؤثر تواند نقش می و مشارکت در جامعه هدف یهمکار

 نماید. ایفاء
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o  یاابی، کااهش اثار بحاران، باز    هاا، یرساختبه حملات و حفاظت از ز یعسر پاس 

جهت حفظ مناافع   المللیینب یدارپا یهمکار یع:سر یبتشو توان ی ترم ی،بازساز

 کشاورها  یمناافع ملا   ینو تاأم  المللای ینو ثباات با   یات ارتقاء امن وکشورها  یمل

 نماید. مؤلفه را تقویتتوان پاستگویی و سایر اهداف این  تواندیم

ی با رویکارد  المللنیب، مدل مفهومی همکاری 7ها در یک مدل خورشیدیبا تجمیع یافته

 ترسی  گردید. 1تقویت دفاع سایبری کشور طب  

 
 کشوري با رويکرد تقويت دفاع سايبری المللنیب: مدل مفهومي همکاری (4-0شکل )

                                                           
1.Sun Burst 
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 يشنهادهاپ

 گردد:یشنهادهای زیر ارائه میبر اساس نتای  حاصل از پژوهش، پ

هاا در  دفااع از آن و  سایبر یکشور در فضا یمنافع مل ی شناخت دقتوجه ویژه به   7

 مقابل حملات سایبری

ها ی کشور در فضای سایبر و رفع سریع آنهایریپیبیآستوجه ویژه به شناسایی   2

 ع سایبری کشوردر راستای تقویت دفا

توجه ویژه به شناسایی عوامل اثرگیار در ارتقاء توان بازدارندگی کشور در فضاای    9

 سایبری.

المللی جهت تقویت دفااع  توجه ویژه به شناخت دقی  محیط و زمینه همکاری بین  1

 سایبری کشور

دفاع سایبری کشور و نگاشت حوزه اقدامات  متمرکز گیارییاستستوجه ویژه به   5

 هاتیفعالکالیر و نهادی ت

تواناد زمیناه مطالعااتی مناسابی بارای      در طی پژوهش، مواردی مشااهده شاد کاه مای    

 اند از:اختصار عبارتهای آتی باشد که بهپژوهش

شاده در خصاوم دفااع ساایبری     المللای انجاام  های باین همکاری یقیمطالعه تطب  1

 .کشورها

ارتقااء قادرت دفااع     در خصاوم  المللای ینبا  یهاا اقدام سازمان یقیمطالعه تطب  1

 سایبری کشورها.

و  یتیامن یژهو ی،عاد یطدر شرا یبریسا تهدیدات و حملاتن ام مقابله با  یطراح  8

 .یجنگ

 المللای ینبا  هاای یدر همکاار  یمل یساختارها یو نگاشت نهاد یروظا یمعمار  3

 .تقویت توان دفاع سایبری کشور یبرا
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 ومآخذ منابع فهرست

 الف. منابع فارسي

 ری ک قرآن 

 (علیه ال رحمه) خمینی امام حضرت بیانات و کتب 

 (العالیمدظله) ایخامنه امام حضرت بیانات و کتب 

 کارد  منتشر را 2173 سال در سایبری تهدیدات آینده بینیپیش ترندمیکرو ، 7931) رسمی اخبار 

ترنا دمیکرو-/https://news.akhbarrasmi.com/news/13971022339626094 از[. رسامی  اخبار]

 .پیشبینی آینده تهدیدات سایبری در سال 2173 را منتشر کرد 

 ،کارکناان  و مادیران  عماومی  دوره: غیرعامال  پدافناد  هاای دانساتنی  ، 7939) حمیاد  اسکندری 

 .حمید بوستان اجرایی، هایدستگاه

 ،اسلامی جمهوری ملّی امنیت تأمین یراهبرد الگوی» ، 7932) حمید بالایی، و محسن اسماعیلی 

 .5 شماره ،2 جلد سیاست، راهبردی هایپژوهش فصلنامه ،«ایران

 تئاوری  انادین  جهاان،  یاک : الملال باین  رواباط  ، 7985) حسان  مهدویان، و استفان والت،. ام 

 .http://www.bashgah.net/fa/content/show/20215 از[. تتصصی]

  مجاازی  دنیای هایوماتکیش بینیپیش/  شد آغاز 2173 سال سایبری شطرن  ، 7931) انتتا 

شطرن  سایبری سال https://www.entekhab.ir/fa/news/450142/ 2173 از[. فناوری و تی آی]

 .آغاز شد پیشبینی کیشوماتهای دنیای مجازی

 ،اساتاکس  ماوردی  مطالعاه  -هاآن منشأ یافتن مشکل و سایبری ایهجنگ ، 7931) هادی ایمانی 

 .سایبری دفاع ملی همایش نتستین سایبری، دفاع ملی همایش نتستین در شدهارائه مقاله نت،

 جمهاوری  ساایبری  دفاع الگوی مفهومی مدل طراحی» ، 7931) علی اسماعیلی، و رضا پور،تقی 

 .91 ملی، نیتام فصلنامه ،«ایران اسلامی

 صانیعی،  علای؛  محمادی،  محمدرضاا؛  پاور، فرجی میث ؛ لطیفی، مهرداد؛ کارگری، رضا؛ پور،تقی 

 الزاماات  تادوین  و کشور سایبری دفاع ن ام طراحی ، 7931) سعید یزدانی، و … محمدحسین؛

 .تهران ملی، دفاع عالی دانشگاه ، دکتری نامهپایان) آن تحق 

 در شاده ارائاه  مقاله سایبری، مشروع دفاع حقوق هایبایسته ، 7931) امیرحسین فراهانی، جلالی 

 .سایبری دفاع همایش نتستین سایبری، دفاع همایش نتستین

 ،پاساداران  ساپاه : ایاران  - قا   ، 7 ج) الملال باین  روابط اصول و تاری  ، 7982) حسین جمالی 

 .اسلامی تحقیقات مرکز فقیه،ولی نمایندگی ،اسلامی انقلا 
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 ،تحلیال  رور بار  تأکید با کیفی هایداده تحلیل هایرور معرفی» ، 7989) علیحسین حاجیلو 

 .1-8 هایشماره ،2 فردا، مدیریت ،«محتوا

 ژئوپلیتیاک،  ،«مجاازی  فضاای  و اینترنات  ژئوپلیتیک سازیمفهوم» ، 7931) محمدرضا نیا،حافظ 

 .27 شماره

 2173 ساال  در هاا تجاارت  بارای  ساایبری  خطارات  تارین بازرگ  ، 7931) مرتضای  پاور، خاک 

هاا  در /https://www.cyberbannews.com از[. سایبربان] بزرگترین خطرات سایبری برای تجاارت 

 .سال 2173

 ،تهران دانشگاه اار و انتشارات مؤسسه: تهران ، 71 ج) دهتدا مهنالغت ، 7911) اکبرعلی دهتدا. 

 ،انتشاارات : تهران دوم، ج بزرگی، وحید ترجمه الملل،بین روابط هاین ریه ، 7915) کارل دویچ 

 .دانشگاهی جهاد

 ،هایشماره اقتصاد، سیاسی اطلاعات ،«تکوین حال در مفهومی ملی، امنیت» ، 7939) علی ربیعی 

738-731. 

 ،علوم کتب تدوین و مطالعه سازمان: تهران المللی،بین ن ام و ملی امنیت ، 7931) جلیل روشندل 

  .سمت) هادانشگاه انسانی

 ،حقاوق  انسانی هایحوزه در حیاتی ملی منافع کارکرد» ، 7937) حیدر پیری، و قاس  سید زمانی 

 . 13 شماره دادگستری، حقوقی ،«بشردوستانه حقوق: لمللابین

 ،انتشارات و اار مرکز خارجه، امور وزارت: تهران مارکسیس ، ، 7935) علیرضا طیب. 

 7) ملای  امنیات  دکتارین  ریزیطر  بر ایمقدمه: امنیت هاین ریه ، 7989) علی خانی، عبدال ، 

 .تهران معاصر ابرار المللبین تحقیقات و مطالعات فرهنگی مؤسسه: تهران

 ،و مطالعاات  فرهنگای  مؤسساه : تهاران  المللای، باین  هاای رژیا   ، 7989) ابومحمد عسگرخانی 

 .تهران معاصر ابرار المللبین تحقیقات

 ،رواباط  هاای ژوهشپا  ،«اسالام  در الملال باین  روابط اصول و مبانی» ، 7931) اکبرعلی علیتانی 

 .7 شماره ،7 جلد الملل،بین

 ،اساسای،  قاانون  در آن تاأمین  و ملی امنیت بر تحلیلی ، 7931) علیرضا موسوی، و کری  علیزاده 

 .ایران حقوق المللیبین کنگره نتستین در شدهارائه مقاله

 ،اماام  دیادگاه  از صالح  بار  مبتنای  خاارجی  سیاسات  و الملال باین  رواباط  ، 7937) لیلا غفرانی 

 .روز علوم آیینه در المللبین حقوق ملی همایش در شدهارائه مقاله ، 1 م ،7 ج  )ره)خمینی

 و علا   گفتماان  ماهناماه  ،«مفهاومی  رویکردهاای : سایبر فضای» ، 7939) زهره زاده،غلامحسین 

 . 255–217 صص ،1 شماره ،7 جلد فناوری،
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 فراسات ] 2173 ساال  در ساایبری  امنیات  رویپایش  هاای ااالش  تارین مه  ، 7931) ستفرا- 

-https://www.faraasat.com/news/6006/cybersecurity از[. اطلاعااات امنیاات رسااانیاطاالاع

predictions-for-2019/. 
 ،رواباط  در همکااری  و منازعاه  هاای ن ریاه  تحاول » ، 7987) دهقاانی  جالال  سید فیروزآبادی 

 .8 شماره سیاست، و حقوق پژوهش ،«المللبین

 و حاکمیات  هاای ااالش  ساایبر؛  فضای» ، 7937) حمیدرضا نصرتی، و مصطفی حاجت، قادری 

 .83-771 صص ،2 شماره انت امی، جغرافیای پژوهشنامه ،«پایدار امنیت

 امنیتای  -ن اامی  تهدیادهای  و ایاران  اسالامی  جمهاوری  ، 7931) خارجی سیاست تفکر کانون 

بینالملل/جمهوری اسلامی /https://article.irna.ir/fa/c1_21976 از[. ایرنا] المللیبین و ایمنطقه

 .ایران و تهدیدهای ن امی- امنیتی منطقهای و بینالمللی

 ،وحید ترجمه سیاست، مطالعه در متتلر رویکردهای ، 7915) جیمز ولر، و تئودور کلومبیس 

 .دانشگاهی جهاد انتشارات مؤسسه: تهران بزرگی،

 کال  فرماندهی کشور، سایبری پدافند راهبردی سند ، 7931) کشور غیرعامل پدافند دائمی کمیته 

 .کشور غیرعامل پدافند دائمی کمیته -قوا

 ،بنیادداده پردازین ریه در هاداده کدگیاری ، 7935) محسن مرادی (Grounded Theory  [ علمای .]

 .html. کدگیاری دادهها در ن ریهپردازی داده/http://analysisacademy.com/5209 از

 از[. مجاازی  فضاای  عاالی  شوارای] 2125 در مجازی فضای ، 7931) مجازی فضای ملی مرکز 

http://majazi.ir/general_content/81611/swd_id/13825/unitWdId/53812/-فضااااای-مجااااازی-در

2125.html?t=محتوای-عمومی. 

 ،خارجی، سیاست فصلنامه ،«المللبین روابط در انگلیسی مکتب احیای» ، 7989) حمیرا مشیرزاده 

 .9-78 هایشماره

 ،تادوین  و مطالعه سازمان: تهران الملل،بین روابط هاین ریه در تحول ، 7931) حمیرا مشیرزاده 

  .سمت) هادانشگاه انسانی علوم کتب

 ،دکتار  جلادی شاش  فرهناگ  اساس بر : جلدییک) معین فارسی فرهنگ ، 7982) محمد معین 

 .معین: تهران معین، محمد

 ،از[. ساایبربان ] 2173 ساال  ساایبری  تهدیادات  از تکسایمن  بینای پیش ، 7931) رضا هواشناس 

https://www.cyberbannews.com/2173 پیشبینی سیمنتک از تهدیدات سایبری سال. 

 ،2173 ساااال در ساااایبری امنیااات تهدیاااد 71 ، 7938) یوسااار وفاااایی [kaliboys .]از 

https://kaliboys.com/top-10-cybersecurity-threats-in-2019/. 
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 ،تهاران  مساتقیمی،  بهرام ترجمه الملل،بین روابط در همکاری و جامعه ، 7985) الکساندر ونت :

 .انتشارات و اار مرکز خارجه، امور وزارت

 ،وزارت: تهران مشیری، حمیرا ترجمه الملل،بین سیاست اجتماعی ن ریه ، 7981) الکساندر ونت 

 .انتشارات و اار مرکز خارجه، امور

 7931 اسفند 73 ،مجازی جنگ  از[. تتصصی] مجازی جنگ ، 2178) آزاد دانشنامه پدیا،ویکی. 

https://fa.wikipedia.org/wiki/ 
 ،هاای ن ریاه  دیاد  زا اسارائیل  قبال در ایران خارجی سیاست» ، 7982) حاجی امیرمحمد یوسفی 

 .99 شماره خاورمیانه، مطالعات ،«المللبین روابط
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