
 

 
 ملي امنیت علمي فصلنامه

 9911 پايیز ،هفتموسي شماره دهم، سال

 58-921 صفحات از سوم مقاله

 

ارائه الگوی راهبردی معماری امنیت اطلاعات فضای سایبر : پژوهشي مقاله

 یرانج.ا.ا

 2ثقفی و کامیار 1قربانی اللهولی

 91/38/9915: رشيپذ خيتار 21/39/9915: افتيدر خيتار

 چکيده
 ،یاجتماا   ،یاسا یس ،یاقتصاا   یهاا تیاز فعال یاریسبب شده است که بس بریسا یروزافزون فضا شگستر

 یا رصاه  باه  را آن و افتهی شیحوزه افزا نیا داتیتهدآن،   نبالفضا منتقل شده و به  نیمر م به ا ...و  یفرهنگ

ضارورت   بر،یساا  یور  ر فضاا از اطلا ات کشا  انتیمنظور ص. بهدینما لیتبد اطلا ات یآورجمع و نفوذ یبرا

 یاسلام یجمهور یبریسا یاطلا ات فضا تیامن یبرا یمعمار دگاهیبر   هیبا تک یراهبر  یالگو کی اشت که 

و  ینظار  یهاد،، ابتادا مباان    نیبه ا یابی ست یمهم پر اخته است. برا نیحاضر به ا مقالهگر   که  نیتدو رانیا

 نیا  ر ا شارو یکشاور پ  نی سترس چند قابل یاسنا  راهبر  و سوکیکشور  ر حوزه پژوهش از  یاسنا  بالا ست

 یبریساا  یفضاا  اطلا اات  تیامن یهاها و شاخصقرار گرفت و ابعا ، مؤلفه همور  مطالع گر،ی  یحوزه از سو

  اشات  ضارورت  یمعماار  یهاا دگاهیا اساتفا ه از    یبارا  و دیا گر  میمربوطاه ترسا   یمفهوم الگویاحصاء و 

ارچوب زکمان  ها چ تیو  ر نها هقرار گرفت سهیمطالعه و مقا مور  یمختلف معمار یهاارچوبهچ اتیخصوص

( ...انجاام شاده و    یقا یمطالعات تطب ،ینظر یپژوهش )مبان یهاافتهی یبند. با جمعدیانتخاب گر  منظور نه ایب

 یسااز لگوا یمبناا  بار  و احصااء  بریساا  یاطلا ات فضاا  تیامن یمعمار یبرا و هر بعد چهار مؤلفه بعد هشت

 بارازش  و یساختار الگوی برازش ،یریگاندازه الگوی برازش( یجزئ مربعات حداقل)روش  یمعا لات ساختار

الگاوی   ،چرخاه او ا باا اساتفا ه از    زیارائه شد.  ر انتها ن یینها جداول ر قالب  زین جینتا .شد محاسبه الگو یکل

 است. دهیج و ارائه گر استخرا بریسا یاطلا ات فضا تیامن یمعمار یبرا راهبر ی
 

 هاای چهاارچوب  ساایبر،  فضاای  امنیات  یاطلا اات، معماار   یات امن معمااری  سایبری، امنیت :  هاکليدواژه

 معماری.
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 مقدمه. 1

 یاز فضاا  یخاو  بخشا   ایاستفا ه  ر کشور،  مور  یاطلا ات یهاو سامانه هارساختیز

 یبار ار و بهاره  تیریل، ماد فضاا کنتار   نیا قیاز طر ایو   هندیم لیکشور را تشک یبریسا

اساساً  ر  ایو شده فضا منتقل  نیبه ا زیو حساس کشور ن یاتیو  مده اطلا ات ح شوندیم

 بیشاتر  شاده؛  منتقال  فضاا  ایان  باه  یارساانه  یهاتیفعال هگرفته است؛  مد فضا شکل نیا

 یهاا تیالاز وقت و فع یتوجه قابل نسبت و گیر می انجام فضا این طریق از مالی مبا لات

 و ماا ی  یهاا هیاز سرما یتوجه قابل بخش. گر  یشهروندان، صر، تعامل  ر این حوزه م

از  رآمدهای ما ی و اکتساابات   یتوجه قابل بخش و شده حوزه این صر، کشور، معنوی

 گار ی   باارت  . باه ر یپا  ی مده م ریتأث ایشده و  معنوی شهروندان نیز از این حوزه کسب

 ،یثباات یو هرگونه ب ختهیندگی شهروندان، به معنای واقعی، با این فضا  رآموجوه مختلف ز

 متاأثر  را شاهروندان  زنادگی  مختلاف  وجاوه  مساتقیم طور به حوزه، این  ر چالش و ناامنی

اسات کاه    تیواقع نیا دیکشور، مؤ ریاخ یهاو حوا ث سال عیبر وقا یخواهد نمو . مرور

نشاأت   بریساا  یاز فضاا  میمساتق طوربه ایکشور،  هیموجو   ل یدهایاز تهد یابخش  مده

 .(1911 ،همکاران)رامک و  هندیخو  قرار م میمستق دیفضا را هد، تهد نیا ایو  رندیگیم

 شیاگرچاه با اا افازا    یقدرت ملا  ی ر ساختارها یاطلا ات یقرار گرفتن فضا محور

باه   تواناد یم گریاز طر،   ولی شو ،یو تحول م یآورنو ،یریپ انعطا، ،ییکارا ریچشمگ

ت و لطماا  ت،یا واقع نیا کاه ففلات از ا   یاگوناه ضعف  مده کشور مبادل گار  ، باه   نقطه

 نوان مراکز ثقل کشاور  های حیاتی کشور بهرا بر پیکره زیرساخت یریناپ خسارات جبران

کشاورها و   ،فضاا  نیا ا یهاا وریاوار  خواهد کر ، مضا، بر آنکاه خاساتگاه  ماده فنا    

 ،یاسا یس یهاا تضاا  مناافع  ر حاوزه    یباواساطه  ارا  ایا  واساطه یهستند که ب ییهاقدرت

 ر  نیهمچنا . (1966 م،مصالحت نظاا   صی)مجماع تشاخ   باشاند یرمان مبا کشو ...و  ینی  ،یاقتصا 

 لیبارای بخاش افتاا و حکام تشاک      یشده توسط مقام معظام رهبار  های کلی ابلاغسیاست

به موار ی همچون ایجا  نظام جامع و فراگیر  ر سطح ملای و   ،یمجاز یفضا ی ال یشورا

وری اهام  ر حاوزه فنا   سااختارهای حیااتی، حسااس و م    یسازسازوکار مناسب برای امن
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هاای اطلا ااتی   های الکترونیکی و سامانهمداوم امنیت شبکه یو ارتباطات و ارتقا تاطلا ا

ملای،   یهاا رسااخت یمنظور اساتمرار خادمات  ماومی، پایاداری ز    و ارتباطی  ر کشور به

 شده است. اشاره ...صیانت از اسرار کشور و 

اطلا اات   تیا امن یمعماار  یراهبار   یالگوبه  نبال ارائه  مقاله نیاساس  ر ا نیهم بر

 .میباشیرو م شیپ داتیفلبه بر تهد یبرا بریسا یفضا

 

 . بيان مسئله2
 و 1اطلا اات  یفنااور  و ارتباطاات  نوظهور یهایفناور حوزه  ر کشور عیسر شرفتیپ

 شیافازا  باه  منجار  آن، گونااگون  یکاربر هاا  و ابعا  گسترش و یبریسا یفضا آمدن دیپد

 یهاا فرصات  و ایا مزا کناار   ر اماا ؛ اسات  شده بشر یزندگ مختلف یهاجنبه ر  یوربهره

 اساتفا ه  صاورت   ر کاربرمحور،و  ساختانسان نینو یهایفناور نیا از شدهخلق ییاستثنا

 یهاا حاوزه   ر یریچشامگ  یهاا بیآسا  شادن  وار  شاهد ها،آن از نشدهکنترل و نا رست

 ریا نظ ییهاا یژگا یو. باو   میخاواه  یملا  تینام یحت و یاسیس ،یاقتصا  ،یاجتما  مختلف

 آن، باو ن  ارزان مکاان،  هار   ر و زماان  هر  ر کسهمه یبرا استفا ه آسان از فضای سایبر

 یبارا  لازم جساارت  و تأجر گر،یکدی یبرا یبریسا یفضا کاربران بو ن ناشناس نیهمچن

 سااخته  فاراهم  ار یالمللا نیبا  و یمل سطوح  ر جرم ارتکاب و زیآممخاطره یرفتارها انجام

 آن باا  مقابلاه  ای و جرم ارتکاب از یریشگیپسازی فضای سایبر، امن منظوربه نیبنابرا؛ است

  ملکر  فرآیندی و پیوساته  به ریناگز قبول، قابل تیامن از یسطح جا یا و وقوع صورت  ر

 .بو  میخواه یمل سطح  ر داتیتهد و هایریپ بیآس لیتحل و

 کاار  حال  ر هاشرکت و هاسازمان  ر یاگستر ه طورهب یطلا اتا یهاامانهس که آنجا از

 ،باشدیم یفعل یای ن  ر یمهم رکن خو  ،اطلا ات پر ازش و اطلا ات و است گسترش و

 ایا  و اطلا ات تیامن یفن بخش به منحصر را اطلا ات تیامن بحا توانینم گری  جهی رنت

 و یفنا  ماوار   شامل که اطلا ات تیامن مختلف جهات به توجه با. کر  محدو  یخاص نفر

                                                           
1. ICT 
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. شاو   دهیشا یاند بحاا  نیا ا جهات  یمتوازن یراهبر یاستراتژ است لازم .باشدیم یفن ریف

 تیا امن از یبخشا  هام  باو   توجاه  مور  اریبس قبلاً که فناوری به مربوط تیامن یفن مباحا

 مختلاف  وجاوه  از کامال  یبررسا  اسات  لازم امر نیا به دنیرس یبرا که باشدیم اطلا ات

 یسااز ا هیپ از پس. گر   اتخاذ حیصح یهاهیرو و استاندار ها آن یبرا و شو  انجام تیامن

 اجارا  مساتمر  صاورت باه  و نیتدو ،نظارت و یبازرس یهاروال است لازم ،یرسانیآگاه و

 اسات  لازم .باشاد یما  رییا تغ حاال   ر زماان  مارور باه  تیامن وجوه نکهیا به توجه با. گر  

 یهاا جنباه  از دیا با تیا امن. ر یا گ قارار  یباازنگر  مور  مستمر طورهب هم نیتدو یهاروال

 یاقتصاا   و یتجاار  مباحاا  و یتجاار  یشارکا  ان،یمشتر ،یانسان یروین ،فناوری مختلف

 .ر یگ قرار لیتحلوهیتجز مور 

نداشااته و   یکااف  ییکاارا  پراکناده،  یتا یهاا و ساازوکارهای امن  روش کناونی  طی ر شرا

مناسب و کامال بارای پوشااش     یتیمعماری امن یراهبر  یالگو کیلزوم نقاش و  یجه رنت

ین الگو یک  ساتورالعمل و  محسوس است. ا شیاز ب شیب ی این حوزههاها و بحرانچالش

کند و زمیناه لازم را بارای   را مشخص می هاتیاولویک قالب کلی است که مراحل انجام و 

 جانباه همهد و همچنین  ارای  ید گستر ه و نمایبرقراری و حفظ امنیت اطلا ات فراهم می

خواهد بو  و باید مطابق اهدا، جمهوری اسلامی ایاران  ر فضاای ساایبر باشاد و بتواناد      

اصول ثابتی  اشته و نسبت به تغییرات مقاوم بو ه و با ساختار کشور سازگار باشد. با توجه 

ات الگاو قابلیات   ی فنااوری، یکای از خصوصای   هاا حاوزه باه تغییارات گساتر ه و  ائمای     

هاا  ابعا ، مؤلفه. برای رسیدن به این الگوی بومی باید استروزآوری آن یری و بهپ انعطا،

و  ی، اسانا  بالا سات  استفا ه از نظام ارزشی و ا تقا یبا  وشده  ها مشخصآن نیو روابط ب

یاک فضاای   ارائه گر  . با توجه به اینکه باا   نهیزم این  ر مناسب یکلان، الگو یهااستیس

های مرسوم، یک الگاو ارائاه   یمتدولوژبا  ساکن به ابتداتوان ینم اریم،  سروکاری اگستر ه

ی پاسخگوی آن پدیده برسایم، نیااز باه یاک معمااری      هابنابراین قبل از اینکه به الگو؛ کر 

هایی اسات  یتفعالشوند. این معماری مجمو ه یمسازی یا هپ ها اریم که  ر  رون آن الگو

برای تشریح ساختار و رفتارهای مناتج از   یرانهگسختی جامع و هاروشیری کارگبههت ج
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هاای  ی که با اهدا، اصلی و جهتاگونهبهی امنیت اطلا اتی، هاسامانهفرآیندهای امنیتی و 

یی راهبر ها و امنیات  ر  راستاهمشوند. هد،  ر این معماری اطمینان از  راستاهمراهبر ی 

 است.فضای سایبر 

این تحقیق ضمن فقدان الگوی راهبر ی مدون برای معماری امنیات   مسئله نظر به اینکه

ی معمااری امنیات اطلا اات کشاور و چگاونگی      هامؤلفهاطلا ات کشور، چیستی ابعا  و 

 نیز راهبر ی  ر این حوزه الگویوجو   ها با یکدیگر  ر قالب الگو است،رابطه و تعامل آن

از فضای ساایبر   و ایمن مطلوب یبر ارری اسلامی ایران جهت بهرهاساسی جمهو از مسائل

 .است

 

 ینظر يمبان. 3

 یراهباار   ی ر ساطوح کالان، وجاو  الگاو     اطلا ات تیامن یازهاین نیتراز مهم یکی

اطلا اات   تیا به امن یابی ر  سترا  یکلا روند کی یراهبار  یآن است.  رواقع الگو یبرا

 تواناد یما  یتا یمختلاف امن  یهاا هیلا یریکارگمثال به  نوانبه ، هدیارائه م بریسا ی ر فضا

 کاه ی است که هنگاام  نیا شو یکه مطرح م یمطرح باشد. سؤال یتیراهبر  امن کی نوان به

اسااتفا ه   دترییا جد یهایابتکاری و فناور یهااز روش یکای ر تباا ل اطلا اات الکترون

هاا و راهبر هاای   روش دیا نه بو ه و چگونه باچگو یاطلا اات اتیامن تیوضاع شاو ،یما

قااا ر بااه    یراهبار   ین اسات کاه الگاو   یا ساطوح باالا  ر آن ا مال شو . پاسخ ا یتیامن

خواهد بو . لازم باه   بریسا یاطلا ات فضا تیامن هایتیحاالات و وضع یمشااهده تماام

 .ر یگیقرار م ینیب) ر صورت لزوم( مور  باز زیفنااوری، راهبر  ن ارییذکر است باا تغ

 یشو ، امار  ستهیبه آن نگر یمل دیاگر از سطح  ستگاه و سازمان فراتر رو  و با   امنیت

ارائاه   رو نیتحقق آن است. از ا یو سازوکارها یمل یالگو فیتعر ازمندیاست که ن دهیچیپ

هااا و بخااش یکشااور، تمااام بریسااا یمعماااری امنیاات اطلا ااات فضااا یراهباار  یالگااو

تاا فنااوری    یکا یتباا ل اطلا اات الکترون   ناد یکشاور را از فرآ  یهاا ساازمان  یهایازمندین

کالان باا    یتا ی. معمااری امن  هاد یتحت پوشش قارار ما   ،یتینظر امننقطه از ،...ارتباطات و 
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و موفاق   قیا برناماه  ق  کیا  یسااز ا هی ر پ یو راهبر ها سع هااستیس هیبرخور اری از لا

 یریکارگبدون به یسازمان اطلا ات کی یتینشالو ه ام گری   بارت  ار ، به یاطلا ات تیامن

 یخواهاد باو . الگاو    ریپ بیکلان معماری امنیتی مناسب و مؤثر، سست و آس یراهبر ها

 هیتاکنون ته رانیا یاسلام ی ر جمهور بریسا یاطلا ات فضا تیامن یمعمار یبرا یراهبر 

 تیا اطلا اات فعال  تیامن جا یا ین براگوناگو یهامختلف نظام به روش یهانشده و بخش

صورت نگرفته اسات.   یراهبر  یالگو ی ر خصوص طراح یمشخص قاتیاند و تحقنمو ه

 یشاورا  لی ر تشاک  العاالی( )مدظلاه  یحکم مقام معظم رهبار  وستیبا توجه به پ گریاز طر،  

ا هاا و مقابلاه با   از حقاو  مار م و اساتفا ه از فرصات     انتیکه باه صا   یمجاز یفضا ی ال

 یالگاو  یطراحا   رنتیجاه مطرح اسات،   ییبالا تیاولو با تیپر اخته، موضوع امن داتیتهد

 ییسزاهب تیاهم ،رانیا یاسلام ی ر جمهور بریسا یاطلا ات فضا تیامن یمعمار یراهبر 

حاوزه باا    نیا شاده  ر ا انجاام  یهاا تیا طرح با ا خواهد شد که فعال نیا ی اشته و اجرا

 یو با ا ارتقاا  شده اجرا یاسلام یجمهور یهاها و آرمانارزشبر  یو مبتن شتریانسجام ب

 اطلا ات شو . تیامن

 یاسلام یجمهور یو  اخل ی ر سطح خارج یمل تیامن نیاطلا ات  ر تأم تیامن نقش

تاا   دهیموجب گر  بریسا یاستفا ه گستر ه از فضا ریاخ یهااست.  ر سال ریانکارناپ  رانیا

 یهاا تباا ل اطلا اات  ر ساازمان    گار ی  ی. از ساو ابدیب شیازپشیب یموضوع ضرورت نیا

اهادا،   نیتار یاصال  باه اطلا اات  ر زماره    یسترسا اسات کاه     دهیمختلف موجب گر 

نظاام   یبارا  دیا منشأ تهد ی،. هر نوع نشت اطلا اتر ی شمنان قرار گ یاطلا ات یهاسیسرو

از  یناشا  ریا اخ یهاا نظاام  ر  هاه   یخارج تیامن یهاچالش نیترطور که مهماست. همان

 ر  ریا اخ یهاا ساال  یوجو آماده طا  بر مشکلات به یموار  بو ه است. مرور نیاز ا یبرخ

 نیا ا انگریا ب ،باه اطلا اات از مراکاز مختلاف     ی سترسا  ی شمن برا یهاتلاش ایکشور و 

از  انتیصا  یطیشرا نیحوزه رو به گسترش است.  ر چن نی ر ا داتیاست که تهد تیواقع

 یالگاو  کیا برخور ار شده اسات و تحقاق آن بادون وجاو       یاژهیو تیاطلا ات از اهم

 .ستین سریباشد م شده دیتول یلم  یکه به روش یراهبر 
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 . مفاهیم9-9

 ر حال حاضر گسترش و توساعه روزافازون فنااوری اطلا اات و ارتباطاات و ظهاور       

صار   صار حاضار را باه ناام       کاه ی طاور باه ، اینترنت با ا پیشرفت روزافزون بشر شده

جامعاه اطلا ااتی موجاب رشاد وسایع       یساو . حرکت سریع کشورها بهنامندیاطلا ات م

 اطلا اتی شده است. یهاسیها و سروسامانه

کاه   یاگوناه کر . به یسازمان تلق تیمأمور قراه و روش تحق توانیرا م راهبر  راهبرد:

کار ه و از قاوت   ییو شناساا  یرا بررسا  یو  وامل  اخل یراه سازمان  وامل خارج نیاز ا

 نیرا از ب ی اخل یهانمو ه، ضعف یبر اربهره ی رستبه یخارج یهاو فرصت ی اخل یها

 .(1919،ی)ا راب ز یبپره زین یخارج یدهایببر  و از تهد

شاده و نشاانگر    هاا و رواباط موجاو  گرفتاه    الگو تصویری است که از واقعیات  الگو:

 الگوهاا سات.  ا هاتایج حاصل از کنش و واکنش آنها و نهای موجو ، نحوه ارتباط آنمتغیر

ماؤثر و رواباط    یرهاا یتمام  وامل و متغ ی،ریگمیو تصم یزیرکنند تا هنگام طرحکمک می

موضاوع وابساته    کیا باه   که استها الگواز  یاالگو مجمو ه .توجه قرار بگیر  ها مور آن

 .(18:1911 ،یصیحم)است 

 یمنطقا  میاست که با تنظا  یمنسجم یالگو ی،هبر را یاز الگو منظور :یراهبرد یالگو

نمو ه  میشکل ممکن ترس نیها را به بهترآن نیروابط ب ،یراهبر  یاصل یها وامل و مؤلفه

 .(18: 1911 ،یصی)حم ساز یم سریبه اهدا، را م یابی ست یو چگونگ

ترس  س بو ن و قابل یکپارچه ی،حفظ محرمانگ یعنیاطلا ات  یتامن اطلاعات: یتامن

 .یرمجازبو ن اطلا ات از افرا  ف

تشاریح   بارای اساتفا ه از روش جاامع   .ا.ا: ج بريساا  یفضاا  اطلاعات تیامن یمعمار

 سازمانی و شخصی یهازیربخش و اطلا اتی یهاساختار و رفتار فرآیندهای امنیتی، سامانه

 هیا  ل یادات از تهد یریجلاوگ  بارای  یریپا   سترس و جامعیت محرمانگی، استقرار جهت

 یبری،ساا  یاطلا ات هایییمنافع و  ارا ،هاشامل ارزش یو معنو یما  یی،محتوا هاییی ارا

 راستا شوند.هم یبرسا یکشور  ر فضا راهبر یهای که با اهدا، اصلی و جهت یاگونهبه
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 شناسي تحقیق. پیشینه9-2

 نیا ر ا  قیا که احتمال انجام تحق یو پژوهش یسوابق موجو   ر مراجع  لم ی ر بررس

چناد نموناه از   باه  . موار  مختلفای احصااء شاد کاه  ر ا اماه      ها وجو   اشت ر آن نهیزم

 شو .یمها اشاره ترین آنمهم
 

 اطلاعاتي هایسامانه در امنيت معماری از استفاده لزوم. 3-2-1

 پویااا  صاورت باه  اماروز   نیای  ر محوراطلا ات هایسازمان  ملیاتی محیط و شرایط

 نااوین  هایروش همواره هاسازمان این. باشندمی  گرگونی و تغییر حال  ر هپیوست و است

 را جدیادتری هایشیوه واند نمو ه ترکیب مدرن ارتباطات فناوری با را اطلا ات مادیریت

 حالین با ا .گیرندمی کار به مشترکین به خدمات ارائه و الکترونیکی اطلا ات تباا ل بارای

 کاه  نوین اطلا ات تباا ل فنااوری از گیریبهره کاه گفات توانمی کلی قا ده یک  نوانبه

 و نشر راحتی و توانمندی افزایش همچنین و هاآن نواقص از موقعبه شناخت  دم با  موماً

 کااربران  نفااوذ  بارای  را مناسابی  شارایط  تواناد مای  اسات،  همراه هاآن اطلا ات گسترش

 چنااین   ر سااز ؛  فاراهم  م کور هایسازمان طلا اتیا هایبانک از سوءاستفا ه و فیرمجاز

 و نقااش   رنتیجااه  و ندارناد  کافی کارایی پراکنده، امنیتی سازوکارهای و هاروش شرایطی

 هاای بحاران  و هاا چاالش  ناوع ایان پوشاش برای کامل و مناسب امنیتی معماری یک لزوم

 .بو  خواهد محسوس بیش از بیش اطلا اتی، سازمانی

 

 مخابرات الملليبين شده توسط اتحاديهارائه ملي سايبر امنيت الگوی راهبرد. 3-2-2

  ر را ملای  ساایبر  امنیات  راهبار   راهنماای  از نسخه اولین مخابرات، المللیبین اتحا یه

 راهنماای  نماو .  م منتشار  2911 ساال   ر را راهنماا  این شدهاصلاح نسخه م و 2996 سال

 ملای  سایبر فضای امنیت برنامه یک  هندهتشکیل هایانالم یتمام ملی، سایبر امنیت راهبر 

 و اسات  نمو ه ارائه ملی سایبر فضای امنیت وضعیت تحلیل و ارزیابی سازوکار همراه به را

 ساایبر  فضاای  امنیات  وضعیت ا لام و ارزیابی سنجش، اجرا، طراحی، امکان طریق، این از

 را فراهم نمو ه است. مخابرات المللیبین اتحا یه ا ضای برای ملی
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  ر نگراناه کُال   یدگاه کنندهتأمین که ملی سایبر فضای امنیت راهبر  الگوی 9 -1 شکل

 .(2911المللی مخابرات،اتحا یه بین) هد می نمایش را است اطلا ات امنیت قلمرو

 
 ملي سايبر فضای امنیت راهبرد الگوی: 9 -9 شكل

 

 شاده  بینای یشپ رکن پنج ملی، سایبر فضای امنیت راهبر  برای پیشنها ی الگوی این  ر

 بار  و نماو ه  اتخاذ را خو  مور  نظر راهبر های تواندمی کشور، هر حاکمیت هاآن ذیل که

 ماور  نظار،   ارکاان  طریق از را راهبر ها این ا مال جهت راهبر ی هایفعالیت هاآن اساس

 هار   ر را خاو   مناابع  که کندمی نتعیی حاکمیت منظور، این برای. نماید تعیین و شناسایی

 همچناین . یاباد   ست خو ، مور  نظر مطلوبِ نتایج به تا کند چگونه استفا ه ارکان، از یک

 کادام  انجاام  و نماو ه  اساتفا ه  ازچه منابعی نفعان،ذی از یک هر که کندمی تعیین حاکمیت

 برخاور ار  ایویژه اهمیت از که حاکمیت  یگر اقدام یک. باشد  اشته  هده بر را مسئولیت

 .است اقدام هر از انتظار مور  کارآیی بهبو  میزان و مطلوب نتایج تعیین است،
 

 فضای سايبر ملي راهبرد جمهوری اسلامي ايران در راه اندازی. 3-2-3

 اندازی شبکه ملی اطلا اات باو ه  راهبر  کشور  ر استفا ه و گسترش فضای سایبر، راه

 فضاای   االی  شاورای  مصاوبات  و.ا.ایاران  ج توساعه  پنجم مهبرنا قانون اساس است که بر
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باه   ینترنات بر قرار ا  ا یمبتن یاشبکه :از است  بارت اطلا ات ملی شبکه تعریف مجازی،

 ی سترسا  یهاکه  رخواست یبه صورت ،است یاو مراکز  ا ه هایریابمس ها،یچهمراه سوئ

 یاق طاور کامال از طر  باه  شوند،یم ینگهدار یکه  ر مراکز  ا ه  اخل یاخ  اطلا ات ی اخل

 ر آن  یو امن  اخلا  یو خصوص ینترانتشبکه ا یجا شو  و امکان ا یریابی اخل کشور مس

 فراهم شو .
 

 اطلاعات ملي شبکه کلان معماری. 3-2-4

 شاکل  مطاابق  شبکه این ساختار اطلا ات، ملی شبکه طرح از نسخه آخرین اساس بر

 تشاکیل  اصالی  رکن  و از اطلا ات، ملی شبکه منیتا معماری، این اساس بر .است 2-9

 نوان بخشی از مادیریت  امنیت شبکه ملی اطلا ات، موضوع امنیت به اول رکن شو .می

)خرابای(،   1خطاا  مادیریت   ناصار  بار  مشتمل شبکه، این شبکه است. مدیریت یکپارچه

اسات کاه    5تو مدیریت امنی 1کارآیی مدیریت ،9حسابداری مدیریت ،2مدیریت پیکربندی

 ایان  تأمین. شوندمی  ا ه نمایش FCAPSصورت  نصر، به پنجتجمیع حرو، ابتدای این 

 شابکه  ایان  کنناده ا اره یاا  ایجا کنناده   هاده  بار  اطلا اات،  ملای  شابکه  امنیات  از رکن

 .(1915مرکز ملی فضای مجازی، )باشدمی

                                                           
1. Fault Management 

2. Configuration Management 

3. Accounting Management 

4. Performance Management 

5. Security Management 
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 اطلاعات ملي شبكه ساختار: 9-2 شكل

 

 مادیریت  و کااربری  ساطوح  امنیتی هاینیازمندی اطلا ات، ملی شبکه امنیت  وم رکن

 ایان . اسات  کااربر ی  و زیرسااختی  هاای زیرلایاه  و هاا لایاه  تماام   ر اطلا ات ملی شبکه

 تاا  شاوند می ارائه اطلا ات ملی شبکه امنیتی پیوست قالب  ر امنیتی الزامات یا هانیازمندی

ایان شابکه، از طریاق ر ایات و      سازیپیا ه  ر  رگیر فیر ولتی و  ولتی هایمجمو ه همه

 حاوزه  امنیتای  هاای  ر این پیوسات، کلیاه نیازمنادی    شدهبینییشا مال اصول و الزامات پ

 فعالیت خو   ر شبکه ملی اطلا ات را تأمین نمایند. یقلمرو
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 کشورها انتخاب روش .9-9

انتخااب   ی،ناسروندش یطی،شناخت مح ی،بالا ست اسنا فاز شناخت ) یندهایاز فرآ یکی

 یان ا یو ورو  یشانیاز جهان است. پ هایکشوراز میان  چند کشور انتخاب یند( فرآکشورها

 ی،)مبان یشامل اسنا  راهبر  هایازمندین یناست. ا فاز شناخت هاییازمندین یینتع یند،فرآ

 هاای یازمنادی ن یاین است. پس از تع یمعمار ی.(، راهبر ها و اجزاو.. یتمأمور ،اندازچشم

کشورها جهات مطالعاه    ینترجهت انتخاب مناسب یابداع روش ،گام یناول ه کشورها،طالعم

 یینتع یو  ر سطح راهبر  یبرسا یفضا یت ر حوزه امن هایازمندین ینکهاست. با توجه به ا

 ر ساطح   اینکاه  مطالعه انتخاب گر ند که اول یبرا ییکشورها یدبا ،  رنتیجهاست یدهگر 

اسانا  مارتبط را منتشار نماو ه و  ر       وم اینکاه نماو ه و   یات فعال ییبرسا یتامن یراهبر 

 ینمهااجم  یاپیحملات پ یلبه  ل یبرسا یفضا یت سترس قرار  ا ه باشند. گرچه امروزه امن

کشااورها،  ر سااطوح  یاااتیح هاااییرساااختبااه ز ینساانگ یارو خسااارات بساا یبریسااا

آن زماان   پیادایش از آفااز   یاست ول یدهگر  یلآشنا تبدنام یابه واژه یمل گیرندگانیمتصم

 یازی ر ر جهاان موفاق باه برناماه     یمحادو   یاست و کشورها شدهی سپر یکوتاه یاربس

را  ر  امناه انتخااب    یاریبس یتامر محدو  ینو ا اندیدهمناسب گر  ی ه رخور و سازمان

 یکشاورها  یرکشور و ساپس ساا   یشروترینو انتخاب پ ییکشورها با ا شده است. شناسا

م کورند.  ر انتخاب کشاورها،  الاوه    هاییاستاز جمله س یبرسا یتجهان  ر امن یشرفتهپ

هاد،،   یکشاورها  المقدوریها  ر موضوع مور  مطالعه، تلاش شده که حتآن یشرفتگیبر پ

 یاسالام  یجمهاور  یهمنطقه و همسا ،(یااروپا و آس یکا،مرآ) جهان مختلف یهاقاره یاناز م

 .گر ند ییشناسا ،با ما برخور ار هستند یشتریب یکه منطقاً از سازگار

جهاان قارار    یشارفته پ ی ر  ستور کار کشورها یک ولت الکترون یجا  ر  هه گ شته، ا 

 توساعه  یبرساا  یبر فضا یها متکآن یاتیح هاییرساختو ز ی اشته است و فالب منافع مل

 یبرساا  یادات اناواع تهد  یبر،اسا  یزمان با رشد و توساعه فضاا  هم ینکه. با توجه به ااندیافته

کشاورها قبال از    یان ا  رنتیجاه  اناد، یدهمبدل گر  یمخاطره مل یکو به  یافتهظهور و بروز 

مختلف بو ه و  ر مقام مقابلاه ماؤثر    یدات ر معرض تهد یافته،کمترتوسعه یکشورها یرسا
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ی شااخص توساعه فنااور   و  امنیات ساایبری   یتاا آماا گ   یاد منطق با ا گر  این اند.بو ه

شاده توساط ساازمان باین المللای      اطلا ات و ارتباطات  ر جهان که  و شااخص معرفای  

 مخابرات است، به  نوان شاخص مد نظر قرار گیر .

 

های آمادگي امنیات ساايبری و   ارزيابي اتحاديه جهاني مخابرات برای شاخص. 9-1

 توسعه فناوری اطلاعات و ارتباطات در جهان

المللای کشاورها  ر   شده باین له بر اساس معیارهای توافقهرسا جهانی مخابرات یهاتحا 

 ICT) ارتباطاات  و اطلا اات  فنااوری  توسعه حوزه فناوری اطلا ات و ارتباطات، شاخص

Development Index)  یا IDI تارین  توان مهام . بر اساس این شاخص مینمایدمیبررسی  را

به اساتاندار ی   IDI  ر واقع شاخصگیری جامعه اطلا اتی را محاسبه کر . معیارهای اندازه

 ر کشورهای  ICT  ملکر  مقایسه و  یجیتالی شکا، توانشو  که به کمک آن میگفته می

شده توسط ج.ا.ا و کشور  ارای رتبه اول  ر ها و مقا یر کسب. شاخصمختلف را انجام  ا 

 جدول زیر آور ه شده است.
 

  IDI يا (ICT Development Index) باطات: شاخص توسعه فناوری اطلاعات و ارت9-9جدول 

 2392سازمان ملل متحد تا پايان سال  المللي مخابراتاتحاديه بین
ف

دي
ر

 

 زيرشاخص ها نام شاخص

امتياز 

شده  کسب

 در شاخص

امتياز 

شده  کسب

 11از  ج.ا.ا

 امتياز

رتبه 

بين  ج.ا.ا

161 

 کشور
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  سترسی
(Access) 

 تلفن ثابت

 
 
8781 

 
 
 
 
5756 

 
 
 
 
61 

 تلفن همراه
 المللپهنای باند بین

 خانوارهای  ارای رایانه
 خانوارهای  ارای اینترنت

 
2 
 

مصر، 
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  مصر، اینترنت کاربران
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 باند ثابتپهن
 باند موبایلپهن
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ف
دي

ر
 

 زيرشاخص ها نام شاخص

امتياز 

شده  کسب

 در شاخص

امتياز 

شده  کسب

 11از  ج.ا.ا

 امتياز

رتبه 

بين  ج.ا.ا

161 

 کشور

9 

 

 

مهارت 

(Skill) 

 تعدا  بزرگسالان باسوا 

 

8792 

ت نام  ر مقطع تحصیلی راهنمایی و میزان ثب

  بیرستان

 میزان ثبت نام  ر مقطع  بیرستان و  انشگاه

 ر منطقه  امتیاز رتبه اول

 و جهان

 ر جایگاه اول جهان از لحاظ توسعه فناوری  6716اساس کشور ایسلند با کسب امتیاز  این بر

رتبه  آسیای میانه ر منطقه  8789امتیاز اطلا ات و ارتباطات قرار بگیر . کشور بحرین نیز با 

 است. 1715حدو   IDI شاخص نخست را  ر اختیار  ار . میانگین امتیاز جهانی برای

 المللی مخابرات سازمان ملل متحداتحا یه بین شاخص آما گی امنیت سایبری

ف
دي

ر
 

 زير شاخص ها نام شاخص

امتياز 

شده کسب

 در شاخص

امتياز 

شده کسب

 1از  ج.ا.ا

 امتياز

رتبه 

بين  ج.ا.ا

161 

 کشور

1 

 

 

آما گی امنیت 

 سایبری

 حقوقی

 

 

97111 

 

 

97111 

 

 

89 

 فنی

 سازمانی

 سازیظرفیت

 همکاری  ر حوزه امنیت سایبر

 ر منطقه  امتیاز رتبه اول

 و جهان

 آسیای میانه،ر منطقه از لحاظ آما گی امنیت سایبری   975اساس کشور  مان با امتیاز این بر 

رتبه اول جهان را به ، 97185کشور سنگاپور با کسب امتیاز  رتبه نخست را  ر اختیار  ار  و

 97989 ،آما گی امنیت سایبری شاخص برای جهانی امتیاز میانگین  خو  اختصاص  ا ه است.

 .است

 

 فرآيند مطالعه اسناد کشورها. 9-8

. بار اسااس   گار   یهاا آفااز ما   شااخص  یینبا تعها مطالعه اسنا  کشور یندگام اول فرآ

صاورت  باه  یبریساا  یات که  ر حاوزه امن  ییکشورها شده،یینتع یهاو شاخص هایورو 

 ایان  از یفهرسات  ،حاصال  یجو بر اسااس نتاا   گر ندیم ییشناسا ،اند اشته یتفعال یراهبر 
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جو وگام بعد با جست .  رگر  یم یهته شوند،یم یدهمطالعه نام قابل یکشورها که کشورها

 یازان م یابیهد، ارز مختلف موجو   ر فهرست م کور با یمستندات کشورها ینترنت، ر ا

. بر اساس گر  یم یبررس و یآورجمع یبر،سا یتها  ر حوزه امناطلا ات قابل حصول آن

 یبرساا  یفضاا  یتکه اولاً  ر موضوع امن ییاز کشورها یمرحله، فهرست ینحاصل از ا یجنتا

.  ر گاام  شاو  یما  یاه ته ،اناد اطلا ات مرتبط را منتشر نمو ه یاً اشته و ثان یرچشمگ یتالفع

ماور    شاده، یاین تع هاییاستبا ا مال س اندشدهیی که  ر گام قبل شناسا ییکشورها ی،بعد

 .گر ندیم ییکشورها انتخاب و نها یانگرفته و از آن م قرار یشپالا

 

 مطالعه یخاب کشورها براجداول و انت یعو تجم یقتلف. 9-1

مطالعاه باه    قابال  ی نوان کشورهاکشور به وچهاریس ،رو کمجداول  یعو تجم یقتلف با

 . ارند انتخاب یتقابل یرشرح ز

 ین،بحار  یرلند،ا یتالیا،ا یکا،آلمان، امارات، آمر یش،اتر ی،استون یا،استرال سنگاپور، ایسلند،

 ربساتان، فرانساه،    ساوئیس، ، ژاپن، ساوئد،  یرومان یه، انمارک، روس ین،چ یتانیا،بر یل،برز

، هلناد،  یک، مکزتان، مجارسی، مالزیو، مالدیاکلمب ی،فنلاند، قزاقستان، قطر، کانا ا، کره جنوب

 .هند

باه چناد کشاور     یدنجهت رس یقدم بعد ،مطالعه قابل یکشورها یستل تشکیلپس از 

 قابال  یبریساا  ینا  راهبار  ذکرشاده و اسا   هاای یاستکشورها بر اساس س یشارجح، پالا

منطباق   ومطالعاه   قابال  یفهرست کشورها یاناز م  رنتیجهاست.  ینترنتها  ر ا سترس آن

 ارجح به  ست آمد: یفهرست کشورها ه کشورها،مطالع شدهیمترس هاییاستس با

 ،آلماان  ی،استون یا،استرالسنگاپور، بحرین، است:  یرقرار ز منتخب به یفهرست کشورها

 و ترکیه. ناتو ی،مالز ،فرانسه ین،چ یس،انگل کا،یآمر

ها مور  مطالعه قرار گرفت و از این اسانا  ابعاا  و مؤلفاه و    با انتخاب کشورها اسنا  آن

 هایی مد نظر برای امنیت اطلا ات فضای سایبر احصاء گر ید.شاخص
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 شدهاستخراج یهاو مؤلفه ابعاد. 9-2

و  ر انتها باه   میکن حیج.ا.ا را تشر بریسا یلا ات فضااط تیمفهوم امن میبتوان نکهیا یبرا

شاد   دهیا لازم   ی،اسنا  بالا سات و شده بر اساس مطالعات انجام ،میبرس یمفهوم الگوی کی

 صورت مجزا احصاء گر  .اطلا ات به تیابعا  امن وج.ا.ا  بریسا یتا ابعا  فضا

 

 :اطلاعات امنیت هایابعاد و مؤلفه. 9-5

و  (Quadri, 2016) از ناد ا باارت  کاه  اسات  شاده  احصاء بعد سه لا اتاط تیامن یبرا

(Anderson, 2003): هرکادام از ابعاا     یهاا مؤلفهی و کپارچگی و یریپ  سترسی، محرمانگ

 (1916قربانی، ) یندیفرآ ،(یکی)تکن یفناور ،(یانسان یرویند از: کاربران )ناذکرشده  بارت

 

 .ا.اج سايبر فضای ابعاد. 9-1

 مختلفای  ابعاا   مطالعه کشاورها،  و بالا ستی اسنا  روی بر شدهانجام مطالعات اساس بر

ی فرهنگا : از ندا بارت که گر ید احصاء سایبری فضای برای کلیدی بُعد هشت شد. احصاء

 و یفنااور  و  لام  ،ییربناا یزی، انتظاام  و ی فاا   ،یتا یامن، تجااریو  اقتصا یی، اجتما و 

 .(1916قربانی،)سلامت ی و حقوقسیاسی، ، المللنیبی،  موم خدمات

 

 سايبری فضای هایمؤلفه. 9-93

و  سااز  یفر  ما وجو   ار  کاه آن را منحصربه یبریبرای فضای سا یدیچهار مؤلفه کل

هاا  مؤلفاه  یان مهام هساتند. ا   ،مارتبط باا آن   یهاا از پرسش یاریباه بس ییبارای پاساخگو

 :(Shaw ،2010)ند از ا بارت

. اسات  ساایبری  فضای معماری و زیرساختی فنی، هایجنبه شامل :ایسامانه مؤلفه .1

 بارای  کااربران  کاه  اسات  افازاری نارم  کاربر هاای  و افازار ساخت  شامل مؤلفه این

 . ارند اتکاء هاآن باه سایبری فضای  ر اطلا ات پر ازش و انتقال سازی،ذخیره
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 وجااو   یبریساا  فضاای   ر کاه  اطلا ااتی  و محتاوا  :محتوايي و کاربردی مؤلفه .2

 قارار  استفا ه مور  اطلا ات این پر ازش و  ستیابی برای کاه ابزارهاایی و  اشاته

 .گیرندمی

 و سایبری فضای  ر هاانسان بین تعاملات و ارتباطات به :اجتماعي و انساني مؤلفه .9

 . ار  توجه گ ارند،می اشاتراک باه که اطلا اتی به

 ،(ایساامانه  مؤلفاه ) فناااوری  مشخااصات  مؤلفاه  این :حاکمیتي و مديريتي مؤلفه .1

 و( کااربر ی  و محتاوایی  مؤلفاه ) هاا  ا ه تباا ل  و بنادی قالب برای استاندار سازی

 و انساانی  مؤلفاه ) ساایبری  فضاای  کااربران  بارای  کشاورها  قانونی هایچهارچوب

  هد.می قرار تأثیر تحت را( اجتما ی

 

 شناسي تحقيقروش. 4

حاضار   قیا تحق جیاز نتاا  رایا است ز یاست. کاربر  یاتوسعه -ینوع پژوهش کاربر 

اساتفا ه  ر   ماور   یها، ساختارها و الگوهارفتارها، روش ها،یریگمیمنظور بهبو  تصمبه

 ایا  نیتادو  یا ر پژوهش توساعه  یهد، اصل .بهره گرفته خواهد شد قیتحق مور  طهیح

نظار باه    .پر از یحل مسائل م کارها وو راه هایتئور یسازیها است و به بومبرنامه هیته

ارائاه   شاده آوریهای کیفای جماع  بندی  ا هپژوهش حاضر با جمعاینکه الگوی مفهومی 

کمای( انجاام شاو  و چاون قصاد      -شو ، پژوهش حاضر باید با روش آمیخته )کیفای می

تار خواهاد باو  کاه روش     ای را  اریم، مناسبپژوهش  ر مور ی خاص و یا زمینه ویژه

 پس ای را به منظور ارائه الگویی جامع و گستر ه، انتخاب نماییم.زمینه - یپژوهش مور

 بر مؤلفه و مؤلفه بر زیرمؤلفه زیرمؤلفه، شاخص بر اثر ارزیابیمنظور به  وامل، احصاء از

 و( 2) کم و( 1) تأثیربی سطح پنج  ر لیکرت طیف اساس بر یسنجخبره پرسشنامه ابعا ،

ساؤال   هار  بارای  9قباول   قابل امتیاز میانگین با( 5) زیا  خیلی و( 1) زیا  و( 9) متوسط

 .گر  یم تنظیم
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 (يو موضوع يمكان ،يزمان قلمرو)شامل  قیتحق قلمرو. 1-9

. قلمارو زماانی تحقیاق    استقلمرو مکانی تحقیق، فضای سایبر جمهوری اسلامی ایران 

کاه   یوهش با توجاه باه هاد، اصال    پژ نی ر اخواهد بو .  استفا ه قابل سالهپنجبرای افق 

الگاوی   به دنیرس تنها الگوی راهبر ی معماری امنیت اطلا ات فضای سایبر است، یطراح

 .نظر است کشور مور  1191انداز با نگاه به چشم راهبر ی معماری امنیت اطلا ات

 

 هاداده لیوتحلهيتجز یهاروش. 1-2

ی معمااری  هاا مؤلفاه ، ابعاا  و  هاا حوزه سینوشیپبا استفا ه از مطالعه اسنا ، مدارک و 

. با توجه به محدو  بو ن جامعاه آمااری باا    میکنیمامنیت اطلا ات فضای سایبر را احصاء 

باا اساتفا ه از الگوساازی     تیا نهارا ثبات کار ه و  ر   هاا آناستفا ه از پارامترهای توصیفی، 

را تعیین کر ه و  هانآرا مشخص و همبستگی بین  هاآنمعا لات ساختاری، اولویت و وزن 

 .میکنیمالگو را احصاء 

 

 چهارچوب معماری استفاده از مفاهیم. 1-9

.  ر اساتفا ه از  اناد شاده  ارائاه های معماری برای کاربر های مختلفی تهیه و چهارچوب

بایسات  ر نظار گرفتاه شاو . جاامع باو ن یاک        یک چهارچوب، طراحی نکات مهمی می

  هناده پوششبایست . یک چهارچوب معماری میاستم چهارچوب، یکی از معیارهای مه

های مطارح  ر معمااری ساازمانی برگرفتاه از     کلیه ابعا  مسئله باشد. بسیاری از چهارچوب

. اناد شاده   ا ه رییتغباشند که متناسب با آن مسئله یی به نام زکمن میمبناچهارچوب پایه و 

 بایاد  همچنین راه نیست. ترینمناسب ،حلراه ترینپیشرفته همیشه که  اشت خاطر به باید

 هاا آن براسااس  و وجاو   اشاته   هاا یژگا یو از هریاک  بارای  یریا گاندازه قابل معیارهای

هاای  شو . بر همین اساس از  یدگاه و جنبه سنجیده نظر معماری مور  کیفیتی خصوصیات

  ه گر ید.مطرح  ر معماری زکمن  ر ارائه الگوی مفهومی و طراحی الگوی راهبر ی استفا
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 ساختاری معادلات سازیالگو. 1-1

 یهمبساتگ  و یمعنا ار ارتباط، زانیم است لازم ،یآمار جینتا از ترقی ق استنباطمنظور به

 معاا لات  یسااز الگاو  از تاوان یم راستا، نیا  ر. ر یگ قرار یابیارز مور  احصاءشده  وامل

اسات،   ریا وهشگران  ر چند  هاه اخ پژ یلهوسپرکاربر  به یهاکیاز تکن یکیکه  1یساختار

که به پژوهشگران  شو یم یآنجا ناش از یمعا لات ساختار یسازالگو تیاستفا ه نمو . اهم

 ریا چند متغ ای کیمستقل را بر  ریچند متغ ای کیزمان اثر طور همکه به  هدیامکان را م نیا

 کنند. یوابسته بررس

 

 Smart PLS در هاداده تحلیل. 1-8

متقابال  وامال    یراتنظارات خبرگاان  ر خصاوص تاأث     تریق ق وتحلیلتجزیه رمنظوبه

 یسااز الگاو  افزارنرمها را  ر مؤلفه از یکهر  یاحصاءشده، لازم است که معا لات ساختار

( یرالگاو بخاش )ز  ساه شاامل   یمعا لات ساختار الگوی هر. یمقرار  ه یلتحلویهمور  تجز

یار .  و مناساب باو ن( قارار گ    یبارازش )برازنادگ   یا یابیمور  ارز یدبا یکو هر  باشدیم

 :گیر یصورت م 1-1شکل طبق ، PLS ر روش  ها ا ه یلتحل الگوریتم

 
 PLSدر روش  هاداده تحلیل يتم: الگور9-1شكل 

                                                           
1. SEM: Structral Equation Modeling 
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 سايبر فضای اطلاعات امنيت یها، مؤلفه و شاخصابعاد. 1

 تیامن یبرا احصاءشده یهاابعا  و مؤلفه و شاخص وشده بر اساس مطالعات انجام 

 تیا امن یشاده بارا  انجاام  فیا با توجه باه تعر  مرحله نیا  ر بر،یسا یفضا و اطلا ات

ه مطالعا  ،یمساتندات و اسانا  بالا سات   ، رانیا ا یاسلام یجمهور بریسا یاطلا ات فضا

 تیا و امن بریساا  یشاده  ر خصاوص فضاا   اساتفا ه  یهاا دواژهیا کل ،کشورهای پیشرو

ابعاا ،   بیا و ترک بریساا  یاطلا اات و فضاا   تیان به مقوله امنزماطلا ات، با نگاه هم

موار ، با نگاه جاامع باه موضاوع     نیهرکدام از ا یاحصاءشده برا یهامؤلفه و شاخص

 لیا ذ یهاا ابعا ، مؤلفه و شاخص ران،یا یاسلام یجمهور بریسا یاطلا ات فضا تیامن

 ،عاد احصاءشاده  بُ هشات  نیا. لازم به ذکر است هرکدام از (1916قربانی، ) یداحصاء گر 

 شو . یابیارز های مربوطه توسط شاخص دیبا
 

 (1916قربانی، ) يبرسا فضای اطلاعات امنیت : ابعاد9-8جدول 
 سايبر فضای اطلاعات امنيت ابعاد

 شده از: استنباط ابعاد رديف

 افتا سند اجتما ی و فرهنگی اطلا ات امنیت 1

 یر املپدافند ف سند

 اسنا  کشورها یبر رو شدهانجام مطالعه

 کشور توسعه پنجم برنامه

سند راهبر ی نظام جامع فناوری اطلا اات  

 کشور

 مجازی فضای  الی شورای تشکیل حکم

 تجاری و اقتصا ی اطلا ات امنیت 2

 امنیتی و  فا ی اطلا ات امنیت 9

  مومی خدمات و فناوری و  لم زیربنایی، اطلا ات امنیت 1

 (المللییند ببعالملل )ینب 5

 و مقررات( ینقوان ین)تدو یحقوق 8

 (الکترونیکسلامت )سلامت  8

 سیاسی 6
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 (1916قربانی، ) يبرسا فضای اطلاعات امنیت یهامؤلفه: 2-8جدول 

 های امنيت اطلاعات فضای سايبرمؤلفه
 استنباط شده از مؤلفه رديف

1 
 مدیریتی و
 حاکمیتی

 Cyberspace: What senior military leaders need to 
know, by Colonel Darryl S.Shaw United States Army 

 Characterizing,cyberspace:,past,present and future 
David,Clark MIT,CSAIL 
Version,1.2 of March,12,2010. 

 The varieties of cyberspace: Problems in definition and 
delimitation. 

 Cyberdeterrence and cyberwar 
 Cyberspace: What senior military leaders need to 

know 
 ITU National Cybersecurity Strategy Guide", (Geneva: 

ITU, 2011) 
 های کشورهای مور  مطالعهمستندات، راهبر ها، اقدامات و فعالیت 

 های فضای سایبرمؤلفه 
  امنیت  ر معماریDHS 

 بارای راهبر هاای امنیات فضاای ساایبر ملای )اتحایاه         چهارچوب ارزیابی
 (2912ENISIاروپایی 

2 
کاربر ی و 
 محتوایی

9 
انسانی و 
 اجتما ی

 ایسامانه 1

ها بار اسااس ساه    کند. هر کدام از مؤلفهها را بیان میها و شاخصزیرمؤلفه 9-5جدول 

 ر بُعد مدیریتی حاکمیتی   نوان نمونهشو . به هی و تبیین میشده جهتزیرمؤلفه مشخص

پ یری و یکپارچگی هستیم و باید بر اساس ایان  ما  ارای سه زیرمؤلفه محرمانگی،  سترس

 و آن را تشریح کنیم. ها به مؤلفه نگاهزیرمؤلفه
 (1916قربانی، ) بريسا یاطلاعات فضا یتامن یهالفه و شاخصؤمير: ز9-8جدول 

 مؤلفه زير
 سايبر فضای اطلاعات امنيت هایزيرمؤلفه و شاخص

شده از مرجعاستنباط شاخص

فرآیندمحرمانگی

 ابری رایانش و  ظیم یها ر  ا ه امنیت پاسخگویی
 اجتما ی یهابالقوه و بالفعل شبکه تهدیدات 
 ی اطلا ات یهاسامانه یتامن ارزیابی چهارچوب (ISSAF) 
 گارتنر چهارچوب 
 اطلا ات امنیت یهاارچوبهچ 
 اطلا ات امنیت استاندار های 
 اطلا ات تبا ل فضای توسعه طریق از اطلا ات امنیت مفهوم توسعه 
 اطلا ات امنیت مدیریت 
 امنیت معماری و هایفناور 
 اطلا ات به آزا   سترسی و انتشار قانون 

 ی ایهاطلا ات قابل ا تما  لا یتامن یمعمار(Sensors 2014) 
 An Introduction to the Business Model for Information 

Security 

کنترل

مستندسازی

ارزیابی

آموزش

 سترس 
 پ یری

افرا 

متخصصین

مدیران

 ا ی کاربران

 فناوری یکپارچگی

 محصولات
 خدمات
 هایسامانه
 افزارینرم
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 مؤلفه زير
 سايبر فضای اطلاعات امنيت هایزيرمؤلفه و شاخص

شده از مرجعاستنباط شاخص

 سازمانی
 راهبر های
 سازمانی

 Information Availability: An Insight into the 
Most Important Attribute of Information Security 

 A taxonomy for information security technologies 
 COBIT® 5 for Information Security 
 ITU National Cybersecurity Strategy Guide", 

(Geneva: ITU, 2011) 

 

 بريسا یت و فضااطلاعا تیامن یمعمار یشده برااستخراج يمفهوم الگوی. 8-9

اطلا اات   تیا شاامل امن  بریساا  یاطلا ات فضا تیابعا  امن ،شدهاساس مطالعه انجام بر

 ،یتا یامن و ی فاا   اطلا ات تیامن ،یو تجار یاقتصا  اطلا ات تیامن ،یو اجتما  یفرهنگ

و  یحقاوق یاسای،  س الملال، نیب ،ی موم وخدمات ی لم و فناور ،ییربنایاطلا ات ز تیامن

 ،یاساامانه  ،یتیو حااکم  یتیریاحصاءشاده، شاامل ماد    یهاا خته شاد و مؤلفاه  سلامت شنا

 ،یاحصاءشده شاامل محرماانگ   هایزیرمؤلفهاست.  یو اجتما  یانسان ،یو کاربر  ییمحتوا

 باشاد یو افرا  ما  یسازمان ،یفناور ند،یشامل فرآ هاشاخصو  یکپارچگیو  یریپ  سترس

و آماوزش قابال    یابیا ارز ،یمستندسااز  ،یدگیرسا  کنترل، ،ییپاسخگو له،یوسبه ندیکه فرآ

 یابیا قابال ارز  یافزارنرم یهامحصولات، خدمات و سامانه له،یوسبه یفناور است. یابیارز

 یهاا راهبار  توساط   یساازمان  ،یو کااربران  اا    رانیماد  ن،یاست. افرا  توسط، متخصص

 .است یابیارز قابل سازمان

و  یمعماار  یهاا دگاهیا بر اسااس    دیبا ،هااخصابعا ، مؤلفه و ش نیبا استخراج ا حال

هساتند و   یزیا تا هماه بدانناد مسائول چاه چ     میباش یمختلف به  نبال سازوکار یهاجنبه

  رباره حفاظت از منابع  مل کنند. دیچگونه با

 یهاااباار اساااس جنبااه مانکاااریپ ،سااازنده طااراح، مالااک، ز،یااربرنامااه دگاهیاااز   دیاابا

(، یکها )(، زمانیکس چه(، افرا  )کجاها )(، مکانچطور) ندهای(، فرآزیچ چهها )تیموجو 

 .(1916قربانی، )پر اخت  موضوع یبررس به نسبت ،(چراها )زهیانگ



 198 / یرانت اطلا ات فضای سایبر ج.ا.اارائه الگوی راهبر ی معماری امنیمقاله پژوهشی:  ااااااااااااااااااااااااااااااا 

 

 
 شدهاستخراج مفهومي الگوی :8-9شكل 

 

 دیباحرکت از بیرون به سمت مرکز  ریمس از(، 1یدیخورش الگوی) فو  یمفهوم الگوی

 :شو  یبررس

 دگاهیا   ز،یا ربرناماه  دگاهیمالک،   دگاهیشامل   یمعمار دگاهیاستفا ه از پنج   مرحله با نیا  ر

 یکه باا اثرگا ار   ر یگیتوجه قرا م چهارم( مور  هی)لا سازنده دگاهی  و مانکاریپ دگاهی  طراح،

اطلا اات   تیا امن یارتقاا  یهانهیزم(،  وم و اول هی)لا شدهنییتع ابعا  و هاتک مؤلفهبر تک

                                                           
1.SunBurst 
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اطلا اات   تیا تحقاق امن  یبرا یابزار تواندیمها فراهم نمو ه و را  ر همه جنبه یربیسا یفضا

 .شو  بریسا یفضا یها ر همه ابعا  و مؤلفه

  ارای ساایبر  فضای اطلا ات امنیت ابعا  شده،تشریح الگوی استخراج  ر که گونههمان

 تادوین  هد، اینکه به توجه با و بو ه شدهاستخراج مختلف هایحوزه  ر زیا ی گستر گی

 یهاااشاااخص وهااا مؤلفااه ابعااا ، از هرکاادام باارای بنااابراین؛ باشاادماای معماااری الگااوی

 باا  شااخص  هار  نیازهاای  اساس بر تشریح  ر ولی  اشته را یکسانی  ناوین ،شدهاستخراج

  یاد   رنهایت و گیر می قرار مدنظر است، شدهاستخراج  مؤلفه از که بعدی ومؤلفه  به نگاه

 مختلاف  هاای جنباه  و  یادگاه  اسااس  بار  و گ اشته تأثیر مؤلفه و ابعا  این کل بر معماری

 .شو می اقدام الگو تدوین به نسبت معماری،

  ساتیابی  سایبر، فضای اطلا ات امنیت معماری راهبر ی الگوی طراحی  ر نخست گام

 هاای  یادگاه  و هاا جنبه تأثیر احصاء نهایت  ر و یکدیگر بر شاخص و مؤلفه ابعا ، تأثیر به

 تهیاه  قالب  ر خبرگان نظر از گیریبهره با ا امه  ر و است هامؤلفه و ابعا  روی بر معماری

 احصاءشاده  ابعاا   ایان  روی بار  معمااری  تأثیر و همروی بر مؤلفه ابعا  و تأثیر پرسشنامه،

 پرسشانامه  تهیاه  قالب  ر خبرگان نظر از بر اریبهره فرآیند خصوص  ر. شو می مشخص

 یاق  ر تحق است. هاآن أییدت یا ر  جهت هایافته وتحلیلتجزیه  لمی هایروش از یکی هک

گرفتاه   قارار  وتحلیلیهتجز مور  شدهیمتنظ یهاپرسشنامه از آمده ستبه یهاپاسخ حاضر،

 است.

 

 (يحداقل مربعات جزئ روش) يمفهوم الگوی لیتحل . 8-2

پاژوهش اخا     یمفهاوم  الگاوی خصاوص   راستا، لازم است که نظر خبرگان  ر ینا  ر

و  ر شاد  ( یسانج )پرسشانامه خباره   یمخصاوص تنظا   ین ر ا یاپرسشنامه ،  رنتیجهگر  

پرسشانامه   25توسط  یاز تعدا  فو ، نظرات تخصص .نفر از خبرگان قرار گرفت 98 یاراخت

نرماال   یحاصل شد. جهات بررسا   یفی رج و آمار توص SPSSافزار  ر نرم یجاخ  شد و نتا

)ساطح   کنایم یاساتفا ه ما   یرنو،اسام  -هاا(، از آزماون کولماوگرو،   )سنجه متغیرهابو ن 
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 هناده  نشاان  ، رصاد  پانج و کمتر از  بو ن هنده نرمال نشان ، رصد پنجاز  بیشترمعنا اری 

 ر  یرنو،آزماون کولماوگرو، اسام    یحاصال از خروجا   یجنتاا  (.است متغیر نبو ننرمال 

 پانج  ر کمتار از   یرهاا متغ یشترب معنا اری سطح ینکهبه اآور ه شده است. با توجه  یوستپ

 اساتفا ه  تحلیل برای اس ال پی اسمارت افزارنرم از یدپس با .( اساتنرماال یار رصاد )ف

 SmartPLSافازار  فاو  را  ر نارم   یمفهوم الگوی یِمعا لات ساختار الگوی  رنتیجه نماییم.

 .نماییمیم یمترس

 

 (SPSSافزار )نرم دهندگان به پرسشنامهپاسخ يشناختتیجمع اطلاعات. 8-9

( و  ر یسانج )پرسشانامه خباره   یمتنظ یافو ، پرسشنامه الگوی وتحلیلیهمنظور تجزبه

پرسشنامه اخ  و  25 ینفر از خبرگان قرار گرفت که از آن تعدا ، نظرات تخصص 98 یاراخت

 ر  ، رصاد متوساط   19- 89 ه  ر محدو ییآشنا یزان. مید رج گر  SPSSافزار  ر نرم یجنتا

شاده    ر نظر گرفته یا ز خیلی  رصد 61 – 199و  ر محدو ه  یا  رصد ز 81-69محدو ه 

 است.

 

 یمعمار يكردها با رومؤلفه و ابعاد ینب رابطه. 8-1

را  ر  یمعماار  یکار  هاا باا رو  ابعا  و مؤلفاه  ینرابطه ب یبرا یمعا لات ساختار الگوی

 .نماییمیم یم( ترس9-5بق شکل )مطا SmartPLSافزار نرم
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 یمعمار يكردها با روابعاد و مؤلفه ینرابطه ب یبرا یمعادلات ساختار بخشي از الگوی(: 9-8شكل )
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شده  ر تحلیل معا لات ساختاری بارای رابطاه باین ابعاا  و مؤلفاه باا       کد گ اری انجام

 باشد.رویکر  معماری، مطابق ذیل می

 

 
 
 یريگاندازه برازش الگوی. 1-4-1

 باا ( هاا یل)مستط یریگاندازه قابل یاآشکار  یرهایروابط متغ یمنظور بررسبرازش به این

 پایاایی  و روایای  تعیاین  راساتای   ر( هاا آن باه  متصال  هاای یاره ) ا مرتبط پنهان متغیرهای

 .گیر یصورت م الگو یفیتک یارهایاستفا ه از مع با پرسشنامه
 

 یبرازش الگوی ساختار. 1-4-2

افازار  ( نارم انادازی )خاو  راه  1اساترپین   باوت  محاسبات از استفا ه با بایدبرازش  این

 صاورت  یمعناا ار  یبضار  یاار ( با معهایرهپنهان ) ا یرهایمتغ ینروابط ب یابیمنظور ارزبه

 .گیر 

 z یمعناا ار  یبضارا  ی اد   یراگار مقاا    (:t-values ير)مقااد  z یمعنادار يبضرا

 ،باشد 2752از  یشترو ب 1718از  یشترو ب 1781 از یشتر(، بهایرهتصل به  ام هایینکل یر)مقا 

 خواهاد  اشات.   %11و  %15و  %19 ی وامل  ر سطح معنا ار یناز صحت رابطه ب یتحکا

 یجمهاور  ساایبر  فضاای  اطلا اات  ی امنیتهامؤلفه و ابعا  ینرابطه ب 9-5 یلجدول ذ  ر

 .است شده احصاء یمعمار یکر با رو یرانا یاسلام

                                                           
1.BootStrapping 
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 یبا ابعاد معمار الگو: رابطه ابعاد 9-8 جدول
 با مفهوم و مؤلفه بعد ينرابطه ب ی( براt-values ير)مقاد z یمعنادار يبضرا

 Zضريب  سايبر فضای اطلاعات امنيت مفهوم بابعد و مؤلفه  رابطه ابعاد
سطح 

 داریيمعن

 فرهنگی

 اجتما ی

 11% ییمحتوا -یاربر ک -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  -یفرهنگ -سایبر فضای اطلا ات امنیت معماری

 19% یتیحاکم -یریتیمد -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  - یانسان -سایبر فضای اطلا ات امنیت معماری

 11% یاسامانه - سایبر فضای اطلا ات امنیت معماری

 اقتصا ی

 تجاری

 11% ییمحتوا -یکاربر  -سایبر فضای اطلا ات امنیت معماری

 15% یو تجار یاقتصا  -سایبر فضای اطلا ات امنیت معماری

 11% یتیحاکم - یریتیمد -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 15% یاسامانه - سایبر فضای اطلا ات امنیت معماری

  فا ی امنیتی،

 انتظامی و

 19% ییمحتوا -یکاربر  -سایبر فضای اطلا ات امنیت معماری

 11% یو انتظام ی فا  یتی،امن -سایبر فضای اطلا ات امنیت معماری

 11% یتیحاکم -یریتیمد -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 11% یاسامانه - سایبر فضای اطلا ات امنیت معماری

  لم زیربنایی،

 و فناوری و

 خدمات

  مومی

 11% ییمحتوا -یکاربر  -یبرسا فضای اطلا ات امنیت معماری

و  ی لم و فنااور  یربنایی،ز -سایبر فضای اطلا ات امنیت معماری

 11% یخدمات  موم

 11% یتیحاکم -یریتیمد -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 11% یاسامانه - سایبر فضای اطلا ات امنیت یمعمار

 المللینب

 11% ییمحتوا -یکاربر  -سایبر فضای اطلا ات امنیت معماری

 11% المللینب -سایبر فضای اطلا ات امنیت معماری

 11% یتیحاکم -یریتیمد -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 11% یاسامانه - سایبر فضای اطلا ات امنیت معماری
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 با مفهوم و مؤلفه بعد ينرابطه ب ی( براt-values ير)مقاد z یمعنادار يبضرا

 Zضريب  سايبر فضای اطلاعات امنيت مفهوم بابعد و مؤلفه  رابطه ابعاد
سطح 

 داریيمعن

 حقوقی

 11% ییمحتوا یکاربر  -سایبر فضای اطلا ات امنیت معماری

 15% یحقوق -سایبر فضای اطلا ات امنیت معماری

 11% یتیحاکم -یریتیمد -سایبر فضای  اتاطلا امنیت معماری

 18782591511% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 12799881911% یاسامانه - سایبر فضای اطلا ات امنیت معماری

 سلامت

 16711519111% ییمحتوا -یکاربر  -سایبر فضای اطلا ات امنیت معماری

 11% سلامت -سایبر فضای اطلا ات تامنی معماری

 11% یتیحاکم -یریتیمد -سایبر فضای اطلا ات امنیت معماری

 11% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 19% یاسامانه - سایبر فضای اطلا ات امنیت معماری

 سیاسی

 11% ییمحتوا -یکاربر  -سایبر فضای اطلا ات امنیت معماری

 11% سیاسی -سایبر فضای اطلا ات امنیت معماری

 11% یتیحاکم -یریتیمد -سایبر فضای اطلا ات امنیت معماری

 15% یاجتما  -یانسان -سایبر فضای اطلا ات امنیت معماری

 11% یاسامانه - یبرسا فضای اطلا ات امنیت معماری

پاژوهش   ییاد ها و تأسازه ینب  هنده صحت رابطهنشان 1781 از بالاتر  اریمعنی ضریب

 .بو  خواهدنو ونه  رصد  یکنز  ینان، ر سطح اطم

 
 (GOF)معيار  يکلبررسي برازش الگوی . 1-4-3

و  9791مقادار   هسا باشد. یم یکصفر و  ینب ید،آیبه  ست م یارمع ینا یکه برا ی د 

 یان شاده اسات، باه ا    ارائه GOF یبرا یمتوسط و قو یف،ضع یر نوان مقا به 9798و  9725

 یاک  ر  GOF ناوان  باه  آن یاک و نز  9791 ر صورت محاسبه مقدار  طور مثالبهکه  یمعن

باه اصالاح    یداست و با یفی ر حد ضع الگوآن  یگرفت که برازش کل یجهتوان نتی، مالگو

متوساط  »ستون  یانگینضرب ممقدار از ج ر حاصل اینپر اخت.  الگو یهاسازه ینروابط ب

 .گر  یحاصل م «یینتع یبضر» یانگینو م« مشترک
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آمده است   ست به 97115 معا ل الگو کلی برازش مقدار شو ،می مشاهده که طورهمان

 .نمو  یابیارز یرا قو الگوبرازش  توانیاست، م یشترب 9798و چون از 
 

 تحقيق هایيافته. 1-4-4

 هاا شااخص و  مؤلفاه ابعا  مختلاف معمااری بار روی ابعاا ،      ریتأث، شدهانجامبا تحلیل 

هاا و  باین ساازه   صاحت رابطاه    هندهنشان، 1785  اری بالاتر ازمشخص شد. ضریب معنی

 لیا وتحلهیا تجزهاای حاصال از   خواهاد باو . یافتاه    رصاد   19 ر سطح اطمینان  آنتأیید 

یی موجاب ارتقاای امنیات    تنهابهکه امنیت  ر یک بعد،   هدیمنشان  2-5های جدول  ا ه

هدفمند انجام شو  تا بتواند این مهم را تحقاق   صورتبهگر  ، بلکه باید فضای مجازی نمی

 بخشد.
 

 : رابطه ابعاد معماری با ابعاد الگوی امنیت اطلاعات فضای سايبر2-8جدول 

 Zضريب  اد امنيت اطلاعات فضای سايبررابطه ابعاد معماری با ابع
سطح 

 داریيمعن

يا  تاييد

 رد

 تایید  15% سایبر فضای اطلا ات امنیتمعماری  یاجتما  یبعد فرهنگ -معماری ابعا 

 تایید 1 15% سایبر فضای اطلا ات امنیتمعماری  یو تجار یبعد اقتصا  -معماری ابعا 

 اطلا اات  امنیات معمااری   یو انتظاام  ی فا  -ییتبعد امن -معماری ابعا 

 سایبر فضای
 11% تایید 

 اطلا اات  امنیات معماری  یو خدمات  موم ییبنایربعد ز -معماری ابعا 

 سایبر فضای
 11% تایید 

 تایید 11% سایبر فضای اطلا ات امنیتمعماری  المللینبعد ب -معماری ابعا 

 تایید 11% سایبر فضای اطلا ات امنیتمعماری  یبعد حقوق -معماری ابعا 

 تایید 11% سایبر فضای اطلا ات امنیتمعماری بعد سلامت  -معماری ابعا 

 تایید 15% سایبر فضای اطلا ات امنیتمعماری  سیاسیبعد  -معماری ابعا 

 ر هر بعد، بعد از تحلیال، نتاایج ذیال     اهمؤلفهابعا  معماری بر روی  ریتأث ر خصوص 

 ی وجو   ار .معنا ار ر همه موار  روابط   هدیمکه نشان  9-5حاصل شد. جدول 



 115 / یرانت اطلا ات فضای سایبر ج.ا.اارائه الگوی راهبر ی معماری امنیمقاله پژوهشی:  ااااااااااااااااااااااااااااااا 

 

 ی الگوی امنیت اطلاعات فضای سايبرهامؤلفه: رابطه ابعاد معماری با 9-8جدول 
 تاييد يا رد Zضريب  معماری هایيدگاهد باها مؤلفه رابطه 

 اجتما ی فرهنگی

 تایید ییمحتوا -یکاربر مؤلفه  -عا  معماریاب
 تایید یتیحاکم -یریتیمدمؤلفه  -ابعا  معماری
 تایید یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری

 تجاری اقتصا ی

 تایید ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید یتیحاکم -یریتیمدمؤلفه  -ابعا  معماری
 تایید یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری

 و  فا ی امنیتی،
 انتظامی

 تایید ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید یتیحاکم -یریتیمدمؤلفه  -عماریابعا  م

 تایید یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری

 و  لم زیربنایی،
 خدمات و فناوری

  مومی

 تایید ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید یتیحاکم -یریتیمدمؤلفه  -ابعا  معماری
 تایید یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری

 المللینب

 تایید ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید یتیحاکم -یریتیمدمؤلفه  -ابعا  معماری

 تایید یاجتما  -یانسانمؤلفه  -  معماریابعا
 تایید یاسامانه مؤلفه - ابعا  معماری

 حقوقی

 تایید ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید یتیحاکم -یریتیمدمؤلفه  -ابعا  معمار
 یدتای یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری

 سلامت

 تایید ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید یتیحاکم -یریتیمدمؤلفه  -ابعا  معماری
 تایید یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری

 سیاسی

 تایید187825915 ییمحتوا -یکاربر مؤلفه  -ابعا  معماری
 تایید127998819 یتیحاکم -یریتیمدمؤلفه  -ابعا  معماری
 تایید167115191 یاجتما  -یانسانمؤلفه  -ابعا  معماری
 تایید یاسامانه مؤلفه - ابعا  معماری
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گفات   تاوان یما  ،هاپاسخ یارانحرا، مع ینو همچن یازهاتتوجه به حداقل و حداکثر ام با

از  یاند که با  ملکر  مناسب  ر برخا وجو   اشته یانیبو ه و پاسخگو یا که تنوع نظرات ز

 یاک یچاستاندار ،  ر ها  یها و خطاپاسخ یانگیناند. با توجه به مکاملاً مخالف بو ه یرهامتغ

 ملکار    یاسات صد رصاد از ساؤالات  ارا   نشاده   یاابی ارز یفاثرگ ار ضع یرهایاز متغ

 خوب بو ه است.

 

 ارائه الگوی راهبردی. 6

 ,OODA (Lendersمرحله  چهارمطابق  شو ،ینشان  ا ه م (9-8)گونه که  ر شکل همان

Tanner, & Blarer, 2015)  یات شاده  ر حاوزه امن  ابتدا مشاهده تمام اطلا اات اساتخراج   ر 

بر اسااس   اطلا ات یلتحلویه ر مرحله  وم تجز ،گرفته مدنظر قرار ،هااطلا ات و شاخص

مرحله سوم   ر ،انجام ،احصاء شده یبرسا یاطلا ات فضا یتامن یکه برا ییهاابعا  و مؤلفه

انجام  یمعمار یهاو جنبه هایدگاهمجمو ه اقدامات لازم بر اساس   ،است گیرییمکه تصم

 ،شاده اسات.  ر هار باار اجارا      یسات جام شو  لان یداقدامات لازم که با یانیو  ر مرحله پا

به مرحله اول بازخور   ار   یطیمح یطشرا یرمور  لزوم و تأث یتیامن یها ستورات و کنترل

 یاان صاورت ماداوم  ر جر  باه  یدچرخه با یناقدام شو . ا یندفرآ چرخهتا نسبت به اصلاح 

 باشد.

 

 الگوی مفهومي مورد استفاده برای ارائه الگو. 1-9

شده که بر اساس آن الگوی راهبار ی ارائاه شاده اسات، مطاابق      ی مفهومی اصلاحالگو

 هناده الگاوی مفهاومی    که تشاکیل  هاباشد. ابعا ، مؤلفه، زیرمؤلفه و شاخصمی 9-8شکل 

 الگوی راهبر ی نقش کلیدی  ار . باشند،  ر ارائهمی

تکمیال   OODAبر اساس  ناصر موجو   ر این الگوی مفهومی، چهار مرحله مربوط باه  

ها مادنظر قارار گرفتاه و  ر مرحلاه     خواهد شد. به این صورت که  ر فاز مشاهده شاخص

گیار . مرحلاه    هی ابعا ، مؤلفه و زیرمؤلفاه ماور  توجاه قارار مای     وتحلیل و جهتتجزیه
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شاو . اقادامات بار اسااس     های معماری انجاام مای  ها و جنبهگیری بر اساس  یدگاهتصمیم

 گیری روی مراحل قبلی است.یم ملگری مرحله تصم

 

 
 

 شده مورد استفاده برای ارائه الگوالگوی مفهومي اصلاح :9-1شكل 
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 مدل الگوی راهبردی معماری امنیت اطلاعات فضای سايبر جمهوری اسلامي ايران :9-1شكل 
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 پیشنهادی یراهبرد یالگوتشريح . 1-2

طباق   ،رانیا ا یاسالام  یمهاور ج معماری امنیت اطلا ات فضای سایبر یراهبر  یالگو

  ر چهار مرحله کلی زیر طراحی گر ید:« او ا»نتایج پژوهش و بر اساس حلقه 

 :)فرآیناد،  اطلا اات ) ی امنیات  هاا حاوزه  ر مرحله نخست بایاد   مشاهده )ديدباني

های لازم برای تشخیص ماهیت، اثارات  یی و تحلیل( شناسافناوری، سازمانی و افرا 

از   ر هرکادام هاای پیشاگیری و ... انجاام گار  .     ی، روشریپ بیآسمخرب، نقاط 

 باید به موار  زیر توجه شو : هاحوزه

ساازی   ر این بخش، جهت ارتقای سطح  انش و آگاهی و امان  حوزه فرآيند: -

تا با شناسایی اقادامات مرباوط    میینمایمی سایبری کشور تلاش هارساختیز

ی  ر مراحال  مستندسااز زیاابی و  ، ارآماوزش  ی، کنترل، هپاسخبه فرآیندهای 

ی و اقادام مناساب  ر جهات کااهش     ریا گمیتصمی،  هجهتبعدی نسبت به 

 مخاطرات حرکت کنیم.

ی موجاو  و نقااط   هایفناور ر این بخش، با شناخت کافی از  حوزه فناوری: -

ی افازار نارم ی، افزارسختسازی محصولات نسبت به امن هاآنقوت و ضعف 

ی و  ها جهات وساط فنااوری  ر طای اجارای مراحال      ت ارائه قابلو خدمات 

ی افازار ساخت ی برای انجام واکنش مناسب برای کاهش مخاطرات ریگمیتصم

 .شو یمی اقدام افزارنرمو 

ی سازمانی نسبت به اصلاح ها ر این بخش با شناخت راهبر  حوزه سازماني: -

ساازی بارای انجاام    ی و تصامیم  ها جهات روزرساانی آن  ر طای مسایر    و به

ی مناسب برای کاهش مخاطرات و افازایش امنیات اطلا اات اقادام     هاواکنش

 .میکنیم

 ر این بخش با شناسایی متخصصاین، مادیران و کااربران بارای      حوزه افراد: -

ارتقای  اناش، تخصاص و مهاارت ایان افارا   ر حاوزه امنیات اطلا اات و         

 .میکنیمی اقدام ریگمیتصمی و  هجهتی آن  ر طی مراحل ریکارگبه
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 این بخش، نقاش هساته اصالی و مغاز متفکار الگاو را        سازی(:ي )تصمیمدهجهت

ی هاا حاوزه  ار است. اطلا ات رسیده از بخش مشااهده  ر خصاوص امنیات     هده

مدیریتی حااکمیتی، انساانی و   ) یهامؤلفهفرآیند، فناوری، سازمانی و افرا  بر اساس 

اجتماا ی،   -فرهنگای ابعاا  ) ه باه  ی( با نگااسامانهاجتما ی، کاربر ی و محتوایی و 

اقتصا ی و تجاری، امنیتی، نظامی و انتظامی، زیربناایی،  لام و فنااوری و خادمات     

ی، یکپاارچگی  محرماانگ ، سیاسی، حقوقی و سلامت( با معیارهای المللنیب مومی، 

وتحلیل انجام تا  ر مراحل بعادی تصامیمات جهات اقادام     ی تجزیهریپ  سترسو 

 اتخاذ گر  .

 باه   هر سطر ر این مرحله  ی معماری(:هاجنبهو  هادگاهيدی )بر اساس ریگمیتصم

 .کناد یما ی اساسای ساازمان را مشاخص    ها ا هچه چیزی،  سؤالات نبال پاسخ به 

ی فعالیات ساازمان را بیاان    هاا محادو ه ، کجاا  .کناد یم، فرآیندها را تعریف چگونه

 . چاه زماانی،  کناد یما ا روشان  کسی، نقش افرا  برای انجام فرآینادها ر  چه .کندیم

و قاوانین   هاا ، اهادا، و راهبار   چرا .کندیمی مهم سازمان را مشخص هایبندزمان

 شده است:این مرحله از پنج بخش تشکیل . باشدیم کندیمکلی سازمان را تعیین 

تعریاف و باازنگری  ر    ایان بخاش وظیفاه    (:زيا ربرناماه ديدگاه ) راهبردی -

و قوانین و مقررات حوزه امنیت اطلا اات، چرخاه     ر جهت ارتقای هاراهبر 

ی اجرای فرآیناد و ماوار ی کاه    هامکان ر فرآیند،  مؤثروقایع، فرآیندها، افرا  

 مهم است را  ار . وکارکسببرای 

این بخش وظیفه تعریف الگاوی ارتباطاات امان     ديدگاه مالک(:وکار )کسب -

، نمو ار سازمانی، نماو ار  ، شبکه پشتیبانیوکارکسب، فرآیندهای هاتیموجو 

 را  ار . وکارکسبو طرح  وکارکسبوقوع رویدا های 

این بخاش وظیفاه تعریاف معمااری امنیات  ا ه،       ديدگاه طراح(:) ایامانهس -

ها، معمااری واساط   ی کاربر ی، معماری گستر ه سامانههابرنامهمعماری ایمن 

 ر .را  ا وکارکسبکاربری، نمو ار انتقال حالات و قوا د 
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ی هاا برنامهاین بخش وظیفه طراحی امن  ا ه، طراحی  فني )ديدگاه سازنده(: -

ی واساط کااربر و   طراحا  ی ساامانه امان،  افزارهاسختکاربر ی امن، طراحی 

 طراحی  انش را با ملاحظات امنیتی  ار .

بخش وظیفه تعریف امنیت  ا ه، ارائه برناماه   نیا ديدگاه پیمانكار(:) اتیجزئ -

و  هاا یبناد زماان معماری امنیت شبکه، معماری سطوح  سترسی، امنیت  ا ه، 

 تعریف قوا د را  ار .

 :)باا رویکار  معمااری، اقادامات  ر      اتخاذشاده  ماتیتصمبر اساس  اقدام )واکنش

 :شو یمشش سطح تعریف 

 (:تیااو مالك یزيااربرنامااه دگاهياا)د اطلاعااات تیااامن یگااذاراسااتیس -

 یهاا تیا فعال تیو هادا  یساززمانهم ،یسازکپارچهی ،یهماهنگ ،یزیربرنامه

ها، تادوین  ، تهیه راهبر های اطلا اتی سازمان و پشتیبانی از آناطلا ات تیامن

کنناده امنیات اطلا اات فضاای ساایبر،      ها و الزاماات تاأمین  و ابلاغ نیازمندی

یات  اولو ای،اولویت هزیناه اطلا ات )های امنیت  هی به اجرای برنامهاولویت

های مرتبط، اولویت اجرایی نمو ن اقدامات، تعیین منابع و مسئولیتاستفا ه از 

 نتایج مطلوب و میزان بهبو  کارایی مور  انتظار هر اقدام(.

و  یسااز آماوزش، آگااه   (:تیا و مالك یزيا ربرناماه  دگاهيا )د یسازفرهنگ -

 تیا امن ی ر معماار  یو خصوصا  ی ولتا  یهاا و مشارکت بخش یرساناطلاع

رسانی و آماوزش  آگاهی) ینمخاطب، توانمندسازی  موم بریسا یاطلا ات فضا

 های تخصصی(.مهارت

 ،یسااز یباوم  (:يطراحا  دگاهيا اطلاعاات )د  تیا امن رسااخت يز يبانیپشت -

و  یافازار نارم  یهاا  ر ساامانه  ییخو کفاا  جاا  یو ا یناوآور  ،یاستاندار ساز

سازی جهات مشاارکت هماه    ، ظرفیتاطلا ات تیامن ازین مور  یافزارسخت

 های  ولتی و خصوصی.بخش
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و  یرمزنگاار  یهاا ساامانه  جاا  یا (:مانكاار یسازنده و پ دگاهي)د ياتیعمل -

 یبارا  صیرصاد، تشاخ   ش،یپا ،یابیاطلا ات متمرکز، نظارت و ارز تیامن

، ایجا  اطلا ات یکپارچگیو  ی، نقض محرمانگرمجازیف یمقابله با  سترس

ین تاداوم  ساختارهای ساازمانی و تشاکیلاتی تخصصای  ا ه جهات تضام     

 امنیت.

از  یریشاگ یو پ یقادرت باز ارنادگ   جا یا (:یزيربرنامه دگاهي)د يبازدارندگ -

 یباه  سترسا   یو حقاوق  یماؤثر قاانون   یریگیبا پ یبریو حملات سا داتیتهد

از نفوذ  ر مقابال   یریو جلوگ یداریپا تیاطلا ات و تقو بیو تخر رمجازیف

ن و مقاررات حاوزه امنیات    ی، تدوین معیارهای حقوقی و قوانیبریحملات سا

 اطلا ات.

 یاطلا اات بارا   یابیا باز (:يو طراحا  یزيا ربرناماه  یهاا دگاهيا )د يابيباز -

 .هیبه حالت اول یریپ برگشت

 

 است: شده فیتعرسه نوع رابطه  ر بین اجرای الگوی فو  

مرحلاه واکانش و اقادامات     این رابطه، به تبا ل اطلا اات  تعامل و همكاری: -

ناخت و اصالاح اطلا اات حلقاه باه مرحلاه مشااهدات       جهت بهبو  شا  الگو

 بازخور   ار .

و  هاا دگاهیا  بار اسااس   ) یریا گمیتصماین رابطه، بازخور  مرحله  بازخورد: -

اصلاح و بهبو   ملکر  اجزای  یگار  ر راساتای    منظوربه ی معماری(هاجنبه

 بهبو  نتایج الگو، به مرحله مشاهدات بازخور   ار .

و  الگو )مشااهده کل اجزای  مداوم، طوربهگیری خش جهتب کنترل و نظارت: -

و  ساتورات اصالاحی لازم را     هاد یممور  کنترل و نظارت قرار  ( راواکنش

 نماید.صا ر می
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 نتيجه گيری و پيشنهاد. 1

 یبرساا  یفضا یاطلا ات برا یتامن یمعمار یراهبر  یبه الگو یابی ست مقاله ینهد، ا

ج.ا.ا  یبرساا  یاطلا اات فضاا   یات موجو  امن یتوضع ،هد، ینا به یدنرس یج.ا.ا بو . برا

 یاین ج.ا.ا تب یبرساا  یاطلا اات فضاا   یات امن یو الزامات معمار یشد. اصول، مبان ییشناسا

ج.ا.ا  یبرساا  یاطلا اات فضاا   یات امن  یهاا هاا و شااخص  و مؤلفه بعا ها، احوزه یده،گر 

ج.ا.ا  یبرسا یاطلا ات فضا یتامن یهاها و شاخصابعا ، مؤلفه یناستخراج شده و روابط ب

 بر همین اساس پیشنها ات زیر ارائه می گر  . شد. یینتب یمعمار یکر با رو

صاورت  ماومی باه کارکناان و     های صاحیح و مناساب باه    هی و ارائه آموزشسازمان -

 ها  ر حوزه امنیت اطلا ات.های تخصصی به مسئولین شبکه  ستگاهمدیران و آموزش

گ اری متمرکز  ر حوزه امنیت اطلا ات با توجه به شارایط کشاور  ر   ستانجام سیا -

 الملل.منطقه و بین

خصاوص باا کشاورهای    المللی  ر حوزه امنیت اطلا ات سایبر بههای بینهمکاری -

 منطقه و اسلامی.

 المللی.اقدامات  ر بعد حقوقی برای نقض امنیت اطلا ات  ر حوزه  اخلی و بین -

هاا و ابهاماات و   ض امنیات اطلا اات و مرتفاع نماو ن کاساتی     بازنگری قوانین نقا  -

 روزرسانی آن.به

ی هاتیاولوشده، معماری امنیت یکی از به استنا  الگوی مفهومی و الگوی استخراج -

 ر امنیت اطلا ات باو ه و   رگ اریتأثاساسی  ر سطح  ملیاتی است و از فرآیندهای 

رصد و پایش مستمر امنیت اطلا اات   ر کشور برای  ازین مور لازم است بسترهای 

 فضای سایبر ایجا  شو .

 های زیر انجام شو :گر   پژوهش ر ا امه پیشنها  می

 تدوین مراحل تحقق راهبر های امنیت فضای سایبر -

 تدوین چهارچوب ارزیابی برای الگوی راهبر ی امنیت اطلا ات فضای سایبر -

 اطلا ات فضای سایبر المللی  ر حوزه امنیتارائه الگوی همکاری بین -
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