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 چکيده
جهدت   هدا دولدت ، عوامل زیادی بر توانمنددی  دهدیماین مقاله که برگرفته از مطالعه گروهی است نشان 

ایسدتا نیسدت، بل ده در زدی زمدان       هادولتو معادله امنیت ملی  گذاردیم تأثیردستیابی به اهداف امنیت ملی 

، اهمیت عناصدر نامسسدوو و   میرویمر ازلاعات پیش . درواقع همچنان که در عصشوندیمدچار دگرگونی 

ی قابدل توجده در لدا     اگونهبهذهنی قدرت همانند دانش نسبت به اهمیت عوامل مسسوو و سنتی قدرت، 

ی اجتماعی مجازی بدر امنیدت ملدی مدورد توجده      هاشب هبه این منظور بررسی روندها و آثار افزایش هستند. 

روش ترکیبی و توزیع پرسشنامه میان خبرگان لوزه فضای مجازی و امنیدت  قرار گرفته است. این پژوهش با 
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 مقدمه. 1

ز عواملی که در کلیه امور زندگی اجتمداعی و فدردی   عنوان ی ی افناوری ازلاعات به

قرار گرفته اسدت. کشدورها    هادولتی اخیر مورد توجه اساسی هاسا دارد، در  تأثیربشر 

ی هدا رقابدت و زندگی بهتر و نیز برای کس  قدرت بیشتر در  هایماندگعق برای جبران 

. اندد نمدوده مختلد  اقددام   ی هالوزهالمللی و لوظ تووق خود به توسعه فناوری در بین

ی فضای سایبر برخی از اختلافات قدرت بین بازی ران را کداهش داده و بددین   هایژگیو

قرن لا ر است،  درترتی  مثا  خوبی از پراکندگی قدرت را که ویژگی سیاست جهانی 

یی چون دریا و هالوزهی بزرگ نخواهند توانست به اندازه هاقدرت. گذاردیمبه نمایش 

 بر این لوزه مسلط شوند. خش ی

 تدأثیر جهدت دسدتیابی بده اهدداف امنیدت ملدی        هدا دولتعوامل زیادی بر توانمندی 

. عدواملی مانندد   اندد نامسسووکه بعضی از این عوامل مسسوو و بعضی دی ر  گذاردیم

ی هسدتند  رید گانددازه ونقل و... قابدل  ی لملهارساختیزثروت، جغرافیا، نیروی نظامی، 

فندی، تهدیدد   -ی سازمانی، دانش علمدی هایتوانمند ری نظیر راهبرد ملی، ولی عوامل دی

ی رهبری و اداره و رولیه ملدی در بددو امدر بده دشدواری قابدل       هایتوانمندشده، تیرؤ

معادله امنیدت ملدی    دهندهلیتش ی هستند. در بیشتر موارد اهمیت نسبی عوامل ریگاندازه

. درواقع همچنان کده در  دنشویمچار دگرگونی ایستا نیست، بل ه در زی زمان د هادولت

، اهمیت عناصر نامسسوو و ذهنی قددرت همانندد داندش،    میرویمعصر ازلاعات پیش 

ی قابل توجه در لدا  افدزایش   اگونهبهنسبت به اهمیت عوامل مسسوو و سنتی قدرت، 

در امنیت ملی  سزاییبه تأثیری ازلاعاتی و ارتبازاتی نیز به همین منوا  هایفناورهستند. 

ی هدا یتوانمندد ی جدید و نوظهدور ازلاعداتی،   هایفناورکشورها دارند. در زو  تاریخ، 

تقا ا بدرای توسدعه و    دائماًرو . ازاینانددادهامنیتی را افزایش و مسیط راهبردی را تغییر 

 پیشرفت این لوزه وجود داشته است.

های انسدانی  ی مجازی بر سیستمی اجتماعهاشب هبه این منظور بررسی روندها و آثار 

ی لداکمیتی در جوامدع مختلد  ازجملده     هدا دغدغده عندوان  ازجمله مواردی است که بده 
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جمهوری اسلامی ایران مورد توجه قرار گرفته است و  رورت دارد تا برای کنتدر  آثدار   

یی در سطوح راهبردی و سپس اقدداماتی  راه ارهاآن بر امنیت ملی کشور اندیشه شود تا 

 آید. به عملسازی اجراییجهت 

 

 مسئله. بيان 2

ی اجتمداعی در مسدیط اینترندت    هدا شدب ه ی اخیر، موهوم جدیدی با عنوان هاسا در 

ی اجتماعی، سیاسی، فرهن دی و امنیتدی داشدته    هالوزهی در اگستردهکه آثار  شده دیتول

ر بستر اینترندت  ی اجتماعی دهاشب ه. نووذ و گسترش کاربران  11  1331پور، مسلیمانیاست 

ی خاصی شده است. برخدی  هااستیسو تلون همراه در هر یز از کشورها موج  اتخاذ 

و برخدی دی در    انددادهفتوای لرمت  هاآناز کشورها مانند عربستان نسبت به استواده از 

ی متوجده امنیدت   ها یآسقائل نیستند. تهدیدات و  هاآنی برای استواده از لدومرزهیچ 

به دنبا  آن کشورها نیز موج  شده است کشورهایی مانندد چدین، اسدترالیا و    کاربران و 

در لوزه دسترسی یا موداد   هاشب هیی را برای این هاتیمسدودبرخی کشورهای اروپایی 

 ی امنیتی اعما  نمایند.هاپروت لقانونی پذیرش 

ی هدا شدب ه ی فضدای مجدازی و بده دنبدا  آن     رگدذار یتأثرسیدن به فهم راهبدردی از  

اجتماعی بر مقوله امنیت ملی همچنان مسدل تأمدل و در برخدی سدطوح لداکمیتی دارای      

ما باید خودمان را مجهّدز کندیم    »  ندیفرمایممقام معظم رهبری در این رابطه ابهام است. 

افدزاری، نده از   هدای ندرم  ، نده از جنبده  میدانیخیلی از ماها مجهّز نیستیم، خیلی از ماها نم

جدید اصلاً آشنایی ندارند، با رایانده و   یهاها با این روشزاری. بعضیافهای سختجنبه

. کنندد ی، اهمیدت ایدن کدار را درم نمد    دانندد یمانند آن اصلاً آشنا نیستند، معنایش را نمد 

و  یدرسدت بینیم ما  در بین مس ولین هم هستند کسانی که اهمیت این کار بدزرگ را بده  می

. ما شدورای عدالی   دهندیلذا اقدام لازم را انجام نم ،کنندیکه باید و شاید درم نمچنانآن

فضای مجازی درست کردیم برای همدین قضدیّه  بدرای این ده مسد ولان بیایندد د ور هدم        

 خودشان را برای مواجهه یهاها و اقدامها و تصمیمبنشینند، ف ر کنند، متمرکز کنند اراده
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شدمار و دارای مضدرات   دارای مندافع بدی  ای است که بزرگ. این یز عرصه با این لادثه

از آن لدداکثر مندافع را    تدوان یجوری اسدت  مد  فضای مجازی این شمار است  عرصهبی

 1«.کس  کرد

بده   زمانهم اما فرصت  نه و هستند تهدید نه مطلق زوربه مجازی اجتماعی یهاشب ه

لدذا   2.فرصت همو  روندیم شمار به تهدید همی خاص خود هایژگیودلیل کارکردها و 

ی اجتمداعی،  هدا شدب ه ترین اقدام در زمینه مدیریت فضدای مجدازی و بده دنبدا  آن     مهم

هدا و دفدع   ی در مسدیر اسدتواده از فرصدت   گدذار اسدت یسی از بسترها و اعمدا   ریگبهره

کارویژه امنیت در لوزه لاکمیدت   اساساًتهدیدهاست که کارویژه لاکمیتی است، چراکه 

 میرید گیمد ت را به عدم وجود یا الساو تهدید تعری  نماییم، نتیجه قرار دارد. اگر امنی

 مدنظم ی عیندی و واقعدی نیدز    هدا لوزهکه تهدیدهای ناشی از فضای مجازی به تهدیدات 

ی اجتماعی مجازی با توان مضاع  قابدل بدروز و ظهدور    هاشب هگردیده و در قال  این 

ب و جناح سیاسی مورد علاقه خود منظور تبلیغ لزاست. ازجمله لضور فعا  کاربران به

ی اجتماعی برای انتخابات مجلس شورای اسلامی و مجلس خبرگدان رهبدری   هاشب هدر 

ی رأی تهدران نشدان   هدا صندوقکه درنهایت نتیجه و اثرگذاری خود را در  1311در سا  

 عیندی،  کداملاً ی اجتماعی یز مس له هاشب همجازی و  فضای در امنیتی هایداد. لذا نظام

  روری و مرتبط با لاکمیت است.

 ، دغدغده اصدلی مسققدین ایدن پدژوهش درم     گوتده شیپد بنابراین با توجه به مطال  

 هدا آنی اجتماعی با توجه به روند تسو  هاشب هو تهدیداتی است که از سوی  هافرصت

و درنهایت امنیت ملی  هااستیس، هادولتی که امروزه بر جوامع، اگستردهی رگذاریتأثو 

روندد  لذا این مسد له مطدرح اسدت کده     دارند متوجه امنیت ملی جمهوری اسلامی است. 

                                                           
 1311/ ۱/ 1۱یانات مقام معظم رهبری ب .1

 و افدزوده  آن آب ربد  هم دائماً و آیدمی که است خروشان و آب از پر رودخانهی یز مثل  مجازی فضایمفضا  این. 2

 ایدن  کندیم،  هددایت  و کندیم  کشدی زه باشدیم   داشدته  برنامده  و کنیم تدبیر رودخانه این برای ما اگر. شودمی ترخروشان

 تهدیدد  یدز  شدود مدی  باشیم، نداشته آن برای ایبرنامه و کنیم رهایش اگر. فرصت شودمی بریزد، سد به تا را رودخانه

 دار با اعضای شورای عالی فضای مجازی مبیانات مقام معظم رهبری در دی
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 و راهبردهدای  ایدران  اسدلامی  جمهدوری  ملدی  اجتماعی بر امنیدت  یهاشب هی رگذاریتأث

 آن چیست؟ مدیریت مناس 

 

 . اهميت و ضرورت3

جسدتجو،   ی مختل  در فضای اینترنت اعم ازهافرصتی اجتماعی ام ان استواده از هاشب ه

کده ایدن    اندکردهی مستوا را برای تعداد بسیار وسیعی از کاربران فراهم گذاراشترامخواندن و به

ی سیاسدی، اجتمداعی و امنیتدی هسدتند. ایدن      هدا لوزهلجم انبوه از مخازبان، دارای اهمیت در 

ای ی اجتماعی مجازی دارای بروندادهای متواوت بسته بده شدرایط اجتمداعی یدا بسدتره     هاشب ه

یی کده بدر امنیدت ملدی مدرتبط      هاجنبهو الصاء  هاآنتهدید و فرصت خواهند بود. لذا توجه به 

  باشدیمهستند مهم است. در این خصوص پرداختن به مو وعات ذیل دارای اهمیت 

ی ندوین  هدا یورافنشناخت ابعاد سیاسی، فرهن ی، اجتماعی، اقتصادی و امنیتی  .1

 ازلاعات.

 .هارسانامیپی اجتماعی و هاشب هی اهیژگیوشناخت ابعاد و  .2

ی هدا جنبده بدر   دید تأکبدا   هارسانامیپی اجتماعی و هاشب هشناخت کارکردهای  .3

 امنیتی آن.

ی اجتمداعی و  هدا شدب ه ، تهدیددها، نقداق قدوت و  دع      هدا فرصدت شناخت  .1

 .هارسانامیپ

جهت  ی آن درهافرصتی از برداربهرهو  هاشب هزای این آشنایی با ابعاد قدرت .1

 اهداف امنیت ملی جمهوری اسلامی ایران. نیتأم

ی اجتمداعی و  هدا شدب ه ی امنیت ملی ناشی از فعالیت امدهایپکمز به مدیریت  .۱

 .هارسانامیپ

 اند از ی انجام این پژوهش نیز عبارتها رورت

ی اجتمداعی بدر   هاشب هی تهدیدات ناشی از رگذاریتأثغافل یری نسبت به روند  .1

 امنیت ملی.
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ی اجتمداعی در لدوزه   هدا شب هشناخت و آگاهی نسبت به تهدیدات نوین  عدم .2

 امنیت ملی.

و  نیتأممنظور ی اجتماعی بههاشب هو راهبردهای مدیریت  هاروشدشوار شدن  .3

 لوظ امنیت ملی.

 

 . هدف تحقيق4

 اسدلامی  جمهدوری  ملدی  امنیت اجتماعی بر یهاشب هی رگذاریتأثشناخت روندهای 

 ایران.

 

 تحقيق سؤال. 5

ایدران و   اسدلامی  جمهدوری  ملدی  امنیت اجتماعی بر یهاشب هی رگذاریتأثروندهای 

 آن کدام است؟ مدیریت مناس  راهبردهای

 

 . روش پژوهش6

پیچیدگی و گستردگی مو و)  واسطهبهای است. توسعه-این پژوهش از نو) کاربردی

 صدورت بده پدژوهش  ی اجتماعی و وجوه عینی و ذهنی موهوم امنیت ملی، روش هاشب ه

 -کیوی و بدا روش توصدیوی   صورتبهادبیات پژوهش و مبالث نظری آن است.  1ترکیبی

منظدور تسلیدل   ی و سندپژوهی گردآوری شده اسدت. بده  اکتابخانهتسلیلی و ابزار مطالعه 

 .شودیمی آورجمعتوسط پرسشنامه  هادادهاز مصالبه استواده و درنهایت  هاداده
 

 و حجم( هايژگیوقيق ). جامعه آماری تح7

جامعه آماری این پدژوهش  شدامل نخب دان و خبرگدان علمدی، اجرایدی و مسد ولین        

. نخب دان علمدی و دانشد اهی کده     باشدیمی فضای مجازی و امنیت ملی کشور هالوزه

ی مرتبط بوده یا سابقه تددریس، پدژوهش، تددوین مقالده و     هارشتهدکترای  لیالتسصفارغ

                                                           
1. Mix method 
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 نظر صال مجازی و امنیت ملی را داشته باشند و در این زمینه کتاب در مو و) فضای 

ی و اجرایدی مدرتبط بدا مسدائل     گذاراستیسی هالوزهشرایط مس ولین در  و رأی باشند.

امنیتی نیز این است که لداقل دارای تسصیلات کارشناسی ارشد و سابقه ده سا  به بدالا  

و نهادهای امنیتدی و ازلاعداتی    هاسازمان، اهوزارتخانهی امنیتی و ازلاعاتی در هامقامدر 

مانند شورای عالی فضای مجازی، شورای عالی امنیت ملدی، دفتدر مقدام معظدم رهبدری،      

نیروهای مسلح، وزارت دفا)، کشور و خارجه، سپاه پاسداران  ستاد کلوزارت ازلاعات، 

سدلامی،  انقلاب اسلامی، ارتش جمهوری اسلامی، کمیسیون امنیت ملی مجلس شدورای ا 

ی لش ری، هاسازمانی مدیر کل و بالاتر و در ها اهیجانیروی انتظامی و... باشند و یا در 

 ی امیری و سرداری مشغو  کار باشند.ها اهیجادر 

گیری در خصوص فر یات تسقیق اقددام  ها، جهت تصمیممسقق برای گردآوری داده

درصد به جامعه تعمدیم   11 ینانگیری کرده و سپس نتایج لاصله را با سطح ازمبه نمونه

داده است. برای انتخاب نمونه تسقیق با توجه بده مسددودیت جامعده، از روش تصدادفی     

 11شدده اسدت و عملیدات آمداری روی لجدم نمونده کده تعدداد          زبقاتی ساده اسدتواده 

 پرسشنامه است، صورت گرفت.

ح فرمو  زیر استواده به شر 1از  ری  آلوای کرونباخها نامهآزمون پایایی پرسش برای

باشدد،   ترزینزد 1که هرچه این  ری  به عدد  بوده 3 و 1. دامنه آلوای کرونباخ بین شد

 51/3پایایی پرسشنامه بالاتر است. بنا بر قاعده آلوا، مقدار  ری  کرونباخ بایدد لدداقل   

 دارای پایایی است  باشد تا بتوان گوت که پرسشنامه

 
بدا   آمد کده  به دست 37151باخ برای کل پرسشنامه، عدد  ری  آلوای کروندرنهایت 

 .گرفت، پایایی پرسشنامه مورد تأیید قرار 51/3تر بودن این عدد نسبت به توجه به بزرگ

 شده است.های اعضای نمونه در جدو  ذیل ارائه برخی از ویژگی

                                                           
1.Cronbach Alpha 
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 ی اعضای جامعه نمونه(هايژگيو :9)جدول 

 فراواني سابقه خدمت يفراوان سمت فراواني سطح تحصيلات

 12 سا  1-13 1 یعال ریمد/فرمانده 1 لیسانس

 13 سا  23تا  13 23 مدیر میانی 21 لیسانسفوق

 11 سا  به بالا 23 21 کارشناو مس و  11 دکتری

 11 کل 11 کل 11 کل

 

 . چارچوب نظری8

رندت و  سدایبری، اینت  یبدا ظهدور فضدا   ی مربوق بده سدرمایه اجتمداعی    هایت وراز منظر 

اندد و دو دیددگاه عمدده و یدز     دستخوش تغییرات عدیده شده ،اجتماعی یهابالأخص شب ه

انسان مثبدت   زندگی بردر مجمو) تأثیرات فضای مجازی را ش ل گرفته است. دیدگاه بینابینی 

خصوص معتقدد اسدت کده اینترندت موجد  افدزایش سدرمایه اجتمداعی         هکند و بارزیابی می

گاه منوی به ایجاد انسراف در کنش افراد جامعه، تضدعی  روابدط چهدره    . دیدشودکاربران می

به چهره، ایجاد افسردگی و استرو، افدزایش اندزوا و افسدردگی اشداره دارد و دیددگاه مدتمم       

و اعتقاد دارد که اینترندت در تداروپود زنددگی شدخص      داندیاینترنت را ادامه زندگی واقعی م

اجتمداعی بده اینترندت داده     یهدا شیگدرا  ریید اصدلی در تغ  دیدگاه نقش نی. در اشودیتنیده م

 . ۱-13  1331معلیمرادی،  شودینم

ای یافتده اسدت  دیددگاه    اخیر جامعه جهانی ازلاعات از دو نظر اهمیت ویدژه  یهادر سا 

از نظر ت وریز شاید بتوان ریشه ظهدور جامعده ازلاعداتی را در     نظری و دیدگاه ت نولوژیز.

م تد  فران ودورت از جامعده مددرن جسدتجو کدرد. توجده خداص ایدن          نقدهای فیلسوفان 

ها و نیز زبان و نشان دادن رابطه قددرت صدورت نهدادی    فیلسوفان به شناخت نمادها و نشانه

هدای اجتمداعی   فصل جدیددی را در روش شدناخت و تسلیدل پدیدده    ، زبان و قدرت سیاسی

ظریه اجتماعی انتقدادی شدد   گشود. روش ن رش م ت  فران وورت منجر به ظهور سه سنت ن

یعندی نظریده     اند. سدنت او  که هرکدام وجوهی از جامعه جهانی ازلاعات را به بسث کشیده

ها وجه لاینوز جامعده مددرن اسدت. زبدق ایدن نظریده       دهد که تسو  رسانهانتقادی نشان می
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 هدای یدم اروپدای مددرن نقشدی لسداو در گدذار رژ      یریگگردش آثار چاپی در اوایل ش ل

اف ار عمدومی   زیگرا ایوا کرده و بیان انتقادآمو مردم خواهیآزاد هاییمگرا و مستبد به رژلقمط

سدنت دوم متعلدق بده     لیاتی زندگی دموکراتیز مدرن بوده اسدت.  ها، ویژگیاز زریق رسانه

مدز لوهدان نشدان داد     هاست که مشهورترین آنان مارشا  مز لوهان بود.رسانه پردازانیهنظر

دهندد، بدرای سدازمان    کده انتقدا  مدی    هدایی یامهای ارتبازی، صرف نظر از مستوای پنهکه رسا

و توسیر فسوایی اش ا  نمدادین توجده دارد.    یلبه تأو ،قدرت لائز اهمیت هستند. سنت سوم

همیشه شامل فرایند بافتمند و ای به عبارتی، دریافت اش ا  نمادین، ازجمله مسصولات رسانه

شدوند  شان قرار دارد متصل میسدستر ست که زی آن، افراد به منابعی که دره تعبیرات اقانخلا

 . 25-23  1312مکاوسی و کاظمی، اند سر دربیاورندکه دریافت کرده هایییامتا از پ

اندد ولدی   نمدوده  یپدرداز هینظر ی،متعددی در ارتباق با جامعه ازلاعات پردازانیهاگرچه نظر

 از بخدش بده برخدی    یدن اندد کده در ا  بیان نمودهرا  ترییقدقو  تریحبرخی از آنان نظرات صر

 .پدردازیم یزور اجمالی مد اجتماعی به یهاها و شب هها در خصوص جوامع شب هترین آنمهم

یی کده قدادر   هدا دواژهیکلمربوزه و  پردازانهینظری از نظریات اخلاصه توانیمدر جدو  زیر 

 را مشاهده نمود  اد قرار گیردی اجتماعی مورد استنهاشب هاست در مبسث 
  ۱1  1311مولوی،  نظری یهادگاهياجتماعي و د یهاشبکه: مقايسه 2جدول 

 دواژهيکل پردازهینظر نظریه ردیف

 جامعه ازلاعاتی 1

 مانوئل کاستلز
ی، اقتصدداد ازلاعدداتی، جامعدده مجددازی، تغییددرات   اشددب هجامعدده 

 اجتماعی، هویت
 هادگی، تضعی  مرزها، غلبه فراملیتیی زنال و رییتغ الوین تافلر

 ریناپذاجتنابو تغییرات  هایفناور مارشا  مز لوهان
 مسوری، ازلاعات و معرفتهایفناورتسلط  دانیل بل

 ی، افزایش کنتر  و نظارتدهسازمانافزایش قدرت  آنتونی گیدنز

 قدرت نرم 2
 ریجذب بدون زور، قدرت فرهن ی، قدرت سایب جوزف نای

 تراکم و تجمیع، لرکت، مصرف لط  اله سیاه لی

 شدن جهانی 3
 رابرتسون و
 کنیشی اومای

مرزها، ی سانی  لذف ، تضعی  منافع ملی،و م انفشردگی زمان 
 ، انتقا  منابع قدرت به مردم، سرعت ازلاعاتهافرهن 

1 
 امپریالیسم فرهن ی
 امپریالیسم سایبر

 هربرت شیلر
 مانوئل والرشتاین

 ی، سلطه فرهن یتیچندملی هاشرکتو  هایفناورتلویق 

 یی، مجازی بودن، جهانی بودن و تعاملی بودنتمرکززدا یورگن هابرماو لوزه عمومی 1
 ی، آگاهی و دانش، اعتماد عمومیرسانازلا)مشارکت،  کلمن، پوتنام سرمایه اجتماعی ۱
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 تعاریف. 9

 ی اجتماعيهاشبکه. 9-1

مردم به تولید، اشترام و تباد  ازلاعات و  هاآنی برخط که در هارسانهبه گروهی از 

 سدا   . از Hallman et al, 2008: 13م شدود یمد ی اجتماعی گوته هاشب ه، پردازندیم هادهیا

 در اینترندت  کداربران  مشدغله  تریناصلی اجتماعی هایشب ه هایمو و) م تاکنون 2331

، مسوریت گوت و، یعندی  هاشب هویژگی اصلی این  .دتاس بدوده ایدران دنبا  آن به و دنیا

 . Jerving, 2010: 6متوزیدع ازلاعدات اسدت     جامعده گوت دویی و مشدارکت در تولیدد و    

اند از  انددازه، تدراکم و ترکید  شدب ه کده      ی اجتماعی عبارتهاشب هخصوصیات اصلی 

و صمیمیت که  ساخت آن هستند و شیوه تماو، فراوانی تماو، دوام رابطه دهندهلیتش 

 . 1۱  133۱مباستانی و صالسی،  روندیمعناصر خصوصیات تعاملی آن به شمار 

 

 فضای مجازی. 2-1

در زبان ان لیسی دارای معانی متعددی است و دارای خصوصیاتی از قبیدل   1واژه فضا

باشدد. ویژگدی دی در    شناختی مدی فلسوی، فیزی ی، ریا ی، جغرافیایی، اجتماعی و روان

بده  ها و وقایع شود موجودیتب عدی بودن آن است که باعث میکران بودن و چندفضا، بی

اولدین بدار    فضدای سدایبر،   واژههای نسبی باشند. ها و جهتپیوسته، دارای موقعیت وقو)

 3نورومانسدر  اش به نامتخیلی –در رمان علمی  2«ویلیام گیبسون» ای با نامنویسنده توسط

به دنیای مجازی ارتبازات رقومی ابدا) شدد، دنیدایی کده در    برای اشاره و  1131سا   در

صدورت ال ترونی دی و از زریدق    رو، بدا ی ددی ر بده    در ارتبداق رو  یجاها بهآن، انسان

 . 33  1311مولوی، بودند ای در ارتباق های رایانهشب ه

 

 

                                                           
1. Space 

2. William Gibson 

3. Neuromancer 
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 امنیت ملي. 9-1

 امنیت ملدی لدالتی   .است یادهیچیپ کار امروز جهان در ملی امنیت موهوم کردن معنی

 سدرزمین یدا   دارایی، جمعیتاز  بخشییا  تمام دادندست از  بدون ن رانی ملتی است که

 کسدی  اولدین  آمری ایی، نویسندهو  مسقق لیپمن . والتر 13  1355 مماند ، بردسر می بهخود 

 وقتی ملت گوید  یزاست. وی می نموده تعری  روشنیبهرا  ملی امنیت موهوم که است

خدود را   اساسدی  هدای ارزشبتواندد   جند ، از  اجتناب صورتدر  که است امنیت رایدا

نامدارا نیدز   مدز  رابدرت بدرد.   پدیش را  آنبتواند جن ،  به اقدام صورتو در  هدرک لوظ

خواهدد بدود.    ثبدات و  نظدم  لدداقل  و ع ، آنباشد و عیتیبر  دا  امنیتگوید  اگر می

 هایشارزشو  فرهن از  گیریبهرهو  لوظدر  جامعه توان  نیز معتقد استریچارد کوپر 

 شدامل  ملدی  امنیدت گویدد   مدی  چندین نیز  ماند  . رابرت 31  1333مبوزان،  است ملی امنیت

تدا از   اسدت  ملی هایل ومت مس ولیتو اصولاً جزء  است ایمنی مادیو  روانی تعقی 

 نددگی ز شدیوه و  شدهروندی  نظدام ، هدا رژیدم  بقدای  بده  نسبت خارجی مستقیم تهدیدات

 . 12  1355مماند ،  آورندعمل  به ممانعتخود  شهروندان

 

 امنیت ملي و فناوری اطلاعات. 0-1

هر روز جمع بیشدتری    »سدینویمنیوت گین ریچ در توصی  دوران جدید ارتبازات 

ی هدا گوشده جمعی، در پنداه   مرات سلسلهکه فراتر از ساختارها و  ابندییماز مردم ام ان 

ب ازلاعاتی ایجاد کرده است، به فعالیت بپردازند. برخلاف انقلاب صدنعتی  که انقلا امنی

ی عظدیم،  هدا شدرکت ی عظدیم اجتمداعی مانندد    هاسازمانبه داخل  گروهگروهکه مردم را 

ی اشدب ه ، انقلاب ارتبازات و فضدای  راندیمی مدرن هاملتی بزرگ و دولت هاهیاتساد

ی هدا تید هوی آن چیزی اسدت کده   سوبهما  و هدایت هاغو در لا  از هم پاشیدن این 

ی، فضایی سدنتی کده   اشب هرو جامعه . ازاین 5۱  1351مداوسن و فاستر  « شودیممنتز) نامیده 

 مدثثر بدون ارتباق با ی دی ر در آن به سر ببرند، نیسدت. بل ده تعداملات     هاگروهافراد و 

. بسدیاری از  دهدد یمد ی اجتماعی را ش ل هاشب همجازی و واقعی،  رورت لضور در 
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، بددون این ده   شدود یمو در بازه زمانی اندکی انجام  هادولتاین ارتبازات بدون نظارت 

ها ساختارهایی باز هستند که شب هام ان کنتر  و مسدودیت برای آن وجود داشته باشد. 

 بدون هیچ مسدودیتی گسترش یابند و نقاق شاخص جدیدی را در درون خدود  توانندیم

یعنی مادام کده    ند تا زمانی که این نقاق توانایی ارتباق در شب ه را داشته باشندشو رایپذ

، ندد نهدا یدا اهدداف کدارکردی  اسدتواده ک     ارتبازی مشترم مبدرای مثدا  ارزش   یاز کدها

بندابراین فرایندد در لدا  ت دوین       ی خود را نیز اعما  نمایندد رگذاریتأثقدرت  توانندیم

آن را فرایند الساق ساکنان سیاره زمین به جهدان اجتمداعی    1وشدن که مارتین آلبرجهانی 

عندوان پیامدد ظهدور پدارادایم ندوین      هدم بده   (Baylis and Smith, 1997:15) داندیموالد 

ی هدا بازتداب عنوان عامل بران یزاننده گسترش روزافزون آن، بیشدترین  ارتبازات و هم به

بده   هدا شب ه. از سوی دی ر گذاردیمای شده بر جامنیتی خود را در عرصه اقتصاد جهانی

 لیتبدد اجتمداعی در جهدان    -ی سیاسی هاتیفعالتمامی  باًیتقری برای سازهماهن ابزار 

 هدا ینداآرام ، تظداهرات و  هاآشوب، هاخشونتی و هدایت اعترا ات، ریگش ل. اندشده

 دعیت  در چندین و دعیتی و بده تناسد  و    ی اجتمداعی هسدتند.   هاشب هاز فضای  متأثر

ی مجازی، مواهیم تهدید نیز دگرگون شده و ش ل جدیدی به خود گرفته اسدت.  هاشب ه

و هر ندو) خطدری کده از     شدیمزمانی تهدید تنها در ش ل خارجی و بیرونی آن تسلیل 

امدا بدا     شدیمعنوان تهدید یاد از آن به شدیمبیرون مرزهای سیاسی متوجه نظام سیاسی 

ییر در ش ل روابط، ش ل تهدید نیز دگرگون شد تا جایی کده  پیشرفت جوامع بشری و تغ

تدرین ب عدد تهدیدد تسلیدل     عندوان مهدم  امروزه با توسعه مطالعات امنیتی، ب عدد داخلدی بده   

 . 15  1313، زادهیقا مشودیم

ی یز مو و) تسلیدل  شناختجامعهعمده، ابعاد زور رو در روی ردهای داخلی بهازاین

ی امنیتدی و  هدا بسدث در  کنندد یمد ی کده در لدوزه داخلدی کدار     یهاگروهو همه  شودیم

ی داخلدی هسدتند لاجدرم از زوایده     هدا دهید پدی هدا لید وتسلهید تجزغیرامنیتی که در مقام 

ها ساختارهای باز ی مجازی، شب ههاشب هدر  .پردازندیمی به تسلیل مو و) شناسجامعه

                                                           
1. Martin Albrow 
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نقاق شداخص جدیددی را در    توانند بدون هیچ مسدودیتی گسترش یابند وهستند که می

شوند تا زمانی که این نقاق توانایی ارتباق در شب ه را داشته باشند  یعنی  رایخودپذدرون 

، زادهیقا د مکنند، قابلیت تغییر چهدره را دارندد   مادام که از کدهای ارتبازی مشترم استواده 

است که بدون این ه . یز ساختار اجتماعی مبتنی بر شب ه، سیستم باز و پویایی  11  1313

هدا ابدزار مناسدبی    بنابراین شب ه  رو شود، توانایی نوآوری داردتوازن آن با تهدیدی روبه

های مختل  مانند سیاسی، اجتماعی، امنیتی، ازلاعاتی و... در ب عد فرصدت و  برای فعالیت

 تهدید هستند.

 

 ی اجتماعي و امنيت مليهاشبکه. 11

یی هسدتند کده در قالد     هدا مسدرم گرایدی،  ازلاعات ی ارتبازی وهایفناورپیشرفت 

ی گوناگون زندگی اجتماعی فرصت ظهور هاعرصهشدن، تمدنی نوین را در فرایند جهانی

امنیتدی در   مسدائل ، تغییرات و تسولات جهان معاصدر، درم  هایدگیچیپرو ازاین. اندداده

عاصدر هدیچ تصدمیم    ازپیش دشوار ساخته است. در جهدان پرآشدوب م  ابعاد نوین را بیش

گیدر اتخداذ   و یا تصمیم گرلیتسلمناسبی بدون داشتن تصور و درم صسیسی از موقعیت 

عدام و   زدور بده ی ازلاعداتی  هدا یفناوربنابراین گسترش روزافزون ارتبازات و   شودینم

خداص، تغییدرات بنیدادی و     زدور بده ی مجداز ی اجتماعی هاشب هتوسعه روند اینترنت و 

معه به وجود آورده است که متعاق  آن مواهیم سنتی در گوتمان امنیتی ی را در جااعمده

 را نیز دچار تغییر و تسو  نموده است.

هدای  عنوان یز نیاز بشدری، از دیربداز در اذهدان و در نوشدته    به تیامنموهوم  هرچند

-ملی به دنبا  تشد یل دولدت   تیامنی مطرح بوده است، اما واژه اگونهبهقدیم  فیلسوفان

است. سیر تطور این موهدوم موجد     ی گسترده دچار تسو  شدهاگونهبههای جدید لتم

بر اساو متغیرهای متواوت، امنیدت ملدی نیدز دچدار      و ی زمانی مختل هابازهشده تا در 

. امنیت در بستر فضدای مجدازی، بده دنبدا  رشدد       13  1331معبدالله خانی، تغییر کارکرد شود 

پدید آورده  هادولتی نوینی را برای هاچالشی اخیر، هاسا  بستر فناوری ازلاعاتی زی
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ی اجتماعی برای ایجاد ارتبازدات افقدی   هاشب هی مقاومت از هاجماعتاست. برای مثا  

ی هدا چالشی، اشب همنطق مسلط  ساننیبد. کنندیمبین مردم و مناسز جماعتی استواده 

دار قاومت جماعتی و هویدت برنامده  ی مهاتیهوکه به ش ل  زدیان یبرممختص به خود 

، البتده تسدت شدرایطی و از زریدق     ندد یآیمد که بالقوه از این فضداها پدیدد    شودیمظاهر 

ی متناقضدی کده   هدا شیپدو فرایندهایی که خاص هر بافت نهادی و فرهن ی معینی است، 

هسته اصلی فرایندهای تاریخی است کده از زریدق آن سداخت اجتمداعی      شودیملاصل 

ی اسدت. پدارادایم جدیدد همچدون     رید گشد ل  در لا فرایند امنیتی جوامع نوین نوین و 

ی شدن هستند که درنهایت روندد مطالعدات   اشب هی زنجیر، مسرم اصلی فرایند هاللقه

ی اجتماعی بده  هاشب ه. دهندیمامنیتی را از رشد خطی به سیر رشد متسو  و پویا سوق 

و  هدا روشکه ازلاعات را به کمز  اندشدهداده یی سازمان هاتیفعاللو   1تعبیر کاستلز

 مثلوددهتددرین رو مهدم . ازایددن 113  1331مکاسدتلز    کنندد یمددابزارهدای ال ترونیددز پدردازش   

تدا ارتبازدات در درون    شدود یمد کده موجد     هاسدت انیجری اجتماعی، فضای هاشب ه

ه اعدم از  ی اساسدی جامعد  هدا لدوزه رونق گرفته و چرخه تعاملات برقرار شدود.   هاشب ه

ی موجد   اشدب ه ی هدا یژگد یواز  متدأثر اقتصاد، سیاست، اجتما)، هویدت، تجدارت و...   

. پدارادایم  آورندیمی اساسی را به همراه هایدگرگونپردازش و مدیریت ازلاعات شده و 

ارزشی لداکم بدر جوامدع سدنتی پیشدین، ارتبداق        مرات سلسلهنوین ارتبازات، فراسوی 

 ی افقی فراهم آورده است.اگستره را در ساکنان سیاره زمین

 

 امنیت ملي در عصر اطلاعات. 9-94

ی ندوین  هدا یفنداور با توجه به تسولات چند دهه اخیر که ناشدی از پیشدرفت سدریع    

سدزایی  از اهمیدت بده  نظریه امنیدت ملدی در عصدر ازلاعدات      ازلاعاتی و ارتبازی است،

ظریه مذکور، این پرسدش را مطدرح   الوین و هایدی تافلر در پردازش ن .باشدیمبرخوردار 

آتدی   یهدا که و عیت مسیط راهبردی نوظهور ِ ناشی از عصر ازلاعات در سدا   کنندیم

                                                           
1. Manual Castells 
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اقتصادی جهدانی   –یز انقلاب اجتماعی  یسوها، جهان بهزعم آنچ ونه خواهد بود؟ به

جهدانی مقددرت نظدامی، قددرت      گانده سهدر لرکت است که توسعه یز ساختار قدرت 

که از  ییهاو قدرت فرهن ی  را به وجود خواهد آورد. در عصر ازلاعات دولتاقتصادی 

و  آورندد یرا به دست مامنیتی ، بیشترین منافع کنندیعصر ازلاعات استواده م یهایفناور

گانه قدرت قرار خواهند گرفت که تست سیطره داندش و امدور   در قله ساختار جهانی سه

توسدط   شدده نیتدأم  یهدا یه دی در آن ده توانمندد   نامسسوو مرتبط با دانش اسدت. ن تد  

ازپدیش مدبهم و   المللی را بدیش عصر ازلاعات، تمایز میان امور داخلی و بین یهایفناور

 . 235  1311مولوی،  سازدینامشخص م

را دارد  ترکی  افدزایش سدرعت، توانمنددی و     هایژگیمسیط راهبردی نوظهور این و

زایش دسترسی به انوا) ازلاعات و افزایش آن، سب  انعطاف گردش ازلاعات به همراه اف

فزاینده دشدوار   یاگونهها بهدولت لهیوسخواهد شد که کنتر  ورود و خروج ازلاعات به

 شود.

، اثدر  کندد یکه فدراهم مد   ییهاینوین ازلاعاتی و ارتبازی به دلیل توانمند یهایفناور

 یتیچنددمل  یهاو التمالاً شرکت دهدیالملل افزایش مرا در نظام بین یردولتیکنش ران غ

 یهدا یفنداور  یهدا یاز برتدر  یریگها با بهرهاز نووذ بیشتری برخوردار شوند. این شرکت

نهداد  مدردم  یهارن  کرده و نقش سازمانازلاعاتی، اهمیت جغرافیا و مرزهای ملی را کم

 .ابدییافزایش م

و  ردید گیفزوندی مد   هدا یفنداور  ازلاعاتی، ات ای جوامع به این یهایبا توسعه فناور

هدا و تهدیددات   . چدالش کندد یملی را دوچندان م یهایریپذ یبه رشد، آس وابست ی رو

برخدوردار اسدت  نخسدت این ده لتدی یدز فدرد نیدز          یترامنیت ملی نیز از منابع متنو)

نهداد و  امنیت ملی دولت را مورد تهدید قدرار دهدد. دوم این ده کنشد ران مدردم      تواندیم

ها را بده چدالش ب شدد.    اهدافی را دنبا  کنند که امنیت ملی دولت یتیچندمل یهاتشرک

با برخورداری از هویدت مجدازی،    توانندیآمده نیز م دیمجازی پد یهاسوم آن ه سازمان

 . 1331، پیپا ومآلبرتس  ملی را تهدید کنند یهادولت
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ای داه لاکمیدت   گوت کده در عصدر ازلاعدات، هندوز نقدش و ج      توانیم همهبا این 

الملل لوظ گردیده است  بندابراین روندد روابدط بدین بدازی ران      کشورها در سیاست بین

هایی از لاکمیت و قدرت و امنیت است که در این دوران  همانند گذشته بر اساو ش ل

المللدی تأثیرگدذار بدر اف دار عمدومی      ابزارهای ارتبازی نهادهای بین یقدرت متقاعدساز

هایی از قدرت ملی و امنیت ملدی کشدورها و لاکمیدت بدارز آندان      جلوهعنوان جهانی به

توان جای اه بدازی ران و ندو) تسدولات    گیری مثثر از آن میگردد که با بهرهمسسوب می

 المللی را تست تأثیر قرار داد.بین

باشدد.  تعاری  جدیدی که در این خصوص مطرح گردیده، نیدز در همدین راسدتا مدی    

به منبدع غدایی    گرددینویسند  لاکمیت برمدر کتاب خود می 2هاروپ و مارتین 1رادلاج

ترین هدف نهایی در یز اجتمدا) اسدت چدون    اقتدار در جامعه و امنیت بالاترین و نهایی

لاکمیت در لا  فرسایش است. با زبع موهوم و ش ل امنیت نیز توسیر خواهد نمود کده  

لاعاتی و ارتبازی و تأمین امنیت پایدار به ارتباق مستقیم میان تسلط دولت بر ابزارهای از

 . 223  1311مولوی،  وجود خواهد آمد

های ملی به دهه پایانی قدرن بیسدتم و آغداز    چالش جدی در برابر موهوم امنیت دولت

و از سدویی دی در    یجن  سرد و فروپاشی نظام دوقطبد  سوزیگردد  از قرن جدید برمی

 یهدا یمددد فناداور  بده  های متعدد که اد و سازمانزلیعه ظهور جهان جدید متش ل از افر

 ها آزادند.زور قطعی و یا مجازی در اکناف کره زمین از قید لاکمیتمدرن به

برخی دی ر امنیت در دوره معاصر را بدا در نظدر داشدتن یدز نظدام سیاسدی جهدانی        

هدانی  که وجدود داشدته باشدند مطیدع و تدابع اجتمدا) ج      ها چنانبینند که در آن دولتمی

در لدا  ظهدور بداور دارندد کده در آن      «تدبیر جهانی»ای به یز سیستم خواهند بود. عده

دولت لاکم  من این ه موجودیت و امنیت دارد ولی تابع اخلاق مدنی جهانی است کده  

کنندد  های جای زینی ف ر مدی برخی دی ر به شیوه»دهد لاکمیت دولتمردان را کاهش می

                                                           
1. R.Hague 

2. M.Harrop 
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ی است که در آن جهان اقتصادی قدرت فائقده دولدت را   ها فدراسیون جهانکه ی ی از آن

 .(Jackson, 1999) «بردبه تسلیل می

 

 عوامل تحديد امنیت ملي در عصر اطلاعاتي. 2-94

الیا ، چده بدر موهدوم    وامنیت در ش ل سنتی آن موستبا توجه به فرایند عصر ازلاعاتی،

یت بیروندی ماسدتقلا  عمدل    امنیت داخلی مدر و ع و اجرای قوانین  و چه بر موهوم امن

هدا در  ، خودمختداری دولدت  کندیملی ، معنایی اساساً صوری و لقوقی پیدا م یهادولت

است که دی ر چندان موهوم لقوقی و کلاسیز از لاکمیت قابل اسدتنتاج   یاعمل مس له

مختلد  مسددود یدا مخددوش      یهدا ها در عرصهنیست، مم ن است خودمختاری دولت

ها از لساظ لقوقی آسی  بیند، لاکمیت مطلقه ملی به اکمیت ملی آنگردد بدون آن ه ل

 یهامعنای کلاسیز آن به نسوی فزاینده به موهومی نامم ن و منسوخ تبدیل شده، دولت

برخلاف مسیر تسولات سیاسدی و فرهن دی جهدان     یرالتملی دی ر نخواهند توانست به

 . 111  1333و ریچارد،  امیوتیدمکنند  یریگمیخودسرانه تصم

 یهدا تا از زریق سه مو و) اقتصاد ازلاعداتی، جندبش   شودیدر این مجا  کوشیده م

اجتماعی جدید و نهادهای فراملی به تأثیر منطق عصر ازلاعاتی در ب عدد خدارجی امنیدت    

 یسالارپرداخته و در ب عد داخلی امنیت سه مو و) افزایش نقش شهروند، بازسازی مردم

 بیان شود. یل وو نظارت و کنتر  تسل
 

 عوامل تحدید امنيت ملي در بُعد خارجي. 1-2-11

 الف( اقتصاد اطلاعاتي

جای اه اقتصاد نوین در لاکمیت دولت کجاسدت؟ بدا توجده بده این ده عصدر ازلاعداتی        

 یرید گمیناخواه در لا  ظهور است، دولت برای تثبیت و تقویت اقتددار و قددرت تصدم   خواه

شرایطی بسیار جدید و پیچیده دسدت بده گریبدان اسدت. ن تده       خود در ب عد خارجی امنیت با

شددن دربردارندده   اساسی در رابطه دولت، جامعه ازلاعاتی و اقتصاد نوین این است که جهانی

اجتمداعی   یهااست که با ظهور شب ه هاشهیجریان کالا، سرمایه، انسان، ازلاعات، عقاید و اند
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توأم شده است  دولت مجبور است کده   کنندید مملت را مسدو -و نهادهای سیاسی که دولت

مند کند و در همدین لدا    مربوق به سرمایه مشترم را در جهت منافع ملی  ابطه یهاتیفعال

ورود  قعندوان مشدو  مجبور است باز در جهت منافع ملی، جو تجاری مناسبی ایجاد کند و بده 

 یهدا تا با ابزاری غیر از کنتر همچنین موظ  است  ،سرمایه مالی فراملی و جهانی عمل نماید

 .(Harvery, 2014) به منازق پرسود را ب یرد هاهیمبادلاتی جلوی فرار سرما

خواسته باشد بعد خارجی خود را لودظ   کهیها درصورتامنیت ملی دولت رسدیبه نظر م

 فرایندد  نی  نخسدت کندد یو یا تقویت کند چهار فرایند اصلی ش ل و نتیجه رقابت را تعیدین مد  

هدا  توان کشورها برای رقابت در اقتصاد جهانی به توان بالقوه ت نولوژیز آن ،ت نولوژی است

دسترسی به بازار بزرگ، منسدجم و   ،بر توان رقابت رگذاریدومین عامل عمده تأث  مربوق است

در بدازار مقصدد    هدا مدت یتولید در مسدل و ق  یهانهیثروتمند است، عامل سوم تواوت بین هز

دولدت بدر مبندای     تید تثبیت لاکمیدت و امن  ،زیرا ام ان رقابت ، ته لیاتی استاست، این ن

زمان نظام تولید خود را با نتوانند هم کهیتوسعه  درصورتکمتر از کشورهای درلا  یهانهیهز

تدوان   رسدد یو سرانجام این ده بده نظدر مد     کندیسل  مرا شرایط عصر ازلاعات تطبیق دهند 

 یکه گوته شد وابست ی زیادی به تدوان سیاسدی نهادهدا   انی، چنانرقابت در اقتصاد جدید جه

 .هدا داشدته باشدد   فراملی و ملی برای هدایت راهبرد رشد کشور و یا منازق تست لاکمیت آن

ت نولوژی و آموزش نیدروی انسدانی    ها همچنین مم ن است لمایت لازم برای توسعهدولت

و  هدا ارانده یمخدابرات  و   -تی ممانند صنایع دفدا) بازارهای دول ،را فراهم آورند، افزون بر این

هدا در  بهره دولت ممانند مراکز و پژوهش  در تعیین جای اه شرکتوالدهای بدون بهره یا کم

 . 222  1311مولوی، مهم دارند یرقابت جهان نقش
 

 9اجتماعي جديد یهاب( جنبش

اجتمداعی   یهدا   جندبش شدوند یاجتماعی جدید در تعری  چنین بیدان مد   یهاجنبش

برای ایجاد تغییدرات مطلدوب و یدا جلدوگیری از بدروز       یاتلاش یا کنش جمعی آگاهانه

                                                           
1. New social movements 
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تغییرات نامطلوب اجتمداعی، اقتصدادی، سیاسدی و فرهن دی اسدت و لدداقل گه داه از        

که تقریباً  مییب و میتوانی. مکنندیفرانهادین برای نیل به اهداف خود استواده م یهاروش

لیدات اجتمداعی و سیاسدی     یهدا یژگیاجتماعی از و یهار، جنبشدر همه جوامع معاص

در گداهی  و  تدر عیهدا در جوامدع غربدی وسد    آن یهدا تید مهرچند فعال شوندیمسسوب م

است . پس سه اصل مهم در این تعری  جای دارد   زیبران کشورهای جهان سوم جنجا 

و) جهدان ردی  دشمن جنبش، هویت جنبش و مد  اجتماعی جنبش که با تطبیق در مو 

 کهیدرصورت ،شناسان به جنبشی اجتماعی مبد  شدهکه امروزه به اعتقاد بسیاری از جامعه

 . 11  1331ممورگنتا،  شودینادیده گرفته شود خود به علل تسدید امنیت ملی مبد  م
 

 ج( نهادهای فراملي

و امنیدت   الملل به مطالعه کاهش قددرت امروزه بسیاری از اندیشمندان علم روابط بین

اندد. در ایددن فراینددد،  المللدی پرداختدده آور بددیندولدت بدده دلیدل ظهددور هنجارهدای الددزام   

المللدی بدر اسداو    سیاسی، اجتمداعی و فرهن دی در دو سدطح ملدی و بدین      ییگراکثرت

ها تند   و لوزه لاکمیت و امنیت دولت ردیگیشناسانه جدیدی ش ل مهستی یهامثلوه

کدارکرد خدود را دارا    ،«قددرت مسدور  » یهدا افتیهنوز ره ،د. البته در روند جدیگرددیم

فراتدر از   بخشدد یاقتدار و امنیت کده بده لاکمیدت قدوت مد      ،اما موهوم قدرت ،دنباشیم

ایجاد قدرت و کس  امنیدت   یها، زیرا مثلوهباشدینظامی/ دفاعی کشورها م یهاییتوانا

جامعه جهانی پیوند خورده اسدت.  نیز ت ثیر یافته و با نهادهای فراملی و روندهای جدید 

دروندی رفتدار آندان بدا سدایر       یهاتیدر شرایط جدید قدرت ملی کشورها تابعی از قابل»

. در شرایط موجود قدرت باشدینهادهای فراملی، بازی ران دولتی، غیردولتی و فرادولتی م

رنتیجده  الملل و سیاست داخل کشورها ت ثیر یافتده اسدت. د  همانند بازی ران سیاست بین

این فرایند، کثرت روابط بین نیروها ایجاد گردیده و به همین دلیل جای اه و نقش دولدت  

 . 131۱ممتقی، « ملی، کاهش یافته است تیو لاکمیت ملی و امن

گرفتده از  درواقع مبارزه در لا  رشد با لاکمیت دولت در سراسر جهان ظاهراً نشأت
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میدان امدواج زوفدانی و مهارناپدذیر قددرت       توانایی دولت ملی در به سلامت گذشدتن از 

منورد اسدت، ظهدور جامعده ازلاعداتی باعدث       یهاتیهو یهافراملی و چالش یهاشب ه

تواندایی ابزارهدای    ،شددن جدرائم  ها و ارتبازات ال ترونی دی و جهدانی  شدن رسانهجهانی

از لسداظ   .دولت ملی را در کنتر  لاکمیت و لودظ امنیدت خدود تضدعی  کدرده اسدت      

ارتبازات و هماهن ی باعث  یهانهیکمیت سیاسی دولت، جامعه ازلاعاتی با کاهش هزلا

غیرمتمرکز فراملی بر دی ر اش ا  سازمانی برتری یابند که من ایدن   یهاتا شب ه شوندیم

هدا بده شد ل    ام چون معتقدم این شب هها را در بخش نهادهای فراملی بررسی کردهشب ه

ها افراد بدون لضور در این شب ه» .کنندی  مشخص فعالیت منهادهایی با ساختار و اصو

، ایدن  شدوند یفیزی ی یا ساخت نهادی رسدمی بدرای اقددام مشدترم بده هدم مدرتبط مد        

خصوصیت جال  جامعده ازلاعداتی دارای اسدتعداد تقسدیم جامعده در عدرا مرزهدای        

ملی و  دد  ها که اغل  به ش ل فراجدیدی هستند. دولت ملی برای شناسایی این انجمن

هدا لقیقتداً لاکمیدت و امنیدت     ، با چالش بزرگی روبرو هسدتند، آن «دولتی فعالیت دارند

 . 111  1333مکاستلز،  دهندیملت را در قلمرو کشور مورد تهدید قرار م -دولت
 عوامل تحدید امنيت ملي در بُعد داخلي. 2-2-11

 یافزايش نقش شهروند .الف

صر ازلاعاتی، موج  مغشوش شدن تعرید   مخدوش شدن مرزهای دولت ملی در ع

. فقدان موا ع مشخص و آش ار برای قدرت، به سست شددن کنتدر    شودیشهروندی م

. نداتوانی فزایندده دولدت در کنتدر      انجامدد یسیاسدی مد   یهااجتماعی و گسترش چالش

سدرمایه و ایجداد امنیدت اجتمداعی، اهمیدت و مو دوعیت دولدت را بدرای          یهدا انیجر

 ،. تأکید بدر نهادهدای مسلدی و افدزایش نقدش شدهروندی      بردیی از میان مشهروندان عاد

کنتر  سیاسی و مدیریت مسائل جهانی را نیدز افدزایش خواهدد     یفاصله میان سازوکارها

ها، انقلاب فزاینده انتظدارات از سدوی شدهروندان، الدراز     زورکلی لدوث بسرانبه»داد. 

جدایی و تسدرم   همردمدی، جابد   یرسدا فموقعیت شهروندی زی مبارزات زولانی و زاقت

عمدومی   یگدذار اسدت یتدر شددن اف دار عمدومی در مقابدل س     زبقاتی و بالاخره لسداو 

 . 1313، دیلم صالسیم« ها را با بار ا افی مواجه کرده استدولت یاندهیصورت فزابه
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 یسالاربازسازی مردم .ب

و تددرویج  یسددالارگسددترش ظهددور جامعدده ازلاعدداتی و افددزایش ارتبازددات، مددردم

هدم از ب عدد خدارجی و هدم از ب عدد       صورتنیمشروعیت را نیز شامل شده است و بد

 یرید گهدا را در فشدار قدرار داده تدا زمینده شد ل      داخلی مشدروعیت و امنیدت دولدت   

توسعه   13  1333قوام، مو نهادهای جامعه مدنی را فراهم سازد  شدهیبازساز یسالارمردم

منظدور  شده جامعه ازلاعداتی اسدت. بده   ی درواقع عجینجامعه مدنی و ترویج دموکراس

در عصر ازلاعاتی و تأثیر آن بر لاکمیت و امنیدت بده    یسالاروا ح شدن مقوله مردم

عصدر  ». کاستلز در کتداب معدروف خدود بدا ندام      میینمایآن اشاره م یهابرخی از جنبه

در جامعده   یسدالار سده فرایندد بازسدازی مدردم    « ازلاعات، اقتصاد، جامعده و فرهند   

  داردیرا چنین بیان م یاشب ه

بازآفرینی دولدت مسلدی اسدت، ت نولدوژی بده تقویدت مشدارکت در          نخستجریان 

 .کندیل ومت مسلی کمز م

جریان دوم  فرصتی که جامعه ازلاعاتی برای تقویت مشارکت سیاسی و ارتباق میدان  

زمدان بده ازلاعدات و    هدم شهروندان پدید آورده مافزایش نقش فرد ، دسترسی مستقیم و 

ال ترونیدز  و ایدن خدود ندوعی خودمختداری و       یسدالار است ممردم یاانهیارتبازات را

 .شودیها نیز مسسوب مخروج از کنتر  رسانه

صدورت  غیرسیاسی چه به یهاجریان سوم  سیاست نمادین و بسیج سیاسی در نهضت

که از سدوی نهادهدایی    یانهبشردوستا یهاصورت دی ر مانند نهضتال ترونیز و چه به

، ایدن عوامدل نیرومنددترین    شوندیالملل، صلح سبز، آکسوام و ... لمایت ممانند عوو بین

 . 1333مکاستلز،  هستند« سیاست ازلاعات»عامل بسیج در 
 

 نظارت و کنترل .ج

نظران امروز دنیا را به خود مشغو  داشته، مندافع  که صال  یترین مسائلی ی از مهم

رات دسترسی به لجم غیرقابل باوری از ازلاعات است، دو دیدگاه در ایدن رابطده   و مض

دیدگاه او  معتقد است پیوسدتن شدهروندان بده شدب ه جهدانی ازلاعدات و       »وجود دارد 
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 یهدا ارتبازات سب  ذخیره شدن ازلاعات بیشتری درباره تز تز شدهروندان در باندز  

ا و افراد موجدود را بدرای کنتدر  بیشدتر     هازلاعاتی مختل  است و این کار ام ان دولت

بده سدر   « جامعده نظدارتی  »در این صدورت شدهروندان در یدز     ،کندیشهروندان فراهم م

اسدت زیدرا پیوسدتن شدهروندان را بده شدب ه جهدانی         نانده یب. دیدگاه دوم خدوش برندیم

نده از  آگاهانده و آزادا  یبردارازلاعات و ارتبازات نوعی ورود به جامعه ازلاعاتی و بهره

 . 1333مکاستلز، « داندیلجم انبوه ازلاعات م

 ایبرای و عیت فعلی جهان در عصدر شدب ه   زیآمزرح دو دیدگاه که موقعیتی تناقض

و از سدوی دی در    کندد یجامعه کمز مد  1به معرفتی شدن سوزیشدن ازلاعات دارد از 

. گرداندد یمد لداکم   3یارا بر سرنوشت شدهروندان شدب ه   2ل ومت استبدادی و توتالیتر

جامعده ازلاعداتی بدا گدردش آزادانده      »بدین معنی کده   ،اندهرچند این دو روی یز س ه

پس ابعاد نظدارت دوزرفده بدر چندین      دهدیشتاب م« جامعه معرفتی ازلاعات به پیدایش

 . 13  1332ممساح،  ابدیینیز گسترش م یاجامعه

اند  هرچه که ابعاد آن عصر ازلاعاتی و تسدید امنیت ملی کشورها دو روی یز س ه

اگر ما از آن تسو  تست عنوان  شودیلاکمیت و امنیت ملی نیز متسو  م ،گسترش یافته

، درواقع منظور  وارد شدن امنیت به یز فداز  میکنیتسدید لاکمیت و امنیت دولت یاد م

بازی  .زور منوی و مطلق روند نابودی لاکمیت و کاهش شدید امنیتجدید است و نه به

ازی با جمدع  بازلاعاتی و لاکمیت ملی که وظیوه غایی آن تأمین امنیت است، یز  عصر

 یز بازی با لاصل جمع مثبت است.بل ه جبری صور نیست 

در لوزه سیاسی با ظهور و گسترش نهادهای سیاسی جهانی کده بده میمندت جامعده     

ملی  یاهازلاعاتی فراهم آمده است، تسولات چشم یری در لوزه قدرت و امنیت دولت

سیاسدی بدر فدراز     یرید گمیتصم یهادی ر عرصهعبارتو ماهیت نظام رخ نموده است  به

به گسترش است، افزایش اختیارات و اقتدار نهادهای  ملی در سطح جهانی رو یهادولت

                                                           
1. Knowledge 

2. Totaliter 

3. Netizen 
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جهانی تا لدی نتیجه پیدایش مسائل عمده جهانی در بستر جامعه ازلاعاتی مانند مسدیط  

 خودیخودملی به یهاتیآب، جمعیت و ... است که دی ر لاکم، یازیست، انرژی هسته

 وپنجه نرم کنند. با چنین مسائل جهانی دست توانندینم

رو بده افدزایش    یریگمیالمللی در لوزه تصمبین یهادرنتیجه استقلا  عمل سازمان

توسدعه  هدا خاصده کشدورهای درلدا     است و در مقابل استقلا  عمل بسیاری از دولت

خود را در مقابل فرایندهای اقتصاد  یترشده است. این مو و) به ش ل خاص مسدود

نظدم   ،گودت در عصدر ازلاعداتی    تدوان یپس مد  ،دهدیجهانی جامعه ازلاعاتی نشان م

ملتی برای ل ومت بدر مردمدانش و    -از لق انسصاری هر دولت« وستوالی»مشهور به 

را بدده زوا  کشددیده  ان اداره امددور داخلددی و خددارجی خددود بدددون دخالددت دی ددر    

 . Buhalis, 2003: 14ماست

 

ی هاا شابکه ی رگااار يتأثی رونادها ی مارتب  باا   هاا افتهی ليوتحلهیتجز. 11

 اجتماعي

ی مرتبط با امنیت ملی ماجتماعی، فرهن ی، دفداعی، اقتصدادی و   هالوزهمتناس  با 

سیاسی  که برگرفتده از نظریده م تد  امنیتدی کوپنهداگ اسدت، رونددهای اثرگدذاری         

ی اجتمدداعی بددر آن بددا فددرا اسددتمرار شددرایط فعلددی مبدده لسدداظ قددوانین،  هدداشددب ه

ی هالوزهروندها در  نیتریاصلی و اجرا  مورد بررسی قرار گرفته است. گذاراستیس

 اند از امنیت ملی عبارت

حوزه 

 امنيت ملي
 روندها

 اجتماعي
 شودیمعه تقویت ی اجتماعی جریان آزاد ازلاعات در جامهاشب هی ریکارگبهبا  

 شودیمی اجتماعی ها یآسی اجتماعی موج  افزایش هاشب هروند گسترش 

 سیاسي

 

 شودیمی اجتماعی موج  کاهش ام ان کنتر  و نظارت لاکمیت بر جامعه و مردم هاشب هروند رشد  

 ی اجتماعی در جوامع موجد  افدزایش شد اف میدان لاکمیدت و     هاشب هروند استواده مردم از 

 جامعه خواهد شد

ی اجتماعی توسط مردم در جوامع موجد  نقدض اصدل لودظ اسدتقلا  و      هاشب هروند مصرف 
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 تمامیت ار ی لاکمیت خواهد شد

ناپذیری فضدای مجدازی و   ی اجتماعی توسط مردم در جوامع موج  کنتر هاشب هروند مصرف 

 ی اجتماعی خواهد شدهاشب هبه دنبا  آن 

 اقتصادی

ی اقتصدادی  هاتیفعالهای اجتماعی موج  کاهش نظارت و کنتر  لاکمیت بر ب هروند رشد ش

 و مبادلات پولی خواهد شد

ی هدا رسداخت یزی سداز ادهید پهای اجتماعی موج  عددم ام دان اسدتقرار و    روند گسترش شب ه

 ارتبازاتی بومی خواهد شد –ی ازلاعاتی هایفناور

 فرهنگي

مردم در جوامع موج  اثرگدذاری بدر سدبز زنددگی و      های اجتماعی توسطروند مصرف شب ه

 فرهن  خواهد شد

به سمت لیبرالیسم و غلبه فرهن  جهانی بر فرهند    موج  تغییر سبز زندگی و فرهن  جامعه

 ملی و اسلامی خواهد شد

 شودیمهای اجتماعی موج  افزایش سرعت در انتقا  و کس  ازلاعات و دانش روند گسترش شب ه 

 امنیتي

 

های اجتماعی توسط مردم در جوامع موج  فراهم شدن زمینه بدرای فعالیدت   روند مصرف شب ه

 ی مخال  لاکمیت خواهد شدهاگروهآزادانه 

 های اجتماعی توسط مردم در جوامع موج  گسترش ناامنی خواهد شدروند گسترش شب ه

وجد  تسدهیل دسترسدی    های اجتماعی خارجی توسط مدردم در جوامدع م  روند فعالیت در شب ه

 شودیمدشمنان به ازلاعات جامعه و کاربران داخلی 

 ی معارا و مخال  افزایش خواهد یافتهاگروههای اجتماعی، فعالیت در بستر شب ه

های اجتماعی مالتمدا   ی شب هرگذاریتأثی روندهاپرسشنامه  سثالاتمنظور تسلیل به

یی انجام گرفدت  هالیتسل  اندداشتهیی که ارهیتأثو همچنین و عیت التمالی  تأثیروقو) 

 که نتایج آن به شرح ادامه است 
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1 
ی اجتمداعی جریدان   هدا شب هی ریکارگبهبا  

 شودیمیت آزاد ازلاعات در جامعه تقو
1 94 8 9 4 88/8 499/ 

 تأثیر

 دارد

2 

هدای اجتمداعی موجد     روند رشدد شدب ه   

کاهش ام ان کنتر  و نظدارت لاکمیدت بدر    

 .شودیمجامعه و مردم 

1 90 0 4 9 28/28 444/ 
 تأثیر

 دارد
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3 

های اجتماعی در روند استواده مردم از شب ه

جوامع موج  افزایش ش اف میان لاکمیت 

 هد شدو جامعه خوا

98 94 9 4 4 21/29 449/ 
 تأثیر

 دارد

1 

های اجتماعی موجد  کداهش   روند رشد شب ه

ی هدداتیددفعالنظددارت و کنتددر  لاکمیددت بددر 

 اقتصادی و مبادلات پولی خواهد شد

98 94 9 2 4 39/90 449/ 
 تأثیر

 دارد

1 

های اجتماعی توسدط مدردم   روند مصرف شب ه

در جوامع موج  نقض اصل لوظ اسدتقلا  و  

 تمامیت ار ی لاکمیت خواهد شد

1 8 94 4 9 43/98 449/ 
 تأثیر

 دارد

۱ 

های اجتماعی توسدط مدردم   روند مصرف شب ه

ناپذیری فضای مجازی در جوامع موج  کنتر 

 های اجتماعی خواهد شدو به دنبا  آن شب ه

9 90 3 2 2 38/98 449/ 
 تأثیر

 دارد

5 

هدای اجتمداعی توسدط    روند مصرف شدب ه 

جوامع موج  اثرگذاری بدر سدبز   مردم در 

 زندگی و فرهن  خواهد شد

98 94 9 4 4 58/1 449/ 
 تأثیر

 دارد

3 

 موج  تغییر سبز زندگی و فرهن  جامعده 

به سمت لیبرالیسم و غلبه فرهن  جهانی بدر  

 فرهن  ملی و اسلامی خواهد شد

93 94 4 9 4 39/99 442/ 
 تأثیر

 دارد

1 

 هدای اجتمداعی توسدط   روند مصرف شدب ه 

مردم در جوامع موج  فدراهم شددن زمینده    

ی مخددال  هدداگددروهبددرای فعالیددت آزاداندده 

 لاکمیت خواهد شد

94 98 4 4 4 92/28 444/ 
 تأثیر

 دارد

13 

هددای اجتمدداعی فعالیددت   در بسددتر شددب ه 

ی معارا و مخال  افزایش خواهد هاگروه

 یافت

94 95 9 4 9 90/29 444/ 
 تأثیر

 دارد

11 
اجتمداعی توسدط   هدای  روند گسترش شب ه

مددردم در جوامددع موجدد  گسددترش ندداامنی 
94 1 1 4 4 39/25 440/ 

تأثیر 

 دارد
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 خواهد شد

12 

های اجتمداعی موجد    روند گسترش شب ه

ی سدددازادهیدددپعددددم ام دددان اسدددتقرار و  

 –ی ازلاعدداتی هددایفندداوری هددارسدداختیز

 ارتبازاتی بومی خواهد شد

3 99 3 9 4 2859 442/ 
تأثیر 

 دارد

13 

های اجتماعی خارجی الیت در شب هروند فع

توسددط مددردم در جوامددع موجدد  تسددهیل   

دسترسددی دشددمنان بدده ازلاعددات جامعدده و  

 شودیمکاربران داخلی 

1 99 8 4 4 92/99 440/ 
تأثیر 

 دارد

11 

های اجتمداعی موجد    روند گسترش شب ه 

افزایش سرعت در انتقا  و کس  ازلاعدات  

 شودیمو دانش 

0 98 1 4 4 98/98 449/ 
تأثیر 

 دارد

11 
های اجتمداعی موجد    روند گسترش شب ه

 شودیمی اجتماعی ها یآسافزایش 
92 99 2 4 9 50/20 442/ 

تأثیر 

 دارد

 

کمتدر از میدزان    هدا شداخص مطابق خروجی جدو  چون سطح معناداری بدرای کلیده   

ی مذکور بر امنیدت  هاشاخصی رگذاریتأثآمده است  فرا التما   / به دست31خطای 

منظور درم بهتر، رونددهای ذکرشدده در   . بهشودیمملی جمهوری اسلامی ایران پذیرفته 

 ذیل ترسیم شده است  صورتبهی الهیمقال  نمودار 
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 روندهای مثبت و مقوم امنیت ملي. 9-99

دو روندد در زدی گسدترش مصدرف      دهدد یمد نتیجه ارزیابی جامعده خبرگدی نشدان    

عیت فعلی آن مثبدت و مقدوم امنیدت ملدی اسدت کده       های اجتماعی با شرایط و و شب ه

 اند از عبارت

ی اجتمداعی جریدان آزاد ازلاعدات در جامعده تقویدت      هدا شدب ه ی ریکارگبهبا  -

 .شودیم

های اجتماعی موج  افدزایش سدرعت در انتقدا  و کسد      روند گسترش شب ه -

 .شودیمازلاعات و دانش 

 امنیت ملي دکنندهيتهدروندهای منفي و . 2-99

های اجتماعی بدر امنیدت ملدی بدر اسداو      ی منوی شب هرگذاریتأثترین روندهای همم

 پاسخ ویی خبرگان موارد ذیل هستند 

 .شودیم یاجتماع یها یآس شیموج  افزا یهای اجتماعگسترش شب ه روند -
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بر  تیموج  کاهش ام ان کنتر  و نظارت لاکم یهای اجتماعروند رشد شب ه -

 .شودیجامعه و مردم م

 انیش اف م شیدر جوامع موج  افزا یهای اجتماعاستواده مردم از شب ه وندر -

 .و جامعه خواهد شد تیلاکم

توسط مدردم در جوامدع موجد  نقدض اصدل       یهای اجتماعمصرف شب ه روند -

 .خواهد شد تیلاکم یار  تیلوظ استقلا  و تمام

 یریناپدذ توسط مردم در جوامع موج  کنتدر   یهای اجتماعمصرف شب ه روند -

 .خواهد شد یهای اجتماعشب ه دنبا  آنو به  یمجاز یفضا

بدر   تید موجد  کداهش نظدارت و کنتدر  لاکم     یهای اجتماعرشد شب ه روند -

 .خواهد شد یو مبادلات پول یاقتصاد یهاتیفعال

 یسداز ادهید موج  عددم ام دان اسدتقرار و پ    یهای اجتماعگسترش شب ه روند -

 .خواهد شد یبوم ارتبازاتی – یازلاعات یهایفناور یهارساختیز

بر سدبز   یتوسط مردم در جوامع موج  اثرگذار یهای اجتماعمصرف شب ه روند -

و فرهند  جامعده بده     یسدبز زنددگ   ریید غو موج  ت و فرهن  خواهد شد یزندگ

 شد.خواهد  یو اسلام یبر فرهن  مل یو غلبه فرهن  جهان سمیبرالیسمت ل

دم در جوامدع موجد  فدراهم شددن     توسط مر یهای اجتماعمصرف شب ه روند -

 .خواهد شد تیمخال  لاکم یهاآزادانه گروه تیفعال یبرا نهیزم

 یتوسط مردم در جوامع موج  گسترش ناامن یهای اجتماعگسترش شب ه روند -

 .خواهد شد

توسدط مدردم در جوامدع موجد       یخدارج  یهای اجتماعدر شب ه تیفعال روند -

 .شودیم یعه و کاربران داخلدشمنان به ازلاعات جام یدسترس لیتسه

خواهد  شیمعارا و مخال  افزا یهاگروه تیفعال یهای اجتماعبستر شب ه در -

 .افتی
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 یريگجهينت. 12

 یملد  تید امن در لوزهنسبت به گذشته  یترمتنو) یهاها و مس لهمو و) ،در عصر ازلاعات

صدورت   نترندت یاز راه ا کده  ناعصر، گردش آزاد ازلاعات در سراسر جه نی. در ارندیگیمقرار 

  ید تعر جده یو درنت بدرد یبالا مد  یمل تیازلاعات را تا سطح مسائل امن تیمو و) امن رد،یگیم

 یسدامانده  نده یدر زم اید دن یاز کشورها یاریبس کهیدرلال. ابدییبسط و گسترش م ،یمل تیامن

 نده یزم نید ا در الازم ر یهدا و چدارچوب  نیاند و قوانتوجهی داشتهاقدامات قابل  یمجاز یفضا

روندد  جهدت،   نینقدص دارد و بده همد    نده یزم نیدر ا رانیا یاسلام یاما جمهور  اندفراهم کرده

 .بالا در لا  گسترش است یفضا با درصدها نیدر ا تهدیدات در لوزه امنیت ملی

آن  یهدا کده در کندار فرصدت    ییدهاید تهد ،یمجاز یرشد و توسعه روزافزون فضا

 شیهدا آن بدر فرصدت   یدهایفضا در کشور سب  شده تهد نیوجود دارد و رها شدن ا

 یفضدا  یعدال  یشدورا  ،زمان مم ن نیترعیکه در سر میهست یطیو در شرا ردیب  یشیپ

  یلازم را به تصو نیسرعت قوانبه لسکلان ارائه کند  مج یگذاراستیس دیبا یمجاز

  بدرود  هدا  یبه جرائم به سمت کنتر  و کداهش آسد   یدگیدر رس هئیبرساند و قوه قضا

 ییهاانیو ز ها یمهار آس یکه برا دیخواهد رس یصورت قطعاً زمان نیا ریچراکه در غ

 شده باشد. رید شود،یفضا متوجه جامعه م نیکه از ا

روندد  کده    11روندد از مجمدو)    13عمدده رونددهای موجدود م    دهدیمنتایج آزمون نشان 

بده سدمت تضدعی      کنندد یمد فعلی زدی  ی هااستیسهای اجتماعی با و عیت قوانین و شب ه

ی امنیدت ملدی  شدامل فرهن دی،     هدا لدوزه و ایدن مسد له در تمدامی     روندد یمامنیت ملی پیش 

  شودیماجتماعی، سیاسی، اقتصادی و امنیتی جریان دارد. بر این اساو راهبردهای ذیل پیشنهاد 

مستدوا و  در تولید  نهادمردمی هاسازمانی و مشارکت نیآفرنقشتوسعه و گسترش  .1

 های اجتماعیی شب ههارساختیزایجاد خدمات و 

افزایش ان یزه و لزوم اقدام توسط مدیران در شورای عالی فضای مجازی و وزارت  .2

ارتبازات در جهت ایجاد زمینه هم اری بدرای رفدع مواندع و ت میدل شدب ه ملدی       

 ازلاعات با توجه به فرمایشات مقام معظم رهبری
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ی اجتماعی در بازار از زریق مدیریت پهنای باندد  هارسانامیپبخشی به سهم تعاد  .3

 و سایر خدمات

های تخصصی برای نخب ان و مددیران  ها و همایش، گردهماییهانشستبرگزاری  .4

 های اجتماعیها نسبت به روند تهدیدات شب هی و توجیه آنسازآگاهمنظور به

هدای  ا تمرکز بر شدب ه ی به ساختارهای متولی فضای مجازی ببخشانسجامترمیم و  .5

 اجتماعی در کشور

تسقق اوامدر و منویدات مقدام معظدم رهبدری در راسدتای نوشدوندگی فرآینددهای          .6

های اجتماعی متناس  با شرایط و اقتضائات جدیدد مت میدل شدب ه    مدیریت شب ه

 ملی ازلاعات 

هدای اجتمداعی   و شدب ه  دهنددگان سیسرومذاکره/تعامل/ رایزنی مستمر با مدیران  .7

 ها یآسمنظور تم ین به قوانین داخلی و کاهش ی بهخارج

هدای اجتمداعی و   بدا جدرائم شدب ه    در مقابلده اصلاح و تصوی  قوانین مورد نیاز  .8

 های اجتماعی داخلیلمایت از شب ه

 های اجتماعی بومی قابل رقابت با موارد مشابه خارجیتقویت و پشتیبانی شب ه .9

ی نظدارتی بدر فضدای مجدازی توسدط      سدازوکارها  اشراف و کنتر  فنی و تقویدت   .11

لاکمیت و رصد، پایش، بررسی دقیق و تسلیل مستمر فعالیت بازی ران لری  در 

 های اجتماعیلوزه فضای مجازی و شب ه

ایجاد بستر مناسد  و جدامع در فضدای مجدازی در جهدت جدذب متخصصدین و         .11

تقداء  داخلدی  و ار  وکدار کس های اجتماعی مایجاد اشتغا  و فضای نخب ان شب ه

های ویژه شب هی مختل  فضای مجازی بههالوزهسطح دانش علمی و فناوری در 

 اجتماعی مخودکوایی 

هدای اجتمداعی در نهادهدای لداکمیتی و     ساماندهی مصرف و عضدویت در شدب ه   .12

 و آی. پی ها و آی.دهی اکانتمسامان مثثرعمومی از زریق اعما  قوانین و نظارت 

  دی
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برخورد هدفمند و هوشمندانه با هرگونه ابزارهای مجرمانه و ی، کنتر  و زیربرنامه .13

با فراگیر  ژهیوبههای اجتماعی مدر لوزه فضای مجازی و شب ه هاآنمسدودسازی 

 ی نوظهور هایفناورشدن اینترنت اشیاء و 

ی لیاتی و لساو هارساختیزی و بازدارندگی  آورتابارتقاء و عیت آمادگی م .14

فضای  رعاملیغهای اجتماعی مپدافند سایبری و نووذ شب هکشور در مقابل تهاجم 

 مجازی کشور 

های اجتماعی بومی در جهت تولیددات فداخر و جدذاب و    شب ه جانبههمهتقویت  .15

ی به عملیات روانی لرید   ارسانهواکنش سریع در مستندسازی و واکنش مناس  

 منهضت مردمی تولید مستوا 

 

 

 



 دددددددددددددددددددددددددددددددددددددددددددددددد 1311، پاییز وهوتمیفصلنامه علمی امنیت ملی، سا  دهم، شماره س / 113

 

 ومآخا منابع فهرست

 فارسي الف. منابع
 در عصدر   یملد  تیاز عصر ازلاعات  الزامات امن یادهی ، گز1331م لیدانو پاپ،  دیویآلبرتس، د

 .  پژوهش ده مطالعات راهبردیتهران ازلاعات،

 شب ه و اعتماد متقابل  یاجتماع هیسرما  ،133۱م میمر ،یافسانه و صالس ،یسوسن  کمال ،یباستان

 .۱1علوم انسانی، شماره و  دانش ده ادبیات فصلنامه ی،بین شخص

 تهدران   یها و هراو، ترجمه  پژوهشد ده مطالعدات راهبدرد    ، مردم، دولت1333م بوزان، باری ،

 .پژوهش ده مطالعات راهبردی انتشارات

 تهران  گام نو. ی،میسل نیلس ترجمه 

 بزرگدراه  سیاسدی  اقتصداد  و مجدازی  یدارهیسدرما  ، 1351فاستر م یو جان بلام  لیداوسن، ما 

 ی،دارهیو سرما زیمهران مهاجر، در خسرو پارسا مگردآورنده ، جامعه انوورماتعاتی، ترجمه ازلا

 .تهران  آگاه

 فصدلنامه علدوم   شددن در فرایندد جهدانی   یتسو  موهوم شهروند ، 1313دیلم صالسی، بهروز م ،

 .، زمستان21، شماره 13دوره سیاسی،. 

 مجدازی در   هید نظر سدم، یمدرنانتقادی، پسدت  هینظر ، 1333م مزیج چارد،یر  انیدر در ام،یوتید

 .المللروابط بین

 تابسدتان  ،آورد ندور ره، دهاید ها و تهدفرصت  یهای اجتماعشب ه  ،1331م اللهروح پور،یمانیسل، 

 31ه شمار

 تهدران  ،دکترین امنیت ملی یزیرای بر زرحامنیت مقدمه هاییهنظر  ،1333م خانی، علی للهعبدا  

 .الملل ابرار معاصر تهرانفرهن ی مطالعات و تسقیقات بین انتشارات مثسسه

 هدای شدب ه  به آغاز و انجدام  ین اه  یهای اجتماعتطور شب ه ریس ، 1331ی ممصطو ،یمرادیعل 

 .31شماره  ،تابستان، آورد نورره ی،اجتماع

  صدلنامه  ف ،یازلاعدات  یهدا سدازمان  تید بر فعال یا ، تأثیر جامعه شب ه1313م ر ای، علزادهیقا

 .زیی، پا13 شماره مطالعات راهبردی،

 و  یاسد یشدارات دفتدر مطالعدات س   تشدن و جهان سوم، تهران  ان ، جهانی1332م یقوام، عبدالعل

 .یالمللبین

 ا. ). ترجمه  ،  اقتصاد، جامعه و فرهن یاعصر ازلاعات  ظهور جامعه شب ه ، 1333م م ،کاستلز

 زرح نو. انتشارات  تهران ،ایپا
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 ی، اشب ه ه، ظهور جامع1جلد ، عصر ازلاعات  اقتصاد، جامعه و فرهن ،  1331ز، مانوئل مکاستل

تهران  زرح ندو، چداپ    ،ایپا یعل راستهیو ،انیخاکباز، لسن چاوش نیافش ان،یقلیالد عل  ترجمه

 .پنجم

 میبدر متس د   یهدای اجتمداع  شب ه راتیتأث یبررس ، 1312م لسنا ،یکاظمو  لیاسماع ،یکاوس  

 .3۱شماره  ،بهشتیارد ی،روابط عمومی، اجتماع هیسرما

 ترجمه پژوهش ده مطالعدات راهبدردی، تهدران      ،یمل تیامن ری ، چهره متغ1355ماند ، رابرت م

 .راهبردی مطالعات پژوهش ده

 مصالبه اختصاصی ن ارنده، دانش اه عالی دفا) ملی.131۱متقی، ابراهیم م ،  

 دولدت  تید بدر لاکم  یأثیر ظهدور جامعده ازلاعدات   نظری تد  یبررس ، 1332مساح، مسمدر ا م، 

 ارشد. ی، مقطع کارشناسیاسیاقتصاد و علوم س دانش دهی، بهشت دیشه دانش اه

 تهدران    ،رزادهیح. مشد  ،صلح ها  تلاش در راه قدرت وملت انیم استیس ، 1331ه. ج م ،مورگنتا

 و انتشارات وزارت امور خارجه. چاپ سسهثم

  ،یو ارائده ال دو   داتید هدا و تهد فرصت  یمجاز یهای اجتماعشب ه ، 1311م مسمدر اولوی 

 ، مطالعه گروهی، دانش اه عالی دفا) ملی.مناس 
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