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 چکيده
از  هتا یتیا اشتیاء   دادهو دریافتت  ارسال هاي نوظهور است که امکان ء یکی از فناوريفناوري اینترنت اشیا

 حتوزه  ههاي مختلت  ازمملت  ایجاد تغییرات شگرفی در حوزه منشأنموده و فراهم را هاي ارتباطی طریق شبکه

واهتد داشتت    خهاي نظتامی  گیري از ایا فناوري در کنار مزایاي یسیاري که یراي سازمانیهره. یاشدمینظامی 

ایتا   از ها استت. درنتیجته شناستایی تهدیتدهاي ناشتی     تریا آنهایی را نیز یه همراه دارد که امنیت مهمتهدید

کتارگیري فنتاوري   از آنجا که تعییا راهبردهاي یته  .است مطالعه قایل و حیاتی فناوري نوظهور موضوعی یسیار

  درنتیجته  همیت تهدیدهاي ناشتی از ایتا فنتاوري استت    اینترنت اشیاء در محیط نظامی منوط یه تعییا میزان ا

نظامی است و سؤال اصلی تحقیتق آن استت    یندي تهدیدهاي اینترنت اشیاء در حوزههدف از ایا تحقیق  رتبه

یق یک از تهدیدهاي فناوري اینترنت اشیاء از اهمیت ییشتري یرخوردار است؟ ایا تحقکه در حوزه نظامی کدام

لیتاتی  هتاي ژتهوهع عم  گیتري از روش و یهرهکمی و کیفی( ) یختهآمردي( و یا رویکرد مو) یفیتوصیه روش 

یتزان  م. یراي سنجع تهدیدها از ژنج معیتار زمتان مزم مهتت اذرگت اري تهدیتد       تاژسیس( است) یارهمعچند

تیجته  یتد درن میزان تتأذیر تهد  گیري خسارت وارده در صورت وقوع تهدید  میزان تأذیر تهدید یر حوزه تصمیم

 د هفتت نفتر از  استفاده شده است. مامعه آماري ایا تحقیق شامل تعداژ یري اذر تهدید  نبرد و میزان یازگشت

یاشتد. یتر استا     یمت هاي ص  و ستاد هاي سایبري و نظامی در ردهنظران حوزهنفر از صاحب 50خبرگان و 

یتر   یدهاي مبتنتی ناوري اینترنت اشیاء  تهدهاي نظامی از میان تهدیدهاي مختل  فنتایج ایا تحقیق  در سازمان

 یاشند.ها از اهمیت ییشتري یرخوردار مینقض امنیت فیزیکی سامانه

                                                           
نویستنده  ) یتران  ا  تهتران   فضاي سایبر  دانشکده امنیت  دانشتگاه عتالی دفتاع ملتی    دانع آموخته مدیریت راهبردي  .1

 r.ramezany@sndu.ac.irمسئول( 

 عضو هیئت علمی دانشگاه و ژهوهشگاه عالی دفاع ملی و تحقیقات راهبردي .2
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 .ژ یري  اینترنت اشیاء  تهدید  محیط نظامیآسیب  :هاکليدواژه

 مقدمه. 1
 در آینتده  استت کته انقت      کنتونی  عصتر  در نتویا  هاياز فناوري یکی اشیاء اینترنت

را یراي  راحتی امنیت و وري یهره افزایع س مت  و زد خواهد رقم را یجیتالد هايفناوري

شتماري را  هاي یتی فرصت اینترنت اشیاء کارگیريداشت. یه خواهد ژی در هاسازمان و افراد

 یه نحو صحیحی یه کار گرفته فناوري ایا اگر و دهدهاي مختل  قرار میدر اختیار سازمان

 آورد. خواهد ومود یه عظیم تحولی آینده زندگی و کار یراي شود 

اط عتات را   يیه فناور یدسترس  یکیزیو ف یتالیجیدو عرصه د بییا ترک ءایاش نترنتیا

  ءاینظارت و کنتترل اشت   يشده یه کمک توانمندفراهم شماری. امکانات یسازدیتر مگسترده

را  یعیوست  راتییتغ تواندیم ءایاش نترنتیود. انمخواهد  ارائهرا  هاياز نوآور يدیموج مد

 يهتا ییدارا تیریکامها  مد یاییمختل   رد يهاتینظارت از راه دور یر فعال یدر چگونگ

و منجتر یته    دیت نما جتاد یعملکترد شتهرها ا   وهیتومه افراد یه ست مت و شت   زانی  میکیزیف

فناوري ریاست  معاونت علمی و ۳گزارش شماره )گردد  ندهیآ يیرا یختلفم ياندازهاچشم يریگشکل

 .(۳: 1۳۹5ممهوري  

 و هتاي مدیتد  قایلیتت  نیتز  نظتامی  و دفتاعی  امتور  عرصه در شک ورود اینترنت اشیاءیی

هتاي  گیري از ایا فناوري نویا یه یگانها قرار خواهد داد. یهرهرا در اختیار ایا یخع شگرفی

تنتوع و  م  هنت یهزکتم  ارییست  يسنستورها  ظرفیتت از  خواهتد داد تتا   رصتت فنظامی و دفاعی 

نظارت یتر ست مت و     ژیرامونی طینظارت یر محژ یر  در نظارت مستمر یر صحنه نبرد  کنترل

یهره گرفته و ع وه یر کاهع نیتروي انستانی    هاساختمانکنترل  تجهیزات و کارکنان و تیامن

یاء در کارگیري فنتاوري اینترنتت اشت   یهمورد نیاز  یه یرتري اط عاتی نیز دست یایند. از طرفی 

توانتد یته همتراه داشتته     کارگیري ایا فناوري متی محیط نظامی یدون تومه یه تهدیداتی که یه

یاشد  مومب غفلت راهبردي نیروهاي نظامی خواهد شد. از آنجا کته نتوع  میتزان اهمیتت و     

هاي مختل   متفاوت است  درنتیجته ژتیع   ي تهدیدهاي اینترنت اشیاء یراي سازمانرگ اریتأذ

هاي نظامی یایستی نسبت یه شناسایی و تعیتیا  رگیري فناوري اینترنت اشیاء در سازمانکااز یه
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یتا   تتریا و ایتا فنتاوري اقتدام نمتوده و یتر استا  مهتم       کتارگیري  میزان تأذیر تهدیدهاي یه

از مهتت   ینتدي تهدیتدها  رتبته تریا تهدیدها  راهبردهاي متورد نیتاز تتدویا گتردد.     اولویت

 فناوري اینترنت اشیاء در محیط نظتامی کارگیري و راهبردهاي یهمشخص نمودن شیوه  سطح 

اهمیتت یتوده و در    حتائز و همچنیا میزان تخصیص منایع در راستتاي موامهته یتا تهدیتدها     

رود که تهدیدهاي یا اولویت یامتر  مغفتول  یندي صحیح تهدیدها  ییم آن میصورت عدم رتبه

ینایرایا هدف از ایا تحقیتق  شناستایی و   ؛ ار نگیرندواقع شده  یا یه میزان مزم مورد تومه قر

هاي نظامی یوده و سؤال اصلی تحقیق آن استت  یندي تهدیدهاي اینترنت اشیاء در سازمانرتبه

کارگیري فناوري اینترنتت اشتیاء از اهمیتت    یک از تهدیدهاي یههاي نظامی کدامکه در سازمان

یه اینکه شناستایی تهدیتدها در محتیط نظتامی     یا تومه  همچنیا یاشند؟ییشتري یرخوردار می

یندي تهدیدها یر اسا  معیارهاي خاصی صورت گرفته است  ایتا تحقیتق   انجام شده و رتبه

 یاشد.از لحاظ محیط تحقیق و شیوه تحقیق داراي نوآوري می

 

 . مباني نظری تحقيق2

 واهیمخت  روي ایتا فنتاوري   ژتیع  تهدیتدهاي  یر مباحت   کوتاهی مرور تحقیق ایا در 

شتده در زمینته تهدیتدهاي    هاي انجامژس از یررسی تعدادي از تحقیق منظور یه ایا داشت.

 یته  آن ژرداخته و ستسس  کاریردهاي نظامی و اینترنت اشیاء فناوري معرفی یه اینترنت اشیاء 

 ژردازیم.می فناوري ایا یندي تهدیدهايو دسته یررسی

 

 پیشینه تحقیق

یررستی  »اي تحت عنتوان  (  در مقاله۳55-۳7۳: 2018محیو  )عبدالغنی  کنستانتا  و 

 تهدیتدات  منتایع   یته یررستی   «مامعی از حم ت اینترنت اشیاء یر اسا  یک مدل مرمتع 

ژرداختته و ییتان    کتاریرد  میه و افزارانیم شبکه  میه سنجع  چهاراینترنت اشیاء در  امنیتی

گتره  تزریتق کتد مختر        از: گترفتا  اندعبارتدارند که حم ت امنیتی اینترنت اشیاء می
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و  ختوا   از محرومیت  تداخل و سمع استراقکانال مانبی   هاي غلط  حم تتزریق داده

 یوت کردن سامانه.

 موضوعات ینديطبقه» اي تحت عنواندر مقاله ( 52-۳7: 1۳۹6تاج  ترکما و معدنی )

 اءیاشت مترتبط یتا اینترنتت       نقتع موضتوعات  «هتا آن حساسیت ینديدرمه و اشیاء اینترنت

 و ستازي محلی ژردازش  ها دستگاه سازي ذخیره فضاي ها کنندهفعال حسگرها  ارتباطات )

 ژت یري  محرمانگی  مامعیت  دستتر  ) یتیامنهویت( در مباح   تعییا و ردیایی  شناسایی

 .اندهویت و حریم خصوصی( را یررسی و میزان حساسیت هریک را مشخص نموده احراز

تهدیتدهاي  »(  در ژهوهشتی تحتت عنتوان    16۹-185: 2017) تونبو  استکویی و تتدینی  

  یتته یرستتی «هتتاي کتتاریرديامنیتتت ستتایبري اینترنتتت اشتتیاء در حتتوزه ختتدمات و یرنامتته

 وتحلیتل تجزیته  ها و تهدیدهاي امنیت ستایبري اینترنتت اشتیاء ژرداختته و یتا     ژ یريآسیب

 حملته  شتامل  تهدیتد  نتوع  ژتنج  یتالقوه   تهدیتد  گرانیازی مقایل در سامانه هايژ یريآسیب

را  هاداد یه حمله و و  رایط یه حمله شبکه  یه حمله افزار نرم یه حمله  (دستگاه) یکیزیف

 .نمایندمعرفی می

 امنیتت اینترنتت  »اي تحت عنتوان    در مقاله(47-55: 2015)تسنیم  ران  فادي و ایمران 

 در نگرانتی  تتریا دارند کته مهتم    ییان می«متقایلامات ها و اقد: وضعیت فعلی  چالعاشیاء

 امنیتتی  هتاي نگرانتی  اگر. است امنیت هوشمند اینترنت اشیاء  کاملطور یه چارچویی تحقق

 مدیریت ژایدار  امنیت دسترسی  کنترل هویت  احراز یودن  محرمانه خصوصی  حریم مانند

 ايآینتده  در گیرنتد   قرار تومه مورد ملکاطور یه استانداردها و مهانی هايسیاست اعتماد 

 گیرد.می اشیاء صورت اینترنت توسط زیچهمه تغییر نزدیک 

 

 فناوری اينترنت اشیاء

در آن زمان یته   تیو تنها سا اییا اول  می دي 1۹8۹در سال  (1و  ) یمهان تیساو 

 ایکته کتو   یها شروع یته ظهتور کترد  زمتان    از فرصت يدیمد يایدنیعد آمد. ده سال  ایدن

وي در کترد.    یت را تعراشتیاء   نترنتت یماساچوستت  اصتط ا ا   يسسه فناورؤاشتون  از م
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متان یتراي ختود    یی ءکه در آن هر چیزي ازممله اشیا کرد توصی را  مهانیتعری  خود 

یختع   ها ایا قایلیت را دارند که ایا اشیا را مدیریت نماینتد. رایانههویت دیجیتال دارند و 

 کیت  نماید:می تعری  گونهایارا  اءیاش نترنتیای در ارتباطات مخایرات ی المللایاستاندارد ی

 يزهتا ییا اتصال )چ شرفتهیفراهم آوردن خدمات ژ  یمامعه اط عات يیرا یمهان رساختیز

توستعه  مومتود و درحتال   یو ارتباط یاط عات يهايورا( یا استفاده از فنيو مجاز یکیزیف

اشیاء ییتان   نترنتیا  یتعر دروزارت دفاع آمریکا همچنیا . (۳: 2018 خان و متدنی  حسا  رحمان)

 تیت قایل اشتیاء(  یتا  ) کیت اتوماتمته ین يهتا دستگاه عبارت است از اءیاش نترنتیا دارد که:می

حس  يیرا هاکارگیري ایا قایلیتیهو مشاهده و احسا    شبکه  ات سادهاستفاده از محاسب

 ءایاشت  نترنتت یا .(2: 2016ستند اینترنتت اشتیاء وزارت دفتاع آمریکتا       ) یکیزیف يایدنو اقدام در کردن 

مختل    يهاتیاز راه دور یر فعال تیرینظارت و مد یچگونگ در یعیوس راتییتغ تواندیم

و منجتر یته    دیت نما جتاد یاو ...  هتا ستازمان  یکت یزیف يهتا یتی دارا تیریکامها  متد  یاییرد

 انیت م ونتد یژ جتاد یا يگردد. توانمنتد  سازمان ندهیآ يیرا یمختلف ياندازهاچشم يریگشکل

در مامعته   يیترا  یقت یعم يامتدها یداده  ژ يهتا شتبکه  ریستا  زیو ن نترنتیو ا یکیزیمهان ف

معاونتت علمتی و فنتاوري     1گتزارش شتماره   )دارد  ي  امتماعی و فرهنگتی اقتصادهاي نظامی  زمینه

 .(4: 1۳۹5  ریاست ممهوري

 

 يحوزه نظامو کاربردهای  اءیاش نترنتيا

 استفاده افزارها روزآمدسازي منگ مهت یامیی اشیاء  ظرفیت نظامی اینترنت حوزه در

و  هتا هزینته  کتاهع  دیگتر  طترف  از و ستریازان  مان حفظ مهت و خودکارسازي هاداده از

 ایتتر مهتم  افزارهتا  از و منگ نیروها نظارت و کنترل شناسایی  .داردومود  کارایی افزایع

تا یته امتروز  استتقرار و    . (6-7: 1۳۹5  ژناهیزدان)است  نظامی حوزه در ینترنت اشیاءا کاریردهاي

طتور کلتی یتا هتدف       یته نظتامی  هايدر سازمان اینترنت اشیاء هاي مرتبط یاکاریرد فناوري

ي  هوشمند  نظتارت  ارایانههاي فرماندهی  کنترلی  ارتباطی  هایی یراي سیستمامراي یرنامه

طبتق آن   یتر  کنترل آتع یوده است. ایا موضوع ناشی از دیدگاهی است کته  و  و شناسایی
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 طتور ایهتا و همت  داده يگت ار اشتترا  آوري و یته عنوان ایتزاري مهتت ممتع   حسگرها  یه

 .(۹: 2017اراشی  ژدرسا و هایلو   )اندشناخته شده و کنترل دهیاذریخشی ییشتر فرمان

 متدرن  نظتامی  وزه نظتامی  تجهیتزات  در صورت گسترش کاریرد اینترنت اشتیاء در حت  

 وضتعیت  تغییر و یررسی یراي شده و مجهز ارتباطات و ژردازش قایلیت یا ايفزایندهطور یه

 یتا  و سنسورهاعنوان یه توانندمی تجهیزات ایاخواهند گرفت. قرار  مورد استفاده تجهیزات

گتزارش فتروم   ) اینتد ی اءارتقت  اط عاتی هايزیرساخت یقیه در و شوند گرفته نظر در هامحر 

 .(2018مهانی اینترنت اشیاء  

 ند از:اعبارت ایا فناوري از استفاده ی مهتنظام هايیگانیالقوه  هايیخع

 (یبیترک اتیو تدارکات عمل یبانیو کنترل ژشت ی)فرمانده کیلجست 

 منتگ ازمملته نظتارت  ستنجع       دانیت م کیت  یکی)در سطح تاکت یتیوضع یآگاه

و سریازان  نظتارت یتر    هینقل لیوسا يگ ارهدف  ع مت تیوقعم د یتهد ییشناسا

 (ستیز طیو نظارت یر مح تیوضع

 گتزارش گتروه کتاري     (منگجویتان و  انمتار ی)نظارت یر ست مت ی ی ژزشک يهامراقبت(

 .(47: 2015آر.تی.او  

 

 بندی کلي تهديدهای اينترنت اشیاءطبقه

ش حمله  یه هشت دسته تقسیم نمتود.  توان یر اسا  روتهدیدهاي اینترنت اشیاء را می

: نقتض حتریم خصوصتی  استتراق ستمع  منتع سترویس  تخریتب         اندعبارتها ایا حمله

سازي مجازي وسایل  سرقت اط عتات  انتشتار یتدافزار و سترقت هویتت      تجهیزات  شبیه

 .(22: 201۹استاندونا و وان  )کاریر 

هتاي  هتایی کته یته میته    یه حملته  توان یا تومههمچنیا تهدیدهاي اینترنت اشیاء را می

هتاي کتاریردي    شتود  یته تهدیتدهاي میته یرنامته     اینترنت اشتیاء انجتام متی    دهندهلیتشک

مستعودي  امم و  )نمتود  ینتدي  تهدیدهاي میه شبکه و تهدیدهاي میه دریافت هوشمند تقستیم 

 .(70: 201۹صدیقی  
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حم ت و  یلاحتما يهازهیانگیر اسا   اینترنت اشیاء تهدیدهاي یندي دیگري در دسته

 میتهدیتدهاي حتر    هتا ستامانه  تیت : تهدیتدهاي امن کلتی  دستته سه یه  ینوع صدمه یه قریان

میسترا  ماهستواران و   )شتوند  بار کارخانه سازنده تقسیم متی و اعت و تهدیدهاي شهرت خصوصی

 .(25: 2017هاشمی  

ترنت اشیاء یته ژتنج دستته    هاي فوق  در ایا تحقیق تهدیدهاي اینینديیا تومه یه تقسیم

هتا  تهدیتدهاي مبتنتی یتر نقتض حتریم       تهدیدهاي مبتنی یر نقض امنیتت فیزیکتی ستامانه   

خصوصی  تهدیدات مبتنی یر نقض امنیت اط عات  تهدیدهاي مبتنی یر نقض امنیت شبکه 

ینتدي  و رایانع ایري و تهدیدهاي مبتنی یر نقض امنیت تجهیزات دریافت هوشمند  تقستیم 

 گیرند.د و مورد یررسی قرار میشونمی
 

 هاتهدیدهای مبتني بر نقض امنيت فيزیکي سامانهالف. 

ي هتا مراقبتت  و ختدمات ژزشتکی    اقتصتاد مهتانی   هاي نظامی اینترنت اشیاء در حوزه

شتود  درنتیجته   یمت یه کار گرفتته   هاحوزههوشمند و یسیاري دیگر از  ونقلحملیهداشتی  

 .(178: 2018تریستاتی و آنورادهتا    )یاشتد  متی  ن از اهمیت یامیی یرختور هاي امنیتی در آیازمندين

  هاي کاریردي مهتت تستخیر  یرنامهاستفاده از » شامل سایبري در حوزه نظامی هايرزمایع

د. یاشتن یم «یدر محاسبات و منایع اط عات يکاردست ای ينایود ب یانکار  تخر  يخرایکار

 ایت  یکت یزی)فهتاي ستایبري دشتما    ستامانه کنتترل  یه دست آوردن  مهت  تسخیر حم ت

در راستتاي  یته اط عتات    یدسترست  ای یتیموقع مزیتیه دست آوردن  در راستاي( يمجاز

 ایت انکتار   ب یتخر  يهدف خرایکار یا ی. حم تاست شده یطراح ماسوسی تیمز کسب

هتدف  ا ی يکارحم ت دستو  کندیم جادیا انیدر قریان ار یضع  رقایت  سیسرو ينایود

صتتورت  ي و ستتامانه فرمانتتدهی و کنتتترل دشتتما ریتتگمیتصتتم يهتتاچرختتهیتتر تتتأذیر 

 .(1-۹: 2016اژلیگیت  )ردیژ می

زیتادي  تجهیزات اینترنتت اشتیاء از اهمیتت     کاررفته درهاي یهریزتراشههمچنیا امنیت 

 تمتام  ردکه  هاریزتراشه ایا هاي تولیدکنندهکارخانه یه خرایکاراناست. دستیایی  یرخوردار



 تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت 1400  یهار ونهمیره سفصلنامه علمی امنیت ملی  سال یازدهم  شما / 206

 

گیرند  مومب یه خطر افتادن امنیتت  اینترنت اشیاء مورد استفاده قرار می فنی هايزیرساخت

 .(6: 2017یاسا   )شد فیزیکی تجهیزات اینترنت اشیاء خواهد 

 یختع   کیاست که کنترل مهامم یر  تهدیدهاییدسته شامل  ایاتسخیر:  تهديدهای

مهتامم   درنتیجته د. کنت یمت  ایرا تتأم  اینترنت اشیاء يهارساختیز یمنطق ای یکیزیف

از  ییه یرخت  ایآورد  ییه دست م تجهیزات راکنترل  مهت ماسوسی/قعیتیمو تیمز

 يیترا . دیایت یمت  یدسترس هاي نظامی  یا وضعیت صحنه نبردسامانه یاتیاط عات ح

در اختیتار  هوشتمند را  فرمانتدهی و کنتترل   کننده شبکه کنترل کیمثال  اگر مهامم 

اهداف خودي را مورد حمله قرار داده یا از انجام اقدام تتاکتیکی یتر   تواند یم رد ییگ

 .(27: 2017میسرا و همکاران  ) دینماروي اهداف متخاصم ملوگیري 

 تجهیتتزات اینترنتتت اشتتیاء یتته دلیتتل ستتاختار طراحتتی و : تهديدددهای الاددت ل

ندي تجهیتزات  یاشند. ایا نیازمیا مراکز کنترل می دائمعملکردي  نیازمند ارتباط 

دهد که منجتر یته ایجتاد    خاصی قرار می را در معرض تهدیدهاي اینترنت اشیاء

قطع رونتد   منظوریهتواند اخت ل در عملکرد سامانه خواهد شد. ایا تهدیدها می

تریستاتی و  ) ردیت گیه مان افراد انجتام   سوءقصدخدمات  تخریب تجهیزات یا  ارائه

 هاينقصاز  یرخی اندتوانسته محیط آزمایشگاهی در محققان .(21۹: 2018آنورادها  

یه  ایا و کنند ژیدا را شودمی هاآن شدن هک منجر یه اینترنت اشیاء که تجهیزات

 را انجام اقداماتی چنیا تواندمی نیز واقعی صحنه نبرد در دشما است که معنا آن

 .(14: 1۳۹5ژرستع  ) دهد

 شامل تهدیدهاي مؤذر  امانهس یتیامن تهدیدهاياز  یخع ایای: کارتهديدهای دست

 دیت یا تول يریگمیتصم چرخه .هدف است ي فرماندهی و کنترلریگمییر چرخه تصم

اط عتات قبتل    مریوط یه خراییممکا است  يکاردست دیشود. تهدیها آغاز مداده

اینترنتت   یداخل طیاگر مح یمورد حت اییاشد. در ا اینترنت اشیاء سامانهاز ورود یه 

یر اسا  اط عات  «حیصح»عمل کند  یا تومه یه اقدامات  حیو صح یاشد اما اءاشی

تهدیدهاي  یینها شکل .شود یتیامنم حظات  عینادرست  ممکا است مومب افزا



 720 / ینظام یطدر مح ءایاش نترنتیا تهدیدهايیندي رتبهمقاله ژهوهشی:  تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت

 

 ایهتا یت  داده   مامعیتت مجتاز  ریت دخالت غ لیخواهد یود که یه دل یزمان يکاردست

ماننتد   یشود. حم تت یم مامایه لداده و سامانه فرماندهی و کنتر دکنندهیتولسامانه 

 جتاد یهتا ا داده مامعیتت  يرا یترا  يدیتهد ایچن ۳«معل»و  2«تکرار»  1«انیدر م يمرد»

 .(28: 2017میسرا و همکاران  )کنند یم

 گیتري  ها که هسته اصلی ژردازش و تصمیمریزتراشهها: تهديدهای مرتبط با ريزتراشه

هتتا ترانزیستتتور و هتتزاران متتدار ز میلیتتونیاشتتند  ادر تجهیتتزات اینترنتتت اشتتیاء متتی

هتا  امکتان شناستایی    اند. یا تومه یته ایعتاد ایتا ریزژردازنتده    الکترونیکی تشکیل شده

گردنتد  یستیار دشتوار    که مومب یتروز شتکاف امنیتتی متی     شدههیتعبمدارات اضافی 

 ط عاتیا و نظامی حسا  یسیار هايسامانه در هاریزتراشه ایا که آنجا از .خواهد یود

 عیازژت عییت  هتا آن در خرایکتاري  دقیتق  شناسایی یه تومه رفت  لزوم خواهند یه کار

. انتد کترده  تمرکز عملکردي هايشکاف ایا از دوگونه نظران یرصاحب .گرددمی هویدا

 هتا ریزتراشته  تولیتد  کارخانه درواقع . هستند مشهور «ازکارانداز کلیدهاي»یه  اول گونه

ایتا  . اضافه نمایتد  اصلی طرا یه را مدارهایی ریزتراشه  یک اختهنگام س در تواندمی

 دریافتت  یتا  تواننتد متی  استت   غیرممکا هاآن شناسایی باًیتقر که شدهافزوده مدارهاي

 مثتال   یتراي . مختل نمایند را ریزتراشه اصلی کارکردهاي و شوند فعال محرکی خاص 

 عهتده  یتر  را ستامانه  وظیفه کنترل یهسور هوایی ژدافند رادار در سامانه که ايریزتراشه

 صهیونیستتی  رژیتم  هواژیماي فروند یک از ارسالی سیگنال تحریک یک یا است  داشته

 هتاي شتکاف  دوم از دستته . استت  شتده  مختتل  کارکرد سامانه کل و است ازکارافتاده

امتازه   نفتوذگران  یته  هتا حفتره  ایتا . هستند «امنیتی هايحفره»ها  ریزتراشه عملکردي

 و یک کتارکرد  یایند دسترسی سامانه یه افزار سخت یا ویهه کدهاي طریق از تا هنددمی

                                                           
1. Man-in-the-M

iddle 

2. Replaying 

3. Spoofing 
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 از ستامانه  اصتلی  کتاریران  کته  شتود  تومته . کنند فعال را آن یا ییاندازند کار از را ویهه

 .(17-۳۳: 1۳۹4کاشیسور  )شوند نمی یاخبر مورد دو ایا یک ازهیچ
 

 

 

 حریم خصوصي مبتني بر نقض تهدیدهایب. 

کنترل آنچه یتا   ییتوانا ایو همچن یشامل ژنهان کردن اط عات شخص یخصوص میرح

زیتر   صتورت یته ی خصوص میحرتهدید اسا   ایا . یریاشدمی  افتدیاط عات اتفاق م ایا

 کشتور )شخص   یاشخاصدر اختیار قرار گرفتا اط عات حسا   احتمال شود:تعری  می

 ایتا تهدیتد زمتانی کته تعتداد     . یاشتند نمیها اده( که مجاز یه داشتا آن دیمصنوع وشه ای

 و ارستال  تولید  را افراد یا مرتبط هايداده از زیادي حجم تجهیزات اینترنت اشیاء  از زیادي

 مختلت   هتاي دستگاه طریق از افراد هايیر فعالیت دائمی نظارت یه منجر کنند می دریافت

 و خصوصتی  حتریم  حفتظ  یته  رامتع را  مختلفی الزامات است ممکا نظارت ایا. شودمی

 فدرال تجارت کمیسیون. (11: 2018و کایو   ایالدحسام)کند  ایجاد شخصی هايداده از محافظت

 150 حتدود  در روز هتر  در ییتنهتا یه توانندمی هزار خانوار ده که است کرده گزارش آمریکا

 کته  استت  هکرهتا  یراي ییشتر نقاط نفوذ معناي یه امر ایا که کنند تولید گسسته میلیون داده

 .(14: 1۳۹5ژرستع  )شود  منجر اط عات حسا  نشر یه تواندمی

 دیت عناصتر تهد  يحتاو  یخصوصت  می  تمام تهدیدهاي حتر یرداريیهره زهیاسا  انگ یر

 :هستند ریز يادیین

 یخصوصت  میحتر یته  نفتوذ   از طریتق کته   ییهتا داده :اقدام ينیبشیتهديدهای پ 

د. نشتو یمالک اط عات استفاده مت  ندهیاقدامات آاز  يریملوگ مهتآمده دستیه

یترآورد   يد یترا نت توانیمت  ي نظتامی هتا گانی يمصرف انرژ يهاعنوان مثال دادهیه

متتورد  کارکنتتان  یتتا تعتتداد نیروهتتاي حاضتتر در یگتتان حضتتور/ عتتدم حضتتور 

 .دنریوتحلیل قرار گتجزیه
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  که یت یت  هوشمند ختاص  يهاشامل اتصال دستگاه دیتهد ایا :شرکتتهديدهای 

کتد الکترونیکتی    یرچستب  کیت یتا   یتک شتیء  که  یمثال  هنگام يفرد است. یرا

د  گیتر یمت یترداري قترار   و متورد یهتره   يداریخرتوسط نیروهاي نظامی  1محصول

شتود.  یمت  جتاد یا آن شیء یکیالکترون الیو شماره سر يمشتر تیهو ایی یارتباط

 یاییستفاده قرار داد  مانند رداز موارد مورد سوءا ياریتوان در یسیارتباط را م ایا

 صاحب دستگاه.نیروهاي نظامی  انهیمخف

 شده توستط  حملمتعلق یه فرد/  يهادستگاه تییر اسا  هو :يحیتهديدهای ترج

 یمتال  تیوضتع  یو حتت  حاتیمریوط یه مزه/ ترم يهاینییعیتوان ژیفرد  م کی

 فرد را انجام داد.

 را  يمتعتدد  يایت مزا  یر مکتان  یخدمات مبتن :مکاني لاصوصي ميتهديدهای حر

 شتاي اف حتال  احتمتال   ایت دهتد. یتا ا  یارائته مت   یمال يایمزا از قبیلکاریران  يیرا

 میحتر  يیترا  يمتد  دیت عمتده استت و تهد   ینگران کیاط عات مکان   رمجازیغ

 است. خصوص کارکنان نظامی  یهکاریران یخصوص

 نیگایه  یگان کیاز  داریرچسب اءیاش کهی هنگام تراکنش: نظارت بر یدهايتهد 

توانتد  یمت  یگتان اشتخاص وایستته یته دو     ایشتوند  تتراکنع یت   یمنتقل م يگرید

 شود. يریگجهینت

 یتک میتدان   يیه معنا یتالیجید ردیایی :يتالیجيدجاسوسي( ) يابيتهديدهای رد 

نتت  اینتر از طریتق توانتد  یاست که مت  یئیش ایفرد  سازمان  کیاز  غیر صریح دید

 از طریتق فرد منحصریه یتالیجید ردیاییشود.  افتی یتالیجید سوایق ریسایا   اشیاء

 است. قایل انجام( یءنهاد )فرد/ سازمان/ ش کیهوشمند مرتبط یا  يهادستگاه

 

 ج. تهدیدهای مبتني بر نقض امنيت اطلاعات

                                                           
1.Electronic Product Code(EPC) 
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 دنیتو  دستتر   در و یکسارچگی محرمانگی  محور سه ژیرامون داده  امنیت اساسی مفاهیم

 ممکتا  هداد غیرمجتاز  افشتاي  هرگونه هاي مختلفی ومود دارد وداده ینترنت اشیاء ا در. است

ستتریر  و  یتتان  ا )شتود   هتا یتودن داده  دستر  در یا تمامیت یودن  محرمانه نقض یه منجر است

ردد مورد گدر ادامه یرخی از تهدیداتی که منجر یه یروز نقض امنیت داده می. (617: 2020ستونگ   

 گیرد:ییررسی قرار م

 تتریا  تتریا و در عتیا حتال متتداول    ایا حمله یکی از ستاده  :1لادمات حمله منع

 یتا اینترنتت اشتیاء    هتاي دستتگاه  روزافتزون  یاشتد و تعتداد  متی  هاي امنیتیحمله

 مهتاممیا  یتراي  ع قته  متورد  ایزاري یه راایا حمله  ضعی   امنیتی هايویهگی

 یته  منجتر  نامعتبر هايرخواستد ارسال  منع خدمات حمله در. است کرده تبدیل

 درنتیجته   شتده و  یانتد(  ژهنتاي  مصترف  مثتال  عنتوان  شبکه )یه منایع فرسودگی

حملته منتع ختدمت    . نخواهتد یتود   دستتر   در اصتلی  کتاریران  یتراي  خدمات

 یتک  یته  منبع چندیا آن در که است ایا حمله از ژیشرفته نسخه یک  شدهعیتوز

 .دنکنیم دشوارتر را حمله از لوگیريم و ردیایی و کنندمی حمله واحد هدف

 :ستایبر  دنیتاي  در حمت ت  تتریا قتدیمی  از یکی ایا حمله حمله مردی در میان 

یتر   .ردکت  ینتدي طبقه حم ت در ایا توانمی را هویت معل و يیردار. ک هاست

مود و است  شده انجام امنیت داده در اینترنت اشیاء که در حوزه اسا  مطالعاتی

ا و همچنی یهداشتی هايتجهیزات مراقبت در یرایر ایا حم ت  درژ یري آسیب

 سیم اینترنت اشیاء  یه اذبات رسیده است.یی هویت دییتأهاي سامانه در

 :افتزاري  نرم هايیخع واینترنت اشیاء  هايدستگاه استفاده از حمله نصب بدافزار

هاي یدافزاري حملهایا امر  احتمال  که است افزایع حال روز یه روز در مریوطه

 کلتی طور . یهدهدها را افزایع میدستگاه ایا روي یر مخر  هايفعالیت انجام و

ترومتان و ...   استب  کرم  ماسوسی  افزارهاينرم ویرو   عنوان تحت یدافزارها

 و یهداشتتتی هتتايمراقبتتت هتتاي هوشتتمند تجهیتتزات خانتته شتتوند.متتی شتتناخته

                                                           
1. Denial of Service (DoS) 
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یاشند کته در  هاي اینترنت اشیاء میز دستگاها نمونه چند نقلیه  وسایل حسگرهاي

 .(44: 2020هی  اکرام  هاشمی و عثمان  وحید  )هستند ژ یر یرایر نفوذ یدافزارها آسیب

 :یتک  در را کتدهاي مختر    مهتامم  حم تی  چنیا در حمله تزريق کد مخرب 

دست اء اینترنت اشی کاریر هر شخصی هايو از ایا طریق یه داده داده قرار یرنامه

 .(61۹: 2020گ  یتان  استریر  و سون)دهد  تغییر را داده ژایگاه در مومود یافته یا سوایق
 د. تهدیدهای مبتني بر نقض امنيت شبکه و رایانش ابری

 واحد یه ژردازش یراي سنجع میه از دریافتی اط عات انتقال شبکه میه اصلی عملکرد

فضتاي   وشبکه  میه در امنیتی تهدیدات تریاتعدادي از مهم. است محاسباتی یا فضاي ایري

 از: اندعبارت ایري

 چنتدیا  کته  شتود می اط ق حم تی یه اغلب فیشینگ حم ت فیشینگ: حم ت 

 از کته کتاریر   هنگامی. گیرند قرار مورد هدف مهامم اینترنت اشیاء توسط دستگاه

 فیشتینگ  هتاي ستایت  یتا  موامهته  امکان کند می یازدید اینترنت در و  صفحات

 کتل  ییفتتد   خطتر  یته  کتاریر  عبتور  رمز و کاریري حسا  که هنگامی. دارد ومود

 ريستایب  حمت ت  یرایتر  در شتود  می استفاده کاریر توسط اینترنت اشیاء که محیط

 ايهت ستایت  حمت ت  یرایر اینترنت اشیاء در در شبکه میه. خواهد شد ژ یرآسیب

 .(2017اري ضد فیشینگ  گزارش گروه ک)است  ژ یرآسیب یسیار فیشینگ

 یته  غیرمجتاز  شتخص  یک حمله ایا در (:1پیشرفته مداوم تهديد) يدسترس حمله 

ناشتنا    شتبکه   در طتومنی  متدت  یتراي  یافتته و  اینترنت اشیاء دسترستی  شبکه

 اط عتات  یتا  هتا داده سترقت  حملته   نتوع  ایتا  هدف. ماندیاقی می نشده(کش )

طور یهاینترنت اشیاء  هايیرنامه. شود بکهش یه آسیب یاع  اینکه نه است یاارزش 

 یرایتر  در دلیتل  همتیا  یته  و دهندمی انتقال و دریافت را ارزشمند هايداده مداوم 

 هستند. ژ یرآسیب یسیار حم تی چنیا

                                                           
1. advanced persistent threat (APT) 
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 هتاي هداد تبتادل  و ذخیتره  اینترنتت اشتیاء یتا    هايیرنامه :هاداده جاييجابه حمله 

 د انت شتده  ذخیتره  ایتر  یتا  محلی سرورهاي در که یهایداده. دارند سروکار یسیاري

 مکان یه نمکا یک انتقال از حال در که هاییداده اما یاشند می امنیتی ریسک داراي

یته   یتا تومته  . خواهند یتود  ژ یرترآسیب سایبري حم ت یرایر در یاشند می دیگر

 ایتر  گرها اقتدام  حسگرها  ییا هاي یسیاريداده اینترنت اشیاء  هايیرنامه اینکه در

 ستتفاده ا هتا داده متایی مایته  ایا در مختلفی هايفناوري از شوند ومنتقل می ... و

 هتتاامنیتتت داده نقتتض اینترنتتت اشتتیاء مستتتعد هتتايیرنامتته ینتتایرایا شتتود متتی

 .(6۳: 2018عبدالغنی  کنستانتا  و محیو   )یاشندمی

 :ي و ستاز رهیذخیه فضاي  اینترنت اشیاء در راستاي دستیایی حمله به فضای ابری

یاشتد. هرچنتد   قدرت محاسباتی منعط   ناچار یه استتفاده از رایتانع ایتري متی    

هتاي اینترنتت   یرنامته  ستازي ژیتاده  هايروش و گیري از رایانع ایري  طراحییهره

آورده است.  ومود یه را نیز مدیدي دگرگون ساخته ولی مشک ت امنیتی را اشیاء

 فنتاوري  هايدژارتمان از گ ر آن یه تمایل ایري رایانع رد امنیتی مشکل تریامهم

 هاي امنیتیرخنه یرایر اینترنت اشیاء در استانداردها رعایت نشود  ایا اگر یاشد.می

 انتد عبارتتریا تهدیدهاي اینترنت اشیاء در رایانع ایري مهم گردد.می ژ یرآسیب

در اذر آسیب فیزیکی یه ایر  اط عات  دادن دست از: سرقت اط عات داخل ایر  از

نتااما و   1نویستی کتاریردي  هاي یرنامته سرویس  رایط ترافیک و سرقت کلمه عبور

 .(50-5۳: 1۳۹5علی  فضل) سیسرومنع  حم ت

 

 . تهدیدهای مبتني بر نقض امنيت تجهيزات دریافت هوشمنده

ي شناستایی  از قبیتل فنتاور   هتایی کتارگیري فنتاوري  ایا یخع از تهدیدات مریوط یه یه

. فنتاوري شناستایی   شتود یمت  دریافت اینترنت اشتیاء  میهدر  ۳سیمیی حسگر شبکهو  2سیمیی

                                                           
1. Aplication Programing Interface(API) 

2. RFID 

3. WSNs 
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رود و متی  دستتی یته کتار    دخالتت  گونته چیه یدون اط عات  خودکار تبادل مهت سیم یی

آوري اط عتات مختلت  از محتیط متورد استتفاده قترار       ستیم مهتت ممتع   حسگرهاي یی

هتاي متورد استتفاده در فنتاوري     . یرچستب (15۳: 2017ماهاژتاترا و ستوایا    کومار  ساهو  ) رندیگمی

ایا تهدیدها  تریارایج دارند که یرخی از قرار مختلفی حم ت معرض سیم  درشناسایی یی

 از: اندعبارت

 غیتر  یته  منجر ایا حم ت اعتبار(: تهديدها )برچسب مجاز غیر کردن فعال غیر 

 مهامم شوند.می دائم یا موقت صورتیهسیم یی شناسایی هايیرچسب شدن فعال

عملکترد   در رفتتار  ستوء  و یاعت  اختت ل   ستیم کته  شناسایی یتی  تگ یک ارائه یه

 ایتا  1و کتد الکترونیکتی   ژتردازد متی  شتود  می یرچسب دستگاه شناساییخواندن 

 ختود  فترد منحصریه عددي ترکیبی هویت مورد در را اشتباهی اط عات یرچسب 

 ند.کمی ارائه

 اط عتات  آوردن یته دستت   صدحت(:  تهديدد برچسدب )  مجاز غیر سازیشبیه 

 توستط  هاي یرچسبکاردست طریق کد الکترونیکی محصول(  از مانند) ییشناسا

 کته  هنگتامی  گیرنتد. متی  دسته قرار ایا در مخر  یرچسب هاي شناساییدستگاه

 ستازي هیشتب )یرچستب   تکترار  خطتر ییافتتد    یته  یرچسب یک شناسایی اط عات

 شد. خواهد ممکا( یرچسب

 طریتق   از تواندمی یرچسب یک محرمانگي(: تهديدبرچسب ) مجاز غیر مسیريابي

 دادن دست از یه جرمن ایا امر شود  ردیایی مخر  یرچسب هاي شناساییدستگاه

 دیتدگاه  از ینتایرایا ؛ شتد  خواهتد  اشتخاص  آدر  ماننتد  حستا   اط عتات 

ستیم  شناستایی یتی   یرچسب که محصول یک ریدخ یه اینکه تومه یا  کنندهمصرف

 درواقتع  و کنتد نمتی  تضتمیا  هاآن یراي را محرمانگی شود  ردیایی تواندمی دارد 

 .(7-11: 1۳۹5عطاریان  )اندازد می یه خطر را هاآن حریم شخصی

                                                           
3- Electronic Product Code(EPC)  
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 هویتت   معل حم ت از نوع ایا در پذيری(:دسترس تهديدبازپخش ) حم ت 

 یرچستب  هتاي شناستایی  دستتگاه  یه تهدیتدهاي  نسبت یرچسب واکنع از مهامم

 دریافت یه محض یازژخع حم ت در کند.می استفاده یرچسب معل مخر  یراي

هتاي  دستگاه ییا سیگنال ارتباطی  یرچسب هاي شناساییدستگاهاز  درخواست هر

یه  و گیردمی و قرار یازیخع ذبت سمع  استراق مورد یرچسب و یرچسب شناسایی

 .(2: 2018لیائو  شواي و وانگ  )شود می معل یرچسب یودن در دستر  ترتیب ایا

محیطی متورد استتفاده    هايداده مهت انتقالسیم هاي حسگر یییا تومه یه اینکه شبکه

-مهتم  از یرخی. دارند قرار اینترنت اشیاء امنیتی حم ت معرض در یراحتیه گیرند قرار می

 از:اند عبارت تهدیدات تریا ایا

 هتا  کارگیري آنشوند که امکان یهي طراحی میاگونهیهحسگرها  :فیزيکي حم ت

در تمتامی   حستگرها  از فیزیکتی  ینتایرایا محافظتت   در هر دستگاهی میسر یاشد 

 یتک . استت  دشوار غیرمجاز  فیزیکی دسترسی کردن متوق  همچنیا و هادستگاه

 نمتوده و  ایجتاد  تغییراتی نسورس /گره یک در مومود هايداده در تواندمی نفوذگر

 قرار دهد. خطر معرض در را حسگر شبکه کل

 :کننتده حملته  آن در کته  استت  مهتم  حملته  یتک  ایتا  تهديد فروريختن گودال  

 مکتان  یته  را هتا آن ستسس  و کترده  ضبط شبکه نقاط از یرخی در را هاي دادهیسته

و  ایالتد حستام )شود جامان انتخاییصورت یه تواندمی روند ایا. دهدانتقال می دیگري

 .(11: 2018کایو  

 شتبکه  همان در گره  در حسگر مومود یک شناسه یک حمله  ایا در :گره تکرار 

هتاي  یستته  ازسوءاستفاده  یاع  شود. ایا اقداممی کسی مدید حسگر یکعنوان یه

 حستگر  ایتا  طریق از شبکه عملکرد قطع کاذ  یا حسگر هايخوانع ضبط داده 

 گردد.می
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 را اط عتات  شبکه  طریق از گره دو ییا هاداده انتقال هنگام متجاوز :سمع راقاست 

از طریتق یتک    شتده يآورممعهاي ایا حمله منجر یه سرقت داده. دهدمی گوش

 .(8: 2016رامو و یاژومی  )شود حسگر می

 

 شناسي تحقيقروش. 3

 یفیتوصت  ش از نتوع رواي/کاریردي و یه لحاظ ایا تحقیق یه لحاظ هدف از نوع توسعه

کمتی  محتتوا و   لیت یته روش تحل  یفت ی(  کیفت یو ک ی)کمت  ختته یآم کترد ی( و یا روي)مورد

تاژستیس(  ) ارهیمعهاي ژهوهع عملیتاتی چنتد  گیري از روشصورت آمار توصیفی و یهرهیه

انجتام   یتا  است. در یختع کیفتی تحقیتق ایتتدا     ژرسشنامه اط عات گردآوري ایزاریاشد. می

 گرفتته در داختل و ختارج از کشتور     تحقیقتات صتورت   یررستی  و ايهکتایخانت  مطالعتات 

متورد تحلیتل و یررستی قترار      هاي اینترنت اشتیاء چالع و تهدیدهاهاي مختل  ینديدسته

ینتدي  گرفت و ژس از یرگزاري چندیا ملسه خبرگی و انجام مصاحبه عمیق  شتیوه دستته  

 نتخا  گردید. در یخع کمی  طیکلیدي مورد نظر در محیط نظامی ا معیارهاي تهدیدها و

 ي هتر رگ اریتأذ شدت و میزان که شد خواسته نظراناز صاحب ژرسشنامه  دو مرحله انتشار

 نمایند. مشخص معیارهاي مورد نظر در محیط نظامی دسته از تهدیدها را یر اسا 

 روایتی  است. شده استفاده محتوا  روایی از ژرسشنامه روایی سنجع یراي تحقیق ایا در

 گیتري انتدازه  یتراي  مناسب ژرسع کافی  تعداد یه نظر مورد ایزار که دهداطمینان می محتوا

 متورد  مفهتوم  قلمترو  و تتر گسترده مقیا  عناصر  ایا هر قدر دارد. را سنجع مورد مفهوم

 يهتا ستؤال  تحقیتق   ایتا  در یتود.  ییشتر خواهد محتوا روایی یرگیرند  در ییشتر را سنجع

 مرتبط نظرانصاحب ییا آن یا توزیع سسس و شده طراحی نظري مبانی یا متناسب ژرسشنامه

  شتده ارائته  یا ژیشنهادهاي و شد ح ف یا تعدیل مرتبط غیر و نامفهوم معیارهاي موضوع  یا

توزیتع گردیتد.    و تتدویا  مرحلته  ایتا  از یعتد  اصلی ژرسشنامه و شده اضافه نیز هاییمعیار

کته  ) ینظتام هتاي ستایبري و   نفر از خبرگان حوزهشامل تعداد هفت  ژهوهع يمامعه آمار

صورت هدفمند و یه روش گلوله یرفی تا رسیدن نظرات یه اشتباع انتختا  گردیدنتد( و    یه
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که داراي شرایط داشتا متدر   ) ینظاممدیران و فرماندهان نظران  نفر از صاحب 50تعداد 

مایگتاه مستئولیتی راهبتردي(    کارشناسی ارشد و یامتر  آشنایی یا فضاي سایبر و دارا یودن 

 یرایر یا مامعه آماري در نظر گرفته شد. شمارتمامصورت یاشد و مامعه نمونه یهمی

ایزارهتایی   1گیري چندشاخصههاي تصمیمهاي گسسته  تکنیکدر مسائل مریوط یه گزینه

ادي از یندي تعتد یندي و رتبهگیرنده یا انتخا   اولویتمفید یراي حل مسئله یوده و تصمیم

 ارائه و یون . تکنیک تاژسیس که توسط هوانگ(105: 2015هوانگ و یون  )است ها موامه فعالیت

آل منفتی استتفاده   حتل ایتده  آل و راهحتل ایتده  ها از راهگزینه گردید  از مفهوم معیار فاصله

. (7: 2014ونکاتا  )یاشد گیري چندشاخصه میهاي تصمیمکند که یکی از ژرکاریردتریا مدلمی

گزینته   mگیرنتده یته ارزیتایی    نفتر تصتمیم   kدر ایا روش فرض یر ایا استت کته تعتداد    

. (284: 201۳چتو و لتیا    ) رنتد یگمعیتار متورد ارزیتایی قترار متی      nژردازند که توسط تعتداد  می

ها یهتر است و شاخصتی از  ها یه دو نوع شاخصی از منس سود که ییشتر یودن آنشاخص

گردنتد. مراحتل امتراي روش    یندي مییاشد  دستهها یهتر مییودن آن منس هزینه که کمتر

 تاژسیس یه شرا زیر است:

رزیتایی  ایاشتد را  معیار متی  nیرحسب  گزینه mروش تاژسیس ماتریس تصمیم ذیل که 

 (.1مدول کند )می
 گیری. ماتريس تصمیم1 جدول

Cn  C3 C2 C1  

Wn  w3 w2 w1 هاآلترناتیو 

r1n 
 

r13 r12 r11 A1 

r2n 
 

r23 r22 r21 A2 

r3n 
 

r33 r32 r31 A3 

      
rmn  rm3 rm2 rm1 Am 

                                                           
1. Multiple Attribute Decision Making (MADM) 
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امتیا   jشده یه وزن اختصاص داده wjامیا معیار   Cj  j  امیا گزینه Ai  iدر ایا مدول 

 صورت ذیتل ارائته  امیا معیار است. مراحل امرا یه jیرحسب  امیا گزینه iرتبه  rijمعیار و 

 شده است:

آوردن وزن نسبی معیارها. یا استفاده از تکنیک آنتروژی شانون مطایق یتا   یه دست: 1گام 

 ژردازیم.( یه محاسبه وزن نسبی هریک از معیارها یا تومه یه ماتریس تصمیم می1رایطه )

(1) 
 

 
 

عملکترد را یته   شده. ایتا گتام معیارهتاي ایعتادي     : ساختا ماتریس تصمیم نرمال2گام 

-( نرمال متی 2صورت رایطه )یه Rهاي ماتریس کند. درایههاي غیر ایعادي تبدیل میویهگی

 شوند:

(2) 

 
یته   W = (w1, w2, …, wn) هايشده. مجموعه وزن: ساختا ماتریس موزون نرمال۳گام  

ریس که توسط تکنیک آنتروژی شانون مشخص شده است  یه همتراه متات   شرط 

 دهد.( تشکیل می۳صورت رایطه )را یه Vشده   ماتریس موزون نرمالNشده نرمال

(۳)  

آل منفی و ایده )(آل هاي ایدهحلمنفی. راه آلآل و ایدههاي ایدهحل. تعییا راه4گام 

 شوند.( تعری  می4صورت رایطه )یه )(

(4) 
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آل ایتده حتل ) تتریا راه ارمتح کم آل( و ایدهحل )تریا راهارمح ها هدر ایا رایط

 دهد.منفی( را نشان می

گیتري  . محاسبه مداگانه فواصل. در ایا گام  مفهوم فاصله اقلیدسی یتراي انتدازه  5گام 

شتود.  فتی استتفاده متی   آل منحل ایتده آل و راهایده حلراهفواصل مداگانه رتبه هر گزینه از 

 دهند.( فرمول مریوطه را نشان می6( و )5هاي )رایطه

(5) 
for  i=1, 2, 3, …             

 


 
n

j

jiji vvs
1

2

 

(6) 
for  j=1, 2, 3, …             

 


 
n

j

jiji vvs
1

2

 


is  فاصله اقلیدسی رتبه گزینهi آل وحل ایدهاز راه

is    فاصله اقلیدسی رتبته گزینتهi  از

 آل منفی است.حل ایدهراه

یتا تومته یته     Aiحاسبه ضریب نزدیکی نسبی. ضتریب نزدیکتی نستبی گزینته     . م6گام 

 شود.( تعری  می7رایطه )صورت یه آل حل ایدهراه

(7) 

 
 Ciتوانتد مطتایق یتا ییشتتریا مقتدار      هتا. یهتتریا گزینته متی    ینتدي گزینته  . اولویت7گام 

 .(68: 2015یانگ و چو  )دارد آل را حل ایدهگیري شود. یه ایا معنا که کمتریا فاصله از راهتصمیم

 

 هاوتحليل دادهها و تجزیهیافته. 4
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هاي مختلفی که یراي تهدیدهاي اینترنت اشیاء مورد استفاده قترار  ینديیا تومه یه تقسیم

ها یه خبرگان و انجام مصتاحبه عمیتق    نتایج یررسی ارائهگرفته است  در ایا تحقیق ژس از 

هتا   رنت اشیاء در ژنج دسته تهدیدهاي مبتنی یر نقض امنیت فیزیکتی ستامانه  تهدیدهاي اینت

تهدیدهاي مبتنی یر نقض حریم خصوصی  تهدیتدات مبتنتی یتر نقتض امنیتت اط عتات        

تهدیدهاي مبتنی یر نقض امنیت شبکه و رایانع ایري و تهدیدهاي مبتنی یتر نقتض امنیتت    

 مورد یررسی قرار گرفتند.یندي شدند و تجهیزات دریافت هوشمند  تقسیم

هاي یادشده فوق در میزان دانع تخصصی کارکنتان مهتت مقایلته یتا تهدیتد  میتزان       تهدید

-گیتري  زیرستاخت  خسارت وارده در صورت وقوع تهدید  میزان تأذیر تهدید یر حوزه تصتمیم 

ژت یري اذتر   تهاي مورد نیاز مهت مقایله یا تهدید  میزان تأذیر تهدید درنتیجه نبرد  میزان یازگشت 

تهدید و زمان مزم مهت اذرگ اري تهدید  یا یکدیگر متفتاوت یتوده و معیارهتاي قایتل قبتولی      

  ژنج معیتار زمتان   ذکرشدهیاشند که یا نظر خبرگان از ییا معیارهاي یندي تهدیدها میمهت رتبه

تهدید یتر  مزم مهت اذرگ اري تهدید  میزان خسارت وارده در صورت وقوع تهدید  میزان تأذیر 

ژ یري اذر تهدید  انتختا  و  گیري  میزان تأذیر تهدید درنتیجه نبرد و میزان یازگشتحوزه تصمیم

هتاي  شد و میانگیا وزن ارائهمثبت و منفی( از طریق ژرسشنامه یه مامعه نمونه ) یدهمهت وزن

 مورد استفاده قرار گرفت. 2شماره شده در مدول داده
 

 های تحقیقيافته. 4-1

مبتنتی یتر نقتض    تهدیتدهاي  ) دیت تهدکه اشاره شد در ایا تحقیق  ژنج دسته  طورانهم

تهدیتدهاي    (B) تهدیدات مبتنی یر نقتض امنیتت اط عتات     (A)کارکنان حریم خصوصی 

و تهدیتدهاي مبتنتی یتر نقتض امنیتت شتبکه         (C) هتا مبتنی یر نقض امنیت فیزیکی سامانه

( یا ژتنج  (E) نقض امنیت تجهیزات دریافت هوشمندتهدیدهاي مبتنی یر و ( D) يایررایانع 

ال (  میتزان خستارت وارده در صتورت    ) دیتهدزمان مزم مهت اذرگ اري ) یانتخایمعیار 

ج(  میزان تأذیر تهدید درنتیجته  ) يریگ (  میزان تأذیر تهدید یر حوزه تصمیم) دیتهدوقوع 

یندي در نظر گرفته شتده استت.   بهه(( مهت رت) دیتهدژ یري اذر د( و میزان یازگشتنبرد )
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 ارائته مثبت و منفی( از طریق ژرسشنامه یه مامعه نمونته  ) یدهمعیارهاي م کور مهت وزن

شده  محاسبه گردید کته در  هاي دادهها ایتدا میانگیا وزنآوري ژرسشنامهشد و ژس از ممع

 یارها یه دومشخص است  مع 2مدول که از  طورهمانقایل مشاهده است.  2شماره مدول 

 دسته مثبت و منفی تفکیک شده است.
 . ارزيابي هر روش با توجه به معیارها2جدول 

 معیارها 
 تهديدها

 الف - + ب + ج + د ه -

84/۳ 25/1 11/1 1۳/2 27/۳ A 

5۳/2 72/4 ۳5/۳ 2۳/4 71/2 B 

1/2 11/4 61/4 25/۳ 72/1 C 

75/۳ 71/2 52/۳ 54/2 84/۳ D 

6۳/1 71/2 76/2 ۳4/۳ ۳2/2 E 

 2متدول  هتاي  از داده 1گتام  آوردن وزن نسبی هر معیتار مطتایق    یه دستاکنون یراي 

 ارائه شده است. ۳مدول استفاده شده است و نتایج در 
 

 . اهمیت )وزن( نسبي معیارها3جدول 

  الف - + ب + ج + د ه -

۳027/0 20۳6/0 2104/0 0272/0 256/0 wj 
۹۳۹5/0 ۹5۹۳/0 ۹57۹/0 ۹۹46/0 ۹488/0 Ej 

0605/0 0407/0 0421/0 0054/0 0512/0 dj 

(  یته محاستبه متاتریس متوزون     4متدول  ) 2گام شده در یعد از محاسبه ماتریس نرمال

 (.5مدول ژردازیم )می ۳گام شده مطایق یا نرمال
 

 شده. ماتريس نرمال4جدول 

های روش معیارها 

 الف - + ب + ج + د ه -  اجرا

268/2 21/0 168/0 6۳8/0 667/1 A 
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۹85/0 ۹۹۳/2 5۳1/1 515/2 145/1 B 

678/0 26۹/2 8۹۹/2 485/1 461/0 C 

16۳/2 ۹87/0 6۹1/1 ۹07/0 2۹۹/2 D 

40۹/0 ۹87/0 0۳۹/1 568/1 8۳۹/0 E 

 

 شده. ماتريس موزون نرمال5جدول 

 معیارها 
 های اجراروش

 الف - + ب + ج + د ه - 

687/0 04۳/0 0۳5/0 017/0 427/0 A 

2۹8/0 60۹/0 ۳22/0 068/0 2۹۳/0 B 

205/0 462/0 61/0 04/0 118/0 C 

655/0 201/0 ۳56/0 025/0 58۹/0 D 

124/0 201/0 21۹/0 04۳/0 215/0 E 

صتورت  یه 5مدول آل منفی یا استفاده از آل مثبت و ایدههاي ایدهحلراه 4گام مطایق یا 

 شود:ذیل تعری  می

{124/0 ,60۹/0 ,61/0 ,068/0 ,118/0} 
 

{687/0 ,042/0 ,0۳5/0 ,017/0 ,58۹/0} 
 

یته محاستبه فواصتل مداگانته      5گام ها ایتدا مطایق یا یندي روشدرنهایت یراي اولویت

یتر   6گام آل منفی ژرداخته و سسس مطایق یا حل ایدهآل و راهحل ایدهرتبه هر آلترناتیو از راه

 ژردازیم.ها مییندي روشکی یه اولویتاسا  ییشتریا مقدار ضریب نزدی
 بندی. فاصله اقلیدسي، ضريب نزديکي و رتبه6جدول 

 فاصله اقلیدسي ضريب نزديکي بندیرتبه
 های اجراروش

 Ci Si- Si* 
5 1۳6/0 162/0 0۳۳/1 A 

2 67۹/0 80۳/0 ۳7۹/0 B 

1 852/0 ۹7۹/0 171/0 C 

4 2۹5/0 ۳5۹/0 858/0 D 
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۳ 556/0 718/0 575/0 E 

هاي امرا در ستون آخر یرحسب مقتدار  مشخص است  روش 6مدول که از  طورهمان

 یندي شده است.ییشتر اولویت (Ci)ضریب نزدیکی 

 

 وتحلیلتجزيه. 4-2

از ژرسشتنامه  وزن نستبی معیتار زمتان مزم      آمتده دستت یههاي یا تومه یه میانگیا وزن

نسبی معیار میزان خستارت وارده در صتورت     وزن 2560/0مهت اذرگ اري تهدید یرایر یا 

گیري یرایر   وزن نسبی معیار میزان تأذیر تهدید یر حوزه تصمیم0272/0وقوع تهدید یرایر یا 

و وزن نستبی   20۳6/0  وزن نسبی معیار میزان تأذیر تهدید درنتیجه نبرد یرایر یتا  2104/0یا 

تتوان  ینایرایا می؛ یه دست آمده است ۳027/0ژ یري اذر تهدید یرایر یا معیار میزان یازگشت

ژت یري اذتر تهدیتد یتا داشتتا ییشتتریا وزن نستبی         نتیجه گرفت که معیار میزان یازگشت

یامتریا رتبه اهمیت را داشته و معیارهاي زمان مزم مهت اذرگت اري تهدیتد  میتزان تتأذیر     

ان خستارت وارده در  گیري  میزان تأذیر تهدید درنتیجته نبترد و میتز   تهدید یر حوزه تصمیم

 هاي یعدي قرار دارند.صورت وقوع تهدید  در رتبه

مبتنتی یتر   تهدیتدهاي     فاصتله 6شتده در متدول   ارائهشده و نتایج مطایق یا محاسبات انجام

و از معیارهاي منفی یرایر   0۳۳/1از معیارهاي مثبت یرایر  (A)کارکنان حریم خصوصی نقض 

از معیارهاي مثبت یرایر   (B)اط عات نقض امنیت بتنی یر تهدیدهاي میاشد  فاصله می 162/0

نقض امنیتت فیزیکتی   تهدیدهاي مبتنی یر  است  فاصله 80۳/0و از معیارهاي منفی یرایر  ۳7۹/0

یاشد  فاصله  می ۹7۹/0و از معیارهاي منفی یرایر  171/0از معیارهاي مثبت یرایر  (C)ها سامانه

و از   858/0از معیارهاي مثبت یرایر  (D) يایرو رایانع ه مبتنی یر نقض امنیت شبکتهدیدهاي 

نقض امنیتت تجهیتزات دریافتت    تهدیدهاي مبتنی یر است و فاصله  ۳5۹/0معیارهاي منفی یرایر 

 یاشد.می 718/0و از معیارهاي منفی یرایر  575/0از معیارهاي مثبت یرایر  (E)هوشمند 

معیارهاي منفی و نزدیک یودن یته معیارهتاي   ضریب نزدیکی که یه معنی میزان دور یودن از 

  یراي  1۳6/0یرایر یا  (A)کارکنان حریم خصوصی مبتنی یر نقض تهدیدهاي یراي  مثبت است 



 22۳ / ینظام یطدر مح ءایاش نترنتیا تهدیدهايیندي رتبهمقاله ژهوهشی:  تتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتتت

 

نقض  تهدیدهاي مبتنی یر   یراي 67۹/0یرایر یا  (B)اط عات نقض امنیت تهدیدهاي مبتنی یر 

و مبتنی یر نقض امنیت شبکه هاي تهدید  یراي 852/0یرایر یا  (C)ها امنیت فیزیکی سامانه

نقض امنیت تجهیزات دریافت  تهدیدهاي مبتنی یر و یراي  2۹5/0یرایر یا  (D) يایررایانع 

نقض  تهدیدهاي مبتنی یر ینایرایا از میان تهدیدهاي فوق  ؛ یاشدمی 556/0یرایر یا  (E)هوشمند 

ورتتر و یته معیارهتاي مثبتت     زمتان از معیارهتاي منفتی د   صورت هتم ها یهامنیت فیزیکی سامانه

 یاشد.تر یوده و از نظر اهمیت یامتریا رتبه را دارا مینزدیک

 

 گيری و پيشنهاداتنتيجه. 5

 گیرینتیجه .الف

 يهتا یتی و دارا تجهیتزات گستترده   اتصال و ارتبتاط یه در حوزه نظامی  اءیاش نترنتیا

مومتود در   يایزارهتا یتري از  گی و کارکنان نظامی از طریق شبکه اینترنت و یا یهرهکیزیف

ارتبتاط   يیرقترار  ي  ایزارهتا هاحسگر  ییویفرکانس راد يها)شناسه ینترنتیا يهايفناور

یته   و افتراد  اءیاشت  ایت ا يکه تعامل و همکار نحويیه   اشاره دارد ...(و  اییا ماش ایماش

 ایجتاد  منشتأ هتاي نظتامی منجتر شتده و     هاي مختل  ستازمان وري در یخعارتقاي یهره

مختلت     يهتا تیت از راه دور یتر فعال  تیرینظتارت و متد   یچگونگ در یعیوس راتییتغ

 ونتد یژ جتاد یا يتوانمنتد  و ... گردد. هاسازمان یکیزیف يهاییدارا تیریکامها  مد یاییرد

در محتیط   یقت یعم يامتدها یداده  ژ يهتا شتبکه  ریسا زیو ن نترنتیو ا یکیزیمهان ف انیم

از طرفتی استتفاده از   گتردد.  هاي دفتاعی متی  کارایی یخع و مومب ارتقاي هداشتنظامی 

دهد که اط عات را در اختیار واحدهاي نظامی قرار می اي ازسایقهیی اشیاء حجم اینترنت

 استفاده اگرچه .خواهد داشت در حیا عملیات نظامی نیروهاي عمل نحوه یر زیادي تأذیر

ولتی ماننتد هتر فنتاوري نوظهتور       د دار مزایاي یستیاري  نظامی محیط در از ایا فناوري

دیگري  تهدیدهایی را نیز یه همراه خواهد داشت که یایستی مورد تومه و یررستی قترار   

گرفته و یر اسا  میزان اهمیت هر تهدید  راهبردهاي مورد نیاز تدویا و یه مرحله امترا  

 گ ارده شود.
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ي اینترنتت اشتیاء   کارگیري فناورتهدیدهاي یه ینديتحقیق یررسی و رتبه ایاهدف 

مرتبط یا فناوري اینترنت اشیاء در ژتنج   تهدیدهايمنظور  اه ای. یدر محیط نظامی است

تهدیتدات مبتنتی یتر نقتض     حریم خصوصی کارکنان  مبتنی یر نقض تهدیدهاي  محور

تهدیدهاي مبتنی یر   هاتهدیدهاي مبتنی یر نقض امنیت فیزیکی سامانه  امنیت اط عات

تهدیدهاي مبتنی یر نقض امنیت تجهیزات دریافت و رایانع ایري و نقض امنیت شبکه 

یندي گردید. همچنیا یا تومه یه نظرات خبرگان نظتامی و ستایبري  از   دسته هوشمند 

زمان مزم مهت اذرگ اري تهدید  میتزان خستارت وارده در صتورت وقتوع     ژنج معیار 

تأذیر تهدید درنتیجه نبرد و میزان گیري  میزان تهدید  میزان تأذیر تهدید یر حوزه تصمیم

ینتدي تهدیتدهاي متورد نظتر استتفاده شتد و       مهتت رتبته  ژ یري اذر تهدیتد   یازگشت

دهی قرار گرفت. از آنجتایی  معیارهاي م کور توسط مامعه نمونه مورد سنجع و وزن

 عنتوان یته که یعضتی از معیارهتا منبته مثبتت و یرختی منبته منفتی دارنتد  تهدیتدي          

شود که از معیارهاي مثبت کمتریا فاصله و از تهدید در نظر گرفته می ایترزیآممخاطره

 معیارهاي منفی ییشتریا فاصله را داشته یاشد.

ژت یري اذتر تهدیتد یتا     معیار میتزان یازگشتت  از آن است که  یحاک ایا تحقیق يهاافتهی

زمتان مزم مهتت   داشتا ییشتریا وزن نسبی  یامتریا رتبه اهمیت را دارا یوده و معیارهاي 

ي  میزان تأذیر تهدید درنتیجه نبرد و ریگمیتصماذرگ اري تهدید  میزان تأذیر تهدید یر حوزه 

هاي یعدي قرار دارنتد.  میزان خسارت وارده در صورت وقوع تهدید  از نظر اهمیت در رتبه

اشیاء در کارگیري اینترنت هاي مرتبط یا یهتهدید در راستاي ژاسخ یه سؤال تحقیق  ایهمچن

 گردند:یندي میمحیط نظامی یه ترتیب اهمیت یه شرا زیر رتبه

ها )شامل: تستخیر ستامانه  تخریتب    نقض امنیت فیزیکی سامانهتهدیدهاي مبتنی یر  .1

 .ها(ي سامانه و تهدیدهاي مرتبط یا ریزتراشهکاردستسامانه  

له مردي در خدمات  حم حمله منع )شامل: تهدیدات مبتنی یر نقض امنیت اط عات .2

 .(حمله تزریق کد مخر میان  حمله نصب یدافزار و 
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: کشتا یرچسب  )شامل تهدیدهاي مبتنی یر نقض امنیت تجهیزات دریافت هوشمند .۳

سازي یرچسب  مستیریایی یرچستب  معتل یرچستب  آنتالیز تتوان یرچستب         شبیه

 .فیزیکی  تهدید فروریختا گودال و ...( حم ت

فیشتینگ    و رایانع ایتري )شتامل: حمت ت   نیت شبکه تهدیدهاي مبتنی یر نقض ام .4

ها  سرقت اط عات  نایودي اط عات  تسخیر داده ماییمایه دسترسی  حمله حمله

 .اط عات و...(

 ینت ییعیتهدیتدهاي ژت  ي مبتنی یر نقض حریم خصوصی کارکنتان )شتامل:   دهایتهد .5

و  تتراکنع  یتر  نظتارت  يدهایتهدی  اییتهدیدهاي مکانی  حیتهدیدهاي ترماقدام  

 ی(.تالیجیدردیایی تهدیدهاي 

هاي نظامی از میان تهدیدهاي فناوري اینترنتت اشتیاء    یا تومه یه نتایج فوق  در سازمان

یه دمیل زیر از اهمیت ییشتري یرخوردار  هانقض امنیت فیزیکی سامانهتهدیدهاي مبتنی یر 

ها یته میتزان   از آن ماماندهیهي رهایتأذمهت اذرگ اري نیاز دارند  یاشند: یه زمان کمتري می

هتاي  گیتري دارنتد  خستارت   است  تأذیر ییشتري یتر حتوزه تصتمیم    کمتري قایل یازگشت

نمایند و تتأذیر ییشتتري درنتیجته نبترد خواهنتد      ییشتري یه تجهیزات اینترنت اشیاء وارد می

 داشت.

 

 پیشنهادها .ب

هتاي  و نفوذ ایتا فنتاوري در یختع    یا تومه یه روند رو یه رشد فناوري اینترنت اشیاء

 گردد:مختل  نظامی  ژیشنهاد می

گرفتا نتایج حاصل از ایا تحقیتق    در نظرال . محققیا محترم در حوزه نظامی  یا 

شتده اقتدام   کار مناسب در راستاي مقایله یا ایا تهدیتدهاي یرشتمرده  راه ارائهنسبت یه 

 نمایند.

در ایتا تحقیتق تهدیتدهاي مبتنتی یتر       آمدهدستیه . یا تومه یه اینکه یرایر نتایج 

ها  یامتریا رتبه را در ییا تهدیدها کسب نموده استت  متدیران و   عملکرد ریزژردازنده
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فرمانتتدهان محتتترم در وزارت دفتتاع و ژشتتتیبانی نیروهتتاي مستتلح نستتبت یتته ایجتتاد   

 هتاي متورد استتفاده در   هاي مورد نیاز مهت تستت و یررستی ریزژردازنتده   زیرساخت

 هاي نظامی اقدام نمایند.سامانه
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 ومآخذ منابع فهرست

 الف. منابع فارسي
 ( دیوار شیشه1۳۹5ژرستع  مریم  ) ايIoT   تهران  ماهنامه خبري  تحلیلی  آموزشی  ژهوهشتی  

 .14  ص 55  شماره 11رسانی طی  یرق  سال اط ع

 و اشتیاء  اینترنتت  موضتوعات  یندي  طبقه(1۳۹6معدنی  افسانه ) و تاج  نسریا؛ ترکما  عاطفه 

ها  تهران  ژهوهشگاه ارتباطات و فناوري اط عتات وزارت ارتباطتات و   آن حساسیت ینديدرمه

 فناوري اط عات.

 ( ژتتارادایم امنیتتت در ژلتفتترم اینترنتتت اشتتیاء  تهتتران  ششتتمیا همتتایع 1۳۹5عطاریتتان  آیتته  )

 .7-11هاي نویا در علوم و فناوري  صص ژهوهع

 نامته هفتته   (  نُه تهدید امنیتی رایج رایانع ایري  روزنامه همشهري  ویتهه 1۳۹5ی  ژویا )علفضل

 .50 -5۳ژدافند غیرعامل  صص 

 ( دیده1۳۹4کاشیسور  میثم  )هاي عملکردي فهاي مومود در شکایانی و رصد تهدیدها و فرصت

ژهوهتی علتوم و   ن  مرکز آیندههاي اط عاتی آینده  تهرایرداري از آن در منگها و یهرهریزتراشه

 فناوري دفاعی مؤسسه آموزشی و تحقیقاتی صنایع دفاعی  چاپ دوم.

 ( گزارش شماره 1۳۹5معاونت علمی و فناوري ریاست ممهوري  یدون نویسنده  )از سلستله  1 :

نگتاري در حتوزه فنتاوري اط عتات و ارتباطتات اینترنتت اشتیاء و        مطالعات یرنامه ملتی آینتده  

نگاري علم و آفرینی آن از نگاه مؤسسه مهانی مکنزي  دییرخانه یرنامه ملی آیندهزشچگونگی ار

 .۳-4فناوري در حوزه فناوري اط عات و ارتباطات  صص 

 ( گزارش شتماره  1۳۹5معاونت علمی و فناوري ریاست ممهوري  یدون نویسنده  )اینترنتت ۳ : 

 ملتی  یرنامته  مکنتزي  دییرخانته   آن از نگتاه مؤسسته مهتانی    آفرینتی ارزش چگتونگی  و اشتیاء 

 فناوري. و علم نگاريآینده

 و هتا فنتاوري  اشتیاء: کاریردهتا    (  اینترنت1۳۹5آهنگر  محمدرضا ) حسنی حمیدرضا و ژناه یزدان 
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