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 چکيده
های نوظهور سایبری با شتابی روزافزون در حال طی مراحل رشد  و ووسد ب بدود  و در دیند   نزدید  بدب       فناوری

ن حوز  اقتصدادی در سد خ خدرد و  د      ژ یوببهای زن گی، ها بر ومامی عرصبمرحلب بلوغ خواهن  رسی . این فناوری

ها و مشدلا ت  شگرفی خواهن  داشت. هرچن  ظهور هر فناوری ج ی  موجب برطرف ش ن بسیاری از چالش راتیوأث

ده  ولی وه ید ات نوظهدوری را   های مختلف پیش روی جوامع قرار میهای ج ی ی را در حوز خواه  ش  و فرصت

هدا  ه ف از این وحقیق، شناسایی فرصدت  ر گیرن .قرا لیووحلبیوجزدورد  ب بایستی شناسایی و مورد بررسی و پ ی  می

پژوهش حاضدر  . است سالبد های سایبری جمهوری اس می ایران در افق و وه ی های اقتصادی ناشی از ووس ب فناوری

 یجام دب دمدار  انجام ش   اسدت.   یبا نگا  ا تشاف یلی/وحلیفیروش ووص بود  و بب نگرن  یدی و  اربرد قاتیاز نوع وحق

های سایبری و اقتصدادی  نظران حوز نفر از صاحب 05شامل و  اد هفت نفر از خبرگان حوز  سایبری و و  اد  پژوهش

هدای  داد  لید ووحلبید وجزنتدای  حاصدلب از    بر اسدا  روش گلولب برفی انتخاب ش ن . صورت ه فمن  و با  ب بب است

،   ن داد ، ایاش نترنتی، ایب  سب ینترهای، پریصنوع، هوش م ی، روباویابر انشیرای شامل فناور یازد و  اد وحقیق، 

ی، سدت یز یو پردازشدگرها  ی، محاسدبات  وانتدوم  یلیموبا یهای، زنجیر  بلو ی، فناورواق یت مجازی و واق یت افزود 

هدا و  صورت گسترد  مورد استفاد  قرار خواهن  گرفت. همچنین فرصتطی د  سال دین   چرخب بلوغ را طی  رد  و بب

 گردی . ارائبهای مذ ور بب وفلای  احصا و ه ی ات اقتصادی ناشی از ووس ب فناوریو
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 های نوظهورفرصت، تهديد، حوزه اقتصادی، فضای سايبر، فناوری   :هاکليدواژه
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 مقدمه و بيانيه مسئله. 1

واسد ب ویییدرات فنداوری یدا     های اخیر وحولات ایجادش   در شرایط زن گی، ببدر سال

و دار و و دام ت   واستب نظیر گسدترش ویدرو   روندا، سدب  زند گی،  سدب      شرایط ناخ

عنوان عنصدری  اقتصادی را دستخوش ویییرات زیادی نمود  است. ووس ب فرای سایبری بب

ای برای دستیابی بب اط عات اقتصدادی در هدر   ناپذیر در زن گی م رن امروز و زمینبج ایی

تالی در سراسر جهدان، وحدولی عظدیم در ب د      نق ب از جهان و همچنین ظهور اقتصاد دیجی

 اقتصادی سب  زن گی ایجاد نمود  است.  

رهبر فرزانب انق ب نیز بب هر دو موضوع فرای سایبر و اقتصاد، ووجب ویژ  داشدتب و   

ربط، بر ووجب بب فرای سدایبر و شناسدایی    رات در رهنمودهای خود بب مس ولین ذیبب 

همچندین ووجدب بدب مسدائل اقتصدادی جام دب وأ ید          ها و وه ی ات ایدن فردا و  فرصت

لب نشانگر وجود چالش و نیاز اساسی در  شور بدرای پدرداختن   ان . وأ ی های م ظمنمود 

های پیشدرو در ایدن راب دب اسدت. البتدب روند        بب وحولات و بررسی وه ی ات و فرصت

ینترندت اشدیا،   هدای نوظهدور و بدرهم زن نظیدر ا    ویییرات جهانی بب همرا  ووس ب فناوری

هدا و  محاسبات  وانتومی، پردازش ابری و ...، دیند   فردای سدایبر را در ومدامی حدوز      

نمود  اسدت و شدناخت بهنگدام ایدن وحدولات       خصوص حوز  اقتصادی بسیار پیچی  بب

ها و های پیش رو و ایجاد مصونیت در مقابل دسیبموجبات استفاد  ح ا ثری از فرصت

خواهد  نمدودب بندابراین مسد لب اصدلی ایدن پدژوهش، شدناخت          وه ی ات دوی را فدراهم 

سدالب ناشدی از ووسد ب    ها و وه ی ات اقتصادی جمهوری اس می ایران در  افق د فرصت

 های سایبری خواه  بود.فناوری

هدا و وه ید ات اقتصدادی جمهدوری اسد می      رص ، م ال ات دین   و شناخت فرصدت 

های سایبری، بب دلیل اثرگدذاری ایدن موضدوع    ب فناوریسالب ناشی از ووس ایرانی در افق د 

گذاری شد   در سدن    در و وین و بهبود راهبردهای ج. ا. ایران در دستیابی بب جایگا  ه ف

ودرین دلایدل   ای است. و د ادی از مهدم  سالب ج. ا. ایران دارای اهمیت ویژ ان از بیستچشم

 رح ذیل بیان نمود:   ووان بب شاهمیت و ضرورت انجام این پژوهش را می
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ورین  عوامدل مدرثر بدر    عنوان یلای از مهمشناخت دورنمای وحولات فرای سایبر بب. 1

 حوز  اقتصادی.

های م یریت وه ی ات سایبری  شور در ورین گاماحصاء وه ی ات دوی، یلای از مهم. 2

 حوز  اقتصادی است.   

های ایجادشد   ووسدط فردای    گیری از فرصتوأ ی  فرمان هی م ظم  ل قوا بر بهر . 3

 ویژ  در حوز  اقتصادی.های مختلف، ببسایبر در حوز 

گیدری از  الزام اسناد بالادسدتی  شدور بدب ووسد ب فردای سدایبر و شدناخت و بهدر         . 0

 ویژ  حوز  اقتصادی.های مختلف، ببهای فرای سایبر در حوز فرصت

 

 مباني نظری تحقيق. 2

 پیشینه تحقیق. 0-1

هدای امنیتدی در   حلای وحت عنوان بررسی وه ی ات و را  ، در مقالب2512 لیل  )دواک و د

ودرین حلقدب در   دارن   ب اشیاء نق ب پایانی اینترنت اشیا اغلب ض یفعصر اینترنت اشیا، بیان می

ها، لازم است با نظدارت بدر   های امنیتی هستن ب بنابراین برای اطمینان از ایمنی این دستگا سیستم

هدای  هدا را وشدخید داد  و در ایدن حالدت باید  ملادانیزم      ورافی  اینترنت، همب ناهنجداری  ل 

ووانند   شد   رمزنگداری نامتقدارن مدی    های بهینبحلهش اردهن   و مس ود  ردن ف ال شون . را 

هدای  پذیری را برطرف  نن . اق ام  اردم  بدر روی فنداوری  مشلا وی از قبیل پیچی گی و مقیا 

 ووان  منجر بب افزایش امنیت شود.نسل ج ی  و طراحی پروولال می سیمشبلاب بی

هدای    در پژوهشی وحت عنوان بررسی و و یین علوم و فنداوری 1321محم ی و هملااران )

هدای  هدای داد  دارند   دب فنداوری   ، بیان مدی 1010دار ج. ا. ایران در افق سایبری دفاعی اولویت

، اینترنت اشیا، هوش مصنوعی، رایدانش ابدری، رادار،   های ب یع، وسلیحات سایبریحجیم، س ح

افزارهدای  افزارهای سیسدتمی )ابزارهدا ، ندرم   افزارهای خاص نظامی، نرمیادگیری ماشین، سخت

هدای اط عدات   های خبر  و سامانبهای  نترل صن تی، سامانبای، سامانبهای رایانبمخرب، شبلاب

 باشن .می 1010در افق یلام ج. ا. ایران  جیرافیایی، در اولویت
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 م لدوب  و لمحتمد  سدناریوهای  نسدبت   ، در مقالدب وبیدین  1321قربدانی )  اسماعیلی و ثندا 

 م لدوب  و هدای محتمدل  دیند    بدا سدناریوپردازی   ایدران،  اس می جمهوری سایبری وه ی ات

 حیاوی هایسایبری زیرساخت وه ی ات هایشاخد و هامرلفب اب اد، برخی سایبری، وه ی ات

 غدافلگیری  از جلدوگیری  برایدین    وه ی ات شناسایی و وه ی ات این پایش الگوی  نار در را

 نمود  است. ارائب

 ، در پژوهشدی وحدت عندوان    1321مللادی )  داود شدریفی و   علی احم ی،  محم رضا

 و قدانونی  وجداری،  فندی،  ایران، بب بررسی مسدائل  در ابری رایانش هایچالش و هافرصت

 رش  دارن   ب: دستیابی ببوبط با رایانش ابری در ایران پرداختب و بیان میمقررات مر ونظیم

 هداب  اروباطدات، ووسد ب   و اط عات فناوری و ار سب محیط بهبود و ووس ب و اقتصادی

هدا  ورین فرصدت ای مهممن قب هایو امل گسترش بر اط عات و ومر ز فناوری سپاریبرون

ابری،  رایانش  یفری ابری، حقوق رایانش عمومی ابری، حقوق رایانش خصوصی و حقوق

ودرین  ابدری مهدم   رایدانش  بر ابری و نظارت رایانش امنیت ابری، حقوق رایانش بشر حقوق

  ارگیری این فناوری در ایران است.های ببچالش

 داد ،  د ن  ای وحت عنوان فنداوری   در مقالب1321ولوی ) محم رضا هلیلی و خ اداد

 از گیدری ملی، بهدر   داد  مرا ز ان ازیدارن   ب: را راهبردها، بیان می و هاچالش ها،فرصت

 نظداروی  نقدش  و ملدی  امنیدت  وأمین و سایبری حم ت با مواجهب جهت نوین هایفناوری

 ملدی  امنیدت  حا میتی، منظر از است. راهبردی هایاولویت از وولی ش   محتوای دولت بر

ودوان   و بدالا  سدازی ذخیدر   حجدم  خداطر  بب حال این با داردب بب اط عات زیادی وابستگی

 .هستیم داد    ن نوین هایفناوری و ابزارها ها،روش نیازمن  زیاد، پردازشی

هدا پرداختدب یدا    هر ی  از وحقیقدات یادشد   بدالا، بدب بررسدی ودأثیرات برخدی از فنداوری        

صدورت  هدا بدب  از دنید   دهند  ولدی در هدی    دار را مورد بررسی قرار مدی های اولویتفناوری

های نوظهور سایبری در حوز  اقتصادی موردی بررسدی  ها و وه ی های فناورییلاپارچب فرصت

 ووحلیل قرار نگرفتب استب بنابراین مقالب حاضر از این ب   دارای نودوری است.و وجزیب
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 رصد آينده فضای سايبر. 1-1

 بررسي روندهای فضای سایبر. 1-2-2

 يي فناوری عملیاتي و فناوری اطلاعاتالف. روند همگرا

هدا  شون   ب فردین افزاری میافزاری و نرمهای سختهای عملیاوی شامل سیستمفناوری

و وجهیزات فیزیلای  ب در صنایع نفت، دب، گاز و برق و یا حتدی خ دوت وولید  صدن تی،     

 نند . ایدن   یشود را  نتدرل و نظدارت مد   های دفاعی دی   میهای داروسازی و شبلابفردین 

هدای  نتدرل سداختمان،  نتدرل ورافید  زمیندی و       و اسا  سیسدتم  ها همچنین پایبفناوری

سدازی داد  همچدون خد مات    های پردازش و ذخیدر  های حمل بار و شبلابهوایی، سیستم

افزارهدای  های عملیاوی، فناوری اط عدات از ندرم  دهن . در مقابل فناوریابری را وشلایل می

نمای . همگرایی ایدن دو  سازی داد ، استفاد  می منظور پردازش، انتقال و ذخیر امپیووری بب

گیری ب درنگ از طریق پردازش مب و اسدتقرار فنداوری    ارگیری وصمیمفناوری از طریق بب

 .  0-2: 2512)سیسلاو، سیم در س خ  ارخانب، میسر خواه  ش  بی
 

 ب. روند ديجیتالي شدن

یابد  و  می دی، بب سرعت ووس ب می 2520ای مجازی وا سال های اجتماعی و فرشبلاب

های دیجیتالی یلاپارچدب خواهند    ابزارهای سایبری از قبیل موبایل، دسلاتاپ، ساعت و لبا 

رنگ ش   و  شورهای دیجیتالی شلال خواه  گرفدت. ارزهدای   ش . مرزهای جیرافیایی  م

المللدی خواهد  شد . در چندین     هدای ملدی و بدین   دیجیتالی گسترش یافتب و جایگزین پدول 

هدای ندوین دارد سد ی خواهد  نمدود در      شرای ی جام ب ایرانی  ب ع قب زیادی بب فناوری

ومامی ار ان زن گی از ابزارهای دیجیتالی استفاد  نماید ب بندابراین قد رت فردای مجدازی      

نسبت بب فرای حقیقی بیشتر خواه  ش  و میزان وبلییات و وجارت در فرای مجدازی رو  

بددب فزونددی خواهدد  نهدداد و وجددارت اللاترونیدد  بددا سددرعت بیشددتری گسددترش خواهدد    

 .  25-20: 1322)لشلاربلو ی، یافت

های سد متی، ایجداد دوقلوهدای    گیری گذرنامبادامب رون  دیجیتالی ش ن منجر بب شلال

هدای دیجیتدالی نمایدانگر    های دیجیتالی افراد خواه  ش . این م لدیجیتال و پی ایش نسخب
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دوطرفدب میدز و    عنوان مثدال، رابدط  ان در هر دو دنیای واق ی و دنیای مجازی هستن . ببانس

باشن   ب املاان ایجاد اروبات دوطرفب بین میز انسان و رایانب یا ماشدین  هایی میماشین، رابط

ووانن  پوشی نی یا  اشتی باشن  و ف الیت اللاتریلای در میز ها می نن . این رابطرا فراهم می

 .  1: 2525)پانتا، حالات روانی افراد را  نترل نماین  و 
 

 صنعتي هایسیاست ج. روند

بدود. از   خواه  دین   در  شورها بسیاری از اولویت پذیررقابت صن ت بخش ی  ایجاد

 ووس ب در حال  شورهای در در اقتصاد، هم دخالت بب هادولت ومایل رودمی انتظار رو این

 بدرای  را بلن مد وی  هدای برنامدب  هایاب ب بنابراین دولت افزایش یافتبووس ب  شورهای هم و

 و وحقیدق  هدای مالی برنامب وأمین بر ومر ز صن ت با بخش از جهت حمایت گذاریسرمایب

 .  11-12: 1320اژدری،  )حی ری وخواهن   رد  ووس ب، طراحی
 

 د. دسترسي فزاينده به سرمايه 

گذاری و ار، سرمایبمورد نیاز جهت شروع  سبظرف چن  سال اخیر وض یت سرمایب 

های صن وق ثروت ملی، در س خ جهانی رو بدب رشد  بدود  اسدت. در     خ رپذیر و سرمایب

های  اردفریناندب  گذاری و دزمایش ای  ادامب این رون ، وجود سرمایب فراوان منجر بب سرمایب

میلیدارد دلار   355ی، مدی د  2520شدود ودا سدال    بیندی مدی  خواه  ش . بر این اسا  پدیش 

گذاری برای  اردفرینان در سراسر جهان انجام شود. این فراروند  ووسدط همگرایدی    سرمایب

سدازی  اوصال جهانی،  اهش وابستگی اقتصادها بب مدواد، وندزل قیمدت پدول و دمو راوید      

 .  3: 2525)دایامان یس، ه ایت خواه  ش  

 

 . روند انقلاب صنعتي چهارمه

چهارم مفهومی است  ب بیانگر موج ب  ی پیشرفت از طریق همگرایدی  انق ب صن تی  

هدا، هدوش   های فناوراندب، مانند  حسدگرها، ربدات    مفاهیم نوظهور دیگری از نسل پیشرفت

های فناورانب این پتانسیل را دارن   دب  و... است. این پیشرفت ب  یمصنوعی، پرینترهای سب
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گیدری از هدوش مصدنوعی و    یند . بدا بهدر    بسیاری از مشلا ت دنیدای واق دی را حدل نما   

ور نمود، مشدلا ت مربدوت بدب    های وج ی پذیر را ارزانووان انرژیهای خود ار میفناوری

ویییرات دب و هوایی را حل  رد، میلیاردها انسان در سراسر زمین را از طریق اینترندت بدب   

هدای سدخت و   یصدرفب سداخت و بیمدار   ببهای ارزان و مقرونیلا یگر وصل نمود، مسلان

 .  2511)طاهری دمنب، ال  ج را درمان  رد ص ب

ای از هوشدمن ی در  سرعت با لایبش ت متصل ش   و در حال حاضر بب دنیای فیزیلای ما بب

هدایی  حال ورود بب انق ب چهارم صن تی است. محرک انق ب صن تی چهارم، همانند  انقد ب  

 واسد ب ن اسدت. انقد ب صدن تی چهدارم، بدب     هدای ندوی   ب پیش از دن ظهدور  ردند ، فنداوری   

 نند  میسدر   هدم ور یدب مدی    هایی همچون اینترنت اشیا  ب دنیای واق ی و دیجیتال را بافناوری

سدایبری، وحلیدل   -های فیزیلادی های مبتنی بر موبایل، محاسبات ابری، سیستمحلش   است، را 

ب د ی بدب   ها و پریندت سدب  انن  رباتهای پیشرفتب وولی ی مها، هوش وجاری و فناوریداد   ن

می دی ح ود دو و نیم میلیارد نفدر زند گی شدهری     2505های علمی وا سال دنبال این پیشرفت

 .   2511دی: جی)موسسب سیدرص  افزایش خواه  یافت 05داشتب و مصرف انرژی 
 

 های جديد سرمايه انساني و. نیازمندی

 شورها از سرمایب انسانی را وحت ودأثیر قدرار   بروز ویییرات جم یتی، چگونگی استفاد  

ده . در دین   سرمایب انسانی رقیب سرمایب مالی خواه  ش . شلااف مهاروی، بدر اسدا    می

راسدتا بدا وقاضدای    یافتب بب  ارگران ماهر مناسب و  مبود دموزش هدم نیاز  شورهای ووس ب

 ارگیری نیروی  دار مداهر   زمن  ببیافتب نیابازار، قابل و یین استب بنابراین  شورهای ووس ب

از اقتصادهای نوظهور خواه  بود. ویژگی دوم شلااف مهاروی، بب دن م ندی اسدت  دب بدالا     

وپدرورش بایسدتی   ونهایی  افی نیست، بللاب برنامب وحصیلی دموزشبردن س وح دموزشی بب

نی با نیازهای صن ت هماهنگ شود. اهمیت موضوع وا ح ی است  ب  مبدود سدرمایب انسدا   

هدای روزاندب جام دب اط عداوی را     ووان  نودوری، رش  و ووانایی م یریت ف الیدت ماهر، می

 .  12: 2510)برت،   ینر، نیلاولا  و سالیوان، ش ت مح ود  ن  بب
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 وکارهاز. روند تغییر در کسب

 2505 سدال  و امدروز  زمدانی  باز  سیاسی بین و اجتماعی هایچالش ورینبزرگ از یلای

 فنّاورانب وحولات با اقتصادها و همب و ارهاها  سبدن وسیلببب  ب است هاییشیو می دی، 

 هدا د  سدرعت  بدب  ووانند  مدی  رانن   های ب ون امیون و یابن . خودروهامی و بیق پیش رو

 شیل میلیون هاد  ووانن می مصنوعی هوش هاینابود  نن . سامانب را جهان در شیل میلیون

دمدوزش، داروسدازی،    بخدش  ودا  گرفتدب  اداری دستیاران مشتریان و ماتخ  بخش دیگر، از

 افرادی یا سود د  هایشر ت صاحبان سهام بین ببرن . هرچن  از را حساب اری و مالی امور

 سود ش تبب هایینودوری چنین ماشینی ج ی ، از میزهای برای نیاز مورد هایوخصد با

را  وه ید ی  چنین یا ش  خواهن  جایگزین واز  هایوریفنا با یا افراد بیشتر برد، اما خواهن 

مشداغل   بدرای  دیگدر  بسدیاری  بدا  رقابدت  در وا بود خواهن  مجبور و  رد خواهن  احسا 

را  پدایین  بسدیار  دسدتمزدهای  شد     دب  هدم  شدیل  حفد   بدرای  و  نند   رقابدت  موجدود 

 .  101-102: 1321)گروهی از نویسن گان، بپذیرن 
 

 زیح. روند ارتقای کشاور

 امدروز  نسبت بب  ب گفت ووانمی اطمینان می دی، با 2505سال  در  شاورزی مورد در

 مدی دی  2505 سدال  داشت. ودا   ارخانب خواه  بب بیشتری شباهت و بود خواه  ورملاانیز 

 بدا  شد ، همدرا    خواهند   افدزود   وجهیزات ف لی بب دن جانبی لوازم و ورا تورهای رباوی 

 عمللادرد   دب  هاییماهوار  و با پهپادها همرا  البتب و محصول اشتبرد بب مربوت هایربات

 شدی، بررسدی    دوددهی، دفدت   دارند .  لیدب فرایند های دبیداری     نظر وحت را محصولات

 ووانند  می  ب هاییبا تری صورت ملاانیز  انجام خواهن  ش . قرار دادنخاک و بب وض یت

 امدری  بدب   نن  دزاد را خاک در ناموجود یشیمیای و فسفرهای  رد  ونظیم را نیتروژن میزان

 . 103-101: 1321)گروهی از نویسن گان، گردد می مت اول وب یل
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 های نوظهور سایبریفناوری . 2-2-2

 الف. فناوری رايانش ابری

های  اربران و های ج ی  و در راستای  اهش هزینببا ووجب بب رون  افزایشی وولی  داد 

هدا اقد ام بدب    شدر ت ها از هر ملاان و در هر زمان، در دین   بب داد همچنین دسترسی دسان 

های دن فقط از طریدق  سازی رایگان و نامح ودی خواهن  نمود  ب هزینب ارائب فرای ذخیر

دی . در این صورت دیگر نیازی بب پاک  ردن اط عات جهدت ذخیدر    وبلییات بب دست می

 .  1: 2511)وامپسون، واهن  بود هارد یا فلش نخ های ج ی  بر رویداد 

 ایدن  شودمی همرا  ایجاد ولفن هایشبلاب و اینترنت طریق از  ب دین   در فراگیر اوصال

 داد ، مخفدی  مرا ز در ایرایانب ووان پردازش از عظیمی بخش  ب دوردمی فراهم را فرصت

 املادانی  بدب  ایایاندب ر ببرند . پدردازش   بهر  هادن از نیاز ونها هنگام  نن گانمصرف و شون 

 بدرق در  و دب بدب  دسترسی بود، مشابب خواه  اختیار در وقاضا محضبب شود  بمی وب یل

 اثدر   اهش رایانب جهت صن ت برای  ارهارا  ورینمهم از ابری، یلای امروز. رایانش جهان

گان، )گروهی از نویسدن  گردد داد  می ور ش ن مرا زبود  و موجب قوی مور قانون ش ن  مرنگ

1321 :151-151  . 
 

 ب. فناوری اينترنت اشیا
سیم، بین همب اشیا در سراسر جهان، در هدر زمدان و ملادان،    اوصال از طریق اینترنت بی

ووان  وحولی عظیم در حوز  فناوری اط عدات و اروباطدات ایجداد  ند . اینترندت اشدیا       می

های مختلف، دور بر ف الیتووان  ویییرات وسی ی در چگونگی نظارت و م یریت از را  می

سد مت و شدیو     ها، میزان ووجب افراد ببهای فیزیلای سازمانردیابی  الاها، م یریت دارایی

ان ازهای مختلفی برای دین   گدردد.  گیری چشمعمللارد شهرها ایجاد نمای  و منجر بب شلال

های عمیقدی بدرای   هدای داد ، پیامد   ایجاد پیون  میان جهان فیزیلای، اینترنت و سایر شدبلاب 

جام ب و اقتصاد خواه  داشت و بیش از ولاامل ب  ی فناوری اط عدات، اینترندت اشدیا بدب     

محدوری  هدای رایاندب  بازو ریف چگونگی و امل ما با جهان فیزیلای خواه  پرداخت و شیو 

دهی زن گی مدردم ایجداد   های عمومی و سازمانو ار، م یریت زیرساختبرای انجام  سب
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مقابل مزایای یادشد  ، بدا مشدلا وی از قبیدل نقدض حدریم خصوصدی افدراد و           ن . درمی

ان یشدی  هدا چدار   ها روبرو هستیم  دب باید  بدرای دن   مشلا ت امنیتی برای حفاظت از داد 

 .  0-2: 2511)حی ری و اژدری، شود

باشدن  و  ورین محرک ارزش در فردای سدایبری دیند   مدی    خ مات اینترنت اشیا بزرگ

هدا و فروشدن گان م  دوف    زونی بدب خد مات ج ید   داربران نهدایی سدازمان      ووجب روزاف

ها، بیشدترین و د اد   های متصل،  اربران و وسایل مورد استفاد  دنگردد. ج ای از ماشینمی

ش   را بب خود اختصاص خواهن  داد  ب البتب صنایع، بیشترین مق ار هزیندب را  اشیای متصل

 .  2-0: 2511وی، )قلمباز و علدر بر خواهن  داشت 
 

 ج. فناوری اينترنت موبايل

ور از دسترسی بب ی  مرورگر از طریدق گوشدی هوشدمن  یدا     اینترنت موبایل چیزی فرا 

هایی برای انجام محاسبات پیچید   روی موبایدل   وبلت است. درواقع اینترنت موبایل سیستم

رندت بدر ارائدب خد مات،     شدون . ایدن ندوع اینت   بود   ب از طریق اوصال بب اینترنت ف ال می

گددذارد. برخددی از  نندد   در خریدد  اثددر مددیهددای مصددرفوری  ارمندد ان و اولویددتبهددر 

اند  از: فنداوری بداوری،    هدا اثرگدذار اسدت عبدارت    هایی  ب اینترنت موبایدل بدر دن  فناوری

سدازی اللاترونیلادی و   های ج ی  واسدط  ملادی، مینیداووری   های پیشرفتب، طراحینمایشگر

 .  1321) رمی، یم فناوری بیس
 

 د. فناوری رباتیک

بند ی و... نقدش   ها در حال حاضر در صنایع وولی ی از قبیل خودروسدازی، بسدتب  ربات

هدای ندوین و همچندین اضدافب شد ن      نماین . با ووجب بب رون  ورود فناوریای ایفا میعم  

ت محدور  ها بب  ارهدای خد م  مرور شاه  ورود رباتهوش مصنوعی بب صنایع مختلف، بب

مدی دی، اولدین ربدات داروسداز مدورد       2521شدود ودا سدال    بیندی مدی  خواهیم بود و پیش

بیندی  . بر اسا  گزارش گرو  مشداور  بوسدتون پدیش    2: 2511)شرایبر، برداری قرار گیرد بهر 

میلیدارد دلار   21گذاری در حدوز  رباوید  بدب    می دی، میزان سرمایب 2520شود وا سال می
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بب دلیل افزایش میزان وقاضای مشتریان از بدازار جهدت  اربردهدایی همچدون      برس . این رقم

هایی است  ب در منازل مورد استفاد  شخصدی  های خودران یا ب ون سرنشین و دستگا ماشین

های افزایش وقاضدا اسدت   ها نیز یلای دیگر از محرکگیرد. همچنین  اهش هزینبافراد قرار می

ودری داشدتب و   های پیشرفتبشود  ب وواناییها و وجهیزاوی میستگا  ب منجر بب ارائب و ووس ب د

  . 2-2: 2510)برت،   ینر، نیلاولا  و سالیوان، وری داشتب باشن   اربردهای متنوع
 

 . فناوری هوش مصنوعيه

هوش مصنوعی دارای  ارایی بالایی در و بیق الگوها و همچنین خود ارسازی فراین ها 

ش  ها انجام میهایی  ب در گذشتب ووسط انسانی انجام بسیاری از ف الیتاست، بنابراین برا

ش   حا ی از این واق یت است  دب حد ود   های انجامجایگزین بسیار مناسبی است. بررسی

ودوان بدا فنداوری    شود، مدی هایی را  ب در حال حاضر ووسط افراد انجام مینیمی از ف الیت

صورت خود ار انجام داد. این اقد ام موجدب  داهش    هوش مصنوعی جایگزین نمود  و بب

 .  0: 2511)شرایبر، های مربوت بب حقوق و دستمزد خواه  ش  بسیار زیادی در هزینب

هددای اخیددر و گددذاری در بخددش هددوش مصددنوعی در سددالرشدد  غیرمنتظددر  سددرمایب

دمریلادا   های فناورانب همچون رونمایی از اولین ربات داروساز در ایالت متح  گذاریه ف

می دی و رش  بازار  2520میلیارد شیء بب اینترنت وا سال  15می دیب اوصال  2521وا سال 

مدی دی،   2520میلیدارد دلار ودا سدال     21جهانی در حدوز  رباوید  و افدزایش بدب میدزان      

هدا و  هدا، سدازمان  ، دولدت 2520اند از  وصویرگر وحقق هوشمن ی در دین   است. در چشم

هدا، اروقدای  یفیدت    و ارهدای نوپدا بدرای مد یریت هزیندب     خصوص  سبو ارها، بب سب

هدای  محصولات و خ مات و همچنین افزایش سرعت ارائب خ مات بب مشدتریان از قابلیدت  

 .  11: 2510)برت،   ینر، نیلاولا  و سالیوان، هوش مصنوعی بهر  خواهن  گرفت 

 

 و. فناوری رايانش کوانتومي

می دی م رح و ووسط برخی از  1225و اوایل  1215ز دهب  وانتومی انظریب محاسبات 

 وانتدومی بدا    هدای فیزیلا انان و دانشمن ان رشتب رایانب، مورد ووجب قرار گرفدت.  دامپیوور  
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 نهی دو حالدت صدفر و ید    دار    های من قی دوحالتی )ووانایی ویییر صفر بب برهمدرواز 

هدا اسدتفاد    ها یدا فوودون  نیادی مانن  اللاترون نن . در ی   امپیوور  وانتومی، از ذرات بمی

های صفر یا ی  مورد استفاد  عنوان نمایشها ببشود و بار اللاتریلای یا پولاریزاسیون دنمی

شدود. طبی دت و   ها بیت  وانتومی یا  یوبیدت گفتدب مدی   گیرد. بب هر  ام از این ذر قرار می

نید گی  مبندای  امپیوورهدای  وانتدومی را     ونهدی و درهدم  های بدرهم ها )اصلرفتار این ذر 

ای وحت عندوان  های  وانتومی بب دلیل وقوع پ ی  ال اد  رایانبده . ق رت خارقوشلایل می

ووازی  وانتومی است، ملاانیزمی  ب انجدام و اجدرای محاسدبات حجدیم، زیداد و ملادرر را       

 .  0-1: 2512)هی اری، سازد. زمان مق ور میطور همبب

سداخت   بدرای   وانتدومی  ملاانید   نامت دارف  قوانین  ب ده می وانتومی اجاز   رایانش

 سدرعتی  با را مسائل ریاضی مشخد هایگونب از برخی قادرن   ب رون  بب  ار هاییماشین

وواند  بدب   هدایی  دب  وانتدوم مدی     نن . یلای از را  مت اول، حل هایرایانب از بیشتر مراوببب

دهد  مراحدل   نهی  وانتومی است  ب بب ماشین اجداز  مدی  میادگیری ماشین  م   ن ، بره

وری زمدان انجدام دهد . چندین قدابلیتی باعدی افدزایش بهدر         طور هممختلف ی   ار را بب

 و پنهدانی   وانتدومی شلاسدتن  د های    رایدانش   اربرد یادگیری ماشینی است. مشهورورین

و  صدن ت  بخش در  ب ایاست، مس لب شیمی علم  وانتومی هایدقیق پیچی گی سازیشبیب

 .  150: 1321)گروهی از نویسن گان، دارد   اربردهای بسیاری وولی 
 

 ز. رابط مغز و رايانه

های م مول انتقال اط عدات بدین میدز و    میز و رایانب، حذف روش ه ف فناوری رابط

وری از سازد. ایدن فندا  رایانب بود  و ارسال پیام از میز انسان و رمزگشایی ذهن را مملان می

هدا و وولید    ای از ق  ات و فنون برای دریافدت نشدانگرهای عصدبی، پدردازش دن    مجموعب

هدای  گیدرد. ف الیدت میدز سدیگنال    سیگنال متناسب برای بازخورد بب میز یا ماشین بهر  می

 ن   ب از طریق پوست سر، قشر جمجمب یا درون میدز قابدل وشدخید    اللاتریلای وولی  می

ش   و خصوصدیات شدناختی فدرد    ش   پردازش دوریهای جمعداد  هستن . در مرحلب ب  ،
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صورت وصدویری، صدووی و ... بدب    ها، بازخوردهایی ببگردد. بر مبنای این داد استخراج می

شود. برخی از ابزارهای این فناوری مستقیماً داخدل میدز  اشدتب شد   و قدادر      فرد داد  می

 .  1320)نادری، یفیت دریافت نماین  هایی را با بالاورین  خواهن  بود سیگنال

 بین دمریلاا نیز طرحی را در راستای اروبات دفاعی پیشرفتب وحقیقاوی هایپروژ  سازمان

 ود ش  دلاری میلیدون  15 پدروژ   در حدال بررسدی دارد. ایدن    میزی و قشر دیجیتالی ابزار

 ووان می عصبی ال ن . اوص ایجاد میز در را دیجیتال هایداد  خروجی و ورودی وا  ن می

 ها، همباوصال این طریق دورد. از فراهم را و اینترنت انسان ذهن میان مستقیم اروبات املاان

 بب متصل افراد خ مت در ووانن می موجود اقتصادی و فیزیلای، اللاترونیلای هایزیرساخت

 .  12 -21: 1321)گروهی از نویسن گان، بگیرن   قرار این شبلاب
 

 بعدیح. چاپ سه

های افزودنی در حال ویییر مسدیر اسدت. در   راهبرد وولی  از روش  اهشی بب سمت روش

شود ولی بدا ووجدب بدب    ب  ی استفاد  میهای سبحال حاضر جهت وولی  برخی اق م از پرینتر

ها در وولی  اق م مختلف و همچنین  اهش مصرف مواد اولیب و ضدای ات  دن ق رت و ووانایی

هدا در حدال   رگیری این وجهیزات رو بدب افدزایش اسدت. بسدیاری از شدر ت      اوولی ، رون  بب

برند .  هدای خدود بهدر  مدی    هدای اولیدب ماشدین   حاضر از این فناوری برای پرینت  ردن نمونب

منظدور ایجداد اعردای بد ن همچدون      ب  ی در صن ت به اشت و سد مت بدب  پرینترهای سب

مدی دی بتدوان ید      2522شدود ودا سدال    مدی  بینیگیرن . پیشاستخوان مورد استفاد  قرار می

ب  ی پرینت نمود  و در خط وولی  از این وجهیدزات اسدتفاد    صورت سبخودروی  امل را بب

 ند ،  ب د ی ور یدب مدی   رود پرینت زیستی  ب مهن سی زیستی را با پرینت سب رد. انتظار می

ب  ی چدب بدرای   رینت سب. پ 3: 2511)شدرایبر،  موجب سهولت وولی  اعرای مصنوعی ب ن گردد 

ها بب سدرعت بدر اهمیدت دن    وولی  وفنگ استفاد  شود یا وحقیق در مورد ساختن غذا، این روز

ها را ویییر قابدل ودوجهی   ووان  روش وولی  و ووزیع شر تشود. این نوع پرینت میافزود  می

 .  1321رمی، ) چیز را خودش وولی   ن   نن   این املاان را ب ه   ب همبده  و بب مصرف
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 ها ط. کلان داده

های بسیار عظیم  ب نرخ وولی  و وندوع )عد د، مدتن، وصدویر، صد ا،      ای از داد بب مجموعب

هدا  اربردهدای   داد  شدود.  د ن  وی ئو، ورا نش مالی و ...  بالایی دارن    ن داد  گفتدب مدی  

هدا و  شدف را  درمدان،    ها وسهیل علدل بدروز بیمداری   ورین دنزیادی دارن  ولی یلای از مهم

بینی زمدان  های  اربران و همچنین پیشمن یهای افراد، الگوی مصرف و ع قبشناخت عادت

 وجوی محصولات اسدت. ورود خری  و پیشنهاد محصول مورد نظر مشتری در فراین  جست

 ما پیش روی در جهان شیو  عمللارد مورد در دانش ج ی ی را روزمر  هایف الیت بب هاداد 

 را خد مات  و  الاهدا  از عظیم، بسدیاری  مقیاسی در هاداد  جانببهمب  ارگیریده . ببمی قرار

های نوین در حوز  ها و فناوریگیری از روش رد. با بهر  ور خواه فراوان و ورور، ارزاندسان

هدا  هدا خواهند  ووانسدت بدب وحلیدل و بررسدی داد       های وجاری و دولتها، شر تداد   ن

هدا اسدتفاد  نمایند . بدر اسدا       منظدور خود دار سدازی برنامدب    داختب و از نتای  حاصلب بدب پر

بیندی  مدی دی، از فنداوری  د ن داد  جهدت پدیش      2523های انجام شد   ودا سدال    بینیپیش

 .  0: 2511)وامپسون، ها و همچنین اق اماوی نظیر سرشماری استفاد  خواه  ش  نظرسنجی
 

 عیت افزودهی. واقعیت مجازی و واق

ب  ی است  ب با  اربر در و امل اسدت و  ش   سبسازیواق یت مجازی ی  محیط شبیب

پردازد. این فنداوری جهدت ایجداد و امدل بدا       اربر در این محیط بب جستجو و ا تشاف می

نمای . ع و  بدر   اربر از ابزارهای بسیاری از قبیل حسگرهای صووی و وصویری استفاد  می

ووان  از طریق مفاهیمی مانن  مجازی اروبات از را  دور را نیز پوشش داد  و میاین، واق یت 

حرور از را  دور، وجود از را  دور یا مصنوع مجازی، احسا  مجازی حرور در شدرایط  

شدون   خاصی را بب  اربر منتقل  ن . ابزار و وجهیزاوی  ب در واق یدت مجدازی اسدتفاد  مدی    

هدای  های داد ، ه ست واق یدت مجدازی، لبدا    دستلاش های واق یت مجازی،شامل عین 

 . 0-1: 1321)ومجی ، علیرضا، های بازی هستن  های  ار و دستبداد ، صن لی

 ی  روی بر مجازی عناصر  ب در دن است و املی فناوری نوظهور ی  واق یت افزود 

 و وید یو  علادس،  متندی،  صورت اط عاتبب این لایب مجازی گیرد.می قرار محیط فیزیلای
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روی  ووان  بدر فناوری می این قابل مشاه   است.  اربر بود   ب ووسط مجازی عناصر دیگر

هدا  پروژ تور و خاص نمایشگرهای برخی ها،وبلت های هوشمن ،ولفن هایی از قبیلدستگا 

 . 12: 1321مل ،  ورمب و )رضویگیرد  قرار

 دنش  و واق یت افزود ، این قابلیت را دارن   ب ندوع بدرهم   واق یت مجازی هایفناوری

های مختلفی از قبیل دمدوزش،  ها در بخشانسان و ماشین را ویییر دهن .  اربرد این فناوری

هدا در بخدش   گیری از ایدن فنداوری  با بهر پزشلای، مهن سی و نگه اری و و میرات است. 

-پزشلای، املاان دموزش جراحی در شرای ی شبیب شرایط واق ی و همچنین انجدام جراحدی  

گدردد. در  پدذیر مدی  های واق ی از را  دور و ب ون نیاز بب حرور در محل جراحدی املادان  

صدرف   ها بد ون نیداز بدب   های اولیب و بررسی عمللارد این م لبخش مهن سی طراحی م ل

های نگه اری و و میدر وجهیدزات خواهند     هزینب زیاد مق ور خواه  بود. همچنین ولانسین

یابی و انجدام و میدرات را در شدرای ی مشدابب موق یدت واق دی       ووانست نحو  صحیخ عیب

 . 0-1: 1322)ورادی، فراگیرن  
 

 ک. زنجیره بلوکي

های استفاد  از الگوریتمافزایش ق رت محاسبات و ووس ب رمزنگاری، همرا  با  شف و 

ج ی ، موجب پ ی  دم ن مفهومی بب نام دفتر  ل ووزیع ش   گردی . دفاور  ل ووزیع شد  ،  

 نند گانی  دب از لحداغ جیرافیدایی، زمدانی و      ای هستن   ب در دن مشدار ت های داد پایگا 

وفداهم  باشن ، با  م  سازو ارهایی در مورد وض یت درست سدامانب بدب   ملاانی پرا ن   می

روزرسدانی و  طور مستقل، ووسط هر گرو  بدب ها ببرسن . این بب دن م نا است  ب پرون  می

شون   ب این امر، ویییر یا حذف اط عات ووسط ی  فرد را وقریباً محال جلو  نگه اری می

بخش . زنجیر  بلدو ی در حقیقدت ید  دفتدر  دل      داد  و امنیت اط عات را بسیار اروقا می

طور یلاسان در اختیار ومام اعرای شدبلاب قدرار   زیع ش   است  ب اط عات را ببعمومی وو

های دن رفع ضرورت وجود نهداد ثالدی مر دزی قابدل     ورین مشخصبده  و یلای از مهممی

ودوان بدب   ورین  اربردهای ب ک چین میهای مبادلب است. از مهماعتماد جهت  اهش هزینب

http://www.exos.ir/?s=%D9%88%D8%A7%D9%82%D8%B9%DB%8C%D8%AA+%D9%85%D8%AC%D8%A7%D8%B2%DB%8C
http://www.exos.ir/?s=%D9%88%D8%A7%D9%82%D8%B9%DB%8C%D8%AA+%D9%85%D8%AC%D8%A7%D8%B2%DB%8C


 120 / سالبهای سایبری در افق د ها و وه ی های اقتصادی جمهوری اس می ایران ناشی از ووس ب فناوریفرصتد مقالب پژوهشی: دددد

 

های همتا بب همتا، انتقدال  ها، وسویب بین بانلای، پرداختم یریت زنجیر  ارز، نسل نوین پول

ماللایت سهام، الگوهای نوین وأمین مالی، ودأمین اندرژی، حسداب اری، حفاظدت از ماللایدت      

ها، فروش و بازاریابی، خود ارسازی فرایند ها،  حسابم نوی، اینترنت اشیا، ص ور صورت

طرفین ودرا نش و اشدتراک مندابع در    های هویتی ها، حف  محرمانگیامنیت و م یریت داد 

 . 22-00: 1322)منظور، نوروزی، فروش اشار   رد زمینب مبادلات عم   

ها در قالب ی  بلوک  ب طی ی  الگدوی زمدانی و بدا    با استفاد  از این فناوری ورا نش

ای پیوسدتب از  های پیشین پیون  داد  شد   و زنجیدر   گیری از اصول رمزنگاری بب ب کبهر 

ندام   پیوستب ب ک چدین همشون   ب این زنجیر  ببدورن  ذخیر  میها را بب وجود میرا نشو

دارد. انتقال دیتا در ی  شبلاب دیجیتالی بب م نی  پی اط عدات از ید  عردو شدبلاب بدرای      

عرو دیگر است و مس لب حائز اهمیت در این خصوص طراحی شبلاب بب نحوی اسدت  دب   

 . 0: 2511)ماوی ، ای  از پرداخت مج د پیشگیری نم

 

 شناسي تحقيقروش. 3

بند ی  پژوهش حاضر از لحاغ ه ف )نوع وحقیق  در زمدر  وحقیقدات  داربردی دسدتب    

وواند  در ود وین   هدای دن مدی  این پژوهش بب این دلیل  اربردی اسدت  دب یافتدب    .گرددمی

لاب در پی شناسدایی  پژوهش حاضر بب دلیل این. راهبردهای اقتصادی مورد استفاد  قرار گیرد

هدای سدایبری جمهدوری اسد می     ها و وه ی های اقتصادی ناشی از ووس ب فنداوری فرصت

بند ی  نگدر دسدتب  سالب است از لحاغ طرح وحقیق در زمدر  وحقیقدات دیند     ایران در افق د 

گردد. با ووجب بب اینلاب محقق در پژوهش حاضر با نگا  راهبردی بدب ووصدیف و وحلیدل    می

های اقتصادی فرای سایبر پرداختدب اسدت، بندابراین روش وحقیدق ایدن      فرصت ها وچالش

مقالب ووصیفی/وحلیلی با نگا  ا تشافی است. جام ب دماری پژوهش شامل و  اد هفت نفر از 

هدای سدایبری و اقتصدادی    نظدران حدوز   نفر از صداحب  05خبرگان حوز  سایبری و و  اد 

 ش ن . باشن   ب بب روش گلولب برفی انتخابمی
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ای و ابدزار پرسشدنامب   منظور گدرددوری اط عدات از روش  تابخاندب   در این پژوهش، بب

های علمی و وخصصی و مقدالات  ای از ابزارهایی مانن   تاباستفاد  ش : در روش  تابخانب

علمی و پژوهشی مروبط با موضوع پژوهش، استفاد  گردی . جهت بالا بردن روایی اسدناد و  

هدای علمدی و   ی   است از ج ی ورین )ح ا ثر پن  سدال گذشدتب   تداب   م ارک س ی گرد

مورد پژوهش، مقالات علمی و پژوهشی و اسدناد و مد ارک دسدت اول     وخصصی در زمینب

های م تبدر داخلدی و خدارجی و بررسدی     استفاد  گردد. استفاد  از منابع دست اول و  تاب

ار )پایایی  این قسدمت از  اط عدات   اسناد و م ارک مروبط با موضوع  وحقیق  موجب اعتب

 ش   است.  

هدای اثرگدذار در دیند   فردای سدایبر، و یدین ندوع        در این وحقیق جهت و یین فناوری

ها )فرصت و وه ی   و و یین میزان اهمیت، از دو پرسشدنامب محقدق سداختب اسدتفاد      عامل

طراحدی شد   و   صدورت طیدف لیلادرت    گردی . با عنایت بب اینلاب پرسشنامب این وحقیق بب

ورین روش برای محاسدبب اعتبدار،   درواقع از نوع نگرش سنجی است، بب همین دلیل مناسب

افدزار  ضریب دلفای  رونباخ است  ب در این وحقیق جهت محاسبب ضدریب یادشد   از ندرم   

بدالا بدردن    منظدور بب دست دم . بب 203/5ا سل استفاد  ش  و مق ار دلفای  رونباخ برابر با 

سدرالات پرسشدنامب بدب     -روایی و اعتبار پرسشنامب اق امات زیر م مول گردی   است: الدف 

 -نحوی طرح گردی   ب ابهام عبارات و اص  حات را بب ح اقل مملان رسدانی   اسدت. ب  

پرسشدنامب   -های مهمی از اه اف وحقیق را و یدین نماید . پ  س ی گردی   ب سرالات جنبب

جام ب نمونب بب متخصصین و اساوی  راهنما و مشاور ارائب و مورد مشداه     قبل از ارسال بب

طور دزمایش بب و  ادی پرسشنامب ابت ا بب -ش   وا اه اف وحقیق را وأمین نمای . تگذاشتب 

 از نفرات ارسال و نتیجب مورد نظر ارزشیابی گردی .

اطی اسدتفاد  شد .   هدای ووصدیفی و اسدتنب   های مورد بررسی از روشجهت وحلیل داد 

های گرایش بب مر ز )میانگین  استفاد  جهت سنجش میزان متییرهای مورد بررسی از ان از 

های اثرگذار بر دین   فرای سدایبر، از ابدزار   ها و وه ی ات فناوریش . جهت و یین فرصت

 های سایبری و اقتصادی استفاد  ش .  پنل وخصصی خبرگی با حرور خبرگان حوز 
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 هاوتحليل یافتهتجزیه. 4

هدای سدایبری انجدام    هایی  ب در حوز  فنداوری پژوهیمرحلب اول: پس از بررسی دین  

ای در اختیار خبرگان سایبری قدرار  ش   است، و  اد سیزد  فناوری انتخاب و طی پرسشنامب

رش  بیشدتری داشدتب    1050های مشروحب ذیل وا سال گرفت. بر اسا  نظر خبرگان فناوری

هدای گردوغبدار هوشدمن  و هدوش مصدنوعی      تر  عموم قرار خواهن  و فنداوری و در دس

 ها حذف گردی :عمومی از لیست فناوری

وسداز،  عنوان سدرویس ، روباوید  )سداخت   افزار و پلتفرم ببرایانش ابری )اینترنت، نرم

جام ب، صن ت، پهپادها و وسایل نقلیب ب ون سرنشین ، هوش مصنوعی )یادگیری ماشینی و 

دگیری عمیق ، پرینترهای سب و چهارب  ی )وولی  افزودنی و نمونب اولیب سریع ، اینترندت  یا

هدای  گویاندب ، رسدانب  ووحلیدل پدیش  اشیا )سنسورها و وجهیزات دن ین ،   ن داد  )وجزیب

ای ، زنجیر  بلدو ی )ارزهدای   های رایانبجانبب )واق یت مجازی، واق یت افزود  و بازیهمب

های موبدایلی )اینترندت متحدرک ،    های  اربردی غیرمتمر ز ، فناوری، برنامبش  رمزنگاری

 محاسبات  وانتومی و پردازشگرهای زیستی.

های یادش   فوق مدورد  مرحلب دوم: طی چن ین پنل وخصصی، وأثیرات ناشی از فناوری

 هایی برابر ج ول زیر جهت هر فناوری حاصل گردی :بررسی قرار گرفت و گویب
 های سايبری آينده. تأثیرات اقتصادی فناوری1جدول 

 ردیف
عنوان 

 فناوری
 تأثيرات اقتصادی

 رایانش ابری 1

و دار،  داهش ودوان  نتدرل و  حا میدت اقتصدادی،       دستیابی عم   بب اط عدات در فردای  سدب   

دسترسی بب اط عات صن تی و اقتصادی و وجربیات دیگر  شورها، وابستگی زیرساخت صدن تی بدب   

های شناختی، وجدود اط عدات   ها در وحلیلهای دسترسی بب   ن داد خارجی،  اهش هزینب ابرهای

 های شناختیها در وحلیلبسیار جامع اقتصادی  شور در ابرهای خارجی و استفاد  از دن

 روباوی  2

 اهش قیمت و بهبود  یفیت  الاها و خ مات، رش  بیلااری و  اهش نیاز بب نیروهای  دار  

و م مولی، قابلیت نفوذ پنهان بب وجهیزات و ادوات صن تی، املادان نفدوذ بدب      م  وخصد

ها برای دستیابی بب اط عات  اقتصدادی  وجهیزات و ادوات صن تی  شور، استفاد  از روبات

هدا بدرای دسدتیابی بدب اط عدات       های اقتصادی  شورها، پدایش روبدات  و وحلیل نیازمن ی

 قتصادیهای ااقتصادی و وحلیل نیازمن ی
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 ردیف
عنوان 

 فناوری
 تأثيرات اقتصادی

3 
هوش 

 مصنوعی

وری، پیچید گی مرداعف   هدا و افدزایش بهدر    جویی در زمان و هزینب نترل م رن و صرفب

دوری اط عدات وجهیدزات و ادوات   ها و ور یف  هویدت اقتصدادی، قابلیدت جمدع    سامانب

بیندی و ونظدیم سدناریو هوشدمن      ها در مواقع ضروری، پدیش صن تی و خانگی  و  نترل دن

جانبدب افدراد و جوامدع،    دی، اروقا پایگا  م رفت داد  با اسدتفاد  از رصد  همدب   اخ ل اقتصا

 بینی اقتصادی  و استفاد  از دن جهت ه ایت نامحسو  و مهن سی اقتصادیپیش

0 

پرینترهای 

سب و 

 چهارب  ی

سدازی، وسدهیل و   وسهیل و  اهش ش ی  هزینب و زمان وولی  و اروقای  یفیدت و سفارشدی  

سازی و نقض ماللایت م نوی  و سداخت وجهیدزات ممنوعدب،    افراد در  پی افزایش ووانایی

پدذیری اط عداوی وولید ی و    افزار پایب و وسهیل در انتقال فناوری، افزایش دسدیب وولی  نرم

افزار پایب ش ن، افزایش و اروقای س خ زن گی و رضایتمن ی و درامدش  صن تی بب علت نرم

 ارات م یشتی جام برویب انتظروانی جام ب، افزایش بی

 اینترنت اشیا 0

بدرداری اقتصدادی،   جانبب افراد و جوامع  جهت بهدر  وری،  رص  همبپایش پیوستب و افزایش بهر 

پدذیری امدا ن و افدراد    سهولت اروباطات و افزایش امنیت و  ارایی محصدولات، افدزایش دسدیب   

اقتصاد، رفتارسنجی دقیدق افدراد و   حیاوی و مهم اقتصادی، املاان پایش دائمی افراد مهم در عرصب 

هدای مهدم   بینی نیازهای اقتصدادی و صدن تی، املادان رصد  نامحسدو  افدراد و شخصدیت       پیش

دوری اط عات فردی  و سد مت افدراد مدورد نیداز صدن ت و اقتصداد،       اقتصادی و صن تی، جمع

روقدای  های اقتصدادی خدرد و  د ن، ا   دوری اط عات فردی  و ه  زیستی افراد و شر تجمع

بدرداری شدناختی،   جانبدب افدراد و جوامدع جهدت بهدر      پایگا  م رفت داد  با استفاد  از رص  همب

ها، ودأثیرات ندام لوب جسدمی و افدزایش     دوری اط عات فردی  و س مت افراد و شر تجمع

بیندی رفتدار   بدرداری شدناختی، پدیش   ها و جوامع در جهت بهر ووان وحلیل روانی افراد، شخصیت

 افراد و جام ب جهت استفاد  در وحلیل رفتار اقتصادیسنجی 

   ن داد  1

بیندی شد ن و  داهش حدریم خصوصدی      های اقتصادی، قابل پیشبینیافزایش ووان وحلیل و پیش

بینی اقتصادی ملی و فراملدی، املادان رصد ، وحلیدل و     افراد و جوامع، املاان رص ، وحلیل و پیش

نگان، وسهیل و افزایش ووان وحلیل شناختی افدراد و جوامدع   بینی اقتصادی   شور ووسط بیگاپیش

پددذیری اط عددات شددناختی افددراد و جام ددب و بددرداری اقتصددادی از دن، افددزایش دسددیبو بهددر 

 برداری اقتصادی از دنبهر 

1 
های رسانب

 جانببهمب

صدادی و  وری و شدفافیت  اقتصدادی، سوءاسدتفاد  از اط عدات اقت    هدا و افدزایش بهدر     اهش هزینب

هدا و انقد ب   اثربخشی اط عاوی و وبلییاوی، افزایش درک اط عات بهنگام اقتصادی افراد و شدر ت 

وبلییاوی، دموزشی، افزایش وأثیرگذاری و بسترسازی اهد اف اقتصدادی و صدن تی، املادان دمدوزش و      

 افزود اص ح رفتاری افراد و جام ب، وروی  ه فمن  اه اف اقتصادی بر اسا  حقیقت مجازی و 
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 ردیف
عنوان 

 فناوری
 تأثيرات اقتصادی

2 
زنجیر  

 بلو ی

افزایش محرمانگی و ووس ب ارز دیجیتال،  داهش حا میدت در امدور اقتصدادی و مالیداوی،      

پذیری اط عات اقتصادی، افدزایش فدرار مالیداوی و  داهش     بهبود حریم خصوصی و دسیب

شفافیت اقتصادی، افزایش اعتماد در م ام ت اقتصادی و ایجاد رونق در اقتصداد، افدزایش   

 های اقتصادی و ج ل رفتار ن اختفا در ردیابی ف الیتووا

2 

های فناوری

 موبایلی

)اینترنت 

 متحرک 

هدای  پذیر و هزیندب و ار، افزایش نقات دسیببر خط بودن ومامی افراد و بهبود فرای  سب

اقتصادی، بهنگام و جامع بودن دریافت اط عات اقتصدادی، ورد یف حا میدت بدب علدت      

هدای اقتصدادی و اصد ح رفتدار اقتصدادی،      اط عات، وسدهیل دمدوزش   سرعت زیاد انتشار

 وأثیرگذاری و ویییر رفتار اقتصادی  افراد و جام ب در زمان مح ود

15 
محاسبات 

  وانتومی

افزایش سرعت و هوشمن ی و همچنین  اهش هزینب و زمدان وولید  محصدولات،  داهش     

مان رمزگشایی اط عات اقتصادی، محرمانگی اط عات و ماللایت م نوی،  اهش هزینب و ز

بیندی   اهش محرمانگی و املاان حفاظت از اط عات اقتصادی، افزایش چشمگیر ووان پیش

بیندی و وأثیرگدذاری بدر    و اص ح رفتار و و ام ت اقتصادی، افزایش چشمگیر ودوان پدیش  

 رفتار اقتصادی

11 
پردازشگرها

 ی زیستی

ال داد  حجدم حافظدب و سدرعت     ها و افدزایش فدوق    اهش هزینب وولی  و مصرف انرژی پردازن 

پدذیری اط عدات   پردازش، در دستر  بودن حجم زیاد اط عات در ی  ملاان و افزایش دسدیب 

پدذیری  هدا، افدزایش دسدیب   سازی اط عات انبو  و استفاد  اط عاوی از دناقتصادی، املاان ذخیر 

بیندی رفتدار   ف، افدزایش قابلیدت پدیش   اط عاوی بب علت ذخیر  انبو  اط عات در جاهدای مختلد  

 اقتصادی افراد و جام ب، افزایش املاان وأثیرپذیری رفتار اقتصادی افراد و جام ب

، وه ید  و میدزان ودأثیر هدر گویدب در      های فوق جهت و یین فرصدت مرحلب سوم: گویب

ن و هایی برابر ج ول زیر، در اختیدار خبرگدا  اقتصاد جمهوری اس می ایران، طی پرسشنامب

 نظران قرار گرفت:صاحب

ميزان تأثير عامل به چه 

 ميزان است؟

بندی دسته

 عامل از نظر
تأثير 

 اقتصادی
 فناوری

ف
دی

ر
 

1 2 3 4 5 

کم
ي 

خيل
 

ط کم
وس

مت
 

اد
زی

اد 
زی

ي 
خيل

 

د
دی

ته
ت 

ص
فر
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 دم   بب شرح زیر است:دستمیانگین نتای  بب

ميانگين 

امتيازات 

 شدهداده

نوع 

 ملعا
 فناوری تأثير اقتصادی

ف
دی

ر
 

د
دی

ته
ت 

ص
فر

 

 و اردستیابی عم   بب اط عات در فرای  سب ×  1/0

رایانش 

 ابری
1 

  اهش ووان  نترل و حا میت اقتصادی  × 0

 دسترسی بب اط عات صن تی و اقتصادی سایر  شورها ×  2/0

 وابستگی زیرساخت صن تی بب ابرهای خارجی  × 1/0

 های شناختیها در وحلیلهای دسترسی بب   ن داد  اهش هزینب ×  2/0

2/3 ×  
وجود اط عات بسیار جامع اقتصادی  شور در ابرهای خارجی 

 های شناختیها در وحلیلو استفاد  از دن

  اهش قیمت و بهبود  یفیت  الاها و خ مات ×  0

 2 روباوی 

 از بب نیروهای  ار م مولیرش  بیلااری و  اهش نی  × 1/0

 املاان نفوذ بب وجهیزات و ادوات صن تی  شور  × 0/0

2/0  × 
ها برای دستیابی بب اط عات اقتصادی و وحلیل استفاد  از روبات

 های اقتصادی  شورهانیازمن ی

0  × 
ها برای دستیابی بب اط عات  اقتصادی و وحلیل پایش روبات

 یهای اقتصادنیازمن ی

 وریها و افزایش بهر جویی در زمان و هزینب نترل م رن و صرفب ×  1/0

هوش 

 مصنوعی
3 

 ها و ور یف هویت اقتصادیپیچی گی مراعف سامانب  × 1/2

0/0 ×  
بینی و ونظیم سناریو هوشمن  اخ ل اقتصادی با استفاد  از پیش

 جانبب افراد و جوامعرص  همب

0/3 ×  
تصادی و استفاد  در ه ایت نامحسو  و مهن سی بینی اقپیش

 اقتصادی

1/0  × 
وسهیل و  اهش ش ی  هزینب و زمان وولی  و اروقای  یفیت و 

پرینترهای  سازیسفارشی

سب و 

 چهارب  ی

0 
2/3 ×  

سازی و نقض ماللایت وسهیل و افزایش ووانایی افراد در  پی

 م نوی و ساخت وجهیزات ممنوعب

 افزار پایب و وسهیل در انتقال فناوری  نرموولی ×  2/2



 131 / سالبهای سایبری در افق د ها و وه ی های اقتصادی جمهوری اس می ایران ناشی از ووس ب فناوریفرصتد مقالب پژوهشی: دددد

 

ميانگين 

امتيازات 

 شدهداده

نوع 
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 فناوری تأثير اقتصادی

ف
دی

ر
 

د
دی

ته
ت 

ص
فر

 

2/2 ×  
پذیری اط عاوی وولی ی و صن تی بب علت افزایش دسیب

 افزار پایب ش ننرم

 افزایش و اروقای س خ زن گی و درامش روانی جام ب ×  0

 رویب انتظارات م یشتی جام بافزایش بی  × 1/0

 وری اقتصادیش بهر املاان پایش پیوستب و افزای ×  0/2

اینترنت 

 اشیا
0 

 سهولت اروباطات و افزایش امنیت و  ارایی محصولات ×  1/3

 پذیری اما ن و افراد حیاوی و مهم اقتصادیافزایش دسیب  × 3/0

 بینی نیازهای اقتصادی و صن تیرفتارسنجی دقیق افراد و پیش ×  1/3

 های مهم اقتصادییتاملاان رص  نامحسو  افراد و شخص ×  2/0

 دوری اط عات فردی و س مت افراد مورد نیاز صن ت و اقتصادجمع ×  2/0

2/0 ×  
های دوری اط عات فردی و ه  زیستی افراد و شر تجمع

 اقتصادی خرد و   ن

2/0  × 
جانبب افراد و اروقای پایگا  م رفت داد  با استفاد  از رص  همب

 داری شناختیبرجوامع جهت بهر 

2/0 ×  

ها و جوامع با افزایش ووان وحلیل روانی افراد، شخصیت

ها در جهت دوری اط عات فردی و س مت افراد و شر تجمع

 برداری شناختیبهر 

2/0 ×  
بینی رفتار افراد و جام ب جهت استفاد  در وحلیل رفتار پیش

 اقتصادی

 های اقتصادی ملی و فراملییبینافزایش ووان وحلیل و پیش ×  0/2

 1   ن داد 

 بینی اقتصادی  شور ووسط بیگانگاناملاان رص ، وحلیل و پیش  × 1/0

1/0  × 
وسهیل و افزایش ووان وحلیل شناختی افراد و جوامع و 

 برداری اقتصادیبهر 

0/0 ×  
برداری پذیری اط عات شناختی افراد و بهر افزایش دسیب

 اقتصادی

های رسانب وری و شفافیت اقتصادیها و افزایش بهر  اهش هزینب ×  1/0

 جانببهمب
1 

 املاان سوءاستفاد  از اط عات اقتصادی و اثربخشی اط عاوی  × 0/0
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0/0  × 
ها و افزایش درک اط عات بهنگام اقتصادی افراد و شر ت

 انق ب وبلییاوی، دموزشی

 ترسازی اه اف اقتصادی و صن تیافزایش وأثیرگذاری و بس ×  0

1/0  × 
املاان دموزش و اص ح رفتاری افراد و جام ب و وروی  ه فمن  

 اه اف اقتصادی بر اسا  حقیقت مجازی و افزود 

 افزایش محرمانگی و ووس ب ارز دیجیتال ×  1/0

زنجیر  

 بلو ی
2 

  اهش حا میت در امور اقتصادی و مالیاوی  × 1/0

 پذیری اط عات اقتصادیهبود حریم خصوصی و دسیبب ×  1/0

 افزایش فرار مالیاوی و  اهش شفافیت اقتصادی  × 1/0

 افزایش اعتماد در م ام ت اقتصادی و ایجاد رونق در اقتصاد ×  0/0

 های اقتصادی و ج ل رفتارافزایش ووان اختفاء در ردیابی ف الیت  × 2/0

 و اری افراد و بهبود فرای  سببر خط بودن ومام ×  0

-فناوری

های 

 موبایلی

)اینترنت 

 متحرک 

2 

 های اقتصادیپذیر و هزینبافزایش نقات دسیب  × 1/0

 بهنگام و جامع بودن دریافت اط عات اقتصادی ×  1/0

 ور یف حا میت بب علت سرعت زیاد انتشار اط عات  × 2/0

 ی و اص ح رفتار اقتصادیهای اقتصادوسهیل دموزش ×  2/2

2/2  × 
وأثیرگذاری و ویییر رفتار اقتصادی  افراد و جام ب در زمان 

 مح ود

2/0  × 
افزایش سرعت و هوشمن ی و همچنین  اهش هزینب و زمان 

 وولی 

محاسبات 

  وانتومی
15 

  اهش محرمانگی اط عات و ماللایت م نوی  × 1/0

 شایی اط عات اقتصادی اهش هزینب و زمان رمزگ  × 0

  اهش محرمانگی و املاان حفاظت از اط عات اقتصادی  × 0/0

 بینی و وأثیرگذاری بر رفتار اقتصادیگیر ووان پیشافزایش چشم ×  1/0

0  × 
ها و افزایش  اهش هزینب وولی  و مصرف انرژی پردازن  

 ال اد  حجم حافظب و سرعت پردازشفوق
پردازشگر 

 زیستی
11 

 در دستر  بودن حجم زیاد اط عات اقتصادی در ی  ملاان  × 0



 133 / سالبهای سایبری در افق د ها و وه ی های اقتصادی جمهوری اس می ایران ناشی از ووس ب فناوریفرصتد مقالب پژوهشی: دددد

 

ميانگين 

امتيازات 

 شدهداده

نوع 

 ملعا
 فناوری تأثير اقتصادی

ف
دی

ر
 

د
دی

ته
ت 

ص
فر

 
 هاسازی اط عات انبو  و استفاد  اط عاوی از دناملاان ذخیر  ×  2/2

 پذیری اط عاوی بب علت ذخیر  انبو  اط عاتافزایش دسیب  × 2/2

 بینی رفتار اقتصادی افراد و جام بافزایش قابلیت پیش ×  1/3

 افزایش املاان وأثیرپذیری رفتار اقتصادی افراد و جام ب  × 0

 

 وتحلیلتجزيه. 0-0

ها و وه ید های اقتصدادی ج.ا.ایدران ناشدی از     گویب برای شناسایی فرصت 13و  اد . 1

سالب استخراج گردی   ب پس از نظرسنجی از خبرگدان  های سایبری در افق د ووس ب فناوری

ب دارای میانگین بالاور سب بودن  مدورد وأیید  قدرار گرفتدب و     شاخد   12نظران و صاحب

 استخراج گردی .

عندوان سدرویس  بدرای    افزار و پلتفدرم بدب  ووس ب فناوری رایانش ابری )اینترنت، نرم. 2

 سالب بب همرا  داشتب باش . ووان  سب فرصت و سب وه ی  در افق د ج.ا.ایران می
 

 تهدید فرصت

 و اراط عات در فرای  سبدستیابی عم   بب . 1

دسترسددی بددب اط عددات صددن تی و اقتصددادی دیگددر   . 2

  شورها

هدا در وحلیدل   دسترسدی بدب  د ن داد      داهش هزیندب  . 3

 شناختی

  اهش ووان  نترل و حا میت اقتصادی . 1

 وابستگی زیرساخت صن تی بب ابرهای خارجی . 2

وجددود اط عددات بسددیار جددامع اقتصددادی  شددور در . 3

 های شناختیها در وحلیلخارجی و استفاد  از دن ابرهای

 

وساز، جام ب، صن ت، پهپادها و وسایل نقلیدب بد ون   ووس ب فناوری روباوی  )ساخت. 3

سدالب بدب   ووان  سب فرصت و سب وه ی  در افق د سرنشین  برای جمهوری اس می ایران می

 همرا  داشتب باش .
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ووس ب فناوری هوش مصنوعی )یادگیری ماشینی و یادگیری عمیق  بدرای جمهدوری   . 0

 سالب بب همرا  داشتب باش .ووان  سب فرصت و سب وه ی  در افق د اس می ایران می

 تهدید فرصت

 ها  ویی در زمان و هزینبج نترل م رن و صرفب. 1

دوری اط عددات وجهیددزات و ادوات  قابلیددت جمددع  . 2
 ها در مواقع ضروریصن تی و خانگی و  نترل دن

اروقددای پایگددا  م رفددت داد  بددا اسددتفاد  از رصدد      . 3
 جانبب افراد  همب

 ها و ور یف هویت اقتصادیپیچی گی مراعف سامانب .1

 اخ ل اقتصادیبینی و ونظیم سناریو هوشمن  پیش. 2

بینددی اقتصددادی  و اسدتفاد  از دن جهددت هدد ایت  پدیش  .3
 نامحسو  و مهن سی اقتصادی

ووس ب فناوری پرینترهای سب و چهارب  ی )وولی  افزودندی و نموندب اولیدب سدریع  بدرای      . 0

 سالب بب همرا  داشتب باش .ووان  سب فرصت و سب وه ی  در افق د جمهوری اس می ایران می

 تهدید فرصت

 وسهیل و  اهش ش ی  هزینب و زمان وولی  و اروقا  یفیت  . 1

 افزار پایب و وسهیل در انتقال فناوریوولی  نرم. 2

 اروقای س خ زن گی و رضایتمن ی و درامش روانی جام ب. 3

سدازی و نقدض   وسهیل و افزایش وواندایی افدراد در  پدی    
 ماللایت م نوی و ساخت وجهیزات ممنوعب

 پذیری اط عاوی وولی ی و صن تی  یبافزایش دس 

 رویب انتظارات م یشتی جام بافزایش بی 

  بدرای جمهدوری   ووس ب فناوری اینترنت اشدیاء )سنسدورها و وجهیدزات پوشدی نی    . 1

 سالب بب همرا  داشتب باش .ووان  پن   فرصت و پن   وه ی  در افق د اس می ایران می

 تهدید فرصت

و افددزایش امنیددت و  ددارایی   سددهولت اروباطددات  . 1 
 محصولات

 بینی نیازهای اقتصادیرفتارسنجی دقیق افراد و پیش . 2

 های مهم اقتصادیاملاان رص  نامحسو  شخصیت . 3

دوری اط عات فردی و س مت افراد مورد نیداز  جمع . 0
 صن ت و اقتصاد

 هادوری اط عات فردی و س مت افراد و شر تجمع. 0

 پذیری اما ن و افراد مهم اقتصادیافزایش دسیب. 1

 املاان پایش دائمی افراد مهم در عرصب اقتصاد  . 2

 های  دوری اط عات فردی و ه  زیستی افراد و شر تجمع. 3

وأثیرات نام لوب جسمی و افزایش ووان وحلیل روانی افدراد،  . 0
 برداری شناختیها و جوامع در جهت بهر شخصیت

 و جام ب در وحلیل رفتار اقتصادیبینی رفتار افراد پیش. 0

 

 تهدید فرصت

 فیت  الاها و خ مات اهش قیمت و بهبود  ی. 1

 قابلیت نفوذ پنهان بب وجهیزات و ادوات صن تی . 2

ها برای دستیابی بب اط عات اقتصادی استفاد  از روبات. 3
 های اقتصادی  شورهاو وحلیل نیازمن ی

 رش  بیلااری و  اهش نیاز بب نیروهای  ار  م وخصد . 1

 املاان نفوذ بب وجهیزات و ادوات صن تی  شور. 2

ها برای دستیابی بب اط عدات اقتصدادی و   یش روباتپا. 3
 های اقتصادیوحلیل نیازمن ی
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گویانب  برای جمهوری اس می ایراندی  ووحلیل پیشووس ب فناوری   ن داد  )وجزیب. 1

 سالب داشتب باش .ووان  دو  فرصت و سب وه ی  در افق د می

 تهدید فرصت

 بینی اقتصادی ملی و فراملیاملاان رص ، وحلیل و پیش. 1

لیل شناختی افراد و جوامدع و  وسهیل و افزایش ووان وح. 2

 برداری اقتصادی از دنبهر 

 بینی ش ن و  اهش حریم خصوصی افراد  قابل پیش. 1

 بینی اقتصادی   شور املاان رص ، وحلیل و پیش . 2

پذیری اط عات شدناختی اقتصدادی   افزایش دسیب . 3

 افراد  

هدای  افدزود  و بدازی   جانبب )واق یت مجازی، واق یدت های همبووس ب فناوری رسانب. 2

سدالب بدب   ووان  دو فرصت و سب وه ی  در افق د ای  برای جمهوری اس می ایرانی میرایانب

 همرا  داشتب باش .

 تهدید فرصت

 وری و شفافیت  اقتصادیها و افزایش بهر  اهش هزینب

هدا  افزایش درک اط عات بهنگام اقتصادی افراد و شر ت

 ی و انق ب وبلییاوی، دموزش

 سوءاستفاد  از اط عات اقتصادی و اثربخشی اط عاوی  

 املاان دموزش و اص ح رفتاری افراد و جام ب

وروی  ه فمند  اهد اف اقتصدادی بدر اسدا  حقیقدت       

 مجازی  

هدای غیرمتمر دز  بدرای    ش  ، اپلیلایشنووس ب فناوری زنجیر  بلو ی )ارزهای رمزنگاری. 2

 سالب بب همرا  داشتب باش .فرصت و دو وه ی  در افق د ووان  سب جمهوری اس می ایرانی می

 تهدید فرصت

 افزایش محرمانگی و ووس ب ارز دیجیتال

 افزایش فرار مالیاوی و  اهش شفافیت اقتصادی

 افزایش اعتماد در م ام ت اقتصادی

  اهش حا میت در امور اقتصادی و مالیاوی 

 صادی  پذیری اط عات اقتبهبود حریم خصوصی و دسیب

 های اقتصادی  افزایش ووان اختفا در ردیابی ف الیت

های موبایلی )اینترنت متحرک  برای جمهوری اس می ایران ووس ب فناوری فناوری. 15

 سالب بب همرا  داشتب باش .ووان  سب فرصت و دو وه ی  در افق د می

 تهدید فرصت

 و اربر خط بودن ومامی افراد و بهبود فرای  سب. 1

 بهنگام و جامع بودن دریافت اط عات اقتصادی. 2

 های اقتصادی و اص ح رفتار اقتصادیوسهیل دموزش. 3

 های اقتصادی  پذیر و هزینبافزایش نقات دسیب. 0

وردد یف حا میددت بددب علددت سددرعت زیدداد انتشددار . 0

 اط عات



 ددددددددددددددددددددددددددددددددددددددددددد 1055ودوم، زمستان فصلنامب علمی امنیت ملی، سال یازدهم، شمار  چهل / 131

 

دو فرصدت   ووان ووس ب فناوری رایانش  وانتومی برای جمهوری اس می ایرانی می. 11

 سالب بب همرا  داشتب باش .و سب وه ی  در افق د 

 تهدید فرصت

هدا و   اهش هزینب وولی  و مصرف انرژی پردازند   . 1

 ال اد  حجم حافظب و سرعت پردازشافزایش فوق

بیندی رفتدار اقتصدادی افدراد و     افزایش قابلیت پدیش . 2

 جام ب

و در دستر  بودن حجم زیاد اط عدات در ید  ملادان    . 3

 پذیری اط عات اقتصادیافزایش دسیب

پذیری اط عداوی بدب علدت ذخیدر  انبدو       افزایش دسیب. 0

 های مختلفاط عات در ملاان

 افزایش املاان وأثیرپذیری رفتار اقتصادی افراد و جام ب . 0

وواند  دو  ووس ب فناوری پردازشگرهای زیستی برای جمهدوری اسد می ایدران مدی    . 12

 سالب بب همرا  داشتب باش .در افق د فرصت و دو وه ی  

 تهدید فرصت

هدا و   اهش هزینب وولی  و مصرف اندرژی پردازند    . 1

 ال اد  حجم حافظب و سرعت پردازشافزایش فوق

بیندی رفتدار اقتصدادی افدراد و     افزایش قابلیت پدیش . 2

 جام ب

در دستر  بودن حجم زیاد اط عات در ید  ملادان و   . 3

 اط عات اقتصادیپذیری افزایش دسیب

 افزایش وأثیرپذیری رفتار اقتصادی افراد و جام ب. 0

 

 گيری  نتيجه. 5

ناپدذیر اسدت و   ای سدایبری در  دیند   امدری اجتنداب    هدای پایدب  رش  و ووس ب فناوری

ها در جمهوری اس می ایدران ودأثیرات شدگرفی را    ووان  بر زن گی دحاد مردم و سازمانمی

هدای اخیدر مدورد    ویژ  در جنبب اقتصادی  ب در سالر اب اد مختلف بببگذارد. این وأثیرات د

ودرین موضدوع و دغ غدب سدال را موضدوع      وأ ی  مقام م ظم رهبری بدود  و هرسدالب مهدم   

ها و گیری از فرصتفرماین  قابل بررسی و و وین برنامب مناسب برای بهر اقتصادی بیان می

ریزی راهبردی ووان  در امر برنامبپژوهش می ش   در اینهای ارائبوه ی ات است. شاخد

و   ن  شوری مورد استفاد  قرار گرفتب و عاملی مهدم در ود وین نقشدب را  د  سدال دودی      

هدا و  های این وحقیق، فرصتووحلیل داد دم   از وجزیبدست شور باش . بر اسا  نتای  بب

 شرح زیر قابل ارائب است: های مورد نظر در این وحقیق بب وه ی ات اقتصادی فناوری
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ف
دی

ر
 

عنوان 

 فناوری

 حوزه اقتصادی

 تهدید فرصت

 رایانش ابری 1

دسددتیابی عمدد   بددب اط عددات در فرددای  

 و ار سب

دسترسی بب اط عات صن تی  و اقتصادی و 

 وجربیات دیگر  شورها

هدا  های دسترسی بب   ن داد  اهش هزینب

 های شناختیدر وحلیل

 ل و  حا میت اقتصادی   اهش ووان  نتر

وابسددتگی زیرسدداخت صددن تی بددب ابرهددای 

 خارجی

وجددود اط عددات بسددیار جددامع اقتصددادی  

ها  شور در ابرهای خارجی و استفاد  از دن

 های شناختیدر وحلیل

 روباوی  2

  اهش قیمت و بهبود  یفیت  الاها و خ مات

 قابلیت نفوذ پنهان بب وجهیزات و ادوات صن تی

ها برای دستیابی بدب اط عدات    وباتاستفاد  از ر

هددای اقتصددادی اقتصددادی و وحلیددل نیازمندد ی

  شورها

رش  بیلااری و  اهش نیاز بب نیروهای  دار  

  م  وخصد و م مولی

املاان نفوذ بدب وجهیدزات و ادوات صدن تی    

  شور

ها برای دستیابی بدب اط عدات    پایش روبات

 های اقتصادیاقتصادی و وحلیل نیازمن ی

3 
 هوش

 مصنوعی

جددویی در زمددان و  نتددرل مدد رن و صددرفب

 وریها و افزایش بهر هزینب

دوری اط عدات وجهیدزات و   قابلیت جمدع 

هدا در  ادوات صن تی و خانگی  و  نترل دن

 مواقع ضروری

اروقدای پایگدا  م رفدت داد  بدا اسددتفاد  از     

 جانبب افراد و جوامعرص  همب

هدا و ورد یف    پیچی گی مرداعف سدامانب  

 اقتصادی هویت

بینی و ونظیم سناریو هوشدمن  اخد ل   پیش

 اقتصادی

بینی اقتصادی  و اسدتفاد  از دن جهدت   پیش

 ه ایت نامحسو  و مهن سی اقتصادی

0 
پرینترهای سب 

 و چهارب  ی

وسهیل و  اهش ش ی  هزینب و زمان وولید   

 سازیو اروقای  یفیت و سفارشی

 ناوریافزار پایب و وسهیل در انتقال فوولی  نرم

افدددزایش و اروقدددای سددد خ زنددد گی و   

 رضایتمن ی و درامش روانی جام ب

سدازی و  وسهیل و افزایش ووانایی افراد در  پدی 

نقددض ماللایددت م نددوی  و سدداخت وجهیددزات 

 ممنوعب

پذیری اط عداوی وولید ی و   افزایش دسیب

 افزار پایب ش نصن تی بب علت نرم

 رویب انتظارات م یشتی جام بافزایش بی

0 
 ینترنت اشیاا

 

وری، رصد   پایش پیوسدتب و افدزایش بهدر    

جانبدددب افدددراد و جوامدددع  جهدددت  همدددب

برداری اقتصادی، سهولت اروباطدات و  بهر 

 افزایش امنیت و  ارایی محصولات

پذیری اما ن و افدراد حیداوی   افزایش دسیب

 و مهم اقتصادی

 لاان پایش دائمی افراد مهمام

 در عرصب اقتصاد
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ف
دی

ر
 

عنوان 

 فناوری

 حوزه اقتصادی

 تهدید فرصت

بینی نیازهدای  رفتارسنجی دقیق افراد و پیش

اقتصادی و صن تی، املاان رص  نامحسو  

هددای مهددم اقتصددادی و افددراد و شخصددیت

دوری اط عددات فددردی  و ی، جمددعصددن ت

 س مت افراد مورد نیاز صن ت و اقتصاد

اروقدای پایگدا  م رفدت داد  بدا اسددتفاد  از     

جانبددب افددراد و جوامددع جهددت رصدد  همددب

 برداری شناختیبهر 

دوری اط عات فردی  و س مت افراد جمع

 ها  و شر ت

دوری اط عات فردی  و ه  زیسدتی  جمع

 های اقتصادی خرد و   نافراد و شر ت

وأثیرات نام لوب جسمی و افدزایش ودوان   

هدا و جوامدع   وحلیل روانی افراد، شخصیت

 برداری شناختیدر جهت بهر 

بینی رفتار سنجی افراد و جام ب جهت پیش

 وحلیل رفتار اقتصادیاستفاد  در 

   ن داد  1

هددای بینددیافددزایش وددوان وحلیددل و پددیش 

 اقتصادی

بیندی اقتصدادی   املاان رص ، وحلیل و پدیش 

 ملی و فراملی

وسهیل و افزایش ووان وحلیل شناختی افراد 

 برداری اقتصادی از دنو جوامع و بهر 

بینددی شدد ن و  دداهش حددریم  قابددل پددیش

 خصوصی افراد و جوامع

بیندی اقتصدادی     ، وحلیل و پدیش املاان رص

  شور ووسط بیگانگان

پدذیری اط عدات شدناختی    افزایش دسدیب 

 برداری اقتصادی از دنافراد و جام ب و بهر 

1 
های رسانب

 جانببهمب

وری و هددا و افددزایش بهددر  دداهش هزینددب

 شفافیت  اقتصادی

افددزایش درک اط عددات بهنگددام اقتصددادی 

بلییدداوی، هددا و انقدد ب و افددراد و شددر ت

 دموزشی

املاان دمدوزش و اصد ح رفتداری افدراد و     

 جام ب

سوءاسدددتفاد  از اط عدددات اقتصدددادی و  

 اثربخشی اط عاوی و وبلییاوی

افزایش وأثیرگدذاری و بسترسدازی اهد اف    

 اقتصادی و صن تی

وروی  ه فمن  اه اف اقتصادی بدر اسدا    

 حقیقت مجازی و افزود 

 زنجیر  بلو ی 2

 

 و ووس ب ارز دیجیتال افزایش محرمانگی

پددذیری بهبددود حددریم خصوصددی و دسددیب

 اط عات اقتصادی   

افددزایش اعتمدداد در م ددام ت اقتصددادی و  

 ایجاد رونق در اقتصاد

 دداهش حا میددت در امددور اقتصددادی و    

 مالیاوی

افددزایش فددرار مالیدداوی و  دداهش شددفافیت 

 اقتصادی

هدای  افزایش ووان اختفا در ردیابی ف الیدت 

 ل رفتاراقتصادی و ج 
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ف
دی

ر
 

عنوان 

 فناوری

 حوزه اقتصادی

 تهدید فرصت

2 

های فناوری

 موبایلی

 

بر خط بودن ومامی افدراد و بهبدود فردای    

 و ار سب

بهنگدام و جددامع بدودن دریافددت اط عددات   

 اقتصادی

هددای اقتصددادی و اصدد ح وسددهیل دمددوزش

 رفتار اقتصادی

هددای پددذیر و هزینددبافددزایش نقددات دسددیب

 اقتصادی  

ور یف حا میت بدب علدت سدرعت زیداد     

 انتشار اط عات  

ثیرگذاری و ویییر رفتار اقتصادی  افدراد و  وأ

 جام ب در زمان مح ود   

15 
محاسبات 

  وانتومی

افزایش سدرعت و هوشدمن ی و همچندین    

  اهش هزینب و زمان وولی  محصولات

 اهش هزینب و زمان رمزگشدایی اط عدات   

 اقتصادی

بیندی و اصد ح   افزایش چشمگیر ووان پیش

 رفتار و و ام ت اقتصادی

رمددانگی اط عددات و ماللایددت   دداهش مح

 م نوی

 دداهش محرمددانگی و املاددان حفاظددت از  

 اط عات اقتصادی

بینددی و افددزایش چشددمگیر وددوان پددیش   

 وأثیرگذاری بر رفتار اقتصادی

11 
پردازشگرهای 

 زیستی

 دداهش هزینددب وولیدد  و مصددرف انددرژی   

ال دداد  حجددم هددا و افددزایش فددوقپردازندد  

سددازی حافظددب و سددرعت املاددان ذخیددر   

هدا  عات انبو  و استفاد  اط عاوی از دناط 

 پردازش

بیندی رفتدار اقتصدادی    افزایش قابلیت پدیش 

 افراد و جام ب

 

در دستر  بودن حجم زیداد اط عدات در   

پذیری اط عات ی  ملاان و افزایش دسیب

 اقتصادی

پدذیری اط عداوی بدب علدت     افزایش دسیب

 ذخیر  انبو  اط عات در جاهای مختلف

ن وأثیرپدذیری رفتدار اقتصدادی    افزایش املاا

 افراد و جام ب

 

   پيشنهادها. 6

 الف. پیشنهادهای اجرايي:

 های اقتصادی قرار گیرد گذار حوز های سیاستنتای  این پژوهش در اختیار بخش

های اقتصادی دودی بدب نحدو    ها و وه ی های احصاش   سیاستوا بر اسا  فرصت

 صحیحی اوخاذ گردد.
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 های سایبری احصاش   در ی مروبط با وه ی های نوین فناوریو وین قوانین حقوق

 این پژوهش.

  دارگیری  ها و وه ی های ذ رش   در و وین برنامب عملیاوی ببگیری از فرصتبهر 

 های نوظهور.فناوری

 

 ب. پیشنهادهای تحقیقات آتي

  های سیاسدی، فرهنگدی،   های وأثیرگذار دیگر نظیر حوز این موضوع مهم در حوز

های مرثر احصدا و جهدت ود وین    جتماعی، امنیتی و فناوری نیز انجام و شاخدا

 برنامب راهبری ارائب شود.

 شود پژوهشی برای و وین نقشب را  و با ووجب بب ویییرات زیاد فناوری پیشنهاد می

هدا و وه ید ات ناشدی از ویییدرات فنداوری      چارچوبی برای احصاء م اوم فرصت

 انجام پذیرد.
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 ومآخذ نابعم فهرست

 فارسي منابع .الف

 و هدا  ، در پژوهشی وحت عنوان فرصت1321داود )و مللای،  احم ی، محم رضا، شریفی، علی 

 وحقیقدات  مر دز (اطاعدات   فنداوری  و اروباطدات  ایران، پژوهشدگا   در ابری رایانش هایچالش

 اط عات. فناوری پژوهشلا   )ایران مخابرات

 محتمل و م لوب وه ی ات  ینسبت سناریوها نیی ب وب1321ل )ثنا قربانی، ج  و علی لی،یاسماع

 .251-231ملی، ص  تیپژوهشی امن-اس می ایران، فصلنامب علمی یجمهور یسایبر

 ( مجددازی،  اربردهددا و الزامددات حقددوقی دن، مر ددز  تیدد ، فندداوری واق 1321ومجیدد ، علیرضددا

م ال دات    ی،وولید  امدور  و زیربندایی  هدای پدژوهش  م اونت اس می، شورای مجلس هاپژوهش

 نوین. یهایاروباطات و فناور

 در  یصدن ت  یهاتی  ن ف ال یرون ها یپژوهن  ی ، د1320) اصیریعل ،یحسن و اژدر ،ی ریح

 . ی یو امور وول ییربنایز یهام اونت پژوهش ،یاس م یمجلس شورا یهاجهان، مر ز پژوهش

 بافت دگا   ستمیس  ی یسازاد یو پ یطراح ، 1321مل ، محم رضا ) و  یوح  یورمب، س یرضو

-21، ص 150، شدمار   21پژوهشی اط عات جیرافیایی، دور   -یافزود ، فصلنامب علم تیواق 

11. 

 قید از طر یدسترس ش،یام هایچهارم و پ ی ، انق ب صن ت2511دمنب، محسن ) یطاهر :https: 

//iranianfuturist. com  
 نفدرانس   اء،یاش نترنتیدر ا ینودور یری ارگبب های ، چالش2511) امیپ ،یعلو و  یقلمباز، فرش 

 اط عات و اروباطات.  یفناور یالمللنیب

   ( دسترسدی از طریدق:   بدرهم زن  ، فنداوری  1321 رمدی، حسدین ،https: //www. itiran. 

com/d/66055 

 الردرب،   نی، وهران، نشر امد 2505وا سال  یبزرگ ولانولوژ ریی ، وی1321) سن گانیاز نو یگروه

 چاپ دوم.  ،یمیمترجم درش پورابراه

  هدای یاستراوژ ی شور با ه ف طراح ن  یپن  سال د طیشرا لی ، وحل1322) یمجتب ،یلشلاربلو 

 www. lashkarbolouki. com قیاز طر یو ار، دسترس سب

  هدای سدایبری دفداعی     ، بررسدی و و یدین علدوم و فنداوری    1321و هملاداران )  یعلد  ،یمحم

 . یدفاع مل ی، دانشگا  عال1010در افق  یرانار ج. ا. اداولویت

 صن ت  یو ارهادر  سب نیب ک چ یفناور ی ،  اربردها1322احم  ) ،ینوروز و منظور، داود

 .23-02، ص 2، شمار  22دور   ران،یا یانرژ علمی فصلنامب ها،چالش و ها: فرصتیانرژ
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 همگدرا،   هدای یفنداور  تسدای دها و اندواع دن، وب  اربر انب،ی ، رابط میز و را1320) ایپر ،ینادر

  https://www.nbic.isti.ir:  قیاز طر یدسترس

 مجلدب   ،یمتحول  نن   سدب  زند گ   یهایچهارم و فناور ی ، انق ب صن ت1322سارا ) ،یوراد

  http://www.exos.ir: قیاز طر یدسترس ،ی نیافزا و پوشووان یهایفناور

 راهبردهدا،   و هدا چالش ،هافرصت داد ،  ن  ، فناوری1321حم رضا )مولوی،  هلیلی، خ اداد و

 .1-22، ص 2 شمار  هفتم، راهبردی، سال دانش یارشتبنیب م ال ات پژوهشی علمی فصلنامب
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