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 چکيده
و حتری امنتر  و   کرارررد   ،محتروا  ،سرات  ریاز نظرر ز  یکوانتوم یهایعصر ظهور فناور در بریسا یفضا

 یِطراحر  نره تزمشتپر  یکوانتوم بریسا یفضا یمفهوم یمتحول تواهد شد. ره دس  آوردن الگو ناًتقی حکمرانی

در ینرد   آ یِبریسرا  یتواهد ررود. فضرا   یکوانتوم بریسا یهایدر عصر ظهور فناور یبریو دفاع سا  تنظام امن

 متتمرام مفراه   رنرد تگیقرار م یرردارمورد استفاد  و رهر  آندر  یطور مؤثرره یکوانتوم یهایکه فناور یعصر

در کنرار   یکتکلاسر  یافراار و نررم  یافراار سرت   یهرا یرا در نظر گرفتن فناور بریسا یمرتبط را ساتتار فضا

 یاز فضرا  یسراتتار کامرو و مرام     یکوانتروم  یحسرگر  یهاستمتو س یکوانتوم یافاارهاافاارها و نرمست 

 .آوردیومود مه را رآیند   بریسا

، ار راد،  یسرایبر  یفضرا  یچرارچو  مفهروم  »کره   شودرو میاین پرسش رنتادین رورهاین پژوهش ارتدا را 

در  یرنرد توشره  فرن  یرتکرارگ رره و سپس ررا   ؟«س تچدر عصر کوانتومی آن  یاساس یهاها و شاتصهمؤلفه

سرات ،  ریز ار راد ایرن منظرور،    ره. آیدمیرر ی آیند سایبر یفضا یدرصدد طراح یدلف کتوا و تکنمحت وتتحل

در  ،مطرر  اسر    یکتکلاسر  یبریسا یفضا یکه در ساتتار مفهوم ( رامردم-امتماعشناتتی )و  کاررردمحتوا، 

 وتر و تحل یا رررس. سپس رکندمیرا استتراج  یکتکلاس یبریسا یفضا یکل یهانظر گرفته و مؤلفه و شاتصه

مهر    ،یکتکلاس بریسا یفضا یهاها و شاتصهاثرگذار رر هرکدام از ار اد، مؤلفه یکوانتوم یهایفناور ،محتوا

 .شد تواهد ارائهی کوانتومی اس ، هایفناوراز علوم و  متأثرت تتن ساتتار فضای سایبر آیند  که 
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 کوانتومي.

 مقدمه و بيان مسئله

هرای محاسرباتی هسرتند کره رررتلا       هرای کوانترومی نسرو مدیردی از ماشرتن     رایانه

نماینرد و  ها( ذتتر  میهای کوانتومی )کتورت های کلاستکی، اطلاعات را رر پایه رت رایانه

ها، اصو تروازیِ کوانترومی و   نهی حال تنتدگی، ررهمهماز اصول مکانتک کوانتومی نظتر در

سرازی، اصرلا  تطرا،    سرازی، فشررد   تصوص مفهوم ناموض ت ِ کوانتومی مه  ذتتر ره

در اولتن رار کوانتومی  اید  رایانشکنند. پردازش و رازتوانی اطلاعات کوانتومی استفاد  می

های کوانتومی در توانرایی  ت  رایانهاهمریچارد فایمن مطر  شد. توسط متلادی  1891 سال

زمران ررا ت رداد نمرایی از متاترهرا      های کوانتومی، انجام محاسبه همسازها در شبتهرالقو  آن

حرو رهترر و   های کوانتومی، در الگوریتم 1ای نامت تن(در کلاس پتچتدگی چندممله)مسائو 

هرای نراورری و   جاد ستسرتم ، ایریمانگار یتمهایرلگوسازی، شکس  اتر مسائو رهتنهسریع

، تولترد اعرداد رنردوم کراملاً     1هرای کوانترومی  سنجی دقتق نظرامی، تأیتدکننرد   زمان و مکان

هرای پتچترد  اقتصرادی،    رتقای امنت  سایبری، تحول در رررسی ستستمتصادفی کوانتومی، ا

 های کوانتومی و حتی ایجراد تاتتررات رنترادین در علروم    هوش مصنوعی و یادگتری ماشتن

هرای  های نوین در رهبری و مدیری  کوانتومی اس . در سرال انسانی همچون ایجاد نگرش

های کوانتومی صرورت  های تجرری و نظری رستار زیادی در زمتنه سات  رایانهاتتر تلاش

شرد  در ایرن   هرای انجرام  متلادی ره ترلاش  1411ای که نورو فتایک در سال گونهگرفته؛ ره

تررین سرند   قدری اس  که حتی در تاز اهمت  این موضوعات ره مجموعه اهدا شد  اس . 

اطلاعرات   گرذاری در حروز   راهبردی امنت  سایبری ایالر  متحرد  نترا ررر لراوم سررمایه      

 ای شد  اس .کوانتومی تأکتد ویژ 

سراتته   3ویِرووان کتورتتی را نام تجراری دی  119های متلادی اولتن رایانه 1414در سال 

کترورتتی   211های کوانتومی متلادی تلاش ررای سات  رایانه 1411ن سال شد. پتش از پایا

                                        
1. Nondeterministic polynomial (NP). 

2  . Quantum verifier. 

3  . D-wave one. 
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ساتته شد. توس ه گت  منطقری سرتلتکونی دو    متلادی این رایانه 1413آغاز شد و در سال 

متلادی  1411کتورتتی در سال  11متلادی و سات  رایانه کوانتومی  1412کتورتتی در سال 

متلادی،  1411در نوامبر وردهای اتتر این حوز  اس . از دیگر دستا امریتوسط شرک  آی

 1419نترا در سرال    1کتورتتی تود رونمرایی کررد و شررک  اینتِرو     24ام از پردازند  ریآی

مرتلادی،   1419در مرارس   .کتورتتی تود را رره نمرایش عمروم درآورد    08متلادی پردازند  

ستاورد فتایکدانان گوگرو ررود؛   گردهمایی مام ه فتایک آمریکا شاهد رونمایی از آترین د

کتورت  انجرام   11تواند محاسبات کوانتومی را را پردازش که می 1ای ره نام رریستلکونتراشه

، کامپتوترهرای کوانترومی رایرد رتواننرد     3دهد. را این حال ررای دستتاری ره ررتری کوانترومی 

های پردازند این منظر کتورت  منطقی )کتورت  ردون تطا( را پردازش کنند. از  144حداقو 

 0دارای نوفره متوسرط  -انداز های کوانتومیِ پردازند توان ذیو عنوان کوانتومی امروزی را می

ها زیاد نتس  و دوم رره دلترو حضرور    های آنرندی کرد، چراکه نتس  ت داد کتورت دسته

قط رات دارای  ها در ایرن  اتتلالات محتطیِ گرمایی یا کوانتومی دارای نوفه هستند )کتورت 

در حال حاضر گوگو توانسته اس  پردازند  کوانترومی  تطا رود  و کتورت  منطقی نتستند(. 

هرای  رررداری کتورت  را در عمو تولتد کرد  و مورد رهر  23، حاوی 2را نام تجاری ستکامور

 گسترد  علمی قرار دهد. 

ها ترا  ومی را از متلتونهای ملی فناوری کوانترستاری از کشورها در سرتاسر مهان ررنامه

اند که شامو کشورهای استرالتا، کانادا، چرتن، اتحادیره اروپرا، ناپرن،     متلتارد دلار آغاز کرد 

حرال، ررازیگران عمرد      راشند. در عتنمتحد  می هلند، روسته، سنگاپور، انگلستان و ایالات

رره همررا     1ارا، تسرن  ر، علی8، اینتو، آتوس9، مایکروساف 1، آی ری ام6صن تی مانند گوگو

                                        
1.Intel. 

2  . Bristlecone. 

3. Quantum supremacy. 

4. Noisy Intermediate-Scale Quantum (NISQ) processor. 

5. Sycamore quantum processor. 

6  . Google.  

7  . IBM. 

8  . Microsoft.  

9  . Atos.  



 ررررررررررررررررررررررررررررررررررررررررررررررررر 1041وسوم، رهار فصلنامه علمی امنت  ملی، سال دوازدهم، شمار  چهو/  110

 

هرایی را  های کوچک و رارگ کوانتومی، آزمایشرگا  ت داد زیادی از مدیدترین استارت آپ

 .کننرد افاارهرای کوانترومی را توسر ه داد  و تولترد مری     افاار و نرماند که ست ایجاد کرد 

ساز زمتنه شود،انقلا  دوم کوانتومی یاد میاز آن را نام مجموعه این دستاوردهای که اکنون 

هرای مومرود در   ها مایگاین فناوریظهور عصری اس  که در آن انواع مدیدی از فناوری

زمتنه ارتباطات و تدمات متارراتی و اینترنتیِ الکترونتکی و امنتر  تبرادل اطلاعرات شرد      

 اس .

 

 بيان مسئله

رلی اسرتفاد   های کنتها و حسگرهای الکترونتکی که در ستستماستفاد  از رایانه، پردازند 

طور کلری  روز در حال افاایش اس . این امر سبب شد  که امنت  سایبر و رهشود، روزرهمی

ها و وسایو ارتباطی مرتبط ررا رایانره رره یرک مسریله حتراتی تبردیو شرود. در         امنت  رایانه

هرای محاسرباتیِ   ویژ  روشهای سری ی یافته و رههای اتتر فناوری محاسبات پتشرف سال

حرال، هکرهرای سرط     اند. را این مند کوانتومی مایگاین همتایان کلاستکی تود شد قدرت

های ارتباطی و فضای سایبر را در محاسبات رایج کلاسرتکی  دولتی و غتردولتی امنت  شبکه

تروان هکرهرای   های متفی کشورهای متتاصم میکنند. علاو  رر این، در سازمانتهدید می

فضای سایبر کشورهای دیگر استتدام و سراماندهی کررد. اک رر     غتردولتی را ررای حمله ره

های محاسباتی کلاسرتک  های سایبر کلاستکی و دستگا های ف لی سایبری از فناوریستستم

کنند. را این حال ت ردادی از مؤسسرات تحقتقراتی در حرال انجرام آزمایشرات و       استفاد  می

ضای سایبر هستند. نفوذ و حملات سایبری ها و ادوات کوانتومی در فررداری از ستستمرهر 

های ارتباطی کلاسرتکی  تر از ررنامههای هوشمند متاررات کوانتومی رستار پتشرفتهو تکنتک

امروزی اس  و رنارراین رستاری از کشورها، حتی کشورهای پتشرفته صن تی نگران امنتر   

 راشند.ایبر میکوانتومی در فضای سهای سایبری کشورشان در عصر توس ه فناوری

هرا و  رنارراین سؤال اصلی که در اینجا را آن موامه هستتم ایرن اسر  کره ار راد، مؤلفره     

                                                                                                 
1  . Tencent. 
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های کوانتومی ره چه صورت تواهند رود؟ های فضای سایبر در عصر ظهور فناوریشاتصه

های های سایبری کلاستکی و فناوریچه مدل مفهومی فضای سایبری که مشتمو رر فناوری

هرای  تروان رررای عصرر ظهرور فنراوری     ایانش و ارتباطات کوانترومی راشرد مری   کوانتومی ر

 . داد  شودتا ره این پرسش رنتادین پاسخ  شد تواهدکوانتومی ارائه داد؟ در ادامه تلاش 

 

 . مباني نظری 1

تشکتو شد  « فضا»و « سایبر»از ترکتب دو وان   1اصطلا  فضای سایبر پیشینه پژوهش:

شود. سرایبر از  ها مداگانه رررسی میتر این اصطلا ، هر یک از وان اس  که ررای درک ره

 مشتق شد  اس .« راهنما»یا « سکاندار»ره م نای  1«سایبرنتتک»لا  یونانی 

هرای الکترونتکری   فضای سایبر عبارتی اس  که در دنتای ارتباطرات، اینترنر  و رسرانه   

محتطی ررای ت امو ت رداد زیرادی    شود. کارکرد اصلی این فضا آن اس  کهرستار شنتد  می

که رتوانند را یکدیگر در ارتباط رود  و رر آن تأثتر گذاشرته و   طوریاز افراد فراهم آورد ، ره

ای دارد. در حقتقر  فضرای سرایبر،    تأثتر رپذیرند. پس محتط سرایبر اساسراً مراهتتی رسرانه    

ها و ها، ماشتنه تمامیِ انسانهایی پدید آمد  اس  کفضایی انتااعی اس  که از اتصال رایانه

 را ربتنتد(. 1منارع اطلاعاتی در مهان را ره هم وصو کرد  اس  )شکو 

 

                                        
1 Cyberspace 

2 kybernetes 
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 الیوی شماتیک از تعريف فضای سايبر متشکل از انگان، ماشین و منابع اطلاعاتي :1شکل 

 های مفهومي مختلف فضای سايبرمدل

چهار لایه و پنج لایه ارائه شد  اسر  کره    ومی سه لایه،های مفهررای فضای سایبر مدل

 .شودپرداتته میها در زیر ره آن
 

 مدل سه لایه فضای سایبر ليبيکيـ 

ررای نتروی هوایی آمریکرا یرک    (Libicki, 2009) 1متلادی، مارتتن لتبتکی 1448در سال 

چارچو  مفهومی فضای سایبری ارائه نمود  اس : فضرای سرایبری یرک محرتط مجرازی      

تر از زمتن، آ ، هوا، یا حتی فضا و طتر  فرکرانس رادیرویی    اس ، ره مراتب غترمحسوس

RF .ویژ  درک حملات سایبری در حال  کلری آن اسر    یک را  درک فضای سایبری و ره

لایره فتایکری،    که متشکو از یک دداشته راشومود ای از آن دیدگاهی سه لایهکه نگرش و 

 1یک لایه نحویِ قرار گرفته رر روی لایه فتایکی و یک لایه منطقی در رالا اسر  )مردول   

 .شودپرداتته میها در زیر ره توضت  هر یک از این لایه را ربتنتد(.
 فضای سايبر لیبیکي : مدل سه لايه1جدول 

 لایه منطقی اطلاعات

بر
سای

ی 
ضا

ف
 

هرا،  رنردی رسرته  های ارتباطی رررای تشرتتو وسرتله، قالرب    ها و پروتکوررنامه

 و ... رندی مستندات، پردازش پایگا  داد دهی، مستریاری، قالبآدرس
 لایه نحوی

 هارایانه
 لایه فتایکی

 های ارتباطیشبکه

 

ها و شربکه  گترند که متشکو از رایانهلاعاتی در لایه فتایکی قرار میهای اطهمه ستستم

شرود.  ها اس . ررداشتن لایه فتایکی منجر ره ناپدید شدن ستستم میارتباطی متان این رایانه

قط اً امکان حمله ره یک ستستم اطلاعاتی از طریق اراارهای وارسته ره نتروی محرکه ومود 

ای نتسر   چنران کرار ماهرانره   ی فتایکی ررای چنرتن منظروری آن  هادارد، را این حال حمله

                                        
1  . Martin C. Libicki. 
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 توان ررای فریب دادن یک رایانه قط ات آن را ترا  کرد(.طور که نمیرس  هماند)

هرا  هایی اس  که طراحان و کاررران ره ماشتن و پروتکرو لایه نحوی، شامو دستورال مو

داشرته راشرند. ایرن لایره متشرکو از      ها را یکردیگر ت امرو   ها ماشتندهند تا از طریق آنمی

رندی مسرتندات، پرردازش   دهی، مستریاری، قالبها، آدرسرندی رستهتشتتو وستله، قالب

ترری  های ارتباطی دارای لایره نحروی ضرتتم   ها و ... اس . ررتی از زیرسات پایگا  داد 

دد، چراکره  پتونر ای اس  که نفوذ و هرک کرردن در آن رره وقروع مری     هستند. این لایه، لایه

نفوذگران رترونی انسانی ره دنبال آن هستند که توانایی تود را ره طراحان و کاررران تحمتو 

 کنند.

شود که ماشتن حراوی آن اسر .   رالاترین لایه، لایه منطقی اس  که شامو اطلاعاتی می

هرا( یرا کردهای کنتررل     هرای مسرتجوی آدرس )مسرتریا    ررتی از اطلاعات، نظتر مدول

گترند. این نوع اطلاعات دارای شکو منظور پردازش ستستم مورد استفاد  قرار میهچاپگر، ر

هرای  م نایی رود ، اما دارای هد  نحوی هستند. سایر انواع اطلاعرات )نظترر دسرتورال مو   

شوند. مارقی ای استفاد  میهای رایانهررش یا اطلاعات کنترل فرایند(، را هد  کنترل ماشتن

 اند.    ها قارو فهم اس ، زیرا ره زران طبت ی کدرندی شد ا تنها ررای انساناطلاعات ستستم نت
 

 ای فضای سایبر استرِیتمدل سه لایه ـ 

منظور تشری  فضای سایبری م رفی شد  اس  که ره سه لایره قاررو   این مدل مفهومی ره

 :(Strate, 1999)را ربتنتد(  1تقستم اس  )مدول 

شناسی فضای سایبری. این لایه در حقتقر  پری و   فضای سایبری مرتبه صفر: هستان( 1

 شالود  فضای سایبری اس .

فضای سایبری مرتبه اول فضای سایبری فتایکی، مفهوم و ادراکری اسر . ایرن لایره     ( 1

 ساتتة فضای سایبری اس .های پتششامو عناصر پایه و رلوک

دهنرد   سانه ارتباطی سایبری و فضا اس  که نشانفضای سایبری مرتبه دوم: ترکتب ر( 3

 یک ترکتب از عناصر پایه لایه قبو اس .
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 : مدل سه لايه فضای سايبر استريت2جدول 

 

 فضای سایبری مرتبه دوم: ترکتب  
 1فضای رسانه سایبری

 0ایفضای ت املی یا رارطه 3ایفضای اطلاعات یا داد  1فضای علمی

های فضای سایبری مرتبه اول: رلوک

 ساتتهپتش
 1فضای ادراکی 6فضای مفهومی 2فضای فتایکی

فضای سایبری مرتبه صفر: 

 شناسیهستان
 8زمان-فضا 9پارافضا یا غترفضا

 
 مدل چهار لایه فضای سایبر شاووـ 

ا طبق مدل شاوو چهار لایه کلتدی رررای فضرای سرایبری ومرود دارد کره آن را کراملاً یکتر       

. (Shaw, 2010)های مررتبط ررا آن مهرم هسرتند     سازد و ررای پاستگویی ره رستاری از پرسشمی

 اند از:های فضای سایبری عبارتلایه

 ( مؤلفه زیرسات  )ستستمی(،1

 ( مؤلفه کاررردی و محتوایی،1

 ( مؤلفه مام ه و مردم،  3

 ( مؤلفه مدیریتی )حاکمتتی(.0

 سایبری متصرور شرد   فضای ررای کلتدی  د یا چهار لایهرُ چهار توانرر طبق این مدل می

 هسرتند.  مهم آن را مرتبط هایپرسش از ره رستاری پاستگویی ررای و سازدمی یکتا آن را که

ها، رُ د محتوا و کارررد، رُ رد مرردم و امتمراع و    رُ د ستستم :از اندعبارت سایبری فضای ار اد

 را ربتنتد(. 3ند ره نام رُ د حاکمت  )مدول کر دی که رر این سه رُ د نظارت مییک

                                        
1.Cybermedia Space. 

2.Aesthetic Space. 

3  . Information or Data Space. 

4  . Interaction or Relational Space. 

5  . Physical Space. 

6  . Conceptual Space. 

7  . Perceptual Space. 

8  . Paraspace or Nonspace. 

9  . Space-time. 
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 : مدل چهار لايه فضای سايبر شاوو9جدول 

 لایه حاکمت 

 دهند  همه موانب فضای سایبرپوشش

 لایه زیرسات  یا ستستمی

 زیرسات  و م ماری فنی

 لایه محتوا/کارررد

پایگا  اطلاعاتی و سازوکارهای 

 طلاعاتدسترسی و پردازش ا

 لایه مردم و مام ه

ها و ارتباطات و ت املات رتن انسان

 اطلاعات

 

  1بُعد زيرساخت يا سیگتمي

های فنی، زیرساتتی و م ماری فضای سایبری اس . این رُ د شامو این رُ د شامو منبه

 -3سرازی،  ذتترر   -1منظرور  افاارهای کاررردی اس  که کراررران رره  افاار و نرمست  -1

ها اتکا دارند. در سط  مهرانی، یرک   پردازش اطلاعات در فضای سایبری ره آن -0و انتقال 

هرا، کامپتوترهرای شتصری،    رتش مهرم اقتصراد امرروزی مررتبط ررا سرات  ریاپردازنرد        

های عامو ررای این رُ د اس . همچنتن، یک رترش  ها و ستستمدهند ها، سرویسمستریا 

هرای ارتبراطی   تاتی کردن و نگهرداری زیرسرات   قارو ملاحظه از اقتصاد اتتصاص ره عمل

، 1کننردگان سررویس اینترنر    های متارراتی )فراهمالمللی، شرک هم در سط  رتنرهمتصو

 های همگانی( ررای ارتباطات غترنظامی و نظامی دارد.های تلفن همرا  و سایر شبکهشرک 

 

   9بُعد محتوا و کاربرد

ر فضای سایبری ومود داشته و همچنرتن اراارهرایی   این رُ د ره محتوا و اطلاعات که د 

گتررد، ارمراع دارد. رُ رد    که ررای دستتاری و پردازش این اطلاعات مورد اسرتفاد  قررار مری   

محتوا و کارررد ره رُ د ستستمی اتکرا دارد و کاررردهرا را در راسرتای مردیری  و اشرتراک      

ترین کاررردهرای امرروزی، شرامو     کند. ررتی از پراستفاداطلاعات ررای کاررران فراهم می

ها، های فوری، تجارت الکترونتکی، ورلاگرسانپس  الکترونتکی، موتورهای مستجو، پتام

                                        
1. Systems domain. 

2. Internet  service providers (ISPs). 

3. Context and Application domain. 
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گذاری فایو نظتر رره  ها و اشتراکهای امتماعی، تلفن اینترنتی، اتبار، نقشههای شبکهسای 

که هر روز کاررردهای اس . رُ د محتوا و کارررد فضای سایبری تتلی پویا اس ، چرا 1نظتر

شوند که رره کارررانشران امراز  ت امرو ررا یکردیگر و نترا اطلاعاتشران         مدیدی پدیدار می

 .(Zimet & Skoudis, 2009)دهند صورت من ط ( می)ره

 

 2بُعد جامعه و مردم

هرا در فضرای سرایبری و همچنرتن رره      هرای ررتن انسران   این رُ د ره ارتباطات و ت امرو 

گذارند ارماع دارد. دو رُ د قبلیِ فضای سایبری امکان رشد رُ رد  اطلاعاتی که ره اشتراک می

ها در فضای سایبری ررای دسترسری و اشرتراک   انسانی و امتماعی را را تسهتو ایجاد انجمن

 اطلاعات مارتن کاررران را فراهم نمودند.

شماری که متناسب را نتازهای کاررران هستند و رررای مقاصرد   ی ریهادر حال حاضر، انجمن

متتلفی نظتر اتبار ررتط، رهداش  و همچنتن مقاصد درمانی، مذهبی، ستاسی و فنراوری مرورد   

هرای امتمراعی و   ها ره اعضا از سرتاسرر مهران امراز  ت امرو    گترند. این سای استفاد  قرار می

های ررتط مت ددی ومرود دارنرد   دهند. متأسفانه، انجمنیصورت منظم ماشتراک اطلاعات را ره

هرایی در فضرای سرایبری    ها انجمنکه دارای رفتارهای منفی ررای امنت  ملی هستند. تروریس 

اند تا از ایرن طریرق اعضرای مدیرد مرذ  نمرود ، عملترات ترود را هماهنر  و          ایجاد نمود 

هایی را در فضای سرایبری ایجراد   کار، انجمنهای راههایشان را منتشر کنند. همچنتن گرو پتاام

 کنند.شان را در آن پتگتری میاند که مرائم متتلفی در آن مرتکب شد  و م املات مالیکرد 
 

   9بُعد ساکمیتي

دهرد. ایرن رُ رد    های قبلی فضرای سرایبری را تحر  ترأثتر قررار مری      این ر د همه رُ د 

هرا )رُ رد   رنردی و تبرادل داد   ازی ررای قالبها(، استانداردسمشتصات فناوری )رُ د ستستم

                                        
1. Peer-to-peer. 

2. People and Social Domain. 

3. Governance domain. 
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های قانونی کشورها ررای کاررران فضرای سرایبری )رُ رد    محتوایی و کاررردی( و چارچو 

شردت  دهد. سرازوکارهای مردیریتی اینترنر  رره    انسانی و امتماعی( را تح  تأثتر قرار می

متتل  ررای نتو ره اهردا   تومه در محاکم پتچتد  رود  و نتازمند هاینه نمودن منارع قارو 

هستند. اگر مردیری  ررر اسراس م تارهرایی نظترر آزادی، دموکراسری، شرفافت ، پویرایی،         

توان ادعرا نمرود کره    پذیری، کارآمدی و مؤثر رودن ارزیاری شوند، میپذیری، مسیولت وفق

 .(Zimet & Skoudis, 2009)توری عمو نمود  اس  ها رهمدیری  اینترن  در این زمتنه

 
 ای فضای سایبرمدل پنج لایهـ 

رندی فضای سرایبری  ای در صورتهای اتتر در کشور فرانسه یک مدل پنج لایهدر سال

 A Draft Apocryphal and«2010)»شناسی اس  شد  از علم زمتنارائه گردید  که الهام گرفته

Anthropocentric Cyberspace,)  . 

ل فضای سایبری، یرک پشرتوانه اطلاعراتی رررای اتصرال مومرودات زنرد  و        در این مد

هرای اطلاعراتی یرا فنرون     ها اس  و دارای سه مؤلفه )ویژگری اطلاعراتی( از ستسرتم   ماشتن

 را ربتنتد(: 0اند از )مدول رتولونیکی اس  که عبارت

 1م نایی )م نی اطلاعاتی(ر 

 1نحوی )مریان اطلاعات(ر 

 3عات(لاوی )ذتتر  اطلار 

هرای  ای، مشراره لایره  طبق ایرن مردل، فضرای سرایبری دارای یرک سراتتار پرنج لایره        

 شوند.که در ادامه ره تفکتک م رفی میاس  شناسی زمتن

                                        
1  . Semantics. 

2  . Syntactic. 

3  . Lexical. 
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 : مدل پنج لايه فضای سايبر0جدول 

 لایه پنجم: سایبر چهارم )همگرایی انسان و ماشتن(

 فضای سایبر

 ها(تباطات سراسری انسانلایه چهارم: )ار

 لایه سوم: سایبر دوم )پتدایش نوشتار و ریاضتات(

 لایه دوم: سایبر نتس  )پتدایش زران و م نای انسانی(

 لایه اول: سایبر پایه

 

 1لايه اول: سايبر پايه

طور دقتق م لوم نتسر . احتمرالاً منشرأ فضرای سرایبری، شرروع       مبدأ فضای سایبری ره

هرا، محررک فرمرون،    اطلاعات مارتن مومودات زنرد  از طریرق نن   تن تبادلحتات و نتست

شکار و ... رود  اس . ررای م ال نن، رتشری از سره ویژگری فضرای سرایبری اسر . ایرن        

پوشش حداقو چهار متلتون سال اس  که ساتته شرد  و مبنرای فضرای سرایبری امرروزی      

مدام در حال تاتترر اسر (، سراتته     های ر دی مبتنی رر این لایه حتات )کهاس . همه لایه

 تواهند شد.
 

 )پیدايش زبان و معنای انگاني( 2لايه دوم: سايبر نخگت

ها ساتته شرد  و رره صردها هراار     وستله انساناین لایه زران مبدأ فضای سایبری اس  که ره

 داند که زران چه زمانی ره ومود آمد  اس . زرران مهر   کس نمیشود. هتچسال قبو مرروط می

هرای امتمراعی، اقتصرادی، فرهنگری، ستاسری و منگری اسرتفاد         ها و توس ه گرو ارتباط انسان

هرایی کره   وسرتله انسران  دهرد. اطلاعرات رره   شود. زران اماز  پتدایش الگوهای رفتاری را میمی

شرود کره البتره ررا تاتتررات قاررو تومره        کنند، ذتترر  مری  قدم در فضا و زمان حرک  میرهقدم

های پتشررفته در  های زرانی )شفاهی( در حقتق  ره توس ه تمدنا همرا  اس . سن اطلاعات نت

 توان در فضای سایبر نتا مستجو کرد.ها را میتحولاتی مشاره آن .هر قار  منجر شد  اس 

                                        
1  . Cybersocle. 

2.Cyberprimaire. 
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 )پیدايش نوشتار و رياضیات( 1لايه سوم: سايبر دوم

د. نوشتار، ماء سه ویژگی شوسایبر دوم، از حدود سه هاار سال قبو از متلاد شروع می

فضرای سررایبری اسر . امررروز  اطلاعرات در صررفحات )ماناطتسری، نرروری و ...( ذتتررر      

هررای راسررتانی نتررا ومررود دارد. هررا و لوحررهشرروند، رررا ایررن حررال کماکرران در قفسررهمرری

کند. همچنتن، را پتدایش ریاضرتات، فهرم رهترر    تواندن/نوشتن مریان اطلاعات را متسر می

رررداری مطمرین اطلاعرات    سازی و نسرته تدریج، امکان ذتتر تسر شد  و رهمهان هستی م

هرا رره   شد  در مسرتندات ممکرن اسر  کره رررای قررن      ممکن شد. در نتتجه، تفکرات ثب 

طور مشاره، امکان حمو مستندات ره ماهای فراموشی سپرد  شد ، اما دورار  ظاهر شوند. ره

 .دیگر زمتن حمو شوند

 

 ها()ارتباطات سراسری انگان 2ر سوملايه چهارم: سايب

های ای که است مار و من سازی اکتشافات رارگ شروع شد. دور سایبر سوم را مهانی

 مهانی در آن اتفاق افتادند. این لایه مبتنی رر دو پدید  اس :

توس ه چاپ پس از اتتراع فنون چاپ. این پتشرف  را ضبط رر روی دیسرک و نروار   ر 

 ور  تکمتو شد.در انتهای این د

 لاو تدریجی فاصله در سط  مهان را توس ه تلگرا ، تلفن، تلویایون، رادیو و ... .ر 

ها را کاهش داد و امکان ارتباط سریع نواحی متتل  مهران را فرراهم   سایبر سوم فاصله

هرای دیگرر منتقرو    سرع  ره قرار  توانستند در یک قار  ذتتر  شد  و رهنمود. اطلاعات می

هرا کامرو شرد  و امکران اعمرال حاکمتر  در کشرورهایی متشرکو از         تصال انسران شوند. ا

های متتل  مهان )نظتر های پتوسته رارگ )نظتر روسته( یا پراکند  شد  در گوشهسرزمتن

 امپراتوری رریتانتا( فراهم شد.

                                        
1  . Cybertertiaire. 
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 )همیرايي انگان و ماشین( 1لايه پنجم: سايبر چهارم

الکترونتک، کامپتوترها و اینترن  نشانه این تاتترر  این مرحله، مرحله ف لی اس . توس ه 

هرای دیگرر فضرای سرایبری،     مهم در مام ره رشرری اسر . ایرن لایره، در پتونرد ررا لایره        

ها اس  که ره انداز  کافی در ادرتات علمری رره آن   ها و زندگی آندهند  اتصال انسانتوس ه

تولرونی مصرنوعی و رراتترک    پرداتته شد  اس . نانوفناوری، حتات مبتنری ررر فنراوری، ر   

های انسران، ماشرتن و مصرنوعات مانردار همگررا      تدریج در راستای هموار کردن تفاوتره

ها رلکه صدها سرال رره طرول    شوند. این فرایند در حال پتشرف  اس  و ممکن اس  د می

رستاری از کشورها یا مفسررین،   .هایی از ررتوردهای ستاسی شودرتانجامد و منجر ره شکو

 مند هستند.نها ره لایه ف لی و احتمالاً سایبر سوم علاقهت

ای که رتان شرد و  های مفهومی سه لایه، چهار لایه و پنج لایهدر مجموع را تومه ره مدل

تررین مردلی کره در    افااری را هم دارند، مناسرب افااری و نرمهای ست ارتباطی که فناوری

سر   اماا و ساتتار فضرای سرایبر دارا   رندیمعتن مام ت ، شفافت  رالاتری از لحاظ تقست

طور که گفتره شرد، در ایرن مردل مفهرومیِ      اس . همان (Shaw, 2010)مدل چهار لایه شاوو 

هرا، رُ رد محتروا و    رُ رد ستسرتم   :از انرد عبارت سایبری فضای فضای سایبرِ کلاستکی، ار اد

کنرد رره نرام رُ رد     ر دی که رر این سره رُ رد نظرارت مری    کارررد، رُ د مردم و امتماع و یک

و و در آن استانداردسرازی   رُ رد چهرارم کره حراکمتتی اسر       حاکمت . را تومه رره اینکره  

شرود، در رررسری   های قانونی کشورها ررای کاررران فضرای سرایبری ت ترتن مری    چارچو 

هرای متتلر  مردل مفهرومی فضرای سرایبر،       های کوانتومی رر لایهتأثترات علوم و فناوری

هرای کوانترومی را ررر سره     توان لایه حاکمتتی را کنار گذاش  و تأثترات علوم و فناوریمی

یه اصلی زیرسات ، محتوا و کارررد و لایه مام ه و مردم در فضای سایبر مورد تحقترق و  لا

های فضای سایبرِ کلاسرتک رراسراس   ها و شاتصهار اد، مؤلفه 2مدول رررسی قرار داد. در 

 مدل مفهومی فضای سایبر شاوو ارائه شد  اس .
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براساس مدل مفهومي چهار لايه فضای های فضای سايبر کلاسیک و شاخصه ها: ابعاد، مؤلفه5جدول 

 سايبر شاوو.
 هاشاخصه هامؤلفه ابعاد

 زیرسات 
 ) ستستمی(

 (های منطقی  الکترونتکی )رایانه، مورایو، تبل های و پردازند رایانه رایانش الکترونتکی

ارتباطات و 
اررات مت

 الکترونتکی

ها و روردهرای الکترونتکری تولترد    های الکترونتکی مایکروویو )تراشهمنارع ستگنال
 ستگنال(

 تطوط ارتباطی )فتبر نوری، رتستم(

کنند  ستگنال متکروویو و کنند  فتبر نوری، تقوی های ستگنال )تقوی کنند تقوی 
 رادیویی(

 های الکترونتکیمستریا 

 های الکترونتکیتچسوی

 های رادیویی و متکروویو الکترونتکی(آشکارسازها )در فرکانس

 های الکترونتکیحافظه

حسگرهای 
الکترونتکی و 
متارراتی و 

های کنترل ستستم
نظارتی و دریاف  

 1داد 

ای، حسگر یا  ماهوار های الکترونتکی نظارت و کنترل، موق ت ها، ستستمدوررتن
 و شتا ، ...موق ت  

 رادارهای الکترونتکی

PLC )... ،ها و حسگرهای الکترونتکی )حسگر فشار، دما، ولتان، رار 

محتوا 
)اطلاعات( و 

 کارررد

های زران
 نویسیررنامه

 گرا(گرا، شینویسی )متنهای ررنامهزران

افاارهای نرم
 کاررردی

های موتورهای مستجو افاار...(، نرم آپ،افاارهای ارتباطی )ایمتو، تلگرام، واتسنرم
افاارهررای افاارهررای ترردمات رررانکی، نرررم)گوگررو، یرراهو، مایکروسرراف ، ...( نرررم

هرای آنلایررن  الم رار  هرا، دایررر  افاارهرای مرردیری  داد ، وررلاگ  محاسرباتی، نررم  
 پدیا()ویکی

 
مام ه و مردم 
 در فضای سایبر

های تبرگااری
 آنلاین

 ی و تلویایونی آنلاینهای رادیویتبرگااری

ارتباطات آنلاین 
 علمی

 طور آنلاین، ...های علمی رهررگااری ملسات علمی آنلاین، شرک  در کنفرانس

ارتباطات آنلاین 
 مذهبی

طرور  ررگااری مجالس مذهبی آنلاین، پتش زنرد  دعاهرا و نمازهرای مماعر  رره     
 آنلاین، ...

ارتباطات آنلاین 
 محورسلام 

 محور تح  و های سلام ورلاگ ارتباطات و

ارتباطات تجاری  و 
 ستاسی

هرای ستاسری   تدمات رانکی، رورسی آنلاین، ررگااری ملسات مردیران و امرلاس  
 طور آنلاینره

                                        
1  . SCADA. 
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 شناسي متغیرهامفهوم

هرای  های الکترونتکری و شربکه  ای اس  از ستستمفضای سایبر، مجموعه فضای سايبر:

های ارتباطی و کنترلری و  افااری، ستستماطی، تجهتاات ست های ارتبای، زیرسات رایانه

ررررداری از سررازی، پررردازش، تبررادل، رازیرراری و رهررر منظررور تولتررد، ذتتررر حسررگری ررره

گترند کره اشرتبا  اسر ؛ چراکره     ررتی فضای سایبر را را اینترن  یکی می .(Shaw, 2010)هاداد 

های متارراتی، الکترونتکری و حسرگری را   فضای سایبر ارتباطات صورت گرفته مبتنی رر ستستم

 کننرد کره ایرن نترا اشرتبا      م نرا مری   1را فضای مجازی فضای سایبر شود. ررتی نتانتا شامو می

اس ، فضای سایبر اگرچه مجازی اس  )ره این م نا که در عالم واق ت  ومود ندارد(، اما دقتقراً  

دو حروز  را پوشرش    مجازی نتس . ررای این منظور لازم اس  اشار  کنتم وان  «مجازی» م ادل

 رود و هم در علروم رایانره  دهد و هم ررای رتان آنچه در مهان واق ت  ومود ندارد ره کار میمی

 تورد.ررای توصت  آنچه توسط ستستم الکترونتکی رقم می

موضروع  هرای  گرری از ررتری منبره   سازی مفهومی، طر  توصرت  مدل مدل مفهومي:

و ارتباط رتن آن مفاهتم اس . محصرول اصرلی ایرن     درونی آن ررای تحقق مفاهتم پژوهش

 .زمستان( 1381پور )رضا تقیاس  ها استتراج مفاهتم و رارطه رتن آنف الت  

و اصرول فتایرک    های کوانتومی مبتنی رر قوانتنفناوری های کوانتومي:علوم و فناوری

راشند که از سرال  کوانتومی هستند که این قوانتن رر دنتای فوتون و ذرات زیراتمی حاکم می

متلادی ره ر د توسط فتایکدانان ارائه شدند و نگرش ما نسرب  رره سراتتار مراد  را      1844

تاتتر دادند. ررتی از این اصول و قوانتن در تضاد کامرو ررا رترنش کلاسرتک مرا از مهران       

گترری  مقتاس هستند. ازممله این اصول و قوانتن، اصو عدم قط ت  اس  کره انرداز   رگرا

دانرد. همرتن   هایی مانند مکان یک ذر  و سرع  آن را غترممکن مری زمان کمت دقتق و هم

رتنی ما از تحولات دنتای زیراتمی نه رر مبنای قط ت ، رلکه رر مبنرای  شود که پتشراعث می

احتمال را اسرتفاد  از شرکو ریاضری ترارع مرومی اسر  کره ذر  را         احتمال راشد. محاسبه

. رنارر توصت  مرومی از ذرات، یرک   (Chang, Lin, Chiu, & Huang, 2020)کند همراهی می

                                        
1. Virtual Space. 
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تواند راشرد  و مشاهد  قرار نگرفته اس ، در هر حالتی می گتریذر  تا زمانی که مورد انداز 

شرود کره ذر  از   شود. تصل  مومی ذرات سبب میگفته می 1نهی کوانتومیکه ره آن ررهم

مقتاس ممنروع هسرتند کره ایرن پدیرد       هایی عبور کند که ره لحاظ قوانتن مهان رارگمکان

انگترا شروند؛   ی ارتباطی عجتب و شگف توانند دارانام دارد. همچنتن دو ذر  می 1زنیتونو

شود کره رره   صورت آنی حس میطوری که تاتتر در وض ت  یک ذر  توسط ذر  دیگر رهره

تررین پارامترهرای شرکو    شرد  از اصرلی  هرای گفتره  گویند. تصوصت می 3تنتدگیآن درهم

شرکی،  های متتل  ماننرد الکترونترک، پا  های کوانتومی در رستاری از حوز گرفتن فناوری

. (Bennett & Brassard, 2020) متاررات و ... از نتمه دوم قررن رتسرتم رره ر رد شرد  اسر       

سازی و های ارتباطات، محاسبات، شبتهتوان ره حوز های کوانتومی را میهای فناوریحوز 

هرای  تروان از ویژگری  مری ها تقستم کرد. در دو دهه اتتر که م لوم شرد  اسر  کره    حسگر

اطلاعات و سرات    های مرتبط را محاسبات و پردازشتنتدگی در فناورینهی و درهمررهم

شرد  اسرتفاد  کررد    طرور ایجراد ارتباطرات امرن و رماگرذاری     های کوانتومی و همرتن رایانه

 .(1386مطلق، )دوستی

های کوانتومی قدرت محاسباتی رستار رالایی دارند و قادرنرد محاسرباتی را انجرام    رایانه

هرای  کشرد. همچنرتن رایانره   ها متلتون سال طول مری های کلاستک متلتوندهند که را رایانه

هرای  ترین زیرمجموعره های کلاستک را ندارند. یکی از مهمهای رایانهکوانتومی محدودی 

ررریم عصرر اطلاعرات و    ها حوز  ارتباطات اس . عصری که در آن ره سرر مری  این فناوری

سازی، انتقرال و رازیراری   ارتباطات اس  و انسان امروزی ره سرع  و دق  در تولتد، ذتتر 

تروان رره شربکه    هرا مری  افاونی دارد که ازمملره آن های ارتباطی نتاز روزاطلاعات در شبکه

ها ررا سررع  و امنتر  ررالا     ها ارسال داد ها، اینترن  و متاررات اشار  کرد که در آنرایانه

صرورت امرن و   دارای اهمت  فراوانی اس . ارسال اطلاعرات محرمانره و مترارر  پترام رره     

 تود مشاول کرد  اس .غترقارو دسترس ررای هکرها، از دیرراز فکر آدمی را ره 

                                        
1.Quantum Superposition. 

2.Tunneling. 

3.Entanglement. 
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 های کوانتومي بر فضای سايبرتأثیر علوم و فناوری

هرای متتلر    هرا و شاتصره  های کوانتومی ار اد، مؤلفره در عصر ظهور علوم و فناوری

صورت یک سراتتار  گترند؛ رنارراین ساتتار فضای سایبر رهفضای سایبر تح  تأثتر قرار می

آیند؛ رنارراین شنات  دقتق و کامو علروم  می درمیهای کلاستکی و کوانتومتشکو از ستستم

هرای فضرای سرایبر امرری     ها رر هرکردام از لایره  های کوانتومی و نقش و تأثتر آنو فناوری

 آید.ضروری و انکارناپذیر ره شمار می

هرای  را رررسی اسناد و مدارک و تحقتقرات صرورت گرفتره در زمتنره علروم و فنراوری      

تروان ررر اسراس مردل مفهرومی فضرای سرایبر        دهه اتتر مری تصوص در یک کوانتومی ره

های کوانترومی  کلاستک شاوو، لایه زیرسات  فضای سایبری را که متأثر از علوم و فناوری

اس  ره سه زیر لایه یا سه مؤلفه تقستم کرد: مؤلفه محاسربات کوانترومی، مؤلفره ارتباطرات     

های کوانترومی در هرکردام از   ناوریکوانتومی و مؤلفه حسگری کوانتومی. درواقع علوم و ف

های نوظهوری را ره ومود آورد  اس  که هم محاسربات  این سه مؤلفه فضای سایبر فناوری

های حسرگری را  و رایانش را متحول ساتته اس  و هم ارتباطات و متاررات و هم ستستم

هرای  شاتصره  ه وطور کامو تح  تأثتر قرار داد  اس . در ادامه هرکدام از این سره مؤلفر  ره

 .شوندها تبتتن میآن

 

 مؤلفه محاسبات کوانتومي

هرای  آن فناوری های فناوری مدید اس  که رهحوز  محاسبات کوانتومی یکی از حوز 

های کوانتومی مبتنی رر قروانتن و اصرول فتایرک کوانترومی     . فناوریشودگفته می کوانتومی

مرتلادی رره ر رد توسرط      1844ال راشرند و از سر  هستند که رر دنتای زیراتمری حراکم مری   

دانشمندان ارائه شد ، نگرش ما را نسب  ره ساتتار ماد  تاتتر داد. ررتری از ایرن اصرول و    

مقتاس دارند. ازممله این اصول و قوانتن در تضاد کامو را رتنش کلاستک ما از مهان رارگ

مانند مکان یرک   هاییزمان کمت گتری دقتق و همقوانتن، اصو عدم قط ت  اس  که انداز 

رتنری مرا از تحرولات    شود کره پرتش  داند. همتن راعث میذر  و سرع  آن را غترممکن می
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دنتای زیراتمی نه رر مبنای قط ت  رلکه رر مبنای احتمال راشد. محاسبه احتمال را استفاد  از 

کنند  یک ذر  در دنتای کوانتومی اسر . رنرا ررر    شکو ریاضی تارع مومی اس  که توصت 

گترری و مشراهد  قررار نگرفتره     صت  مومی از ذرات، یک ذر  تا زمانی که مورد انرداز  تو

شرود. تصرل    گفتره مری   نهری کوانترومی  تواند راشد که ره آن ررهماس ، در هر حالتی می

هرایی عبرور کنرد کره از منظرر قروانتن مهران        شود که ذر  از مکران مومی ذرات سبب می

شود. همچنتن زنی کوانتومی یاد میکه از آن را نام تونو ایمقتاس ممنوع راشند؛ پدید رارگ

طوری که تاتتر در وض ت  انگتا شوند؛ رهتوانند دارای ارتباطی عجتب و شگف دو ذر  می

گوینرد  مری ی تنتردگ شود که رره آن درهرم  حس می صورت آنییک ذر  توسط ذر  دیگر ره

(Hidary, 2019; Resch & Karpuzcu, 2019). 

های کوانتومی قدرت محاسباتی رستار رالایی دارند و قادرنرد محاسرباتی را انجرام    رایانه

هرای کوانترومی   کشرد. همچنرتن رایانره   های کلاستک هااران سال طول میدهند که را رایانه

دهرد کره رسرتاری از    های کلاستک را ندارند. رررسی متتصر نشان میهای رایانهمحدودی 

ای رره حروز    دفاعی( تومره ویرژ   -تتل  )علمی، اقتصادی، امنتتیهای مکشورها در رتش

هرای  گرذاری توان در حجم عظرتم سررمایه  اند. این موضوع را میهای کوانتومی داشتهرایانه

 وضو  مشاهد  کرد.  های متتل  این کشورها رهرتش

 هرای هرا ررر اسراس تبردیو    یکی از اصول رستار مهم در مکانتک کوانتومی تحول ستستم

اس . مبنای ریاضی عملتات مبتنی رر مبر تطی در فضای ریاضی مورد اسرتفاد  در   1یکانی

تواند ترین حال  میشود که در کلیمکانتک کوانتومی موسوم ره فضای هتلبرت ت ری  می

هرای  تر گت های متتلط نمایش داد  شود. ره رتان ساد های یکانی را درایهوستله ماتریسره

کننرد   هایی یکانی هستند که اثرشان روی یک حال  کوانترومیِ توصرت   ریسکوانتومی، مات

شرد  در رسرتاری از   دهند. شر  دقتق ریاضتات گفتهستستم، حال  مدیدی را ره دس  می

مرتلادی در کرار ترود نشران داد کره تبردیلات        1894در سال  1پو رنتو  منارع آمد  اس .

                                        
1. Unitary transformation. 

2. Paul Benioff. 
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تروان  استفاد  در محاسبات اس  و رنارراین مری های منطقی مورد یکانی م ادل را همان گت 

نشان داد  1متلادی، دیوید دویچ 1892ها انجام داد. سال محاسبات را را استفاد  از این تبدیو

تر و تبدیلات یکانی ررای رستدن ره محاسبات سریع 1توان از توازی کوانتومیکه چگونه می

اینکه یک تارع ثار  اس  یرا متروازن،    استفاد  کرد. دویچ روش م رو  تود را ررای ت تتن

ره کار ررد و نشان داد که محاسبات کوانتومی رستار کارآمدتر از محاسبات کلاسرتک اسر .   

شرود، در  در روش دویچ، ت تتن توارع ثار  و متوازن تنها را یک ررار مقرداردهی انجرام مری    

های ورودی ممکن که در محاسبات کلاستک راهی ما مقداردهی ره ازای تمام حال حالی 

کار دویچ ررتری محاسبات کوانتومی نسب  ره محاسبات کلاستک را ره اثبرات   .ومود ندارد

این روش را توس ه دادنرد و توانسرتند ررا همرتن       3پس از آن، دویچ ره همرا  موزا .رساند

سرع  این تصوصت  را ررای توارع را ورودی رتشتر هم ره کار ربرند.  تا مدتی ایرن ایرد    

مرتلادی الگروریتمی    1880در سال  0قط از لحاظ نظری مالب تومه رود تا اینکه پتتر شورف

کوانتومی، ررای تجایه اعداد ره عوامو اول م رفی نمود. روش شرور قرادر اسر  در زمرانی     

الگوریتمی را ایجاد کررد   2رستار کم اعداد را ره عوامو اول تجایه کند. پس از او، لو گروور

کند؛ رنرارراین  های نامرتب استفاد  میی کوانتومی ررای مستجو در پایگا  داد هاکه از رایانه

های کوانتومی، کاملاً متفاوت از همتایان کلاستک ترود  های مورد استفاد  در رایانهالگوریتم

هرای  اند و تا ره امروز تلاش ررای ارائه الگوریتمهای دیگری نتا ایجاد شد هستند. الگوریتم

های کلاستک و کوانتومی را ای کلی از رایانهنتومی ادامه دارد. مدول زیر مقایسهکارآمد کوا

 دهد.نشان می

 

                                        
1. David Deutsch. 

2. Parallelism. 

3. Jozsa. 

4. Peter Shor. 

5. Lov Grover. 
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 های کلاسیک و کوانتومي: مقايگه رايانه6جدول 

 رایانه کوانتومي رایانه کلاسيک

 شوند.می ها ذتتر اطلاعات رر روی کتورت  شوند.ها ذتتر  میاطلاعات رر روی رت 

ها رر مبنای ررار یرا ولتران الکتریکری طراحری      رت 

 شوند.می

هرایی ماننرد اسرپتن ذرات یرا قطربش      ها رر مبنای پدیرد  کتورت 

 شوند.ها طراحی میفوتون

های کلاستک انجام پردازش اطلاعات توسط گت 

 شود.می
 شود.های کوانتومی انجام میپردازش اطلاعات توسط گت 

 ی مبتنی رر مبر رول اس .عملتات منطق

شرود  عملتات مبتنی رر مبر تطی در فضای هتلبرت ت ری  مری 

هرای یکرانی ررا    وستله ماتریستواند رهترین حال  میکه در کلی

 های متتلط نمایش داد  شود.درایه

گتررری هررتچ محرردودیتی ررررای تک تررر و انررداز   

 .ها ومود نداردستگنال
 ها محدودی  ومود دارد.الگتری ستگنررای تک تر و انداز 

هرررای راحتررری توسرررط فنررراوری مررردارها رررره 

پررذیر )ماننررد  متکروسررکوپتک سررریع و مقترراس  

(CMOS  شوند.سازی میپتاد 

هررای هررای کوانتررومی مرردارها رررا اسررتفاد  از فنرراوری در رایانرره

های مبتنی رر مدارهای اررر رسرانایی   متکروسکوپتک مانند  تراشه

 شوند.ازی میس پتوند موزفسون پتاد

توانرد عواقرب وتتمری    های کوانتومی که توان محاسباتی رالایی دارند، مری توس ه رایانه

عنوان م ال، اعتقاد رر این اس  که اگر یک رایانه کوانترومی  ررای امنت  سایبر داشته راشد. ره

ره انداز  کرافی ررارگ سراتته شرود، حرو مسرائو ریاضرتاتی مهرم ماننرد فراکتورگتری و           

سرازد و  های گسسته و همچنتن حو مسائلی که را دشواری همرا  اس  را قط ی مییتملگار

طرور  توانرد رره  ( را میRSA ،DSA ،ECDSAکاررفته )مانند های رهامنت  رستاری از پروتکو

راحتی رشکند. در حالی کره ایرن   های رمانگاری امروزی را رهمؤثر ره تطر اندازد و ستستم

انداز واق ی سات  چنتن دستگاهی اتتراً لادی شناتته شد، اما چشممت 1884نظریه از دهه 

 صورت واق ی تحقق یافته اس .ره

کورتتی را ارائه کرد کره رتشرتر از    11متلادی یک پردازند   1419گوگو در سال  شرک 

کرورتتی را ارائره داد     24متلادی اس  که پردازند  کوانترومی   1411در سال  امِریآی ردرکو

ها ممکن اس  متلادی شرک  گوگو اعلام کرد  رود که تراشه مدید آن 1419در سال رود. 

ررترری  »ظر  یک سرال رره ررترری کوانترومی )رایانره کوانترومی( دسر  یاررد. اصرطلا           
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ره توانایی یک کرامپتوتر کوانترومی در انجرام محاسربات فراترر از توانمنردترین        1«کوانتومی

هرا مهرم نتسرتند، رلکره     ار  دارد؛ اما فقط ت رداد کتورتر   های کلاستکی امروزی اشارررایانه

یا اینکه چه ت رداد عملترات منطقری را     1ترکتبی از عواملی ازممله عمق یک مدار کوانتومی

تواند قبو از تک تر تطاها انجام دهد نتا مهم هستند و  رر قدرت محاسرباتی واق ری کره    می

 گذارد.  اند، تأثتر می نامتد 3«حجم کوانتومی»ن را آ امِریآی نمحققا

اِم یک رایانه کوانتومی را که در یک محفظره  ریمتلادی، شرک  آی 1418در نانویه سال 

گررراد در محتطرری عرراری از تررارش   درمرره سررانتی  -113ضررد آ  و یررک یتچررال در  

 14الکتروماناطتسی یا لرزش قرار گرفته رود را ارائه کرد. رایانره کوانترومی ایرن شررک  از     

 ررد. رهر  میکتورت  

امِ، گوگو اعلام کررد کره ررا    ریمتلادی و چند ما  پس از اعلام آی 1418در اواتر سال 

دقتقه  شرد  اسر ،    3214استفاد  از یک رایانه مشاره قادر ره حو یک مسیله پتچتد  تنها در 

توانس  آن را در د  هراار سرال حرو کنرد؛ رنرارراین      ای که یک دستگا  کلاستک میمسیله

 . (Arute et al., 2019)رستد  اس  « ررتری کوانتومی»و ره گوگ

 

 مؤلفه ارتباطات کوانتومي

ای از طور کلی رُ د فتایکی یا زیرسات  ستسرتمی ارتباطرات کوانترومی از مجموعره    ره

های کوانتومی مرورد نتراز را رررای انجرام     اس  که افاار  های کوانتومی تشکتو شد فناوری

ور انرد از چشرمه نر   هرا عبرارت  فرایند ارتباطات کوانتومی فراهم آورد  اسر . ایرن فنراوری   

کوانتررومی، تطرروط ارتبرراطی کوانتررومی، مرردار پردازشرری، تکرارکننررد  کوانتررومی، سررویتچ 

کوانتومی، حافظه کوانترومی و مسرتریا  کوانترومی و آشکارسرازهای کوانترومی. در ادامره       

 .شودرتان میرتباطات کوانتومی های مؤلفه اشاتصه

                                        
1. Quantum supremacy. 

2. Depth of a quantum circuit. 

3. Quantum volume. 
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 تنیده(های نور فوتوني )تک فوتون و درهمچشمه

هرای کوانترومی همچرون    ها رود  که ررای فنراوری تونی منارع تولتد فوتونهای فوچشمه

عنروان  هرا رره  محاسبات و ارتباطات کوانتومی رستار پرکرارررد و پراهمتر  هسرتند. فوترون    

گترنرد. ایرن   های کوانتومی مورد استفاد  قررار مری  های اطلاعات کوانتومی در ستستمحامو

هرای رمانگراری کوانترومی امرن     ویرژ  در ستسرتم  شته و رهها را دامنارع قارلت  تولتد فوتون

ترک در رراز    رره صورت دقتق و ترک آل راید رتواند رهحتاتی هستند. یک چشمه فوتونی اید 

سادگی در شرایط محتطیِ عادی( شد  و رهصورت کنترلزمانی مورد نظر و را رازد  کافی )ره

آلی ساتته نشرد  اسر .   چشمه فوتونی اید فوتون تولتد کند؛ اما در واق ت  و تاکنون هتچ 

های فوتونی تولتد شد  کره هرکردام دارای م ایرب و    ره همتن منظور چندین نوع از چشمه

ها را ررای هر کارررد تاصی مناسب سرازد. از  ماایای تاص تود هستند که ممکن اس  آن

شرود کره   تفاد  مری ها اسر تنتد  یا تک فوتونهای درهمهای فوتونی ررای تولتد فوتونچشمه

تنترد  تولتدشرد  از ایرن    های درهمهای تاص تود را دارند. فوتونالبته منارع هرکدام گونه

های ترک فوترون   صورت مفتی و قارو تمایا و کنترل تولتد داشته راشد. چشمهمنارع راید ره

احتمالی که پذیری کمی دارند و دقتق که م مولاً رازد  و کنترل نتا ره دو گرو  منارع فوتونی

صرورت احتمرالی ت ردادی فوترون تولترد      پذیری رهتر رهدر ازای ارائه رازد  مناسب و کنترل

های تک فوتونی هموار  احتمال تولتد حالاتی کنند، تقستم کرد. در منارع احتمالی چشمهمی

ه توان را ایجاد شرایط مناسب این احتمرال را رر  را رتش از یک فوتون ومود دارد که البته می

 .( Gupta, P. Pandey, P. & Pathak A.2006; Eisaman, M. D. et al. 2011)حداقو رساند 

 

 خطوط ارتباطي  

هرا  های کوانتومی و ارتباطات کوانتومی ررای تبادل کتورتر  تطوط ارتباطی که در شبکه

ستم هستند که در ارتباطات کلاستک نترا  های ریشود تطوط فتبر نوری و شبکهاستفاد  می

 گترند.مورد استفاد  قرار می



 ررررررررررررررررررررررررررررررررررررررررررررررررر 1041وسوم، رهار فصلنامه علمی امنت  ملی، سال دوازدهم، شمار  چهو/  100

 

 مدارهای پردازشي کوانتومي

شوند شامو مردارهای  مدارهای پردازشی کوانتومی که در ارتباطات کوانتومی استفاد  می

هرای فتایکری   هرا )ستسرتم  منطقی کوانتومی هستند که فرایندهای منطقی را رر روی کتورت 

 CNOTهرای منطقری هادامرارد،    گتر  دهند. این مدارهای منطقی شامو دوتراز ( انجام می

توانرد  های منطقی پرائولی و ... هسرتند. در حقتقر  هرر مردار کوانترومی مری       کنترلی، گت 

 شود. کوانتومی ره کار گرفته  سازی یک الگوریتممنظور پتاد ره

 

 های کوانتوميتکرارکننده

ای دیگرر  نقطره  در یک ستستم متاررات کوانتومی، اطلاعات کوانتومی را از یک نقطه ره

هرای  تنتدگی کوانترومی، ستسرتم  کردند. ره دلتو استفاد  از زیرساتتی ره نام درهمارسال می

تنتردگی در  متاررات کوانتومی رستار امن و غترقارو نفروذ هسرتند. توزیرع و کنتررل درهرم     

 اکنون تنها ستستم کوانتومیمقتاس مهانی از ملاومات متاررات کوانتومی را  دور اس . هم

های مبتنری  ها هستند. یکی از مشکلات طر مناسب ررای متاررات کوانتومی را  دور فوتون

های کوانتومی )فتبرر نروری و فضرای    رر فوتون، تلفات فوتون و پدید  ناهمدوسی در کانال

 244آزاد( اس . این موضوع فاصله قارو عبرور رررای ترک فوترون را رره حردود کمترر از        

ترر  توان را تقستم فواصو طولانی ره فواصرو کوترا   این مشکو را میکند. کتلومتر محدود می

تر حفظ کرد. ستسرتمی  تنتدگی را در این فواصو کوتا طوری که رتوان درهمررطر  کرد، ره

  شود.که این وظتفه را ره عهد  دارد، تکرارکنند  کوانتومی نامتد  می

اکنرون از آن اسرتفاد    کره هرم  در ارتباطات کلاستکی )متاررات کلاستکی یرا مترارراتی   

عنروان  هرای مترارراتی رره   هرای طرولانی از دکرو   (، ررای انتقال اطلاعات در مساف شودمی

هرای  کلاسرتکی، رررای توزیرع حالر      کنند؛ رنارراین مشاره حالر  ها استفاد  میتکرارکنند 

شرود. از سروی   های کوانتومی استفاد  میهای طولانی نتا از تکرارکنند کوانتومی در مساف 

عنروان  دهد که ره هر متاان توزیع کلتد کوانتومی پتشرف  کند، رره ها نشان میدیگر، آزمایش

پرذیر  کتلومتر امکان 244های رتشتر از های کوانتومی در مساف یک قاعد  کلی انتقال حال 
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شرتر  هرای رت یاری رره مسراف   های کوانتومی ررای دس نتس . از این رو نتاز ره تکرارکنند 

سازی توزیع کلتد کوانتومی درواقع اسرتفاد  از  های پتاد رستار ضروری اس . یکی از روش

سازی توزیع کلتد کوانتومی ررا اسرتفاد  از   تنتدگی یک مف  ذر  اس . پتاد تاصت  درهم

تنترد  رره طرر  دیگرر کانرال      تنتدگی را ارسال یک ذر  از یک مف  درهرم تاصت  درهم

عنوان توزیع مفر    توان رهاس . از این رو توزیع کلتد کوانتومی را می پذیرکوانتومی امکان

 را ربتنتد(.1شکو تنتد  تلاصه نمود )ذرات درهم

 
 [.Li, Z.D et al. 2019] تنیدگي: توزيع کلید کوانتومي با استفاده از خاصیت درهم2شکل 

 

تنترد   دهرد کره از دو منبرع ذرات درهرم    شان مری کوانتومی را ن ( یک تکرارکنند 3)شکو 

تشکتو شد  اس . چهار ذر  در چهار فتبر نوری متتل  )یا چهار کانال کوانترومی متتلر (   

رود گترری کوانترومی مری   ای که یک ذر  از هر منبع ره یک دستگا  انداز گونهگترد؛ رهقرار می

گترری کوانترومی   دارند. در دستگا  انداز  ماند  در مهات متال  قرارراقی در حالی که دو ذر 

تنتردگی ررتن ایرن دو ذر  گرردد و ایرن      هایی را ایجاد نمود که راعث درهمتوان ررهمکنشمی

ای تواهرد شرد کره در مهر      تنتدگی ررتن دو ذر  تنتدگی نتا مت اقباً راعث ایجاد درهمدرهم

شوند. در این تنتد  مییگر درهممتتل  از هم قرار داشتند. از این رو دو ذر  دوردس  را یکد

توان توزیع کلتد کوانتومی را ررای مسافتی رتش از حال  قبو )دو ررارر حالتی که ررا  حال  می

 (.را ربتنتد 3شکو ) ( ارسال نمود2dکردیم، ی نی تنتدگی کار مییک منبع درهم
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 [Li, Z.-D et al., 2411] ييک تکرارکننده کوانتوم ای ازوارهطرح :9شکل

 

هرای کوانترومی   تکرارکننرد   توان از زنجترر  های رستار زیاد، میمنظور افاایش مساف ره

دهرد کره اضرافه    ها نشان می(. آزمایش0)شکویکی پس از دیگری قرار دارند، استفاد  نمود

طرور  را رره کوانترومی، عملکررد آن    ی کوانتومی ره هر طرر  تکرارکننرد   کردن یک حافظه

منظرور افراایش   هرای کوانترومی رره   ای افاایش تواهد داد؛ رنارراین ومود تکرارکننرد  رالقو 

مساف  انتقال حال  کوانتومی رستار ضروری اس  و این راعث ایجاد شبکه ارتبراطی و در  

ی کوانترومی سره   نتتجه اینترن  کوانتومی در آیند  نادیک تواهد شد. در یرک تکرارکننرد   

 : ].D et al., 2019-Li, Z[ اند ازاساسی و مهم ومود دارد که عبارتفناوری 

 ،1تنتدگیت ویض درهمر 

 ،1تنتدگیی درهمتصفتهر 

 ی کوانتومی.حافظهر 

                                        
1. Entanglement swapping. 

2. Entanglement purification. 
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 [.Li, Z.-D et al., 2411] های کوانتومي به همراه سافظه کوانتوميای از تکرارکننده: زنجیره0شکل 

 

 کوانتوميمگیرياب 

شروند.  های فتبر نوری از یک منطقه ره منطقه دیگر ارسال میها را استفاد  از کاروفوتون

مسرتریا  کوانترومی    منرد نتاز ،درواقع هدای  فوتون از یک کانال فتبر نوری ره کانال دیگرر 

ترا ررا تومره رره      شرود نام ستگنال کنترل اسرتفاد  مری  . ررای این منظور از ستگنالی ره اس 

تنتدگی رتن ستگنال کنترل و ستگنال داد  )سرتگنالی کره اطلاعرات را حمرو     ت  درهمتاص

مستر مناسرب را رررای سرتگنال داد      گتری روی ستگنال کنترل، رتوان کند(، ر د از اندازمی

های کوانتومی ره دو نوع مستریا  اپتتکری و مسرتریا  مبتنری ررر،     . مستریا کردمشتو 

 شوند.  ستم میکنش اتم را فوتون تقررهم

 

 سافظه کوانتومي

تنهرا در  هرای کوانترومی نره   هرای کوانترومی کاررردهرای متنروعی دارنرد. حافظره      حافظه

های کوانتومی، رلکه در مطال ات نظری و رنتادین فتایک نقش رساایی دارنرد. یکری   فناوری

ترون اسر .   عنوان منرارع ترک فو  ها رههای کوانتومی استفاد  از آناز کاررردهای مهم حافظه

هرای  هرای مبتنری ررر فنراوری    ها و پروتکومنارع تک فوتون نقش کلتدی در رتشتر الگوریتم

هرای مرسروم و در عرتن حرال غترت تنری رررای تولترد ترک         کوانتومی دارند. یکی از روش

سادگی و ره کمرک یرک   اس . ره (Parametric down-conversion)ها استفاد  از روش فوتون
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هرای  توان از همتن روش، منبع تک فوترون ت تنری سرات . از روش   می ی کوانتومیحافظه

تنترد  اسرتفاد    هرای درهرم  توان ررای تولتد زوجموج میپارامتری و تلفتق چهارتبدیو پایتن 

شوند. ررا قررار دادن یرک آشکارسراز در     صورت غترت تنی تولتد میها رهکرد. ولی این زوج

تروان یرک منبرع ترک     ومی در ترومی دیگرر مری  ی کوانتها و یک حافظهیکی از ترومی

فوتون سات . روش کار ره این صورت اس  که وقتی آشکارساز کلتک کرد رره ایرن م نرا    

ی تنتد  تولترد شرد  اسر . در ایرن صرورت فوترون دیگرر در حافظره        اس  که زوج درهم

 یشد  اس . در این صرورت چرون در حافظره   « شارن»اصطلا  کوانتومی ذتتر  شد  و ره 

عنوان یک منبرع ترک فوترون اسرتفاد  کررد.      توان از آن رهکوانتومی یک فوتون قرار دارد می

 منارع تک فوتون نقش رساایی در محاسبات کوانتومی نوری دارند.  

هرای پرردازش اطلاعرات    در توسر ه و پتشررف  رسرتاری از دسرتگا      حافظه کوانترومی 

ی کره منطبرق سرازی فراینردهای     سراز کوانتومی ضروری اس ، ازممله یک اراار هماهنر  

مفهوم یک درواز  کوانترومی کره امراز      متتل  در یک کامپتوتر کوانتومی را رر عهد  دارد،

هرای قاصرد رره    تبردیو فوترون   سرازوکار و در نهایر    دهرد عبور حالات ردون تاتتر را می

ی ایفرا  ها نقش مرؤثر های کوانتومی در آنکه حافظه هستند یهایهای درتواستی م الفوتون

سرازی  ررای پتراد  نتا های کوانتومی از حافظه ،های کوانتومیتواهند کرد. علاو  رر کامپتوتر

اسرتفاد    -های کوانترومی کرارررد دارد  که در تکرارکنند -ارتباطات کوانتومی در فواصو رالا 

 د.شومی

 

 رمزنیاری کوانتومي مبتني بر توزيع کلید کوانتومي

طرور کلری رره دو صرورت     ارتباطات امن و تبادل داد  امن رره در فضای سایبر کوانتومی 

 گترد.  صورت می 1تراررد کوانتومی و رمانگاری مبتنی رر توزیع کلتد کوانتومی

های سرریع و قاررو ترومهی در زمتنره امنتر  فضرای سرایبر        های اتتر پتشرف در سال

ات تحقتقراتی مهرم   هرا و مؤسسر  ها یا شررک  یافته و سازمانکوانتومی در کشورهای توس ه

                                        
1  . QKD. 
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های کوانتومی در ارتباطات یا رمانگراری کوانترومی مهر     ررداری از فناوریمهان در رهر 

. ررالاترین ستسرتم   (Zhang et al., 2019) افاایش امنت  تبادل اطلاعات صورت پذیرفته اس 

نرخ رت  در حال حاضر مبادلات کلتد ایمن را در یک مگارت  در ثانته )رر روی فتبر نروری  

را طول رتش از رتس  کتلومتر( و د  کتلورت  رر ثانته )رر روی فتبر نوری ررا طرول ررتش از    

 متلادی ررا همکراری دانشرگا  کمبرریج و     1449کتلومتر( نشان داد  اس ، که در سال  144

 ,Dixon, Yuan, Dynes)حاصرو شرد  اسر      BB84توشتبا را استفاد  از پروتکو رمانگراری  

Sharpe, & Shields, 2008) آلاموسمتلادی، آزمایشگا  ملی لس 1441. در سال/NIST  توزیع

را رره دسر     BB84کتلومتر فتبر نوری را استفاد  از پروتکو  10921کلتد کوانتومی در طول 

نکته قارو تومه این اسر  کره ایرن مسراف  تقریبراً رررای تمرام        . (Hiskett et al., 2006)آورد 

های فتبر نوری امروزی ایجراد شرد  اسر  مناسرب اسر  و کراملاً       ر شبکههایی که دمساف 

کتلرومتر ررتن    100فضای آزاد را ررای رتش از  QKDطور مشترک ها رهتوانی دارد. اروپاییهم

تنتد  و را استفاد  از پروتکرو ایکررت   های درهمدو مایر  از ماایر قناری را استفاد  از فوتون

و همتن گرو  در اتحادیه اروپا در  (Ursin et al., 2006)س  آوردند متلادی ره د 1446در سال 

موفرق رره    Decoyهای گتری از حال و را رهر  BB84متلادی را استفاد  از پروتکو  1441سال 

  .(Schmitt-Manderbach et al., 2007)دستتاری ره همان نتایج شدند 

ترین فاصله را استفاد  از کانرال ارتبراطی فتبرر نروری     ، طولانیمتلادی 1412از آگوس  سال 

در  .(Korzh et al., 2015)کتلومتر( توسط دانشگا  ننو و شرک  کورنتنر  رره دسر  آمرد      341)

ررالاترین ستسرتم   ره کتلورت  رر ثانته تولتد شد که آن را  1121همان آزمایش، نرخ کلتد راز 

متلادی تتمی از کورنتنر  و   1416کتلومتری تبدیو کرد. در سال  144نرخ رت  در مساف  

را  نرخ رت  کمترری کره   کتلومتر را انجام دادند، اما  040مؤسسات متتل  در چتن مساف  

 . (Yin et al., 2017)توان کاررردی دانس  این آزمایش را ررای این مساف  نمی

، گراارش کررد  اسر  کره     1متلادی استارت آپی ره نام کوانتوم اکسرچنج  6411در سال 

کتلومتر که در امتداد ساحو شررقی آمریکرا    942تواند از طریق کانال فتبر نوری ره طول می

                                        
1.  Quantum Xchange. 



 ررررررررررررررررررررررررررررررررررررررررررررررررر 1041وسوم، رهار فصلنامه علمی امنت  ملی، سال دوازدهم، شمار  چهو/  124

 

ترین شبکه توزیع کلتد کوانترومی آمریکرا را رره    قرار دارد، اطلاعات را انتقال داد  و طولانی

دهند  ملی علاو  دانشگا  شتکاگو، آزمایشگا  ملی آرگون و آزمایشگا  شتا ومود آورد. ره

د رستری آزمایشری را  نگذاری مشترک قصد دارتازگی اعلام کردند در یک سرمایه، ره1فرمی

سازی ارتباط داد  ره کمک ترارررد کوانترومی ایجراد کننرد. کانرال فتبرر نروری        امنرا هد  

یادشد ، فاصله دو شهر نتویورک ستتی و ایال  نتومرسی را ره یکردیگر متصرو کررد ، رره     

 دهد تا اطلاعاتشان را در رستری امن انتقال دهند.ها امکان میها و شرک رانک

د نر ومی در فواصو طولانی ره گر  قارو اعتماد نتاز داررا ومود این انتقال کلتدهای کوانت 

ها از ترود  های استاندارد مومود در کاروکنند تا عملکردی مشاره را را تکرارکنند  و تقوی 

هرا را  اند که ستاد  عدد از این گر ره نمایش رگذارند. پژوهشگران در این رارطه اعلام کرد 

هرای دیجتترالی   ها، کلتردهای کوانترومی در قالرب رتر     اند. در این رتشتاکنون تولتد کرد 

شروند. البتره از نظرر نظریره در     صورت کتورت  تبدیو مری شد ، سپس مجدداً رهرماگشایی 

ها ررسد هکرها امکان دسترسی ره اطلاعرات را  هنگام امرای این کار، اگر آستبی ره کتورت 

دهند که ارسرال فوترون   وضت  میکنند. را ومود همه موارد یادشد ، پژوهشگران تکسب می

هرا چرالش   تنتردگی آن در طول کارو فتبر نوری مسیله رارگی نتس ؛ اما حفظ حال  درهرم 

تصوص اگر این کار در فواصو طولانی صورت گتررد. رره همرتن    کند رهاصلی را ایجاد می

ظرور  منهای ملی آمریکا را همکراری یکردیگر محتطری را رره    ها و آزمایشگا منظور، دانشگا 

 اند.های متتل  ارسال کتورت  ره ومود آورد طراحی و آزمایش روشی

هرای  آزمرایش »عنروان رتشری از پررون     متلادی، رره  1411یک سال ر د، در نوئن سال 

در دانشگا  علوم  3وی، فتایکدانان چتنی ره سرپرستی پن نیان«1کوانتومی در مقتاس فضایی

کتلومتری رتن دو ایستگا  زمتنری   1143در مساف   تنتد  راهای درهمو فناوری چتن فوتون

ای در آینررد  فررراهم ررتن قررار   QKDهررای گتررری کردنررد و زمتنره را ررررای آزمررایش انرداز  

ای رره  ها از یک ایستگا  زمتنی ره مراهوار  . در آزمایش دیگری فوتون(Popkin, 2017)کردند

                                        
1.  Fermi National Accelerator Laboratory. 

2.  Quantum Experiments at Space Scale. 

3.  Pan Jianwei. 
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رقرای  »ارسال شد و سپس در ایستگا  زمتنی دیگری دریافر  شرد کره در آنجرا      Miciusنام 

مسراف   «. مشراهد  کردنرد   1231 ±4248وتونی و نقض نامساوی رو ترا  آمتتتگی دو فدرهم

. سرپس در  (Yin et al., 2017)کتلرومتر متاترر اسر      1044ترا   1644کلی این انتقال داد  از 

ررره  Miciusای از مرراهوار  رررا موفقترر  در تطرروط مرراهوار   BB84همرران سررال پروتکررو 

ش شد. در این آزمایش کلتدها ترکترب شردند و   های زمتنی در چتن و اتریش آزمایایستگا 

 ,.Liao et al)ها رتن پکن در چتن و وین در اتریش استفاد  شدند ررای انتقال تصاویر و فتلم

در  1متلادی، گروهری رره سرپرسرتی هنر  گروا      1418. دو سال ر د، در ما  مه سال (2018

را متاتر پتوسته را از  QKDهای متدانی یک ستستم ایشآزم 1دانشگا  پس  و متاررات پکن

هرای  های فتبر نوری زمتنی مترداول در دو شرهر شرتان و گروانگژو در مسراف      طریق شبکه

( گراارش دادنرد   dB 11261)پهنرای رانرد    08292( و dB 11209کتلومتر )پهنای رانرد   34241
(Zhang et al., 2019) . 

هرای  هرای اتترر پتشررف    همچنتن در زمتنه رایرانش و محاسربات کوانترومی در سرال    

های نظرری  توان ره پتشرف میها ترین آنمهمگتری صورت پذیرفته اس  که ازممله چشم

از تطرا  اشار  کرد که نتس  آنکه عاری  3و تجرری در حوز  رایانش کوانتومی توپولونیک

طور ذاتی مقراوم اسر  و دوم تنهرا کاندیردای رایرانش      در ررارر اتتلالات محتطی رهرود  و 

 اس .   0شمولکوانتومی مهان

 

 مؤلفه سگیری کوانتومي

گتری هم از مه  علمی و هرم از مهر  فنراوری و مهندسری     رالا رردن دق  در انداز 

های متتلر   که امروز  در حوز  هاییهمتشه دارای اهمت  رود  اس . رستاری از پتشرف 

دهد، ره مدد اراارهای دقتق اس . سات  اراارهای دقتق توانرایی پژوهشرگران   علوم رخ می

                                        
1. Hong Guo. 

2. Beijing University of Posts and Telecommunications. 

3  . Topological quantum computing. 

4  . Universal quantum computing. 
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ها کار کننرد. کسرب   ها را قادر ساتته که را تک اتمها رالا ررد  و آنکاری اتمرا تا حد دس 

گردیرد. در ادامره    یمرتلاد  1411ی نوررو فتایرک در سرال    ای منجر ره مایا چنتن توانایی

 .شودرتان میهای مؤلفه حسگری کوانتومی شاتصه

 

 سنج کوانتوميو گرانش شتاب

هرای  ها، از ناورری و هدای  گرفته تا سرامانه مونتتورین  شتا  ررای رستاری از فناوری

گترری دقترق   هرای م مرول ررر اسراس انرداز      سنجالکترونتک مرسوم ضروری اس . شتا 

های ها، تونو مریان یا روشها، پتاوالکتریکتواند را استفاد  از تازنمی مارجایی مسم که

هرای رسرتار   تواننرد مارجرایی  های اپتتکی مری کنند. اگرچه روشاپتتکی انجام شود، کار می

کننرد،  کوچک را انرداز  رگترنرد، امرا چرون ررر اسراس ترداتو الکتروماناطتسری کرار مری          

سرازی شروند یرا در    ننرد در مقتراس تراشره مجتمرع    تواهای اپتتکری ف لری نمری   سنجشتا 

 هایی که ره تود  مرم آزمایشی رارگ نتاز دارند، استفاد  شوند.سنجش

های اساسی نظریه کوانتروم  مکانتک، رر مبنای ویژگیهای اپتوحسگرهای مبتنی رر سامانه

را استفاد  کنند. در این حسگرها فشار ررهمکنش رتن نور )فوتون( و ماد  و گرانش عمو می

گتری شود. در رستاری از حالات را انداز گتری میاز یک تشدیدکنند  نوری )کاواک( انداز 

توان را دق  رسرتار ررالایی شرتا  را انرداز  گرفر .      مارجایی فرکانس رزونانس کاواک می

ه تواننرد رر  فوتونیِ یکپارچه مری -های اپتومکانتک را استفاد  از یک نانوحفر  کریستالسامانه

فوترونتکی   مایی مرم رپردازند. را استفاد  از نانوحفر  در رلورهرای رررسی دقتق متاان ماره

های ررالا  پذیریای و ایجاد تفکتکتوان ره م ماری تراشهنتترید( می-مسط  )همچون سدیم

متر مررع( و حساست  رستار در سنجش شتا  رستد. انداز  رستار کوچک )در حدود سانتی

1210رررالای  /m Hzهررا در صررن   و تحقتقررات  نرروع حسررگرها، اسررتفاد  آن  ( ایررن

 آزمایشگاهی را رستار گسترد  کرد  اس .
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 رادار کوانتومي

یک فناوری شناسایی نوین کوانتومی اس  که در چرارچو  الکترودینامترک کوانترومی    

ی های رادار کوانتومی یک دگرگرونی رنترادین در توسر ه   گترد. سامانهمورد رررسی قرار می

هرای کوانترومی   گترری دهد که انداز وتحلتو نظری نشان میر ایجاد تواهند کرد. تجایهرادا

ال راد   های کوانتومی استاندارد غلبه کند و ره سرط  حساسرت  فروق   تواند رر محدودی می

ی  آشکارسازی اهدا  مت ار  ررآیرد و  توانند از عهد های رادار کوانتومی میررسد. سامانه

ی متکرومروج توانمنرد   افاارهای رادارگریا ناحتره های راکتی و من سامانهنتا در شناسایی 

 اس .

شررک  هوافضرا، تجهتراات نظرامی و امنتر  اطلاعرات        1ررای اولتن رار لاکهتد مارتتن

 1449ی رادار کوانتومی ره ثب  رساند  اس ، هرچنرد از سرال   آمریکا  اتتراعی را در زمتنه

ورد این ررنامه ارائه نشد  اس . ایرن ممکرن اسر  یرا     متلادی هتچ اطلاعات مدیدی در م

تروان ناشری از فقردان    کنند  سط  رالایی از محرمانه رودن پررون  یرا رررعکس، مری    من کس

تواند در کند که این رادار را توس ه داد  اس  و میدار آن راشد. چتن ادعا میپتشرف  م نی

رادارگریا ایالات متحرد  غلبره کنرد و     هایرر تواناییصورت عملی رودن این فناوری ویژ  

چترگی قدرت نظرامی ایرالات متحرد  توانمنرد     را در کاهش  1رتش تلق چتنارتش آزادی

   سازد.می

تروان رره   تواند رادار کلاستک را رهبود رتشد و از کاررردهای آن مری رادار کوانتومی می

 موارد زیر اشار  کرد: 

هرا، هردای  و   شرامو هواپتماهرا و موشرک   نظارت، رهگتری اهدا  متحرک  نظامي:. 1

 ناورری و دید از پش  موانع.  

ای، هرای تصرویرررداری مراهوار    اسرتفاد  در سرامانه   کاربردهای غیرنظامي معمول:. 2

 هدای  کشتی و هواپتما و کاررردهای هواشناسی.

                                        
1.Lockheed Martin. 

2. The Chinese People's Liberation Army. 
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شرد  توسرط   مقدار قارو ترومهی از آوارهرای طبت ری و سراتته     :های فضاييکاوش. 9

های قدیمی( در اطرا  زمتن ومود دارد. ایرن  های کوچک گرفته تا ماهوار )از سن  انسان

 اندازند.  های فضایی  را سرنشتن و ردون سرنشتن را ره تطر میامسام کاوش

منردی رره راهبردهرای مقارلره ررا      چند سال گذشته شاهد علاقه :زمین دفاع از سیاره. 0

دار و دیگر امسام نجومی کره  های دنبالهها، ستار ستارک ایم )ردیاریای رود تهدیدات ستار 

کره در آن یرک     Shoemaker-levy9 . در این راسرتا، رویرداد  (تواند ره زمتن ررتورد کنندمی

دار ره سط  مشتری ررتورد کرد، امکان وقروع رویردادهایی در سرط  انقررا      ستار  دنباله

 .رتشتری در ستار  ما را آشکار کرد

 

 های کوانتومي بر لايه محتوا و کاربرد  لوم و فناوریتأثیر ع

های مدیردی را  رره   رایانش و محاسبات کوانتومی یک زمتنه نسبتاً نوین اس  که زمتنه

هرای  های کاملاً متفراوتی رررای امررای الگروریتم    همرا  تود ره ومود آورد  اس . فناوری

می راید رتوانند نتازهای تمرام کراررران   نویسی کوانتوهای ررنامهکوانتومی ومود دارند و زران

نویسری  های ررنامهرا ررآورد  سازند. را تومه ره رشد سریع محاسبات کوانتومی، ت داد زران

نویسی کوانترومی در  زران ررنامه 18کوانتومی در حال افاایش اس . در حال حاضر رتش از 

 سط  مهان ومود دارد.

هرای کوانترومی   هایی ره نام ررنامره سازی دستورال مونویسی کوانتومی فرایند پتاد ررنامه

 نویسی مکانتامی ساتتمندزران ررنامه .اس  که رر روی یک رایانه کوانتومی قارو امرا راشد

داد   طور تودکرار روی آن هایی که امکان دارد رهها، عملتات یا تبدیومه  ت ری  داد  را

افااری مه  نویسی شامو یک محتط نرمررنامهم مولاً یک زران  .آوردانجام شود فراهم می

هرای کوانترومی   وارد کردن متن ررنامه، امرا و رفع اشکال آن اس . امروز  در زمتنره رایانره  

هرای رسرتار   شود که را تومره رره قارلتر    رتنی میهایی صورت گرفته اس  و پتشپتشرف 

هرا  لاسرتک یرا در کنرار آن   زودی مرایگاین کامپتوترهرای ک  هرا رره  ها، ایرن رایانره  رالای آن

 کارگتری شوند.ره
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 افزارهای کوانتومينويگي و نرمهای برنامهزبان

 1نویسی کوانتومی توسرط نترو  های ررنامهمتلادی اولتن قدم در ایجاد زران 1886در سال 

های کوانتومی روی یک ماشرتن  کد ررای رتان الگوریتم. نتو یک (Knill, 1996)ررداشته شد  

را م رفی نمرود. ر رد از آن    QRAMاتتصار یا ره 1ای را دسترسی تصادفیکوانتومی را حافظه

3نویسی کوانتومی متلادی اولتن زران ررنامه 1889در سال 
QCL   ارائره   0توسط ررنهارد اومرر

2نویسی کوانترومی  های ررنامه. سپس زرانشد
qGCL   6(،1441)سرال

Q   1(،1443)سرال
QPL 

9(، 1440)سال 
QML  ( و 1442)سالScaffold  1413( م رفری شردند. از سرال    1411)سال 

نویسی کوانتومی که اولتن زران ررنامه Quipperنویسی کوانتومی متلادی را م رفی زران ررنامه

، رقارر  مرارتن   (Green, Lumsdaine, Ross, Selinger, & Valiron, 2013)سرط  ررالا اسر     

د نویسی کوانتومی مدید ره اوج توهای ررنامهایجاد زران منظورمتتل  مهان ره کشورهای

مرتلادی و   1410در سرال    LIQUi نویسری کوانترومی ماننرد   رستد. سرپس زرران ررنامره   

QWIRE  وIQu   مرتلادی م رفری شردند     1411در سرال(Paolini, Roversi, & Zorzi, 2017) .

نویسی کوانتومی سرط   متلادی زران ررنامه 1419در سال  سرانجام شرک  مایکروساف  نتا

هرای  ای از رقار  را متان کشرورها و شررک   را م رفی نمود و دور تاز  #Qم رالا تود ره نا

 .(Svore et al., 2018)متتل  ره ومود آورد 

را توس ه داد  اس   QISKitافاار اطلاعات کوانتومی ره نام امِ یک کت  نرمریشرک  آی

سر . ایرن   هرای کوانترومی ا  سازی و امرای ررنامره که یک کتارتانه کامو ررای نوشتن، شبته

اند. رتش افاار اطلاعات کوانتومی تود را ره چهار رتش تقستم کرد شرک  اتتراً کت  نرم

هرای کوانترومی را   هرا و پرالس  نویسری در سرط  ورودی  نام دارد که اماز  ررنامه Terraاول 

                                        
1  . Knill. 

2  . Quantum Random Access Machine. 

3. Quantum Computation Language. 

4  . Bernhard Ömer. 

5. Quantum Guarded Command Language. 

6. Quantum. 

7. Quantum programming language. 

8. Qt Modeling Language  .  
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هرای  نام دارد که یک زران سط  رالا ررای امرای الگوریتم Aquaنماید. رتش دوم فراهم می

نرام دارد و   Ignisسازی اسر . رترش سروم    استفاد  در شتمی کوانتومی و مسائو رهتنه مورد

گتررد. رترش   ها مورد استفاد  قرار میمه  مشتو نمودن تطاها و رهبود امرای ورودی

نام دارد. این رتش ررای مطال ره محردودی  محاسربات کوانترومی ررا اسرتفاد  از        Aerآتر 

های کوانتومی ررنامه QISKitگترد. ک مورد استفاد  قرار میهای کلاستسازی در دستگا شبته

یرک زرران    OpenQASMکنرد.  ترممره مری   OpenQASMتر ره نام های سط  پایتنرا ره زران

گر نتا های دی. شرک (Cross, Bishop, Smolin, & Gambetta, 2017)اسمبلی کوانتومی اس  

افاار کوانتومی توسرط  ها نرماند و در حال حاضر د افاارهای کوانتومی مت ددی ارائه داد نرم

افاارهرای منبرع   هایی از نرمنمونه 1های پتشرو در این زمتنه ارائه شد  اس . مدول شرک 

 دهد.متلادی نشان می 1416تا سال  1444راز را از سال 
 

های کوانتومي منبع باز به همراه زبان مورد استفاده و مراکز ای رايانهسازه:  لیگتي از شبیه7جدول 

 دهنده اين منابعارائه
 سال نام زبان کنندهدانشگاه، شخص یا شرکت ارائه

Universite de Montreal, Canada Mathematica QuCalc 2000 

Damian Conway Perl Quantum-Superpositions 2000 

University of Potsdam, Germany Mathematica QMatrix 2001 

Alex Gough Perl Quantum-Entanglement 2002 

University of Auckland Matlab qoToolbox 2002 

Hampshire College, USA C++ QGame++ 2004 

Berkeley, USA C CHP 2004 

Travis Beals C++ Qsims 2005 

Peter Rohde Matlab Quack! 2005 

Carnegie-Mellon University, USA Mathematica QIP 2005 

Artiste-qb, Canada C++ Qubiter 2006 

Federal University of Campina 

Grande, Brazil 
Java Zeno 2007 

Oxford University Matlab QCF 2007 

David Greve C++ QDD 2007 

Hynek Mlna řík C-like LanQ 2007 

Colorado Technical University, USA MS NET Cove 2009 

Google, USA Python PyQu 2009 

Polish Academy of Sciences, Poland 
GNU Octave 

and Matlab 
Quantum-Octave 2009 

Steven Goodwin C++ QuBit 2010 
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 سال نام زبان کنندهدانشگاه، شخص یا شرکت ارائه

Fachhochschule Südwestfalen Java jQuantum 2010 

Frank S. Thomas C++ QuCoSi 2011 

Tecnológico de Monterrey, Mexico Mathematica Quantum 2011 

Johns Hopkins Center  Java Squankum 2012 

Polish Academy of Sciences, Poland Mathematica TRQS 2012 

Polish Academy of Sciences, Poland Mathematica QI 2012 

Peter Belkner C++ Eqcs 2012 

Hannover, Germany C Libquantum 2013 

Cybernet Systems Corp C++ Q++ 2013 

Shekhar Suresh Chandra. C++ Quantum Construct 2013 

Dan Stahlke Python Qitensor 2013 

University of Seville, Spain Java qMIPS101 2013 

University of Waterloo, Canada C++ sqct 2013 

Artiste-qb, Canada Java QuanSuite 2014 

AIT Austrian Institute of Technology C-like QCL 2014 

Google, USA qScript 
Quantum Computing 

Playground 
2014 

University of Illinois, USA C QWalk 2014 

University of California, USA Javascript jsqis 2014 

Dalhousie University, Canada Haskell Quipper 2014 
RIKEN, Japan; University of Michigan, 

USA 
Python QuTip 2015 

University College London, UK C++ SpinDec 2015 

University of Waterloo, Canada C++ Quantum++ 2015 

University of Pittsburgh, USA Mathematica QDENSITY 2015 

WIGNER RCP, Hungary Matlab QUIBIT4MATLAB 2015 

University of Waterloo, Canada Matlab QETLAB 2016 

Microsoft Research, USA F# Liqui|> 2016 

Artiste-qb, Canada Python Quantum Fog 2016 

Artiste-qb, Canada Python Qubiter 2016 

  

 شناسي تحقيق  . روش2

رتنری و  سب دانش گروهی، روش دلفی اس  که دارای ساتتار پتشهای کیکی از روش

آوری گترری در طری مراحرو مطال ره و رررسری محتروا )پتمرایش(، ممرع        کمک ره تصمتم

پژوهری  اطلاعات و در نهای ، امماع گروهی اس . امروز  تکنتک دلفی در تحقتقات آینرد  

در ایرن پرژوهش رنرارر روش دلفری     رو، گترد. از این شدت مورد تومه و استفاد  قرار میره

ررای ارائه مدل مفهومی فضای سایبر کوانتومی را استفاد  از تحلتو محتوا و مرام ه ره اسناد 
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رسرد و در  شود و نتایج آن ره امماع نظرر نتبگران و تبرگران مری    گرفته می و مدارک رهر 

هرای کوانترومی ررر    های مدل مفهومی اثرر علروم و فنراوری   ها و شاتصهنهای  ار اد، مؤلفه

شود. چهار مرحلره رررای ارائره مردل مفهرومی ترأثتر علروم و        فضای سایبر آیند  حاصو می

 های کوانتومی رر فضای سایبر آیند  مطارق فلوچارت زیر انجام شد  اس .  فناوری

 
 مي بر فضای سايبر آيندههای کوانتو: فلوچارت تحقیق ارائه مدل مفهومي اثر علوم و فناوری5شکل 

 
های متتل  فضرای  در مرحله اول، پس از تحلتو محتوا و رررسی اسناد و مدارک، مدل

های مفهومی فضای سایبر سه لایره، چهرار لایره و    . مدلشد  اس سایبر کلاستک استتراج 

 هرای دهند کره منبره  پنج لایه هرکدام رنارر یک دیدگا  ساتتاری ررای فضای سایبر ارائه می

گترند. در مرحله دوم را تومه ره اینکه مدل متتل  آن را را تومه ره دیدگا  کلی در نظر می

های فنی و ستسرتمی  تری ررای فضای سایبر دارا اس  و هم منبهای دیدگا  کاموچهار لایه
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های اطلاعاتی و محتوایی و هرم منبره مام ره و    گترد و هم منبهفضای سایبر را در نظر می

های فناوری و علروم  توان پتشرف ترین مدل مفهومی فضای سایبر اس  که میبمردم مناس

هرای  و ترأثتر فنراوری   شرد ای انتترا   این مدل چهرار لایره   ،کوانتومی را در آن لحاظ کرد

 .گرف های آن مورد رررسی و تحقتق قرار کوانتومی در هرکدام از لایه

هرای  سایبر متأثر از علوم و فنراوری  های فضایها و شاتصهدر مرحله سوم، ار اد مؤلفه

. در مرحلره  گردید( ارائه 1مدول لایه )صورت یک ساتتار لایهو ره شدکوانتومی استتراج 

چهارم این ساتتار در ملسات نتبگانی مورد رررسی و نظرسنجی تبرگان و نتبگان قررار  

های می اثر فناوریهای مدل مفهوها و شاتصهها ار اد، مؤلفهو پس از امماع نظر آن گرف 

 .شدکوانتومی رر فضای سایبر آیند  ارائه 

 

 هاوتحليل یافته. تجزیه3

های فضای سایبر کوانتومی آورد  شرد  اسر  )دو   ها و شاتصهار اد مؤلفه 9در مدول 

هرای ستسرتمی یرا    گترند(. در این مدل مفهومی لایهر د محتوا و کارررد در کنار هم قرار می

ی، محتوا )اطلاعات( و کارررد کوانتومی و لایه مام ه و مردم در فضرای  زیرسات  کوانتوم

سایبر کوانترومی ارائره شرد  اسر . لایره چهرارم لایره حراکمتتی اسر  کره در ایرن لایره             

هرای قرانونی کشرورها رررای کراررران فضرای سرایبری ت ترتن         و چارچو استانداردسازی 

یه حاکمتتی کلاسرتک یکسران اسر  و    در حال حاضر لایه حاکمتتی کوانتومی و لا شود.می

 تاتتراتی ررای آن ارائه نشد  اس .
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های کوانتومي بر مدل مفهومي تأثیر علوم و فناوریهای ها و شاخصه: جدول ابعاد، مؤلفه1جدول 

 فضای سايبر آينده

 هاشاخصه هامؤلفه ابعاد

 زیرسات  کوانتومی

 محاسبات کوانتومی
طقری کوانترومی ررر اسراس     های منهای و پردازند رایانه

 مدارهای ارررسانایی

 ارتباطات کوانتومی

 های نور فوتونیچشمه

 تطوط ارتباطی

 مدارهای پردازشی کوانتومی

 تکرارکنند  کوانتومی

 های کوانتومیمستریا 

 های کوانتومیسویتچ

 آشکارسازهای تک فوتونی

 های کوانتومیحافظه

 حسگری کوانتومی

 سنج کوانتومیشتا 

 رادارهای کوانتومی

 های کوانتومیساع 

محتوا )اطلاعات( و 

 کوانتومی کارررد

 نویسی دستوری، تار ی و چند پارادایمیهای ررنامهزران نویسی کوانتومیهای ررنامهزران

 QISKit ،Forest ،Qbsolv افاارهای کاررردی کوانتومینرم

مام ه و مردم در 

 سایبرفضای 

 کوانتومی

افاارهرای  های طررا  نررم  شرک 

 کوانتومی
 ایسارا، ام دی آر، ...

هرای  های طرا  الگروریتم شرک 

 کوانتومی
 کتندم، لتبر کوانتوم، ...

افرررااری هرررای سرررت شرررک  

 کوانتومی
 ویو، رگتتی، ...-گوگو، دی

هررای ف ررال در یررادگتری شرررک 

 ماشتن کوانتومی
 تتن ،...نترا مارک، فاتم کامپتو

هررای ف ررال در سررنجش شرررک 

 کوانتومی
 کتونامی

هرای ف رال در ارتباطرات    شرک 

 کوانتومی
 دی کوانتک، مجتک کتو، اینفت  کوان ، ...ای
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( و مردل مفهرومی   2مردول  را مقایسه دو مدول مدل مفهومی فضای سایبر کلاسرتک ) 

( در سه لایه زیرسرات   9مدول های کوانتومی رر فضای سایبر آیند  )وریتأثتر علوم و فنا

هرم  کره   شرود )ستستمی(، محتوا و کارررد و لایه مام ه و مردم در فضای سایبر مشاهد  می

های حسرگری علروم و فنراوری کوانترومی فضرای      در رایانش و هم در ارتباطات و ستستم

هرای  در لایه محتوا )اطلاعرات( و کرارررد روش   دهند. همچنتنسایبر را تح  تأثتر قرار می

نویسی کوانتومی سراتتار  های ررنامههای کوانتومی و زراننویسی مبتنی رر الگوریتمالگوریتم

 دهند.  فضای سایبر را کاملاً  تح  تأثتر قرار می

های فنی رستاری تأسرتس شرد  اسر  و    در لایه مام ه و مردم در عصر کوانتوم شرک 

های کوانترومی ف رال   د  در این رتش از فضای سایبر متتصصتن علوم و فناوریطور عمره

های مام ه و مردم در زمتنره کوانتروم در فضرای سرایبر     هستند و لذا در حال حاضر ف الت 

هرای  شرود کره در شررک    عمداً رره متتصصرتن و محققرتن عرصره کوانتروم محردود مری       

کنند. همچنرتن  های کوانتومی ف الت  میگوریتمافاارها و الافاارها و نرمدهند  ست توس ه

رایرانش و محاسربات   های کوانتومی، در لایه محتوا و کارررد در عصر ظهور علوم و فناوری

هرای  های نوینی را  ره همرا  تود ره ومرود آورد  اسر ؛ رنرارراین فنراوری    کوانتومی زمتنه

نویسری  هرای ررنامره  دارند و زرران  های کوانتومی ومودکاملاً متفاوتی ررای امرای الگوریتم

کوانتومی راید رتوانند نتازهای تمام کراررران را رررآورد  سرازند. ررا تومره رره رشرد سرریع         

هرا  نویسی کوانتومی در حال افراایش اسر  و د   های ررنامهمحاسبات کوانتومی، ت داد زران

ای کوانترومی ف رال   افاارهر نویسی کوانترومی و نررم  های ررنامهشرک  در زمتنه توس ه زیان

 هستند.

های کوانتومی را کاررردهرای  در حال حاضر پژوهشگران رستاری در تلاش هستند رایانه

هرای پرتش روی ایرن فنراوری     افااری تنها چالشروز ایجاد کنند؛ اما مسائو ست عملی ره

دارد.  زهای مدیدی نترا نویسی و الگوریتمهای ررنامهنتستند، رلکه چنتن رستر مدیدی ره شتو 

کره   (1414)استاد دانشگا  هاروارد تا سرال   استاد دانشگا  تورنتو 1پروفسور آلن اسپورو گوزیک

                                        
1  . Alán Aspuru-Guzik. 
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ها شهرت رستاری در موامع علمری رره دسر  آورد  اسر ،     ره عل  توس ه انواع الگوریتم

پروفسرور آلرن گوزیرک مردتی قبرو       .تر نمایرد های تود را گسترد قصد دارد رازار ف الت 

متلتون دلاری تأستس نمرود. هرد     220ای را را رودمه 1کوانتومی رایانش زاپاتاآپ استارت

هرای کوانترومی اسر . در قالرب ایرن      ایجاد نوعی فروشگا  الگوریتمآپ نهایی این استارت

افاارهرای  مند شوند، نرمهایی که قصد دارند از قدرت پردازشی رتشتری رهر رستر ره شرک 

از آنجرایی کره حروز  رایرانش کوانترومی کراملاً مدیرد اسر ،          تجاری ارائه تواهد نمرود. 

افاارهرای آن  افاارهرای پتشررفته را رررای سرت     متتصصان رستار کمی قارلت  توس ه نررم 

ها ردون نتاز ره دانرش فنری لازم   آپ این اس  که شرک دارند. همچنتن هد  این استارت

هرا، قردرت   ا افاایش ت داد کتورتر  قارلت  استفاد  از چنتن محصولاتی را ره دس  آورند. ر

کنرد. از طرفری پژوهشرگران م تقدنرد     های کوانتومی نترا افراایش پتردا مری    پردازشی رایانه

تررین  ای واق ی از این تجهتراات ایجراد تواهرد شرد کره نسرب  رره سرریع        زودی نمونهره

هرای  های سنتی از قدرت رتشتری ررتوردار اسر ؛ امرا دسرتتاری رره آن ررا چرالش      ارررایانه

های کوانتومی در راز  ثانته زمان نگهداری اطلاعات توسط سامانهرستاری همرا  اس . مدت

ها تواهرد  ترین تاتتر دما یا ایجاد ارت اشی راعث از دس  رفتن داد اس . از طرفی کوچک

 شد.

های کوانتومی علاو  رر اینکه محاسباتی تاص را را سرعتی رسرتار زیراد انجرام    الگوریتم

نسرب  رره    1شررک  زاپاترا کامپتوتتنر     .ند، قارلت  رفع مشکلات ررالا را نترا دارنرد   دهمی

های کوانتومی توس ه داد  شد  توسط پروفسور گوزیک را دانشگا  هاروارد مذاکر  الگوریتم

هایی قاررو امررا در طتر  وسرت ی از     آپ قصد دارد الگوریتمانجام داد  اس . این استارت

 Rigettiامِ، رری هرایی ماننرد گوگرو، آی   ورد. ره همتن دلتو ررا شررک   ها را ره ومود آرایانه

Computing  و IonQ نماید. البتره ایرن   افاارهای کوانتومی همکاری میو ف الان حوز  ست

مراکا نتا در حال ایجاد الگوهای تاص ترود هسرتند و در عمرو توسر ه الگروریتم رررای       

                                        
1. Zapata Computing. 

2. Zapata Computing. 
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شرتمی و مرواد از رونردهای کراملاً متفراوتی       های متتلفی مانند یادگتری ماشتن، علمحوز 

 ررتوردار هستند.

های دیگری نترا در زمتنره رمانگراری کوانترومی ف التر  دارنرد ماننرد شررک          شرک 

را  1ررریج که دستگا  رمانگاری کوانترومی ترود رره نرام آیررن      1محاسبات کوانتومی کمبریج

فوتونتکی چهار کترورتتی،   -کوانتومرریج را استفاد  از یک پردازند  م رفی نمود  اس . آیرن

تواند کلتدهایی تولتد کنرد کره   رریج مینماید. آیرنکلتدهای رمانگاری تصادفی را ایجاد می

پذیر امروز، امنتر   های آستبغترقارو هک هستند؛ رنارراین این دستگا  رمانگاری در محتط

هرای امنتتری و   یج ره چرالش ررآورد. آیرنمطلق و همچنتن امنت  پسا کوانتومی را فراهم می

پرردازد و در مقتراس مهرانی پتامردهای     های امروز میهای مهم در زیرسات پذیریآستب

ساتتاری مهم ررای امنت  سایبری و رمانگراری کوانترومی دارد. در آینرد  نادیرک شراهد      

هرای کوانترومی   های کوانتومی رستاری در سط  دنتا تواهتم رود. این شررک  ایجاد شرک 

های امن ارتباطرات کوانترومی ایفرا    د نقش مهمی در حوضه محاسبات، متاررات، شبکهمدی

 .  تواهند نمود

 

 گيری  . نتيجه4

آیرد؛ رنرارراین رایسرتی از    های ملی ررای کشورها ره شرمار مری  فضای سایبر یک سرمایه

فضای سایبر در ررارر تهدیدات و حملات سایبری دشرمن حفاظر  نمرود. امرروز  رترش      

ها و ت املات اقتصادی، تجاری، فرهنگی، امتماعی و حاکمتتی کشورها، ای از ف الت عمد 

در کلته سطو ، اعم از افراد، مؤسسات غتردولتی و نهادهای دولتی و حراکمتتی، در فضرای   

های حتاتی و حساس کشورها، یا تود، رتشری  ها و سامانهگترد. زیرسات سایبر انجام می

رررداری  دهند یا از طریق این فضا، کنتررل، مردیری  و رهرر    و میاز فضای سایبری را تشکت

طرور کلری   شوند و عمد  اطلاعات حتاتی و حساس کشورها نتا ره این فضا منتقو یا رره می

                                        
1. Cambridge Quantum Computing. 

2. Ironbridge. 
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ای نتا رره ایرن فضرا منتقرو شرد ،      های رسانهدر این فضا، شکو گرفته اس . عمد  ف الت 

گترد و نسب  قارو تومهی از ین فضا انجام میرتشتر مبادلات مالی، پولی و رانکی از طریق ا

گردد. سهم درآمرد حاصرو از   های شهروندان، صر  ت امو در این حوز  میوق  و ف الت 

گترر یافتره و از متران    وکارهای فضای سایبر در تولترد ناترالو ملری افراایش چشرم     کسب

وز  سرایبر،  های حیافتگی کشور، شاتوشد  ررای سنجش متاان توس ههای ت تتنشاتو

هرای مرادی و   اند. رترش قاررو ترومهی از سررمایه    ای را ره تود اتتصاص داد سهم عمد 

م نوی کشور، صر  این حوز  شد  و رتش قارو تومهی از درآمدهای مادی و اکتسرارات  

پرذیرد. رره عبرارت دیگرر،     شد  یا تأثتر عمد  مری  م نوی شهروندان نتا از این حوز  کسب

ثباتی، شهروندان، ره م نای واق ی، را این فضا در آمتتته و هرگونه ریومو  متتل  زندگی 

ناامنی و چالش در این حوز ، مستقتماً ومرو  متتلر  زنردگی شرهروندان را رره متراطر        

 تواهد اندات .

ضررورت و اهمتر  صرتان  از فضرای سرایبری کشرور، در مقاررو انرواع تهدیرردات و         

، مومب گردید کشورها را هد  تمرکا ررر دفراع   ویژ  من  سایبریتهاممات سایبری و ره

های حتاتی، حساس و مهم در مقاررو انرواع تهدیردات و تهاممرات سرایبری      از زیرسات 

یراری رره راهکارهرای    های کلانی ررای دسر  گذاریهایی را ایجاد کنند یا سرمایهزیرسات 

هرای  توسر ه رایانره  حفظ امنت  اطلاعات در رستر فضای سایبر انجام دهند. از طر  دیگر، 

تواند عواقب وتتمری رررای   که توان محاسباتی رالایی دارند، می های اتتردر سالکوانتومی 

عنوان م ال، اعتقاد رر این اس  اگر یک رایانه کوانتومی را ت رداد  امنت  سایبر داشته راشد. ره

و همچنتن حو های گسسته های رالا که حو مسائو مهم مانند فاکتورین  و لگاریتمکتورت 

کاررفتره  های رهسازد، ساتته شود آنگا  امنت  رستاری از پروتکومسائو پتچتد  را قط ی می

هرای  طرور مرؤثر رره تطرر انردازد و ستسرتم      توانرد رره  ( را میRSA ،DSA ،ECDSA)مانند 

متلادی شناتته  1884راحتی رشکند. در حالی که این نظریه از دهه رمانگاری امروزی را ره

صورت واق ی تحقق یافته اسر . ررا ایرن حرال، ررا      اس ، اما چنتن دستگاهی اتتراً رهشد  

تواننرد ایجراد   هرای کوانترومی مری   تومه ره تطر رارگی که مهاممان سایبر مجها ره فناوری



 162/  های کوانتومی رر فضای سایبر آیند تأثتر علوم و فناوریرررررررررررررررررررررررررررر مقاله پژوهشی: رررررررررررررررررررررر

 

هرای کوانترومی در آن   کنند، مسیله و مشکو در زمتنه امنت  سایبری این اس  کره فنراوری  

 کنند.نقش مهمی ایفا می

ای ررای امنت  سایبر داشته راشرند.   توانند ماایایی ویژهای کوانتومی همچنتن میناوریف

پذیری مراحرو کوانترومی   های کوانتومی، رایستی امکانررای مشاهد  این ومه م ب  فناوری

ها ررای کاررران را مدنظر قرار دهتم تا مشرتو شرود چره رهبرودی نسرب  رره       در پروتکو

پرذیر  ستکی ره دس  آید. این حقتقتی اس  که رهبودها در اساس امکران سازوکار کاملاً کلا

هرای  ررا اسرتفاد  از کانرال    QKDاسر . در   1هستند و نمونه قارو ذکر توزیع کلتد کوانتومی

توان یک کلتد رمرا تسرهتم شرد  را ررتن دو     های تأیتدشد  کلاستکی میو کانال 1کوانتومی

ارسال کرد. رسط کلترد امرن اطلاعرات     3ات نظریقسم  مجاا از هم از طریق امنت  اطلاع

شود، رلکه داشتن یک پروتکو نظری، اساساً فقط را استفاد  از ارتباطات کلاستکی متسر نمی

را امنت  اطلاعات نظری ره این م نا اس  که امنت  مبتنی رر فرضرتات ارتباطرات نتسر  و    

ی در اتتترار دارد، امنتر    در نتتجه حتی در صورت ومود یک مهاممی که رایانره کوانتروم  

هرای کوانترومی   تواند حفظ و پایدار راقی رماند؛ رنارراین در عصر ظهور علوم و فنراوری می

هرا و  د، مؤلفره رایستی یک مدل مفهومی کامرو از سراتتار فضرای سرایبر کوانترومی و ار را      

لازم  هایهای راهبردی مناسبی ررای تحقق زیرسات ررنامه تا رتوان های آن داش شاتصه

 .کردررای داشتن فضای سایبر امن اتتاذ 

 

 

 

                                        
1  . QKD. 

2. Quantum channels. 

3. Information theoretic security. 
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