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 چکيده
ها، منااب  و  شبکه بر،یسا یدر فضا نیادیگذار از عصر انقلاب اطلاعات و ارتباطات و تحولات بن

ش گساتر  یساخته و در ساختار نظام جهاان محدود خارج  تیرا از وضع یستیو ترور یتیامن داتیتهد

 یضاا از ف یسات یو ترور یتیامن داتیتهد یریرپذیتأث زانیداده است. اهتمام پژوهش حاضر، شناخت م

 و با شیمایپ ی،لتحلی – یفیتوص یهاپژوهش با استفاده از روشاین است.  یالمللنیب طیدر مح بریسا

 یهاا هاا از ممااره  داده لیوتحلهیتجز یگرفت. برا ابزار پرسشنامه پژوهشگر ساخته صورتاستفاده از 

 ،ادانشاامل اسات   قیا تحق یاستفاده شاد. جامعاه مماار    یعامل لیو تحل رهیچندمتغ ونیرگرس ،یفیتوص

 یبارا  ونفار   384اساا  فرماوک کاوکران،     بر زیو کارشناسان رسانه است. حجم نمونه ن انیدانشجو

و  یارتبااط  یهاا یفنااور  ریا متغ هاا، افتاه یراساا   . ببرمورد گردیاد نفر  402دقت به  بیضر شیافزا

 انیپاسخگو ظرننقش دارد. از م المللنیدر عرصه ب یستیو ترور یتیامن داتیدر گسترش تهد یاطلاعات

منااف    هیا عل دیا ابازار تهد  نیتار مهام  یمجاز یهازبان و شبکه یفارس یاماهواره یهاشبکه نترنت،یا

 .درونیبه شمار م رانیا یاسلام یجمهور

 

 ي.مل تیامن ،یبريسا داتيتهد بر،يسا یاطلاعات و ارتباطات، فضا یفناور ها:کليدواژه

                                        
ن. )نویسانده  یزی مموزشای، تهاران، ایارا   ربرنامهاستادیار پژوهشگاه مطالعات مموزش و پرورش، سازمان پژوهش و  .1

 Email: alijafari.researcher@gmail.comمسئوک(

 دانش مموخته دکتری علوم ارتباطات، دانشگاه مزاد اسلامی. .2

https://dorl.net/dor/20.1001.1.33292538.1401.12.44.12.3
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 مقدمه و بيان مسئله

هاای  فناوری اطلاعات و ارتباطات با استفاده از ظرفیت فضای سایبر، مجموعاه فعالیات  

، ها را شبکه محور ساخته و از طریق فضای مجازی امکان گردموری، تمرکزها و ملتدولت

. ایان  (1: 1394)حافظ نیاا،  فراهم کرده است  اسر جهانجایی و پردازش اطلاعات را در سرجابه

ا در ها، ارتباطات سیاسی و تهدیدات امنیتی رفناوری با تأثیر بر ژئوپلیتیک و مناسبات دولت

 . (26: 1393پناه و کامرانی، )یزداننظام جهانی گسترش داده است 

ای جهاانی،  ی و ارتباطات شبکهین: سرعت بالا، سهولت دسترسهای نوهای فناوریویژگی

ها در مقیاا   ها و دولتها، سازمانهای مرزی کنشگری افراد، گروهسایبر با حذف محدودیت

هاا را تحات تاأثیر قارار داده اسات      المللی افزایش داده و امنیات ملای کشاورها و دولات    بین

  .(36: 1387)میرمحمدی و محمدی لرد، 

مریکاا،   ای تهدیدممیز فضای سایبر باعث شد، مرکز اطلاعات ملی ایالات متحاده م هجنبه

ترین تهدیدات فراروی امنیت ملی اعالام نمایاد، موازناه    تهدیدات سایبری را در ردیف مهم

هاای تروریساتی و   ها، شابکه قدرت در فضای مجازی به نف  کنشگران مخرب شامل دولت

 . (27: 1394)یزدان پناه و کامرانی، ر است فراد در حاک تغییهای جنایی سازمان یافته و اگروه

سو، گساتره وسیعی اعام از  این تهدیدات خصوصیات منحصر به فردی دارد، از یک

شود و از سوی دیگار، هزیناه کام،    موان  قانونی، فنی، سازمانی و فرهنگی را شامل می

کناد تاا بااازیگران    تأثیرگذاری شگرف و عدم شفافیت عمومی در این فضاا کمک مای 

هاای ییار   ظهاور گاروه  »راحتی در عرصه جهانی فعالیات کنناد. در ایان باین     جدید به

های تروریستی که در تلاش برای پاذیرش نظام   ها و قطبویژه تولید شبکهحکومتی به

تهدیدی مهم به « باشندالمللی میالملل و چینش نظمی نوین و یا منارشی بینمسلط بین

 .(31: 1397ذوالفقاری و کیانژاد، )روند شمار می

تروریسم مذهبی از ابعاد جدید تهدید در فضای سایبر اسات. القاعاده و داعاش )دولات      

اناد کاه از طریاق از فضاای مجاازی      اسلامی شام و عراق( نمونه کاملی از تروریسام ماذهبی  

نتاای    .(296: 1397 )مدمی و نکویی،های تهدید را از خاورمیانه به سراسر جهان سرایت دادند کانون
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(، 1396) 4(، کاسااتلز 1385) 3(، ملباارتو و پااا  1395) 2(، روزنااا 1398) 1مطالعااات نااای 

هاای رو باه تکامال    اتفااق ظرفیات  ( باه 1391( و نجفی علمی )1397ذوالفقاری و کیانژاد )

ویژه فضای سایبر را در توسعه دامنه تهدیدهای امنیتی کلاسیک و ایجاد های نوین بهفناوری

های پیشرفته جنگ سایبری شامل: سخت، نارم و هوشامند،   های جدیدی از تاکتیکرتصو

اند. تغییراتای  جرائم سایبری را مورد تأکید قرار داده تروریسم سایبری، جاسوسی سایبری و

هاا و  هاا، ساازمان  مفرینای دولات  (، بستر پهنااوری را بارای نقاش   1398که از دیدگاه نای )

مایلادی   2050راهم ساخته است و ادامه ایان روناد در دهاه    ها در سیاست جهانی فشرکت

گیری نظاام سالطه از   تواند به انتقاک قدرت از یرب به شرق بیانجامد. این وضعیت، بهرهمی

شادت افازایش داده اسات.    های تهدیدزای فضای سایبر در تخاصم با کشورها را بهظرفیت

هاا در ناوار   اناه، تحرکاات تروریسات   های تروریستی در خاورمیعلاوه بر این، تراکم گروه

های حیاتی کشور از طریاق اینترنات و رشاد    مرزی یرب و شرق کشور، تهدید زیرساخت

هاا و  هایی هساتند کاه اهمیات و ضارورت شاناخت ظرفیات      فزاینده جرائم سایبری مؤلفه

 سازد.سایبر را بیش از پیش مشکار می مخاطرات حاک و مینده فناوری

ای با اینترنات  های ماهوارهنوین ارتباطی در قالب همگرایی شبکههای موریگسترش فن

و فضای مجازی بسیاری از معادلات و مناسبات جهان امروزی را تغییر داده اسات. فضاای   

عنوان شاهکار انقلاب اطلاعات و ارتباطات با فراهم کردن بستر واگذاری قادرت  مجازی به

اد، زمینه رشد و ظهور رقبای جدیدی را در عرصه ها و افرها، سازمانها به گروهاز حکومت

ترین مسائل فراروی امنیات ملای   جهانی فراهم ساخته و تهدیدات سایبری را در ردیف مهم

ان مخارب  ها قرار داده است. تغییر موازنه قدرت در فضای مجاازی باه نفا  کنشاگر    دولت

میت شناخت ایان پدیاده را   الملل، اهکننده در روابط بینو تعیین راهبردیعنوان عنصری به

سازد. گستره تأثیر فضای سایبر در امور سیاسی، فرهنگی، اقتصاادی،  بیش از پیش مشکار می

                                        
1. Nye Joseph 

2 James N. Rosenau 

3 Alberts David and Pope Daniel 

4 Manuels Castell 
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در کشاور   ICTاجتماعی، صنعتی و نظامی کشورهای مختلف، همچنین توسعه ییر متاوازن  

ای های اقتصادی و صنعتی از سوی نظام سالطه مؤلفاه  تحت تأثیر مدیریت ضعیف و تحریم

مند نقش فناوری سایبر در توسعه امنیات و کااهش   ت که ضرورت بررسی بنیادی و نظاماس

های نهادهاای  ریزیها و برنامهگیریگیری از نتای  تحقیق در تصمیمتهدیدات امنیتی و بهره

 سازد.مسئوک را نمایان می

اسات   یمقاله حاضر با تکیه بر نتای  مطالعات اسنادی و میدانی درصدد شناخت تهدیدات

یاه  که فضای سایبر در توسعه و گسترش من در سطح جهان نقش دارد. تهدیدات سایبری عل

باا   مندی ایران از فناوری سایبر بارای مقابلاه  مناف  ملی جمهوری اسلامی ایران و میزان بهره

های تحقیق مورد توجه قرار گرفته است. امکان سانجش همزماان نقاش    تهدیدات در سویه

بزارهاای ایان   ارتباطی و اطلاعاتی )ماهواره، اینترنت و فضای مجاازی و ا  هایابعاد فناوری

نگااری ساایبر( مزیتای    های اجتماعی تحت وب و موباایلی، روزناماه  ها مانند شبکهفناوری

ساازد. باا توجاه باه منچاه بیاان شاد        است که مطالعه حاضر را از مطالعات مشابه مجزا می

 است؛ پژوهش حاضر درصدد پاسخ به سؤالات زیر

اوک: میا تحولات قدرت در عصر حاضار باه تحاولات فناوراناه در حاوزه ارتباطاات و       

 اطلاعات وابسته است؟

 های ارتباطی و اطلاعاتی در گسترش تهدیدات امنیتی نقش دارند؟دوم: میا فناوری

الملال  های ارتباطی و اطلاعاتی در ظهور کنشگران جدید در عرصه بینسوم: میا فناوری

 د؟نقش دار

ان و چهارم: گسترش تهدیدات تروریستی و امنیتی علیه مناف  ملی جمهوری اسلامی ایر

 نحوه مقابله با من بیشتر تحت تأثیر کدام یک از ابزارهای فناورانه است؟
 

 . مباني نظری1

 . پیشینه پژوهش1-1

( نویسنده کتاب مینده قدرت، فرایند تغییر در منااب  قادرت در قارن    1398جوزف نای )

را در پرتو سه منب  قادرت ساخت، نارم و هوشامند بررسای کارد. از نظار ناای          21و  20
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ویژه فضای بیکرانه سایبر از طریق جهانی شادن  های اطلاعاتی و ارتباطی بهگسترش فنّاوری

ویژه ایالات متحده فراهم کرده کاه باه مادد من قاادر     نظیر برای یرب بهها فرصتی بیشبکه

در  نوین مورد نظر اداره و کنترک نماید. از منظر نای نقش فناوریاست جهان را مطابق نظم 

ها به این بعد از قادرت، کلیاد ظهاور کنشاگران     ها و گروهها و سازماندستیابی سایر دولت

 المللی است.جدید در عرصه بین

ای با عنوان تهدیدهای سایبری و اقدامات امنیتای در  ( در مقاله1399صیاد و همکاران ) 

مجازی؛ بررسی رویکردهاای ایاالات متحاده ممریکاا و جمهاوری اسالامی ایاران،         فضای

اناد. از منظار   تهدیدهای ساایبری و اقادامات امنیتای در فضاای مجاازی را بررسای کارده       

هاا از فضاای نااامن ساایبری، زمیناه را بارای تهدیادات امنیتای         نویسندگان استفاده دولات 

ه توجاه  بموار ساخته است. نویسندگان با اشاره )خرابکاری، اخلاک، ترور، جاسوسی و...( ه

روزرسانی راهکارهاای مقابلاه باا    کم متخصصان ایرانی به شناسایی تهدیدهای سایبری بر به

 این تهدیدات تأکید کردند.

هاای  ( در پژوهشی باا عناوان ارائاه مادک مفهاومی همکااری      1399رامک و محمدی ) 

شاور باه ایان نتاای  دسات یافتناد؛ وابساتگی        ی کالمللی با رویکرد تقویت دفاع سایبربین

سااز افازایش   های حیاتی کشاور باه فضاای ساایبری مجاازی، زمیناه      روزافزون زیرساخت

پذیری ناخواسته کشور در برابر حملات و تهدیدهای سایبری شده است. نویسندگان مسیب

ا با  ردفااع ساایبری کشاو    1399تاا   1397با مرور تهدیدات دفاعی و امنیتی کشور از سااک  

 المللی تقویت شود.های بینگیری از همکاریبهره

دهاای  ( درباره تهدیدات ناشی از کاربر1399نتای  تحقیقات محمدی منفرد و همکاران )

ابال  نشاان داد؛ نظاام سالطه در اداماه تق    جمهوری اسلامی ایاران  اجتماعی فضای سایبر در 

بارداری  ای بهرهطور فزایندهبه دائمی خود با جمهوری اسلامی ایران از ظرفیت فضای سایبر

ها، کاربردهای اجتماعی فضای ساایبر در ایاران بارای امنیات ملای      نماید. بر اسا  یافتهمی

درصاد، اطلاعااتی باا     38ممیز است و از بین تهدیدات، حوزه انسانی و شناختی باا  مخاطره

 رند.ت قرار دادرصد به ترتیب در اولوی 5/27درصد و حوزه فیزیکی و زیرساختی با  5/34
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های تروریسم در ژئوپلیتیک نوین جهانی و راهبردهای مدیریت من عنوان تحقیاق  شبکه

هاا، مادیریت   (. بار اساا  یافتاه   1397ذوالفقاری پژوهشگر پسادکتری دانشاگاه هااروارد )  

. از طریق کاهش مناف  تروریسم با تمرکززدایای اقتصاادی،   1تروریسم با رویکرد اقتصادی، 

هاای فرصات تروریسام باا     . افازایش هزیناه  3ای . پراکندگی رسانه2و جامعه مداری دولت

هاا را ابازار تروریسام    پذیرد. نگارنده رسانههای رویکردهای بدیل صورت میکاهش هزینه

 کند.ی تر  و تعمیم مطالبات خود و دستیابی به نفوذ حداکثری معرفی میبرای اشاعه

هاای  هاای ناوین، باه ابازار گاروه     دهد رسانه( نشان می1397مطالعات مدمی و نکویی )

ون ها و اقدامات ضد بشری منان تبدیل شده و خاورمیانه را به کانرادیکاک برای تبلیغ ارزش

اصلی بحران مبادک سااخته اسات. القاعاده و داعاش، بیشاتر مراحال عضاوگیری، تاروی           

و فضای مجاازی   های خود را از طریق اینترنتسازی و فراخواندن پیامخشونت، مشروعیت

 اند.انجام داده

 ( مؤلف کتاب فناوری اطلاعات و سیاست جهانی؛ تغییر گساتره قادرت و  1395روزنا )

باه   حاکمیت، معتقد است، سیاست جهانی متأثر از تحولات فناورانه جدید، مقادمات گاذار  

های نوینی از قدرت و حاکمیات در سیاسات جهاانی را فاراهم کارده      بندیابعاد و صورت

هاا و  . از نظر روزنا قدرت دو بعد دارد. بعد ابازاری قادرت در توانمندساازی دولات    است

را گیری ساختارها و تغییر رفتار انسان کاربرد دارد. روزنا به روندی فا ساختاری من در شکل

های اطلاعاتی برای تمرکززدایی قدرت و اقتادار  های فناوریالمللی بر استفاده از قابلیتبین

 کند.أکید میها تاز دولت

( در تحقیقی که با هدف بررسی روند تحولات فضای سایبر و نقش 1391نجفی علمی )

من در تهدیدات ناشی از جرم در محیط سایبر در جمهوری اسلامی ایران انجام داد، به ایان  

نتیجه رسید که قابلیت و ظرفیت سازگاری روند تحولی جرم در کشور، همگام و همسو باا  

ضای سایبر، الگوی تهدید جرم )اهداف و راهبردها، نوع، ماهیات، فرمیناد،   روند تحولات ف

نشات اطلاعاات،   نجفی باا اشااره باه    گستره، محیط، مثار و پیامدها( را پیچیده کرده است. 

رسانی کشور، باه عادم توجاه    های جام  اطلاعپذیری شبکههای حیاتی و مسیبسرقت داده
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هاای  ر و امکاان خساارات سانگین باه ساامانه     های فضای سایبجدی متخصصان به ظرفیت

 دهد.حیاتی کشور هشدار می

ای از عصر اطلاعات؛ الزامات امنیات ملای   گزیده»( مؤلفان کتاب 1385ملبرتو و پا  )

هااای موضااوعات امنیاات ملاای، ساالطه و ماادیریت اطلاعااات، جنااگ« در عصاار اطلاعااات

د. از ک( و... را بررسی کردنگری )هاطلاعاتی، جنگ روانی، جنگ الکترونیکی، جنگ رخنه

توانناد  های اساسی در پی داشته، اما ایالات متحده و دنیا مای ها رشد اینترنت، نگرانینظر من

های تجارت، فرهنگ، مموزش و در قلمارو  با دسترسی به یک شبکه جهانی مقاوم در حوزه

 شان را محقق سازند.گرایی مناف  ملیتروی  مزادی

تأکیاد بار    ( در پژوهشی کاربردهای نظامی اینترنت اشیاء را با1398)نیا و همکاران یلام

هاا میازان   های نیروی هوایی ارتش جمهاوری اسالامی ایاران بررسای کردناد. من     مأموریت

های نیروی هوایی ارتش جمهوری اسالامی ایاران   برداری از اینترنت اشیاء در مأموریتبهره

های تلفن هماراه  اعی و امنیت عمومی و شبکههای دفهای ارتش ممریکا در بخشرا با طرح

ر مراحال  مقایسه کردند. نتای  نشان داد، کاربرد اینترنات اشایاء در صانای  نظاامی ایاران د     

 میازین بوده و نیازمند توجه بیشتر است.

 

 . تعريف مفاهیم1-2

و  باه معناای هنار   « Techne»فنااوری؛ از دو واژه یوناانی   های نوين ارتبااطي:  فناوری

موری عباارت اسات؛   فان  به معنای علام و داناش تشاکیل شاده اسات.     « Logia»رت و مها

ها با زنادگی، جامعاه و   ای از دانش که با ایجاد و استفاده از ابزارهای فنی و ارتباط منشاخه

محیط زیست، با موضوعاتی چون هنر صنعتی، مهندسای، علاوم کااربردی و علام خاال       

سایل ارتبااط جمعای،   های و. این فناوری ترکیبی از فناوری(317: 1392زاده، )مهدیروبرو است 

اد یااهااای جدیااد نیااز عنااوان رسااانههااا بااهانفورماتیااک و ارتباطااات راه دورنااد کااه از من

سای گساترده   دستر»و « تعاملی بودن« »دیجیتالی بودن. »(43: 1400)برجعلی زاده و همکاران،شودمی

 .(13-12: 1387زاده، یقاض)ها است های مشترک منویژگی« شهروندان
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، عباارت اسات از   2بنا بر تعریف انجمان فنااوری اطلاعاات ممریکاا     :1فناوری اطلاعات

هاای اطلاعااتی مبتنای بار     سازی، پشتیبانی یا مدیریت سامانهمطالعه، طراحی، توسعه، پیاده»

 .(1397، 3)براون« افزار رایانهافزاری و سختهای نرمویژه برنامهرایانه، به

است که از پروتکل برای پیوسته همای بههای رایانهای جهانی و از شبکهسامانه رنت:اينت

ای هکنند. اینترنت دربرگیرنده مناب  اطلاعاتی و خدمات گساترد ارتباط با یکدیگر استفاده می

باا اشااره باه    « چیپاونزا »هاا هساتند.   گستر و رایاناماه ها وب جهانترین مناست که برجسته

کناد، اینترنات امکاان تعامال و تباادک و اشاتراک       ای تعاملی اینترنات تأکیاد مای   سازوکاره

هاا،  هاا، پادکسات  هاا، ویکای  اطلاعات دو و چندجانبه را تحت وب و با استفاده از وبالا  

هاای پساتی،   تهاای گفتگاو، فهرسا   هاای گفتگاو، انجمان   های مباحثه، اتاقها، گروهایمیل

 .(61-85: 2007)چیپونزا، کند اهم میهای ثبت پیام و پیام فوری فرسیستم

پیوساته و  هام فضای سایبر یک مفهوم برای توصیف فناوری دیجیتااک باه   :4فضای سايبر

گسترده است. لفظ مادرِ فضای سایبر، ساایبرنتیک اسات کاه از یوناانی باساتان باه معناای        

اش در مخاابرات  هگامانای که نوربرت وینر برای کار پیشفرماندار یا راننده مشتق شده، واژه

فضای سایبر ارتباطات صورت  .(29-30: 1399)برجعلای زاده،  الکترونیک و علم کنترک به کار برد 

مثاباه قلماروی   شود. از نظر لیبیسکی بههای مخابراتی را نیز شامل میگرفته مبتنی بر سیستم

هاای  مهاای ارتبااط راه دور، سیسات   جهانی در محیط اطلاعااتی و شاامل: اینترنات، شابکه    

. برخای فضاای ساایبر را باا     (6: 2009)لیبیساکی،  ها اسات  کنندهای، پردازشگرها و کنترکرایانه

کنند کاه ایان نیاز اشاتباه     من را فضای مجازی معنا می گیرند. برخی نیزاینترنت و اشتباه می

است، فضای سایبر اگرچه مجازی است به این معنا که در عالم واقعیت وجاود نادارد، اماا    

کاه مجاازی    virtual نیست. برای این منظور لازم است اشاره کنیم واژه virtual  قاً معادکدقی

دهد، هم برای بیاان منچاه کاه در جهاان واقعیات      را پوشش می  شود، دو حوزهترجمه می

                                        
1. Information Technology (IT) 

2. American Information Technology Association )ITAA) 

3. Michael Brown 

4. Cyberspace 
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رود و هم در علوم کامپیوتر برای توصیف منچاه کاه توساط سیساتم     وجود ندارد به کار می

 د.خورد کاربرد داررقم می

مفااهیم و   -ای از فضای روانی و خیالیویتل فضای مجازی را مجموعه فضای مجازی:

شود تعریف ای شده و حالتی از اندیشه که توسط افراد به اشتراک گذارده میتعاملات شبکه

هاا باه   کند. فضایی که در من افراد در زمان و مکان جدا با ابزار فیزیکی از طریاق شابکه  می

 جدید و دنیای فضای مجازی یک»بندیکت:  . به اعتقاد(35-36: 2006)هانی،  اندیکدیگر متصل

 دنیاایی  شاود. می نگهداری و خلق جهان است که با خطوط ارتباطی و کامپیوترهای موازی

 دیگار  عاملیات   و هاا سارگرمی  ها،شاخ  ها،رموز، سنجش دانش، جهانی تردد من در که

هاای  مؤلفهعنوان ناصر فضای مجازی بههریک از ع. (22-23: 1389)بال،   «گیردمی شکل انسانی

میناد کاه امکاان بسای  و     قدرت مجاازی در حاوزه ارتباطاات و اطلاعاات باه شامار مای       

هاای جغرافیاایی دوردسات فاراهم     سازی قدرت هنجاری یک کشاور را در حاوزه  منعکو

ارهای یاق ساازوک  . تعامل در فضاای مجاازی از طر  (147: 1397)فتاحی اردکانی و همکاران، سازدمی

هاای گفتگاو   هاای اینترنتای، اتااق   ها، ایمیل، سایتهای اجتماعی، وبلا نوینی مانند شبکه

های های پستی، انجمنهای ثبت پیام فوری، فهرستهای ویدیویی، سیستم)چت(، کنفرانو

شود. هر کدام از این سازوکارهای ارتبااطی، باا توجاه باه     پذیر میمباحثه و پادکست امکان

 .(76-79: 1390)خانیکی و بابایی، کنند ژگی خود، سطح خاصی از تعامل را فراهم میوی

های شبکه اجتمااعی  ای از ارتباطات و گرهها زنجیرهاین شبکه های اجتماعي مجازی:شبکه

های مبتنای بار چات و    رسانهستند که با حضور ییر فیزیکی افراد در محل مجازی از طریق پیام

جامعاه   .(10-13: 1396)کاساتلز،  شاود  هاای هماراه اجارا مای    ز طریق وب یاا تلفان  ارتباط منلاین، ا

هاا منااب    گاره شده اسات.  ها شبکه پویا و در حاک افزایش تشکیلای از اتصاک میلیونشبکه

بخشند. منچاه  اندازند و حیات را تداوم میمادی و ییرمادی را در درون شبکه به جریان می

ساازد، ناه   هاای اجتمااعی فیزیکای متماایز مای     ی را از شابکه های اجتماعی مجازکه شبکه

ها، بلکه متفاوت باودن بساتر و ساازوکارهای ارتبااطی و شایوه تعامال       های نظری منبنیان

هاای  ای، تعامال ها، افزون بر تعامال درون شابکه  در این شبکه .(82: 1390)خانیکی و بابایی،است
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 مفرینناد سرمایه اجتمااعی و قادرت مای    نه تنهاها، این تعامل ای نیز رای  است.برون شبکه

مفارین هساتند.   های محیط واقعی، نقشهای اجتماعی و تأثیر بر واقعیتبلکه در ایجاد موج

ها و حتی کشاورها  ها، شرکتهای اجتماعی، طیف وسیعی از افراد، گروهکنشگران در شبکه

 شود.را شامل می

صورت الکترونیکی، تحات  شود که بهطلاق مینگاری ابه روزنامه نگاری سايبر:روزنامه

های الکترونیک، دارای هویت و مااهیتی  گردد. روزنامهمحیط وب در بستر اینترنت اجرا می

ترین تحولات داخلی و ترین و تازهلحظه مهمبههای چاپی هستند و لحظهمتفاوت با روزنامه

تشار  در محایط وب من  شاده بارای روزناماه   هاای تعیاین  مشیخارجی را در چارچوب خط

صاورت نوشاتار، صاوت و تصاویر، دسترسای باه باناک        زمان مطالب بهسازند. ارائه هممی

گذاری و تکمیل مطالاب از ساوی   اطلاعات روزنامه، دریافت و ایفای نقش از طریق کامنت

 نگاری الکترونیک است.های روزنامهمخاطب ازجمله ویژگی

صاورت  شود کاه باه  های ساخت بشر گفته میگاهماهواره به دست ای:های ماهوارهشبکه

هاای  چرخند. شابکه و در مدارهایی به گرد زمین یا سیارات می عمدی به فضا فرستاده شده

پاذیری و اساتقلاک از   ای امکانات و مزایای بسیاری همچون تنوع سرویو، انعطااف ماهواره

هاای  کاه ساایر روش  کنناد  یدهی وسی  فاراهم ما  موان  طبیعی، سرعت عمل بالا و پوشش

)وبگااه ساازمان   ها نیساتند  جمله فیبر، کابل و یا مایکروویو زمینی قادر به ارائه منمخابراتی من

اعتناا باه مرزهاای سانتی سیاسای،      ها با سارعتی شاگرف و بای   این شبکه. (1395فضایی ایران، 

. الیزابت دکننها را فراهم میها و فرصتای از چالشاجتماعی، فرهنگی و حقوقی، مجموعه

ای را عامال  های ماهوارهروبینسون، رابرت پارک، هربرت بلومر و مایکل براون نیز تلویزیون

سازی فرهنگای، تحمیال و سالطه رواباط ناابرابر فرهنگای       های ملی، همگونتشدید بحران

 .(20: 1393)حاجی محمدی و بیچرانلو، کنند معرفی می

 seتأمین و مصونیت، ترکیبی اسات از دو واژه  به معنای مسایش خاطر، اطمینان،  :1امنیت

به معنای مراقبت کردن، به عبارت بهتر چیزی را مورد مراقبت قارار   curareبه معنای جدا و 

                                        
1. Security 
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. امنیت باه مفهاوم کلای مزادی و رهاایی از تار  و خطار و       (1627: 1391)نقباایی،  دادن است 

اساسی انسان است. بوزان امنیت احسا  ایمنی از هرگونه تهدید و یکی از نیازهای اولیه و 

داند اما بر شناسایی من در اجتماع تأکید را موضوعی بین ذهنی و مبتنی بر تصمیم بازیگر می

باشد که با توجاه باه   انگارانه میهای مادی و سازهدارد. درواق  این نظریه ترکیبی از رهیافت

مایلادی، از ساوی    60ر دهاه  بینی جنگ سرد دناتوانی مکاتب رئالیسم و ایدئالیسم در پیش

 .(298 -300: 1399)صیاد و همکاران، افرادی همچون باری بوزان و الی ویور ارائه گردید 

کند کاه مطالعاات امنیتای    گرایی تدافعی ادعا میدر چهارچوب مکتب واق  1استفن والت

ران های نظامی که تحت کنترک سیاسی بازیگوسیله قدرتبایستی بر روی پدیده جنگ که به

گرایان به پذیرش عناصر مکمال قادرت   در واق  نگاه واق شوند تمرکز کند. دولتی اداره می

در چارچوب قدرت نظامی باعث شده است تا ابعاد گوناگون فضای ساایبری در مطالعاات   

گرایان در توسعه دستور کار واق در مقابل نوای نداشته باشد اما این رویکرد جایگاه برجسته

ی چگاونگی  اناد، هرچناد دربااره   نیتی، امنیت سایبری را مورد ملاحظه قرار دادهمطالعات ام

شان اتفااق  ها و ظرفیت نظامیهای سایبری بر امنیت فیزیکی دولتتأثیرگذاری واقعی حمله

. در مقاباال ایاان دو رویکاارد، مکاتااب لیبرالیساام و (303: 1399)صاایاد و همکاااران، نظاار ندارنااد 

هاای ناوین، اساتفاده از ابعااد     بر مطالعات گساترده پیراماون فناّاوری   نئولیبرالیسم با تمرکز 

 اند.های نظامی مورد تأکید قرار دادهپیشرفته این فناوری را در حوزه

امنیت ملی از مشتقات امنیت است کاه در مرزهاای جغرافیاایی یاا کشاور       :2امنیت ملي

کم و حفظ حاکمیات( و  های ایدئولوژیک مکتب حاصورت امنیت داخلی )مصونیت بنیانبه

هاا و نهادهاای اجتمااعی( تعریاف شاده      امنیت عمومی )حفظ حقوق و مصالح افراد، گروه

هاای عینای، مانناد    از نظر بوزان و ویور امنیات ملای از مؤلفاه    .(28: 1390)یرایاق زنادی،  است 

های اقتصادی )تولید ثروت(، سیاسای )نهادهاای مسالط در حاوزه قادرت(، زیسات       مؤلفه

صیانت از فضای طبیعی( و نظامی )استحکامات دفااعی و هجاومی و بازدارنادگی    محیطی )

                                        
1. Stephan Walet 

2. National Security 
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هاا، دولات   رقبا( تشکیل شده است و در صورت بروز تهدید بارای هرکادام از ایان مؤلفاه    

عنوان بازیگر اصلی وارد عمل شده و با امنیتی کردن امور عادی، برای جلب مناب  مالی و به

. در بسیاری از مناب ، امنیت ملی با (181: 1397یلی و همکاران، )هلکند توجه اجتماعی مبادرت می

مصادیقی مانند استقلاک، ثبات سیاسی و حفاظت از تمامیت ارضای و منااف  ملای در برابار     

رو تعریف امنیت ملی در هر کشور با توجه باه منااف    تهدیدات خارجی مرتبط است؛ از این

کم و نحوه تعامل با دیگار کشاورها متفااوت    های ملی، ایدئولوژی نظام سیاسی حاو ارزش

 است.

المللی است که ساختار من با امنیات  ای در زمینه تبیین امنیت بیننظریه :1ایامنیت منطقه

هاای  ها در برقراری امنیات ارتبااطی مساتقیم دارد. اتحادیاه    ملی کشورها و میزان تعامل من

تعامال امنیتای باین باازیگران تعریاف      عنوان الگوهاای متماایز و پایادار    ای بهامنیت منطقه

هاای جهاانی نیاز    . بوزان و ویور معتقدند که حتی مناف  امنیتی قادرت (2010)گوپتا،  شوندمی

ای دارند زیرا هنگامی که یک کشاور اطاراف کشاور دیگاری را ماورد      اساساً ماهیتی منطقه

کشور به هم خورده  ای مندهد نه فقط امنیت ملی بلکه امنیت منطقهحمله و تهاجم قرار می

 .(2003، 2)بوزان و ویوراست 

یاازی  ها در حالت تعادک و بادون دسات  حالتی است که در من قدرت :3المللامنیت بین

هاا از  به قلمرو یکدیگر به سر برند و وض  موجود در خطر نیفتاد. هرگااه یکای از قادرت    

المللای  لف، امنیات باین  های( مخامحدوده خود پا فراتر گذارد، از لحاظ قدرت )و یا قدرت

 .(38: 1387)مشوری، در خطر افتاده است 

با ظهور فضای )دنیای( سایبری، کاربران یاا هماان شاهروندان ساایبری      :4امنیت سايبری

گونه که در فضای فیزیکی و واقعی نیازمناد  برای فعالیت نیاز به احسا  امنیت دارند، همان

بتادا باا افازایش ساطح مگااهی و داناش خاود        برخورداری از امنیت هستند که این امنیت ا

                                        
1. Regional security 

2. Weaver 

3. International Security 

4. Cyber Security 
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هاای ساایبری فاراهم    های امنیتی و مراج  قانونی و پلایو کاربران و سپو با کمک شرکت

 .(78: 1389گر کالجی، )داداندیش و کوزهشود می

صاورت طبیعای و یاا    صورت وقاایعی کاه باه   تهدیدهای سایبری به تهديدات سايبری:

طریق  ر فضای مجازی تأثیرگذار باشد یا حوادثی که ازتوسط انسان )عمدی یا ییرعمدی( ب

فضای مجازی عمل کند یا به نحوی به من مارتبط باشاد تعریاف شاده اسات. تهدیادهای       

فردی دارند. این تهدیدها گستره وسیعی اعم از موان  قاانونی،  های منحصربهسایبری ویژگی

گذاری شاگرف، عادم شافافیت    یرشوند که به دلیل تأثفنی، سازمانی و فرهنگی را شامل می

ه به اینترنت و سهولت ایجاد یا به دسات  اتصاک گسترد -ایعمومی، هزینه کم فناوری رایانه

کناد.  ا فاراهم مای  تعادد باازیگران در فضاای ساایبری ر    زمیناه   افزارهای مخربموردن نرم

هاای تحات   های متخاصم، مزدوران ساایبری یاا گاروه   تهدیدکنندگان سایبری شامل: دولت

یافته ساایبری  های سایبری، مجرمین سازمانها، جاسوسان سایبری، تروریستمایت دولتح

لات و هکرهایی با انگیزه سیاسی هساتند. در ایان زمیناه، بیشاترین نگرانای از ناحیاه حما       

هاای حیااتی   ناپذیر بار زیرسااخت  های جبرانتواند، لطمهسایبری سازمان یافته است که می

 .(9-20: 1397پور و همکاران، )تقیکشورها وارد سازد 

 از ریشاه  برگرفتاه « 1تارور »ی لارو ، واژه فرانساوی  دایاره المعاارف   نوشاته  به ترور:

کلیاد واژه   .(258: 1964)لارو ، اسات   وحشت رژیم یا نظام معنای به که بوده  (Terreur)لاتین

شکساتن   درهم منظوربه مردم از گروهی یا مردم توده در هرا  ایجاد ترور عبارت است از

 اقادامات  کاارگیری به طریق از تر ، این پایه بر سیاسی فرایند یا نظام برقراری مقاومتشان؛

 .(94-188: 1384)علی بابایی،بار و خشونت حاد

 ضاد  ناپاذیر بار  بینای پایش  خشاونت  یاا  ارعااب  مناد نظام کاربرد تروریسم تروريسم:

 اسات. از منظار الکاو  .    سیاسی هدف یک به دستیابی برای افراد یا مردمان ها،حکومت

 به که است وحشت و رعب و دلهره ایجاد منظوربه تکراری اقدامات شیوه تروریسم 2اشمید

                                        
1. Terror 

2. Alex P. Schmid 
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)برجعلای  شودمی گرفته کاربه مختلف هایگروه توسط سیاسی یا و جنایی ورزی،دلایل سلیقه

تغییار واقعیاات   اساساً تروریسم یک مفهوم نسابی اسات کاه درک     (152: 1398زاده و همکاران، 

گاذارد. در ایان   ممیز بازیگران من تأثیر میهای خشونتژئوپلیتیکی بر چگونگی تفسیر کنش

نارضاایتی و  »، «1شاکاف »هاای  تاوان برمینادی از پاارادایم   های تروریسم را مای پیوند شبکه

یسام  هاای تولیاد ترور  تلقی کرد. به بیان دیگر شابکه « 4فنّاوری»و « 3ایدئولوژی»، «2گریمطالبه

شاوند بلکاه   الملل تنها با ابعاد ایدئولوژیک و اسلامی شناخته نمای برخلاف باور جاری بین

گرا، سیاسی و دینای دیگار ابعااد شاناخته     طلبی ملیدارای وجوه دیگری نیز هستند. جدایی

 .(32: 1397)ذوالفقاری و کیانژاد،شده تروریسم در جهان است 

های کامپیوتری بارای  ز ابزارهای دیجیتاک و سامانهطور کلی استفاده ابه سايبر تروريسم:

نامند. به اعتقااد  ایجاد خشونت و تهدید یا هر نوع عملیات خرابکارانه را سایبر تروریسم می

 باا  و قبلای  ریازی برناماه  باا  که شودمی حملاتی اطلاق یا حمله به مجازی تروریسم 5کالین

 یاا  خاارجی،  مخفای  ماأموران  خاارجی یاا   ضاد دولتای   هایگروه توسط سیاسی، ایراض

 هاای برناماه  ای،هاای رایاناه  ساامانه  ارتباطی، و اطلاعاتی هایسامانه حقیقی علیه اشخاص

های تروریساتی،  . در بین سازمان(106 -108: 1399زاده، )برجعلای شود می انجام هاداده و ایرایانه

 هادایت افکاار   ایبار  هاای ناوین  رساانه  از داعش موسوم به )دولت اسلامی شام و عراق(

هاا و نشاریات را   ها، اعلامیاه و جدیدترین فیلم( 10: 2015)ماهرخ، خوبی بهره گرفته به عمومی

های اجتمااعی نظیار   ها قرار داده و در شبکهوگو و انجمندر فضای مجازی، تالارهای گفت

 .(1: 2015)محزم، کنند بوک و گوگل پلا  بازنشر میتوییتر، فیو

 

                                        
 ی هویتهابحرانی جامعه درونی و هاانشقاقفقدان انسجام و یکپارچگی، اقلیت سازی،  .1

 سطح اشتغاک پایین، سطح مموزش و تحصیلات پایین، محرومیت از حقوق سیاسی و دموکراتیک و تبعیض .2

 هاارزشی سیاسی و هاجنبشرها، اعتقادات و باو .3

گاری قاوا، افاراد    و منازعاه خیاز، ناموازناه    ریپاذ بیمسا  کیتیژئوپلی اجتماعی، خانوادگی و جنایی، نهادها و هاشبکه .4

 کیزماتیکارتهدیدزا و افراد 

5. Collin Barry 
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روزه با ظهور و معرفی الگوهای جنگ شبکه محور با معکاو  کاردن   ام جنگ سايبری:

هاای جنگای باه    های ارتباطی گسترش یافته و همچنین مرتبط سازی دارایای سیاست درگاه

یگاران،  ناژاد و د )یالام مراکز فرماندهی موجب تغییر شکل رویکردهای نظامی قدیمی شده است 

حب اطلاعاتی است که نقشی محاوری  . در این جنگ، کشمکش اصلی برای تصا(145: 1398

یابی باه مواضا    تدری  جای منازعاتی را خواهد گرفت که در گذشته بر سر دستدارد و به

های مشاترک  های جنگندهگرفت. سرقت چندین ترابایت از اطلاعات برنامهجغرافیایی درمی

وباما ادثه انمونه کوچکی از جنگ سایبری است. این ح 2009میلیاردی امریکا در ساک  300

متحده و بر دفااع از من  عنوان دارایی مهم ملی ایالاترا بر من داشت تا رسماً فضای سایبر به

 .(198و199: 1391مبادی،پور رکن)خلیلیتأکید نماید 

داناش و مهندسای   »( هاوش مصانوعی   1356) 1از نظار جاان مکاارتی    هوش مصنوعي:

ها یا کامپیوترهاایی کاه   یف ماشیناست. اصطلاحی برای توص« های هوشمندساخت ماشین

دهناد. بااب ورک، یکای از    خوبی انجام مای های شناختی وابسته به ذهن انسان را بهفعالیت

معاون وزارت دفاع ممریکاا باود بادون     2017پیشگامان فناوری هوش مصنوعی که تا ساک 

کناد  هوش مصنوعی و یادگیری ماشین به شما کماک مای  »گوید: اشاره به پروژه خاصی می

، 2030ها هوش مصنوعی تا ساک بینیطبق پیش .(2018)نایاک،  « سوزن را در انبار کاه پیدا کنید

تریلیون دلار ارزموری خواهد داشت. از نظر پاوتین، رئایو    15حدود  برای اقتصاد جهانی،

جمهور روسیه، حکمرانی بر مینده جهان به میزان پیشرفت در اساتفاده از هاوش مصانوعی    

 .(1397زاده و دیگران، )قلی بستگی دارد

هاای نوظهاور اسات کاه امکاان      فناوری اینترنت اشیاء یکای از فنااوری   :2اينترنت اشیاء

هاای ارتبااطی را فاراهم نماوده و منشاأ      ها بین اشیاء از طریاق شابکه  ارساک و دریافت داده

دو  های مختلف از جمله نظامی اسات. اینترنات اشایاء باا ترکیاب     تغییرات بسیار در حوزه

ساازد و تغییارات   تر میعرصه دیجیتالی و فیزیکی، دسترسی به فناوری اطلاعات را گسترده

                                        
1. John McCarthy 

2. Internet of things(IOT) 
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)رمضانی و موحادی صافت،   کند ها از راه دور فراهم میوسیعی را در چگونگی نظارت بر فعالیت

امروزه استفاده از حسگرهای پیشرفته در سامانه نظارت و شناسایی هواپیماهاای  . (199 -200: 1399

هاای دفااعی قارار    ای و کنترک در دستور کار ساازمان های ارتباطی ماهوارهدون سرنشین، سامانهب

ای، امکاان دفااع موشاکی بالساتیک را بارای      ساابقه طور بیگرفته است. استفاده از این سامانه به

یکاا در  . حمله پهبادی ارتاش ممر (145-148: 1398نژاد و همکااران،  )یلام ارتش ممریکا فراهم کرده است

به خودرو حامل سپهبد قاسم سلیمانی و ابومهادی المهناد  از    1398مذرماه  13سحرگاه جمعه 

و حملاه باه   ( 1399)خبرگازاری جمهاوری اسالامی،    فرماندهان بلند پایه ایران و عراق در فرودگاه بغاداد 

اوری باا اساتفاده از فنا    1399مذر  7ای ایاران در  زاده از دانشمندان هساته خودرو محسن فخری

 .(1400زاده،)سلطانهوش مصنوعی و اینترنت اشیاء صورت گرفت 

افزارهاا  جاسوسی اینترنتی عموماً به کسب اطلاعات از طریق نصب نارم  جاسوسي سايبری:

ها در محیط وب تا زماانی کاه کااربر باه شابکه      و ورود به رایانه شخصی افراد حین گردش من

هاای عرصاه   تارین بزهکااری  یتااک را از مهام  شود. جاسوسی دیججهانی وصل است اطلاق می

ای کارگیری ابزارهای ساایبری و مااهواره  کنند. کشف اطلاعات دیگران و یا بهدیجیتاک عنوان می

 .(87: 1394)سیمبر،شود منظور به دست موردن اطلاعات عموماً با مقاصد مختلف انجام میبه

وی، نقض حاق اختاراع،   کیت معنتواند نقض حق مالجرائم اینترنتی می جرائم سايبری: 

هاا  هربودن اسرار تجااری و ییره باشد. این جرائم، همچنین شامل حملاه عمادی باه رایانا    

مباادی و  کنرپور )خلیلیشود بندی شده میطلاعات طبقهاها و یا کپی از منظور مختل کردن منبه

فی از جمله موارد زیار را  تلتواند اشکاک مخ. جرائم یا تخلفات سایبری می(173: 1391همکاران، 

 به خود اختصاص دهد:

ای بارای  توان از هر فایل یاا برناماه  افزار مخرب است که در من مینوعی نرم :1بدافزارها

افزارهاای  و نرم 2هاای، تروجانهای رایانهها، ویرو مسیب رساندن به کاربر رایانه مانند کرم

                                        
1. Malware 

2. Trojan 
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 استفاده کرد. 1جاسوسی

های سیساتم رایاناه   افزار است که شامل یک مهاجم است که فایلنوعی بد :2باج افزارها

کند. اختلاک سایبری در شبکه سوخت ممریکا در دولت بایدن جدیادترین  قربانی را قفل می

اولین چالش سایبری دولات بایادن خبرسااز    که با عنوان  رویداد و نمونه از باج افزار است

 .(1-2: 1400پور، )رستمشد 

شود کاه شابیه ایمیال    های جعلی ارساک میلاهبرداری که در من ایمیلنوعی ک :3فیشینگ

های حسا  مانند کاارت  ها سرقت دادهاز مناب  معتبر است. با این حاک، هدف از این ایمیل

 .(1398)پرهوده، اعتباری یا اطلاعات ورود به سیستم است 

تار کاار،   ام ساری  به میانبر ایجاد شده در یک برناماه بارای انجا   « هک»اصطلاح  هکرها:

طاور ییرقاانونی باه    . هکرها کسانی هستند که سعی دارند به(1399)دانشنامه رشد، کند اشاره می

های کامپیوتری دست یابند. از مزادی اینترنت سود برند، به مسائل خصوصای دسات   سایت

مباادی و  پاور رکان  )خلیلای غییار دهناد   تهای کاامپیوتری را  ها را تخریب و سیستمپیدا کنند، داده

 .(174: 1391همکاران، 

و در لاتاین،  ( 1227: 1386)معاین،  قدرت به معنای توانایی، داشتن و توانستن است  قدرت:

 tobe able toو معااادک من  possمعااادک کلمااه زور، برتااری، نیاارو و برگرفتااه از کلمااه    

ان تعریاف  . وبر قدرت را امکان تحمیال اراده خاود بار رفتاار دیگار     (1517: 1391)نقبایی،است

قدرت، قابلیت نفاوذ در رفتاار دیگاران بارای حصاوک      « نای». از نظر (48: 1377)راش، کند می

هاا  نای در تشریح قدرت نرم و لوازم اجارای من از رساانه  . (38: 1387)نای،نتای  دلخواه است 

یااد  « 5منااف  ملای  »و دفااع از  « 4تضاعیف کشاور هادف   »ترین ابزار قدرت برای عنوان مهمبه

                                        
1. Spyware 

2. Ransomware 

3. Phishing 

4. Target country 

5. National interest 
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 .(2010)نای، کند می

(، قادرت ساایبری باه معناای تواناایی      2009از دیدگاه دانیال کوهال )   قدرت سايبری:

 های عملیاتی و از نظار استفاده از فضای سایبر برای ایجاد برتری و تأثیرگذاری روی محیط

های ارتباطی است. قدرت ساایبری از مفااهیم   ( مبتنی بر مناب  اطلاعاتی فناوری2011نای )

های اخیر است. قادرت ساایبری در بعاد تهااجمی، بارای تخریاب       ر قدرت در ساکنوظهو

ای دشمن کاربرد دارد. در بعد تدافعی نیاز  های حیاتی و تأسیسات نظامی و هستهزیرساخت

های سایبری و قادرت بازدارنادگی   نشان دهنده میزان ممادگی یک کشور در مقابله با بحران

ظاام  نرهباری   العاالی( )مدظلاه ایلین بار توساط اماام خامناه   است. این مفهوم در سطح کشور، او

جمهوری اسلامی ایران در حکم انتصاب اعضای شورای عالی فضای مجازی )در شاهریور  

 رخورداریب( مورد توجه قرار گرفت. البته از نظر ایشان، قدرت سایبری باید همراه با 1394

دهای باه قواعاد و قاوانین     شاکل  از ابتکار عمل و قدرت تعامل با دیگر کشورها در جهات 

هلیلای و  )مادار و عادلاناه باشاد    مرتبط با فضای سایبر در عرصه جهانی باا رویکارد اخالاق   

 .(175و  184: 1397همکاران، 

لقاای  ارابطه قدرت سایبری و امنیت ملی: فضای سایبر بستر مناسبی بارای مزادی بیاان،   

هاای اجتمااعی، اقاوام و نژادهاا،     ساازمان  ها و اظهار وجود نهادها وها و ایدئولوژیاندیشه

ر توجه به منااب   امروزه در تمامی کشورها، علاوه ب ها است.ادیان و مذاهب و خرده فرهنگ

ای بارای کساب و تاروی     مادی قدرت سایبری )قدرت سخت(، رقابت و تلاش سرسختانه

رم( در حااک  نا  های سیاسی )قادرت ها، ارزشمناب  ییرمادی قدرت از جمله فرهنگ، مرمان

ی انجام است که پیامدهای این اقدامات در قالب قدرت ساایبری تجلای یافتاه اسات. فضاا     

جاود  سایبر نوع جدیدی از تهدیدات، متفاوت با تهدیدات سنتی علیاه امنیات ملای را باه و    

مورده اسات. جارائم سااایبری، جاسوسای سااایبری، تروریسام سااایبری و جناگ سااایبری      

)هلیلای و  جادی روبارو سااخته اسات      لی کشورها را باا چاالش  تهدیداتی هستند که مناف  م

 .(183-186: 1397همکاران،
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 . چارچوب نظری پژوهش3-1

ویاژه در بعاد   المللای باه  های نوین با رسوخ به حوزه میان واحدهای نظاام باین  فناوری

 اناد. های جاری در درون و میان جوام  تاأثیر نهااده  ها و منازعات، بر پویشتهدیدها، جنگ

کند کاه مطالعاات امنیتای بایساتی بار      گرایی ادعا میاستفن والت در چارچوب مکتب واق 

شاوند، تمرکاز کناد؛    های نظامی که تحت کنترک سیاسای باازیگران دولتای اداره مای    قدرت

ویژه قادرت نظاامی در نظاام    تواند توزی  قدرت بههای نوین میبنابراین دستیابی به فناوری

هااا را پدیااد هااای نااوین منازعااه و جنااگ میااان دولااتهااد و شاایوهالملاال را تغییاار دبااین

هاای  گرایان در برخی موارد تاأثیر پیشارفت  واق  .(171-174: 1395)نورمحمدی و طالبی مرانای،  مورد

المللای و  پذیرناد و اعتقااد دارناد، منارشای باین     هاا را مای  فناورانه بر تعاملات میان دولات 

هاا راهبردهاا را   ها مجبورند در بستر مند که دولتهای یالب دو شرط اساسی هستنفناوری

 .(6-7: 1987)بوزان، کنند دنباک 

ها اگرچه در مطالعاات امنیتای نقاش محاوری دارناد، اماا       از نظر مکتب کپنها ، دولت

هاا و  هاا، دولات  ای است که باازیگران مختلاف شاامل: شارکت    گونهعرصه فضای سایبر به

هاای  ر ایان مکتاب، مساائل و تهدیادات امنیتای در زمیناه      گیرد. از نظاجتماعات را دربرمی

. از منظار  (214: 2010، 1)هار مختلف حتی اگر در سطح بازیگران فردی اجرا شود مهام هساتند   

الملال نیساتند و باه خااطر دگرگاونی در      ها تنها کنشگران رواباط باین  ها، دولتلیبرالیست

هاای اجتمااعی،   های چند ملیتی، جنابش الملل بستر مناسب برای ظهور شرکتسیاست بین

روزنا معتقد است تغییارات   ها در نظام جهانی فراهم شده است.های نفوذ و تروریستگروه

دهد و ظهاور  تغییرات گسترده و عمیق در نظام جهانی را تشکیل میفناورانه زیربنای اصلی 

موضوعات جهان گستر، قاچاق مواد مخدر و کاهش کارایی دولت ناشی از همین اثرگذاری 

دهااد هااا در صااحنه جهااانی نشااان ماای. مطالعااه رفتااار لیبااراک(357-369: 1384)روزنااا، اساات 

توانناد  سازی و صلح نیساتند، بلکاه مای   کهای نوین صرفاً ابزار همکاری، دموکراتیفناوری

 .(178-180: 1395)نورمحمدی و طالبی مرانی، ابزار فریب، تبلیغ و ترور نیز باشند 

                                        
1. Hare 



20                                :فضای سایبر و جهانی شدن گستره تهدیدات امنیتیمقالة پژوهشی 

 

گرایاناه تلقای   گرایای و لیبرالیساتی را رویکردهاایی ماادی    های واق سازه انگاران نظریه

ماادی صارف، مانناد:     کوشند با ارجاع به نیروهاای ها میکنند. به اعتقاد ونت این دیدگاهمی

سرشت بشر، محیط فیزیکی و مصنوعات فناوراناه، تاأثیرات قادرت، منااف ، یاا نهادهاا را       

انگارانه، نظریه امنیتای سااختن اسات.    یکی از رویکردهای سازه. (162: 1384، 1)ونات  توضیح دهند

کلامای،   شود و از طریق کانش امنیتی ساختن به این معنا است که یک تهدید امنیتی شناسایی می

کااری و تجااوز باه    گیرد و باه اساتفاده از زور، پنهاان   من موضوع در دستور کار سیاسی قرار می

انگااران  سازه. در مجموع (182: 1395)نورمحمدی و طالبی مرانای،  بخشد حریم خصوصی مشروعیت می

ادی عنوان یک ساختار مادی بر فرایندهای سیاسی اجتماعی و اقتصا اعتقاد دارند، فناوری به

 گذارد اما این تغییرات نه فقط به فناوری بلکه به بافت اجتماعی هم بستگی دارد.تأثیر می

 

 های پژوهش. فرضیه1-4

 های ارتباطی و اطلاعاتی در گسترش قدرت نقش دارد.فناوری اصلي اول:

 های ارتباطی و اطلاعاتی در گسترش تهدیدات امنیتی نقش دارد.فناوری فرعي اول:

های ارتباطی و اطلاعاتی در گسترش تهدیادات امنیتای علیاه منااف      فناوری :فرعي دوم

 جمهوری اسلامی ایران نقش دارد.

 های ارتباطی و اطلاعاتی در ظهور بازیگران جدید نقش دارد.فناوری اصلي دوم:

های ارتبااطی و اطلاعااتی در ظهاور تهدیادگران امنیتای در عرصاه       فناوری فرعي اول:

 دارد.الملل نقش بین

الملال  های تروریستی در عرصاه باین  های ارتباطی در ظهور سازمانفناوری فرعي دوم:

 نقش دارد.

                                        
1. Wendt 
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 شناسي تحقيق. روش2

 یعنای  موضاوع  هاای سازه اکتشاف من و هدف پیمایشی است پژوهش این انجام روش

 گرفتاه،  تحلیلای صاورت   -توصیفی روش با استفاده از که است هاشاخ  و هامؤلفه ابعاد،

 تحقیاق  دبیاتا تکمیل برای ایکتابخانه مطالعات ازموردنظر  نتای  به دستیابی برای همچنین

جامعاه ممااری   گیری شده اسات.  محقق ساخته برای گردموری اطلاعات بهره نامهپرسش و

ه واحاد  با تحقیق؛ متشکل از اساتید دانشگاه، دانشجویان و کارشناسان رسانه است. با توجه 

استان مشخ  شاد و حجام نموناه باه      16گانه کشور  32های میان استانسطح تحلیل، از 

نفر برمورد گردیاد و در   384ای براسا  فرموک کوکران، ای سهمیهگیری خوشهروش نمونه

ها نیز از طریق نفر افزایش یافت. نمونه 402ها به راستای افزایش ضریب دقت، تعداد نمونه

و تحلیال  دند. بارای تجزیاه   شدر دستر  انتخاب  گیری ییر احتمالی قضاوتیروش نمونه

 های توصیفی )فراوانی، درصد، میانگین، انحراف معیار، واریانو( و از ممارهها، از ممارهیافته

. بارای  های اصلی و فرعی استفاده گردیدرگرسیون چند متغیره و تحلیل عاملی برای فرضیه

ضای د )ماهواره، اینترنت، فو ارتباطی با ابعاهای اطلاعاتی تعیین نقش متغیر مستقل، فناوری

نگااری الکترونیاک( بار متغیار     های اجتماعی تحت وب و موبایلی و روزنامهمجازی، شبکه

 وابسته تحقیق؛ گسترش تهدیدات امنیتی و تروریسام و ظهاور باازیگران جدیاد در عرصاه     

تغیرها محاسبه شاود. در  طه مهای سنجش، میزان رابالملل سعی گردید با استفاده از گویهبین

عنوان یک کل و اینترنات، فضاای   ( فضای سایبر به2009این پژوهش مطابق نظر لیبیسکی )

عناوان اجازاء من ماورد توجاه قارار      نگاری سایبر بههای اجتماعی و روزنامهمجازی، شبکه

طاور  هاای ارتبااطی و اطلاعااتی باه    گرفته و امکان سنجش و مقایسه تمامی ابعااد فنااوری  

زمان فراهم گردید. هدف از این اقادام ایجااد زمیناه بارای شاناخت ظرفیات و قادرت        مه

تواناد در  های پیرامونی است کاه برمیناد من مای   مفرینی هریک از این ابزارها در پدیدهنقش

هاای متفااوت تهدیادات    های راهبردی مسئولان کشاور در مواجهاه باا جنباه    گیریتصمیم

 سایبری تاثیرگذار باشد.
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 هاجزیه و تحليل یافته. ت3

 های توصیفيالف. يافته

هاای ارتبااطی و اطلاعااتی در گساترش     تحقیق حاضر در پای شاناخت نقاش فنااوری    

هاای نموناه   المللی است. نتای  حاصال از توصایف ویژگای   تهدیدات امنیتی در عرصه بین

رصاد  د 7/60درصد( از نظر جنسیت، مرد هساتند.   2/60مطالعه نشان داد، بیشتر پاسخگویان )

درصد از پاسخگویان به لحاظ میازان   4/61ارند. دساک قرار  30-49پاسخگویان در گروه سنی 

تحصیلات، دارای مدرک تحصیلی فوق لیسانو هساتند. اکثریات نسابی پاساخگویان، رشاته      

د. درصد( عناوان کردنا   4/18درصد( و خبرنگاری ) 9/18تحصیلی خویش را علوم ارتباطات )

 8/46هاای تهاران )  استان( بیشتر پاسخگویان ساکن اساتان  16ماری تحلیل )با توجه به سطح م

. نتاای   درصاد( بودناد   5/6درصاد( و قازوین )   5/8درصاد(، هرمزگاان )   9درصد(، گایلان ) 

هاای ارتبااطی و اطلاعااتی بار متغیرهاای گساترش       موریهای توصیفی درباره نقش فان مماره

هاا در حاد متوساط باه باالا      بر میانگین پاسختهدیدات امنیتی و تروریستی در سطوح جهانی 

باه   ( متعلاق 22/3( و )43/3ترین میانگین به ترتیب باا ) )زیاد( دلالت دارد. در عین حاک پایین

 ( است.84/3( و )88/3نگاری سایبری و بالاترین من مربوط به فضای مجازی )روزنامه

 

 های استنباطيب. يافته

لی تحقیق با استفاده از رگرسیون چند متغیاره باه   های اصدر این پژوهش، مزمون فرضیه

هاای  موریروش همگانی بررسی شد و میزان تاأثیر هار یاک از ابعااد متغیار مساتقل )فان       

ارتباطی و اطلاعاتی( بر تغییرات متغیر وابسته )گسترش قدرت و ظهور بازیگران جدیاد در  

هاا نشاان داد، ضاریب    الملل( مورد تجزیه و تحلیال قارار گرفات. بررسای داده    عرصه بین

( F = 88.617 ،Sig = 0.000درصاد، )  99بایش از   R = 0.531رگرسیون چند متغیره به مقدار 

باشد که بیش از است و بدین معنا می R2 =0.525ممده دستدار است. ضریب تعیین بهمعنی

هاای ناوین ارتبااطی قابال     موریدرصد از کل واریانو گسترش قادرت باا متغیار فان     55

باشاد؛ اماا در   درصد دیگر نیز به ساایر متغیرهاا وابساته مای     45باشد و حدود ینی میبپیش
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، F=27.585درصاد، )  99در ساطح   R=0.260خصوص مؤلفه ظهور بازیگران جدید، مقادار  

Sig=0.000ممده دستدار است. ضریب تعیین به( معنیR2=0.251  درصد  25بوده و بیش از

هاای ناوین   موریالمللای از طریاق فان   ید در عرصه بیناز کل واریانو ظهور بازیگران جد

 درصد دیگر نیز به سایر متغیرها وابسته است. 75باشد و حدود بینی میارتباطی قابل پیش

های فرعی تحقیق از روش تحلیل عااملی اساتفاده شاد. مزماون     منظور بررسی فرضیهبه

تاارین و مهاام تحلیاال عاااملی از چهااار مرحلااه و چهااار جاادوک تشااکیل شااده اساات کااه 

ترین بخش من جدوک ماتریو اجزاء یا ماتریو چرخشی است. به جهت پرهیاز از  کاربردی

رائاه  طولانی شدن مطلب صرفاً جدوک ماتریو چرخشی اجزاء برای مؤلفه تهدیدات امنیتی ا

 شود.می

و  نتای  تحلیل عاملی برای فرضیه فرعی اوک باه شناساایی تماامی ابعااد ماورد بررسای      

الملال منجار شاد. بار اساا       ها در گسترش تهدیدات امنیتی در عرصه باین ی منمفریننقش

ها، اینترنت و فضای مجازی بیشاترین ساهم را در ایجااد تهدیادات امنیتای در عرصاه       یافته

از  المللی دارند؛ بنابراین نتای ، مبین تأیید فرضیه فرعی پژوهش است. همچنین اساتفاده بین

ساخت و نارم جمهاوری اسالامی ایاران بارای مقابلاه باا         فضای سایبر در افزایش قادرت  

 نقش دارد. المللتهدیدات امنیتی در سطح بین

 های ارتباطي و اطلاعاتي در گسترش تهديدات امنیتي در عرصه. ماتريس عاملي نقش فناوری1جدول 

 المللبین
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. فضاای  8. دسترسی مزاد به ماهواره و فضای سایبر )خاص(7

 )خاص( مجازی

1 2 3 4 5 6 7 8 

 101. 013.- 074. 031.- 023. 069. 834. 261. هم جنگ نرم هستندمها ابزارهای . ماهواره1

 112. 085. 080. 155. 054. 190. 862. 080. . ماهواره ابزار جنگ تبلیغاتی و روانی و تبلیغات است.2
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ای های مااهواره . شبکه2نگاری سایبری . اینترنت و روزنامه1

های . شبکه4های اجتماعی تحت وب و موبایل . شبکه3)عام(

نگاری های اجتماعی، روزنامهای، فضای مجازی، شبکهماهواره

. 6. فضااای مجااازی  5سااایبری و اینترناات )دولاات ایااران(  

 نگاری سایبریروزنامه

. فضاای  8. دسترسی مزاد به ماهواره و فضای سایبر )خاص(7

 )خاص( مجازی

1 2 3 4 5 6 7 8 

 061. 087. 091. 197. 026. 172. 830. 140. هزینه و فراگیر برای جنگ نرم است.. بستر کم3

 100.- 133. 096. 214. 180. 264. 748. 025. کنندها برای تهدید استفاده میها و دولت. سازمان4

 188.- 077. 048.- 360. 146. 247. 682. 136. . همگرایی از ماهواره ابزاری مخرب ساخته است.5

 100.- 920. 072.- 041.- 010. 031.- 078. 031. . ابزار تهدید و تهاجم علیه کشورها است.6

 291.- 062. 026.- 160. 706. 126. 224. 128. دهد. قدرت نرم ایران را در سطح جهان افزایش می7

 042.- 026. 114. 017. 820. 063. 025. 056. . ابزار مورد استفاده ایران برای مقابله با تهدید است8

 572. 090. 198. 312. 068. 099. 479. 214. رم است.نای جنگ هزینه و فراگیر بر. بستری کم9

 387. 190. 273. 475. 046. 158. 475. 143. کند.جهان را فراهم می . امکان تهدید از هر نقطه10

 101. 090. 139. 739. 075. 188. 310. 260. . بهترین گزینه برای تخریب زیرساخت حیاتی است.11

 173. 842. 061. 293. 000. 078. 221. 087. ت از تهدیدات فضای سایبر است.. دسترسی به اطلاعا12

 071. 078. 123. 742. 160. 168. 373. 245. . صحنه اساسی تهدیدات مینده کشورها است.13

 057. 073. 080. 662. 178. 247. 345. 286. کنند.ها برای تهدید استفاده میها و دولت. سازمان14

 185.- 061.- 086.- 410. 697. 142. 112. 188. دهد.م ایران را در سطح جهان افزایش می. قدرت نر15

 232. 073. 001. 144. 786. 037. 083. 066. ت. ابزار مورد استفاده ایران علیه مقابله با تهدید اس16

 135.- 033.- 018. 184. 032. 602. 087. 308. بوک، توییتر و... ابزار کنترک شهروندان است.. فیو17

 294. 129. 097. 149. 125. 558. 211. 296. دهدها افزایش میها را برابر دولت. قدرت افراد و گروه18

 069. 001. 299. 191. 091. 632. 228. 295. . در تغییر اوضاع سیاسی کشورها اثرگذار است19

 024. 050. 105. 025. 238. 701. 251. 321. ستاها برای تهدید ها و دولت. ابزار سازمان20

 003. 080.- 082. 177. 283. 671. 154. 348. موری اطلاعات برای امور نظامی است.. ابزار جم 21

 343. 094. 306. 056. 002.- 593. 322. 253. هزینه و فراگیر برای جنگ نرم است.. بستری کم22

 016. 011. 110. 111. 070. 650. 169. 283. بوک، توییتر، ابزار کنترک شهروندان است. فیو23

 147. 053.- 023. 115.- 639. 394. 010.- 021.- های اجتماعی جهانی دارد.. ایران حضور مؤثر در شبکه24

 137. 014. 572. 112. 104. 243. 252. 299. . اینترنت ماهیت قدرت تغییر داده است25

 000. 054.- 557. 132. 035.- 174. 031.- 090. کنند.یها تهدید خود را از این طریق اعماک م. دولت26

 109. 012. 473. 029. 007. 216. 298. 577. ستموری اطلاعات او وبلا  ابزار جم  . سایت27
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 های تحليلعامل

ای های مااهواره . شبکه2نگاری سایبری . اینترنت و روزنامه1

های . شبکه4های اجتماعی تحت وب و موبایل . شبکه3)عام(

نگاری های اجتماعی، روزنامهای، فضای مجازی، شبکهماهواره

. 6. فضااای مجااازی  5سااایبری و اینترناات )دولاات ایااران(  

 نگاری سایبریروزنامه

. فضاای  8. دسترسی مزاد به ماهواره و فضای سایبر )خاص(7

 )خاص( مجازی

1 2 3 4 5 6 7 8 

 024. 040. 366. 171. 118. 333. 190. 563. . در تغییر اوضاع سیاسی کشوها نقش دارند.28

 043.- 048.- 202. 281.- 328. 064.- 151. 172. در جنگ نرم هستندها ابزار ایران ها و وبلا . سایت29

 021. 012.- 431. 058.- 203. 215. 177. 470. موری اطلاعات از شهروندان است. ابزار مهم جم 30

 077. 059.- 302. 106. 005.- 189. 264. 703. . اینترنت ماهیت قدرت را تغییر داده است31

 081.- 079. 125. 116. 114. 259. 158. 752. ها برای اعماک تهدید استو دولتها . ابزار سازمان32

 138.- 003.- 167. 219. 070. 190. 119. 781. هستند موری اطلاعاتها ابزار جم ها و بلا . سایت33

 130.- 042. 175. 207. 104. 221. 063. 810. . در تغییر اوضاع سیاسی کشورها نقش دارند34

 020.- 002. 097. 168. 095. 157. 099. 876. موری اطلاعات از شهروندان است.ابزار مهم جم . 35

 447.- 085. 459. 085.- 001.- 120.- 068. 188. . در گسترش تهدید در فضای مجازی نقش دارد36

 187. 094. 055.- 070. 128. 215. 045. 780. . سلاح مهم اجرای عملیات روانی در جنگ نرم است37

 130. 057. 015. 024.- 116. 263. 080. 801. . ابزار مناسب کنترک افکار عمومی است.38

 227. 067.- 052.- 038.- 624. 075. 116.- 521. . برای اقناع و تغییر نگرش افکار عمومی کاربرد دارد.39

Extraction Method: Principal Component Analysis. 

Rotation Method: Varimax with Kaiser Normalization. 
 (202: 1399)برجعلی زاده، 

 

عنوان یکی از ابعاد مهم تهدید سایبری بررسای شاد.   در این پژوهش، پدیده تروریسم به

هاای ارتبااطی و اطلاعااتی در ظهاور     نتای  تحلیل عاملی نشاان داد؛ تماامی ابعااد فنااوری    

الملال نقاش دارد اماا بیشاترین     رصه بینعنوان بازیگران جدید در عهای تروریستی بهگروه

ها در خصوص ابعااد تهدیادزای فضاای    نقش به عامل فضای مجازی اختصاص دارد. یافته

هاای مااهواره، فضاای    سایبر علیه جمهوری اسلامی ایران نشان داد؛ فناوری پخاش برناماه  

ریساتی بارای   های ترونگاری سایبر به ترتیب ابزارهای مورد استفاده گروهمجازی و روزنامه
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تهدید علیه امنیت ملی جمهوری اسلامی ایران است. ایران نیز باا اساتفاده از فضاای ساایبر     

های اجتماعی و اینترنات( باا ابعااد تهدیادممیز     ای، فضای مجازی، شبکههای ماهواره)شبکه

هاای تروریساتی در   کند. از نظار پاساخگویان گاروه   الملل مقابله میتروریسم در سطح بین

تر المللی از جمهوری اسلامی ایران موفقنگاری سایبر در صحنه بینده از ابزار روزنامهاستفا

 اند.عمل کرده

 گيری. نتيجه4

ضاات  های پژوهش حاضر با نتای  مطالعات پیشین و چارچوب نظاری، مفرو در انطباق یافته

جاازی،  م، فضاای  های نوین ارتباطی با پن  بعاد مااهواره، اینترنات   تحقیق مبنی بر نقش فناوری

نگاری ساایبر در گساترش قادرت و ظهاور باازیگران جدیاد در       های اجتماعی و روزنامهشبکه

ل درستی تبیین گردید. تجزیه و تحلیا الملل با محوریت تهدیدات امنیتی و تروریسم بهعرصه بین

ایان   هاا نهای مدرن دارای ظرفیت جابجایی و گسترش قدرت هستند. مها نشان داد، فناوریداده

شاری  هاای جامعاه ب  کارکرد را نخست از فضای حقیقی به فضای مجازی از طریق انتقاک فعالیت

شاکیل  تسازند. دوم از طریق تاأثیر بار عناصار    ای محقق میبه درون فضای بیکران جامعه شبکه

هاا، افاراد   یستی، گاروه های مافیایی و ترورها، سازماندهنده قدرت در جهان معاصر مانند دولت

 کنند.. به طرح انتقاک قدرت کمک میو..

های نوین ارتباطی بر عناصر قدرت را مورد تأکیاد قارار   ها اگرچه نقش فناوریاین یافته

هاای ماورد بررسای اگرچاه دسترسای      که فنااوری  اند اما این نکته را نیز مشکار ساختهداده

باه یکادیگر کااملاً     هاا نسابت  کنند اما میزان تأثیرگاذاری من همگان به قدرت را تسهیل می

متفاوت بوده و این اثرگذاری با شرایط پیرامونی رابطاه مساتقیم داشاته و ممکان اسات در      

های پژوهش حاضر نیز باا برجساته   جوام  مختلف صور و نتای  متفاوتی داشته باشد. یافته

کردن نقش اینترنت و فضای مجازی در گسترش تهدیدات سایبری و تروریسام در جهاان،   

یاک از ابزارهاای ناوین فنااوری     الملال کادام  در وضعیت معاصار نظاام باین    مشخ  کرد

های امنیتی دارند. نتای  ارتباطات و اطلاعات بیشترین نقش را در تغییرات و تحولات پدیده

عناوان کشاوری مساتقل، در حااک     نشان داد جغرافیای امنیتی جمهوری اسلامی ایران نیز به
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دت تحت تأثیر فضای سایبر با محوریات فضاای مجاازی    شتوسعه و تأثیرگذار در منطقه به

تمرکززدایای قادرت و اقتادار از    است. در زمینه گسترش فعالیت کنشگران باید اذعان کرد؛ 

هاای پاژوهش،   های جهانی اسات. یافتاه  ها، نمادهای مشکاری از تغییرات در سیاستدولت

الملال اسات. اگرچاه ناای     مؤید برمیند این تغییرات و ظهور کنشگران جدید در حوزه باین 

ویاژه  نظیر برای یرب، باه ( بر این نکته تأکید داشت که فناوری اطلاعات فرصتی بی1398)

ها نشاان  ایالات متحده فراهم ساخته تا جهان را مطابق نظم مورد نظر اداره نماید اما بررسی

هاا و  ، گروههاها، سازماندهد، فضای سایبر با فراهم ساختن امکان دسترسی دیگر دولتمی

های جهانی را با چالش مواجه کرده است. مطالعاات  افراد، امکان مدیریت یکپارچه بر شبکه

هاای ناوین را ابازار توساعه     (، نیز رسانه1397(، ذوالفقاری و کیانژاد )1397مدمی، نکویی )

 ها به نحاوی ماؤثر بارای   کند که از رسانههای تروریستی عنوان میها از جمله گروهسازمان

گیرناد. در باین رویکردهاای    ها و اقدامات ضاد بشاری بهاره مای    اشاعه تر ، تبلیغ ارزش

کارگیری فناوری سایبر برای تکامل قدرت نظاامی و  جهانی، پارادایم لیبرالیستی قدرت از به

ها ضمن پاذیرش اصال   کند. منشدت حمایت میاقتصادی و توسعه ارتباطات دمکراتیک به

هاای ساازمان یافتاه جناایی و     هاا و گاروه  هاا، شارکت  د، سازمانکنشگری جهانی برای افرا

هاای  هاا و ساازمان  تروریستی، بر توسعه ساختارهای امنیتی فضای سایبر با همکاری دولت

نمایناد. مطالعاه حاضار ضامن تعیاین نقاش فضاای ساایبر در تغییار          خصوصی تأکید مای 

المللای در  ای و باین منطقاه  های پیرامونی نشان داد، الگوی تأثیرپذیری ساطوح ملای،  پدیده

فضای سایبر یکسان نیست. درحالی که اینترنت و فضاای مجاازی در گساترش تهدیادات     

متأثر از تماامی ابعااد   جمهوری اسلامی ایران امنیتی در عرصه جهانی نقش دارد، امنیت ملی 

نی، های ارتباطی و اطلاعااتی در ابعااد جهاا   ی مؤلفه نقش فناوریفضای سایبر است. درباره

(، 1395داناد. روزناا )  ساز ظهور بازیگران جدید مای (، پراکندگی قدرت را زمینه1398نای )

داناد اماا ملبارتو و پاا      هاای جدیاد مای   ها و حاکمیات من را تسهیل کننده ظهور قدرت

هاای  هاای روانای، جناگ   هاای اطلاعااتی، جناگ   (، پیشرفت سلطه اطلاعاتی، جنگ1387)

 21گری )هک( را نتیجه توساعه فنااوری اطلاعاات در قارن     های رخنهالکترونیکی و جنگ
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دهد، ( نشان می1399های میدانی صیاد، رامک و منفرد )کنند. در این زمینه بررسیعنوان می

المللای  الخصوص ممریکا، حفظ و توساعه منااف  ملای و باین    های مسلط جهانی علیقدرت

کناد. در  رهای رقیاب دنبااک مای   خود را از طریق گسترش تهدید، جنگ و ناامنی علیه کشو

طور خااص جمهاوری اسالامی ایاران در کاانون تهدیادات       خاورمیانه، محور مقاومت و به

 ممریکا و رژیم صهیونیستی و عربستان سعودی، دو هم پیمان راهبردی ممریکا قارار دارناد.  

(، 1391( و نجفای و علمای )  1397(، مدمی و نکویی )1397های ذوالفقاری و کیانژاد )یافته

های اجتمااعی،  برداری از فضای مجازی و شبکههای تروریستی با بهرهحاکی است، سازمان

اند، بلکه های خود را جهانی ساختهنه تنها مراحل تبلیغ، عضوگیری، مموزش افراد و فعالیت

 .اندبر افزایش جرائم سازمان یافته سایبری در ج.ا.ایران، نیز تأثیر گذاشته

ی جناگ و  طور همزمان در قالب دو روی ساکه ستفاده از فنّاوری بهشایان ذکر است، ا 

های فضای سایبر علاوه صلح، همواره سنت تاریخی یرب بوده است. نظام سلطه از ظرفیت

های اقتصادی و توسعه دمکراسی کشورها، سیاست فریاب، تبلیاغ، جناگ و    بر تقویت بنیان

ناه  انگاراتوان به مطالعات ساازه ین زمینه میدر اترور را در دستور کار خود قرار داده است. 

ویژه ممریکا با استفاده های لیبرالیستی بهالکساندر ونت اشاره کرد. ونت معتقد بود، حکومت

کنند، اقدامات ییرقاانونی  های نوین و امنیتی کردن مسائل سیاسی تلاش میاز ظرفیت رسانه

تجاوز به حریم خصوصی دیگاران   ت وکاری، سانسور، سرقت اطلاعاو اخلاقی مانند پنهان

 طلبانه مشروعیت ببخشند.ها و اقدامات توسعهرا تحت برنامه

ی المللای، شاناخت گفتماان دوگاناه یارب دربااره      در مواجهه با تهدیادات باین   نکته:

های اطلاعاتی از اهمیت زیادی برخوردار است. فضای سایبر فضای امنیت و تهدیاد  فناوری

مناد، یکپارچاه و   ا تهدیدات ایان فضاا، برخاورداری از مادیریتی نظاام     است. برای مقابله ب

بارداری از ایان فنااوری بایاد جاام  و      ریازی بارای بهاره   هوشمند ضروری اسات. برناماه  

هاای  رحساختارمند باشد. برای حفظ امنیت ملی، توجه به راهبر چهارگانه؛ توسعه دائمی طا 

و خنثای   مرایاش دفااعی   ترسایم  -دیادممیز،  ها و مناب  تهناسایی پدیدهش -پدافند ییرعامل

 کردن تهدیدات و راهبرد تهاجم از طریق رخنه و انهدام مناب  تهدید ضروری است.
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های ها و مثار متفاوت اجزاء فضای سایبر و رابطه من با پدیدهها، ظرفیتشناخت ویژگی

تعیاین کنناده   یار هاای تااکتیکی بسا   های راهبردی و طرحپیرامون در موفقیت اجرای برنامه

های حیاتی فضای سایبر در مناطق مختلف و امان  . تمرکز زیرساخت1است. در این راستا، 

ریاازی منطبااق بااا . طراحاای و برنامااه4گااذاری . سیاساات3. ماادیریت یکپارچااه 2کشااور 

هاای ناوین در   . تعامل با صاحبان فنّاوری5المللی های میدانی در ابعاد داخلی و بینواقعیت

هاای سیاسای، فرهنگای، اجتمااعی،     حقق سااختن اهاداف توساعه در بخاش    جهان برای م

 شود.اقتصادی، صنعتی و نظامی توصیه می

 

 پیشنهاد

ی من وقفه در ماهیت فناوری ارتباطات و اطلاعاات و تأثیرگاذار  تغییرات و تحولات بی

 هایی هستند که در میزان موفقیت هار دولتای بارای دساتیابی باه     بر تحولات جهانی، مؤلفه

 شود:اهداف راهبردی نقش حیاتی دارند. در این راستا پیشنهاد می

تای  هاای اینترن . وزارت ارتباطات و فناوری اطلاعات برای تکمیل و توسعه زیرساخت1

 هنگی نظاام های سیاسی و فرمبتنی بر فناوری بومی، برای مبارزه کامل با تهدیداتی که حوزه

 ام نماید.جمهوری اسلامی را نشانه گرفته است، اقد

ریاق  ط. برای مبارزه فراگیر با ابعاد سیاسی و فرهنگای تروریسام در نظاام جهاانی از     2

گیار  های سایبری، فعالیات فرا وزارت ارتباطات و فناوری اطلاعات برای تکمیل زیرساخت

 ات لازم صورت پذیرد.های الکترونی اقدامها و روزنامهها و انتشار جهانی نشریهرسانه

های فنی مقابله با حملات تروریساتی در  دن به روند توسعه زیرساخت. سرعت بخشی3

 فضای سایبر از طریق وزارت ارتباطات و فناوری اطلاعات.

 هاای پاژوهش  . وزارت علوم و تحقیقات با همکاری وزارت دفاع برای تقویت برناماه 2

ن ارتباطی و های نویبینی تحولات دائمی فناوریپژوهی با هدف پیشمحور با رویکرد مینده

 ریزی نماید.ویژه تهدیدات امنیتی برنامههای مختلف بهاطلاعاتی در حوزه

عظیم دیپلماسای ناوین    . از طریق وزارت امور خارجه برای استفاده گسترده از ظرفیت3
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 ای برای دفاع از مناف  ملی کشور کارسازی شود.رسانه

الملل که دفاع مشاروع کشاورها   ینحقوق ب 51. وزارت امور خارجه با استفاده از ماده 4

شمارد با همکاری جمعای ساایر کشاورها کاار     در موقعیت تجاوزات خارجی را محترم می

ای و سازمان ملال متحاد را   های منطقهمقابله با گسترش تهدیدات سایبری از طریق سازمان

 پیگیری نماید.

ند تروریسام هویات،   روریسم در فضای سایبر مانهای متفاوت ت. با توجه به رشد جنبه5

کشی، تارور دانشامندان، رهباران سیاسای و مقاماات کشاورها       مذهبی و ایدئولوژیک، نسل

هاا بارای مماوزش و    ها و شهرداریضرورت دارد سازمان پدافند ییرعامل با همکاری رسانه

 مگاهی شهروندان اقدام نمایند.

ولات تغییرات و تحا  های نوین ارتباطی در. بررسی بنیادی و سیستماتیک نقش فناوری6

-گاذاری های راهبردی در سیاستمنطقه از سوی مراکز علمی و تحقیقاتی و استفاده از ایده

 های کلان نظام در دستور کار قرار بگیرد.

 . وزارت فرهنگ و ارشاد اسلامی برای حل چالش ناهماهنگی باین متولیاان مادیریت   7

رای هدفمناد کاردن و   فضاای مجاازی با   ویژه اینترنات و  های نوین ارتباطی بهامور فناوری

 اثربخش کردن تصمیمات راهبردی در این حوزه اقدام نماید.

هاای علاوم، تحقیقاات و    . وزارت ارتباطات و فناوری اطلاعات با همکاری وزارتخانه8

هاای  نامههای مورد نیاز برای توسعه برفناوری و دفاع و پشتیبانی نیروهای مسلح زیرساخت

هاای  یفرهنگی، اجتماعی، صنعتی، علمی و نظامی باا اساتفاده از فناّاور   سیاسی، اقتصادی، 

 ارتباطی و اطلاعاتی نوین را فراهم نماید.

سازی دیتاهای داخلی ضامن اقادام بارای افازایش قادرت      سازی و ایمن. برای مصون9

 یابد. های حفاظتی، کار تأسیو اینترنت داخلی با شدت بیشتر تداومافزاری و سیستمنرم

ای شادن و جهاانی شادن فضاای ساایبر بار میازان تهدیادات امنیتای مانناد           . شبکه10

تروریسم، تخریب مناب  حیاتی و حسا ، حمله نظامی، جاسوسای ساایبری، حاک کاردن     

ها و مردم در جهان افزوده اسات. جمهاوری اسالامی ایاران نیاز      اطلاعات محرمانه سازمان
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، نظامی و سیاسی در منطقاه در معارض ایان    های فراوان اقتصادیعنوان کشوری باقابلیتبه

شاود وزارت دفااع و وزارت ارتباطاات و فنااوری     تهدیدات قرار دارد؛ بنابراین پیشنهاد می

هاای اساسای   های ملی و حیاتی کشور، توسعه زیرساختاطلاعات برای حفاظت از سرمایه

ر حاوزه ساایبری را   افزارهای پیشارفته د در فضای سایبر و مطالعات گسترده برای تولید نرم

 در دستور کار خود قرار دهند.

 فهرست منابع ومآخذ

 منابع فارسي .الف

 ،ی سالفی  هاا گروه راهبردهای در رسانه جایگاه و نقش»(، 1397نکویی، سیداحمد ) علی و مدمی

، 3ماره شا  چهاارم،  سااک  ،ناوين  هایرسانه مطالعات فصلنامه، «خاورمیانه بر من تأثیر و جهادی

 .291-325ص ، 

 السد  نیع ييکايآمر گاهيبا سه پهباد برخاسته از پا يمانیسل دیترور شه ،(1399) احمد ،یاسد

 . مدر  وبگاه:یاسلام یجمهور ی، وبگاه خبرگزاردر بغداد صورت گرفت

https://www.irna.ir/news/84163981 

 دیچا  شانزدهم، تهران: نشر مروار ،ياسینامه سدانش ،(1387) وشیدار ،یمشور. 

 رضاا   ،مبادیعلی ی، ترجمه علاز عصر اطلاعات ایگزيده ،(1385) لیپا ، دان و دیویملبر ، د

 ی.پژوهشکده مطالعات راهبرد :تهران ،ینخجوان

  نبیانات در اجتماع بسیجیان در ورزشگاه آزادی تهرا(، 1397ی )عل یدسی، اخامنهامام. 

 در  یارتبااط  نینو هایینقش فناور»، (1400) زاده، محمد؛ جعفری، علی و کردی، ناهیدبرجعلی

و پژوهشگران  )مورد مطالعه: استادان دانشگاه، کارشناسان المللیندر عرصه ب یپلماسیگسترش د

 .41-65(، ص  105،یاپی)پ1 شماره ،يارتباط هایپژوهشفصلنامه  ،«رسانه(

 ترش ن در گسا ی نویهارسانهنقش »(، 1398) دیناه ،یو کرد یعل ،یجعفر ؛زاده، محمد یبرجعل

پیااپی  اوک )ه ، ساک نهام، شامار  مطالعات قدرت نرم دو فصلنامه، «المللینبتروریسم در عرصه 

 .143-176(، ص  20

 در  یارتباط نینو هایینقش فناور»(، 1399) دیناهی، و کرد یعل ،یجعفر ؛زاده، محمد یبرجعل

، )پیااپی  2شاماره  ، 16، دوره داناش سیاساي   دو فصلنامه، «المللینبدر عرصه قدرت  ییجابجا

 361-386(، ص  32
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 المللی توسعه و تروی  علوم ینب، تهران: ششمین کنگره فناوری اطلاعات(، 1397) برون، مهرداد

 المللی.ینبو فنون 

 ( 1389بل، دیوید ،)ترجمه مسعود کوثری و حساین حسانی، تهاران:   درآمدی بر فرهنگ سايبر ، 

 انتشارات جامعه شناسان.

  ،22/6/1400 ،یوبگاه نکسترافاکتور ؟ستیچ یبريسا تیامن ،(1398)لیلا پرهوده 

https://www.nexterafactory.com/ 

 ( 1397تقی پور، رضا؛ لشکریان، حمیدرضا و یزدانی چهربرج، رحیم ،)«یساایبر  حفاظت الگوی 

هام،  ، سااک ن فصلنامه امنیات ملاي  ، «ایران اسلامی جمهوری حیاتی اطلاعاتی هاییرساختز از

 .8-48، ص ، 34 شماره

 ( 1393حاجی محمدی، علی و بیچرانلو، عبدالله ،)تهران: الملليینبی نوين و تحولات هارسانه ،

 ی صداوسیما.هاپژوهشمرکز 

 تهران: سمت.جغرافیای سیاسي فضای مجازی(، 1394نیا، محمدرضا )حافظ ، 

 تعامل  یابر الگوه نترنتیا یارتباط یسازوکارها ریتأث» ،(1390) محمود ،ییبابا ی وهاد ،یکیخان

 .73-116، ص ، 56 شماره ،يفصلنامه علوم اجتماع. «رانیا یبریسا یکنشگران فضا

 یهپادهاا کروپیم یریکارگبه /ندهيآ یهابر جنگ يهوش مصنوع طرهیس ،(1398) انا یخبرگزار 

 :تیسا ینشان ی،ستیترور یهااتیعمل یقاتل برا
https://www.ana.press/news/447561 

 بر امنیات   تهدیدات سایبری و تأثیر من» ،(1391اسر )ینورعلی وند،  و مبادی، علیپور رکنیلیخل

 168-199، ص 56 ماره، ساک پانزدهم، شفصلنامه مطالعات راهبردی ،«ملی

   ( 1389داداندیش، پرویز و کوزه گر کاالجی، ولای ،)«     ی بررسای انتقاادی نظریاه مجموعاه امنیتا

دهم، شاماره  ساک ناوز  فصلنامه راهبرد،، «ط امنیتی منطقه قفقاز جنوبیی با استفاده از محیامنطقه

56 ،107-73. 

 (  1399دانشنامه رشد؛ شبکه ملی مدار ،) ایت: وبگاه دانشنامه رشد. نشانی سهکرها کیستند؟ 

http://daneshnameh.roshd.ir/mavara/mavara-index.php?page  

&SSOReturnPage=Check&Rand=0- 
 یتیک نوین جهانی ژئوپلهای تروریسم در شبکه»(، 1397) وحید و کیانژاد، سیده فاطمه ی،ذوالفقار

، سااک دوم، شاماره دوم،   المللینبدو فصلنامه سیاست و روابط ، «های مادیریت من و استراتژی

 .31-52ص ، 
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  ،در شابکه   یبرياخاتلال ساا   دن؛يا دولت با یبريچالش سا نیاول»(، 1400محمد )رستم پور

 ی مجلو شورای اسلامی.هاپژوهش مرکز ،«کايسوخت آمر

 https://rc.majlis.ir/fa/report/show/1663669 
 ( 1399رمضانی، رسوک و موحدی صفت، محمدرضا ،)«در  ی تهدیادهای اینترنات اشایاء   بندرتبه

 .199-228، ساک یازدهم، شماره سی نهم، ص  فصلنامه امنیت ملي، «محیط نظامی

 گستره قدرت رییتغ ؛يجهان استیاطلاعات و س یفناور ،(1395) مزیج نگ،یسو  مزیروزنا، ج 

 خست.نژاد، تهران: انتشارات دانشگاه امام صادق )ع(، چا  ن یترجمه احمد سلطان، تیو حاکم

 ( 1384روزنا، جیمز ،)رضاا طیاب،   ، ترجمه علای های جديدانقلاب اطلاعات، امنیت و فناوری

 تهران: پژوهشکده مطالعات راهبردی.

 قاادرت بازدارناادگی در فضااای معاصاار»(، 1397بلاای زاده، اردشاایر و وهاااب پااور، پیمااان )زا» ،

، اوک ساک هشتم، شماره، پژوهشگاه علوم انسانی، مطالعات فرهنگی، دوفصلنامه رسانه و فرهنگ

 .47-74ص  

 ادهز یفخار  دیاز نحوه ترور شاه  مزيتا ورکيوین ديجد اتیجزئ(، 1400) یشاد، زادهسلطان ،

 ری ایسنا. نشانی وبگاه:خبرگزا
https://www.isna.ir/news/1400062720259 

 ت دانشگاه : انتشارالانیگ ،تالیجيد تیو امن یبريسا سميبر ترور ایمقدمه ،(1394) رضا مبر،یس

 .لانیگ

 تیسا ینشان (.1390) مایس نگیتوریگزارش مان ،ینید یهاشبکه: 
 www.iribnews.ir/fa/news 

 امات تهدیادات ساایبری و اقاد   »(، 1399) .ابوالقاسام ینی، مرمین و طاهری، صیاد، محمدکاظم؛ ام

، «متحده ممریکا و جمهوری اسلامی ایاران یالاتاامنیتی در فضای مجازی، بررسی و رویکردهای 

 .330 -393ص  ، ساک دهم، شماره سی هشتم، فصلنامه امنیت ملي

 ( 1390یرایان زندی، داوود ،)ده مطالعات راهبردی.هران: پژوهشک، تگذاری امنیت مليیاستس 

   ( 1398یلام نژاد، پژمان؛ یلامی، محمود و پورمکااری، علیرضاا ،)«  ترنات  کاربردهاای نظاامی این

فصالنامه علاوم و   ، «های نیروی هوایی ارتش جمهوری اسلامی ایرانیتمأموراشیاء با تأکید بر 

 .142-163، ص  49، شماره 15، ساک فنون نظامي

  ترجمه ،نترنتيدر عصر ا ياجتماع یهاجنبش د،یخشم وام یهاشبکه(، 1396)کاستلز، مانوئل: 

 تهران: نشر مرکز. ،پور یقل یمجتب
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 ياطلاعاات  یهاا نظاام  يطلاعات و ارتباطات و مبانا یفناور ،(1387)یاءالدین ، ضا زادهیقاض، 
 )ع(. ینموسسه چا  و نشر امام حس: تهران

 يهاوش مصانوع  »(، 1397) میاباراه  ،یو قاسم رضایعل ،ییرضا ی؛مهد ،یقیحق ؛ثمیم ،زاده یقل 

و کااربرد و ضارورت آن در اماور     شرفتهیپ یکشورها يدفاع یتعملکرد آن در امن ینحوه

و  ینیسارزم  ،یمنااطق مارز   داریا و توساعه پا  شارفت یپ ت،یا امن المللای ینکنفارانو با   ،«ينظام

نشاانی  بحران، تهاران،   تیریمد و یرعاملپدافند ی تیها با محورشهرها، راهکارها و چالشکلان

 https://civilica.com/doc/876018سایت: 

 هاوم  مف لیا تحل» ،(1397) دجوادیامام جمعه زاده، سا  و نیحس ا،یمسعودن ؛نیحس ،یاردکان یفتاح

، دوفصالنامه مطالعاات قادرت نارم     ،«یجوزف ناا  دگاهیدهنده من از د لیقدرت و مناب  تشک

8(18 ،)152-130. 

 یتهران: جلد دوم، انتشارات نقره مب ،يفرهنگ فارس(، 1386). محمد ن،یمع. 

 یناش داتیتهد یبررس» ،(1399) محسن ،ییو مقا یمحمدمهد ،ینژادنور ؛محمد ،یمنفرد محمد 

دهم،  ساک ،يمل تیفصلنامه امن ،«رانیا یاسلام یدر جمهور بریسا یفضا یاجتماع یاز کاربردها

 .213 -242و ششم، ص   یشماره س

 راسخون تیسا ،و تعامل ييانقلاب ارتباطات، همگرا(، 1392)ی دمهدیه، سزاد یمهد. 

 /http://www.rasekhoon.net/article/show 276907: تیسا ینشان 

 یو اطلاعات: مطالعه ماورد  استیس(، 1387لرد، عبدالمحمود ) یو محمد یمهد ،یرمحمدیم 

 .ابرار معاصر تهران المللیینب قاتیمطالعات و تحق یموسسه فرهنگ :تهران ،کايمتحده آمر الاتيا

 و مرش فارزاد، تهاران: انتشاارات     یدریا ، ترجماه محماد ح  قدرت ندهيآ ،(1398) جوزف ،ینا

 .رزانیف

 - دیمه سع، ترجشدن يتا جهان ييگراقدرت در عصر اطلاعات، از واقع(، 1387جوزف ) ،ینا 

 یتهران: پژوهشکده مطالعات راهبرد ،یرترابیم

 - نیجلساه میااز   ی، سخنران21 در قرن يعموم يپلماسيقدرت نرم و د(، 2010جوزف ) ،ینا 

 .وزیمشرق ن تی، برگرفته از سا2010ژوئن  20انگلستان.  یشورا یپارلمان

 تیسا ینشان :https://www.mashreghnews.ir/news/7074/ 

  ،ی ، خبرگازار پنتااگون  يموشک؛ برنامه پنهاان  يابيرد یبرا يهوش مصنوع(، 2018) ایلنایک

 :. نشانی وبگاه2/7/1400یورونیوز فارسی، بارگیری از وبگاه یورونیوز فارسی در تاریخ 
https://per.euronews.com/ 
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 2018 /06/06 /pentagon-in-search-of-ai-use-in-missile-defence- mechanisms 

 ( 1391نجفی علمی، مرتضی ،)  روند تحولات فضای سايبر و نقش آن در تهديادات ناشاي از 

یی، دانشاکده  ی، دانشگاه علامه طباطباا شناسجامعه، رساله دکترای در ج.ا.ا جرم در محیط سايبر

 علوم اجتماعی.

 ( 1391نقبایی، سید رضا ،)ات موینا.، جلد دوم، تهران: انتشاردايره المعارف واژگاني ارتباطات 

 ران: تها  ،یریمشا  رایا ، ترجماه حم الملال ینب استیس ياجتماع هينظر ،(1384) ونت، الکساندر

 وزارت امور خارجه، مرکز چا  و انتشارات.

 قادرت  »(، 1397) ؛ موحدی صفت، محمدرضا و باقری، مسعودمحمدرضای، خداداد؛ ولوی، لیهل

لنامه فصا ، «بریساا  یدر فضاا  یملا  تیمن بر امن ریتأث یو بررس یفرکتال کردیبر رو یمبتن یبریسا

 .173-200 ص ،و نهم،  ستیساک هشتم، شماره ب ،يمل تیامن

 ( 1394یزدان پناه، کیومرث و کامرانی، احسان ،)« ر حوزه ب منتروریسم در فضای مجازی و اثرات

 .46 -25، ص  44، دوره جدید، شماره فصلنامه انجمن جغرافیای ايران، «جغرافیای سیاسی
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