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 چکیده

با رشد و توسعه فناوری اطلاعات، زیرساخت  نیز  های اطلاعاتیها و سامانهامروزه  بر بستر فناوری    مراکز دفاعی 

در اثر غفلت و کوتاهی در مراقبت از شبکه، احتمال از دست رفتن اطلاعات    کهیطوربهشده است؛    بنانهادهاطلاعات  

کمترین زمان ممکن صورت پذیرد،  آمده در  گویی به رخدادهای پیش؛ برای اینکه پاسخها متصور خواهد بودو دارایی

بتوان   یناناطمقابلبستر  که در یکطوری مراکز دفاعی امری ضروری است؛ بهای در  گویی رایانه ی یک تیم پاسخاندازراه

کم داد و در  تشخیص  را  نفوذهای غیرمجاز  و  نمود و حملات  کنترل  را  بین  شبکه  بهینه  ارتباط  با  ترین زمان ممکن 

پاسخ سرعت  سامانهاجزاء،  از  استفاده  و  چابکی  و  مراتبی  سلسله  حفظ  طرفی  از  برد؛  بالا  را  از  گویی  بلادرنگ  های 

تیم  به  نسبت  تیم  این  کتابخانه  یدفاع  یر غهای  تمایزات  به روش  اتکا  با  تحقیق  این  در  دادهاست؛    یاز موردنهای  ای، 

بین   تنظیم و در  با نظر خبرگان حوزه دفاع سایبری، سوالاتی  نفر از خبرگان جامعه هدف توزیع    65استخراج شد و 

با استفاده از نرم این تحلیل  نتایج  نتایج تاس، بهاسپیافزار اس گردید؛  برای مرکز فرماندهی،    شد و  ارائهحقیق  عنوان 

و متمرکز( پیشنهاد شد؛ همچنین نحوه تعاملات،    شدهیعتوز تر، مدل ترکیبی )های پایین و برای لایه   کنندههماهنگمدل  
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 مسئلهبیانیه  مقدمه و -1

ها که بعضاً  های مهم سازمانها، بسیاری از داراییآوری اطلاعات و ارتباطات در همه ابعاد و حوزهبا گسترش فن

میدارایی هم  حیاتی  شبکههای  بستر  در  داراییاندقرارگرفته  باشند  این  در  .  همواره  و  ها  تهدیدات  معرض 

در حال افزایش هستند و   روزروزبهمراکز دفاعی    ای در محیط شبکههای جدی قرار دارند. حملات رایانهپذیریآسیب

ه را دچار اختلال و آسیب نماید. در هنگام بروز مشکلات و تهدیدات  ممکن است در یک بازه زمانی بسیار کوتاه، شبک 

شیوه که  است  لازم  سازمان  یک  در  پاسخامنیتی  در های  سرعت  باشد.  داشته  وجود  سازمان  آن  در  مناسب  گویی 

تی  فوری  گوییپاسخ  دهد. تیمرا کاهش می  ترمیمینههزگویی یک مشکل امنیتی، میزان خطر و  تشخیص، تحلیل و پاسخ

های  گویی به گزارشات ارسالی و فعالیت، یک تیم خدماتی است که مسئول دریافت، مرور و پاسخ1ای رایانه  رخدادبه  

رایانه رویدادهای  و  مشکلات  به  است  مربوط  پاسخ  درواقع.  (13:  2016  ،2)پندو ای    برای   مرکزینقطه    یک  گویی تیم 

با    اتگزارش  در آن مخرب    فعالیتهدف    الگو و،  واردشدهاطلاعات    بررسیاست که پس از    امنیتیمشکلات  مرتبط 

عکس   گردیده  شناسایی داده  و  نشان  مناسب  پاسخ.  شودمیالعمل  به    گوییپاسخ  هایتیم  سایربا    تواندمی  گوییتیم 

باشد  همکاریدر خارج سازمان    ایرایانه  رخداد به حملات   گوییپاسخدر    راهبردهابه اشتراک    همکاری  این  .داشته 

 (. 21:  2018، 3)براون لی ت مشکلات بالقوه اس  برایهشداردهنده  یک عنوان د و بهانجام میمشابه 

، شدهیلتشک  یوستهپ  همبههای  در محیط امروزی که از شبکه  مراکز دفاعیدر    و زیرساخت  امنیت اطلاعات   ینتأم

شود. مدیران در  تر نیز می ابزار نفوذ این کار صعب، سخت کاری مشکل است و با ورود هر محصول الکترونیکی و هر  

دفاعی  شده   مراکز  امنیت  متوجه  تامین  برای  واحد  امنیتی  راهکار  یک  که  ندارد  شبکهاند  از    ؛وجود  باید    راهبرد بلکه 

ها در شتر سازمانهایی که بییکی از لایه  تواند دفاع لایه به لایه یا دفاع در عمق باشد.که می  بهره گرفت  یهچندلا امنیتی  

، 4)پییرجاکوبز  ای استرایانه   رخدادهایگویی به  گیرند، ایجاد یک تیم فوریتی برای پاسخامنیتی خود در نظر می   راهبرد

های حیاتی کشور استفاده نمود که مسئله امنیت  زیرساخت یونددهندهپعنوان   توان از فضای سایبر بهزمانی می(. 3 :2019

باشد، وجود هرگونه شکاف امنیتی در این فضا و همچنین در اجزایی که در این فضا عمل   شدهحلطور کامل  آن به

 (. 12:  1399)صیاد و همکاران،  را به کشور وارد خواهد کرد  یریناپذ جبراننمایند، ضربات می

، هدف و شده دوار اطلاعات   بررسیاست که پس از   امنیتیگزارش مشکلات    برای مرکزینقطه   یک این تیم

  تواندمی  گوییتیم پاسخ. شودمیمناسب نشان داده  العملبر اساس آن عکسو  کرده را شناساییمخرب   فعالیت  الگوی

منجر به اشتراک   همکاری  اینداشته باشد؛  همکاری  سازمان  در خارج ایرایانهبه حوادث  گوییپاسخ هایتیم بقیهبا 

در نظرگرفته  مشکلات بالقوه   برایهشداردهنده  یک عنوان بهبه حملات مشابه شده و  گوییپاسخدر  راهبردها

، وظایف و  اهداف ، این تیمشده یفتعردر حال حاضر به دلیل عدم وجود یک استاندارد  (.19: 2016)پندو،  ،شودمی

  پردازند،می 5از تشخیص نفوذ  شدهثبتاطلاعات  مروربهها تنها ساختارهای متفاوتی دارند. افراد مشغول در بعضی تیم

 
1- Computer Emergency Response Team (CERT). 

2- Penedo.  

3- Brownlee. 

4- Pierre Jacobs. 

5- Intrusion Detection. 
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از   جاماندهبهامنیتی، تحلیل آثار  یرساناطلاعها، آموزش و سیستم 1برخی دیگر به بازسازی و ترمیم  کهیدرحال

 پردازند. امنیتی و انجام مشاوره و بازبینی امنیتی می  4و هشدارهای  3ها ، انتشار اخطاریه2نفوذگرها 

 های اصلی برای طرح این مساله موارد زیر هستند:دغدغه روینازا

گویی  نامه منسجمی برای پاسخدارای مرجع مناسب و شیوه  مراکز دفاعی ، بیشتر  شده  انجاماساس مطالعات    بر  •

 نیستند؛ ای کارآمد به تهدیدات و رخدادهای رایانه

است،    شده  یجاد امراکز دفاعی  های امنیتی در  تیم  ،ایگویی به تهدیدات رایانهبرای مقابله با تهدیدات و پاسخ •

پاسخ تیم  و ساختار  کارکرد  به  توجه  با  تیماما  امنیتیهاگویی،  ارایه خدمات    ی  به  مراکز  برای    یازموردنقادر 

 نیستند؛   دفاعی

دفاعیهای  دارایی • اطلاعاتسامانه  بستربر    مراکز  فناوری  رشد    اندقرارگرفته  های  به  توجه  با  لازم  امنیت  و 

 تهدیدات در حوزه فناوری اطلاعات به میزان کافی وجود ندارد؛

دانش سازمان • افزایش  فناوری اطلاعات شاهد  با گسترش  با  در عصر حاضر  و  های مهاجم و هکرها هستیم 

پیچیده تهدیدات  ترفندها،  و  دانش  وگسترش  شده  شدهشبکه  صورتبه  تهدیدات   تر  برای  ای  لذا  و  اند 

 گویی مناسب به این تهدیدات نیاز به ساختار مناسب است؛پاسخ

مرجع • وجود  عدم  نیز  و  منسجم  و  مناسب  شیوه  پاسخ  کنندههماهنگ  کمبود  در  تهدیدات  واحدی  به  گویی 

در  رایانه دفاعیای  آسیبمراکز  افزایش  موجب  ت،  برابر  در  خسارات  پذیری  و  شده    یریناپذ جبرانهدیدات 

 ایجاد خواهد شد؛

تحقیق،   • این  انجام  از  تیم پاسخ  ارایه مدل مناسبی دغدغه اصلی  به فوریتبرای  مراکز  ای در  های رایانهگویی 

این  گویی و غیره در  ها، میران اختیار، روش پاسخ، مدل تعاملات، خدمات و سرویسکهیطوربهاست؛    دفاعی

 د.بتواند کارگشا باش  مدیران مراکز دفاعیسازی  د و در تصمیم ومشخص شتیم 

 اهمیت تحقیق  -2

گویی به  گیری ساختاری منسجم و هماهنگ جهت پاسخدر شکل  گویی یک تیم،مدل و نحوه ارتباطات در پاسخ

های موجود به کار  برداری از ظرفیتتواند جهت بهرهمی  مدل موثر خواهد بود. این    مراکز دفاعیای در  تهدیدات رایانه

 یمتصماز طرف دیگر، در صورت ترغیب    ؛ای استگویی به تهدیدات رایانه گرفته شود و روشی مناسب برای پاسخ

دفاعی  یرانگ پاسخ  مراکز  تیم  ایجاد  انعطافبرای  افزایش  شاهد  رایانهگویی،  تهدیدات  برابر  در  آمادگی  و  ای،  پذیری 

زیرساخت به  صدمات  و  خسارات  سامانهکاهش  و  تجهیزات  سامانهها،  و  شبکه  امنیتی  وضعیت  از  اطلاع  های  ها، 

 .ای خواهیم بودتهدیدات رایانه زودهنگامای و شناسایی رایانه

  

 
1- Recovery. 

2- Artifact. 

3- Alert. 

4- Warning. 
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 ضرورت تحقیق  -3

لازم برای این    یهاکنندهکنترل تهدیدات پیشرفته امروزی، یکی از    با ایجاد یک ساختار سازمانی مناسب در برابر 

لذا در حالت    .را تأمین خواهد کرد  مراکز دفاعیهای  امر محقق خواهد گردید. چنین شرایطی صیانت از زیرساخت 

 باشد: علت موارد زیر می به آنسلبی است، ضرورت  تحقیق  اینضرورت انجام  که ییازآنجاکلی 

 ای؛ گویی فوریتی به تهدیدات رایانهیک تیم مناسب برای پاسخ برای ایجادکمبود واکاوی و بررسی مناسب  ✓

پاسخمدل    کمبود ✓ تیم  فوریتبرای  به  رایانه گویی  در  های  دفاعیای  موجب  مراکز  در  کمبود  ،  انسجام 

 ؛ شددر مواجهه با تهدیدات امنیتی خواهد   مراکز دفاعیهای مختلف هماهنگی بین بخش

 ای؛ ساختارهای سازمانی برای مقابله با تهدیدات رایانه و هاکمبود فرآیند ✓

توجه به شکل  در صورت ✓ تیم، شاهد خسارات جبرانعدم  از    ناپذیرگیری این  ای در  تهدیدات رایانه ناشی 

 خواهیم بود. مراکز دفاعیشبکه سازمانی 

 هدف تحقیق  -4

باشند و نظر به اهمیت بسترهای  در حال گسترش و پیچیدگی بالا می  سرعتبهای  با توجه به اینکه تهدیدات رایانه

، نیاز  موردنظرگویی به تهدیدات  ها و پاسخو لزوم حراست از این زیرساخت   مراکز دفاعیهای  موجود در زیرساخت

مدلی    قیق، ارائههدف این تح ؛  تهیه شود  مراکز دفاعیگویی  برای تیم پاسخهای لازم  سرویس  مدل ارتباطی و  است تا

پاسخ  کارگیریبه  جهت در  گوییتیم  دفاعی  آگاهی  رایانه   تهدیدات  کاهش  برابر  مراکز  راستای  در  تلاش  و  است  ای 

پیاده به مخاطبان جهت  کافی  ارایه شناخت  و  نیزتیم پاسخسازی  بخشیدن  و  به  گویی    گوییتیم پاسخکارگیری  روش 

 ای در مراکز دفاعی است. کاهش تهدیدات رایانه مراکز دفاعی و تاثیر ایجاد این ساختار بر 

 تحقیق  سؤال -5

از: است  عبارت  تحقیق  این  اصلی  پاسخ  مدل   سوال  فوریتتیم  به  رایانهگویی  در  های  دفاعی ای  شامل    مراکز 

پیاده مدل  سرویستعاملات،  اختیارات،  سطح  گزارشسازی،  روش  فرعی،  و  اصلی  خدمات  و  ساختار  ها  و  گیری 

 چگونه است؟ کارکنان آن 

 پیشینه تحقیق  -6

فرآیند روش  در  پیشین،  و   عنوانبه  شناسیمطالعات  شناسایی  برای  مناسب  مدیریتی  چارچوب  یک  از  قسمتی 

فرآیند   به  یاز موردنارزیابی  مقاله   است؛  در  منظور  عنوان  همین  با  پاسخ"ای  تیم  استقرار  الگوی  فوریتی  ارایه  گویی 

دفاعی رایانه مراکز  روش  "ای  دیدگاهپاسخ،  از  حوادث  به  فناوری  هایگویی  و  استاندارد  موسسه  موسسه   1مرکز  و 

  گویی تیم پاسخهای  همچنین تطبیق مدل   قرار داده است؛  یموردبررسرا    3ای ژاپن ایانه و مرکز فوریتی ر  2فوریتی امنیتی 

گویی  تیم پاسخو ساختارهای پیشنهادی مراکز دفاعی، الگوی فرآیند نحوه مقابله    هابه حوادث، سرویس  گوییدر پاسخ

  گوییتیم پاسخمدل استقرار    یتدرنهاو    شدهیبررسدر این مقاله    هادر مراکز دفاعی با یک رخداد و ارتباط بین مولفه

 
1- NIST (National Institute of standard and technology). 

2 - SEI (Security Emergency Insitue). 

3- jappanices CERT (JPCERT). 
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است   گردیده  ارایه  دفاعی  مقاله   (.97:  1393)کشاورز،  مراکز  نشریههمچنین  از  به  ای  مشهد،  فردوسی  دانشگاه  آپای  ی 

  ای و بررسی نقاط قوت و ضعف انواع های مقابله با رخدادهای رایانهپرداخته و روش گوییهای پاسختیمبررسی انواع  

باشد  می  یقموردتحققرار داده است و این موارد از نقاط اشتراک این مقاله با موضوع    ی موردبررسرا    گوییتیم پاسخ

، خدمات مدیریت کیفیت امنیت و اندازه تیم و تعداد نفرات از  گوییتیم پاسخ. پرداختن به خدمات  (23:  1395)طیرانی،  

به این مسأله  ای دیباشند که در مقاله می  گوییتیم پاسخدر مطالعه    یازموردندیگر موارد   )رشتی،  است    شدهپرداختهگر 

دیگر موارد مورد تفحص شده در نشریه سایبری طرح    (.123:  1388 از  آنالیز موقعیتی و مکانی  و  مدیریت مخاطرات 

یکی    عنوانبهنیز    گوییتیم پاسخهمچنین معماری و اجزای لایه معماری    .باشندمی  1ای های رایانهگویی به فوریتپاسخ

)طرحی برای آینده است    قرارگرفته  استفاده   مورداز سند سایبر ملی    گویی تیم پاسخها در بررسی یک  ترین مؤلفهاز مهم

 (. 2017، 2ایمن سایبری

 مبانی نظری تحقیق -7

 4یارایانه رخدادهای و  3رویدادها  -7-1

واژه   تعریف   ها آن از    یکیگردد:    تعریف   باید چند جنبه مهم  ای  رایانه به حوادث    گویی پاسخ   قابلیت   دهی سازمان   برای 

 های فایل اتصال کاربر به    مثلاً   رویداد   یک است.    رویداد   یکشبکه    یا   سیستم   یک در    مشاهده قابل حادثه است. هر اتفاق  

مثل    منفی مد  پیا   دارای مضر    رویداد   یک .  است   الکترونیک پست    یک ارسال    یا مشترک و   شبکه،   های بسته   طغیان است 

 مشی خط به    حتمی   تهدید   شامل   5یا رایانه  امنیتی   غیره. رخداد   حساس و   های داده از    غیرمجاز ، استفاده  سیستم   هنگ کردن 

دلا حادثه    یک است.    ی ا رایانه   امنیتی اتفاق    فراوانی  یلبه  است  با    رویه یک ه  یارا   بنابراین ؛  بیفتد ممکن   یک جامع 

به بحث در خصوص حوادث    غیرممکن   ای حادثه هر نوع    رای ب   مرحله به مرحله دستورالعمل   رایج است پس بهتر است 

 :باشد می  اولیه  ی بنددسته   یک  شده   ارائه   ادامه به آن حوادث که در    بندی . طبقه پرداخته شود 

کار  الف.   به    ایحمله  :6سرویس   اندازیاز  از    هایاستفادهکه    آسیب  کاربردی  هایبرنامهو    هاسیستم،  هاشبکهمجاز 

ازکندمی  جلوگیری  ها آناز    یاو    رساندمی و    ایجاد  ،حملات  این  . هدف  منابع  در  که    هایی سرویس  یااختلال  است 

که    فرستد میبه وب سرور    هایی دادهحمله، مهاجم    اینمثال در    برای   رادارندو استفاده از آنان    یابیدستکاربران قصد  

به صدها  ذنفو  یا   دشومیآن  آسیب    منجر  از  درخواست  برای  خارجی  رایانهگر،  کنترل  فرستادن  پیام  پروتکل  های 

 .شودمیآن  ازکارافتادنکه منجر به   کند میبه شبکه استفاده  7اینترنتی 

 
1- National Cyber Incident Response Plan. 

2- Blueprint for a Secure Cyber Future. 

3- Events. 

4- computer incident. 

5- computersecurity incident. 

6- Denial of Service(DOS). 

7- ICMP. 
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بدافزارهاب.   و  ویروس  یکبه  :  انتشار  تروجان  کرم،  آسیب  دیگر،  آلوده    رایانه  یک  که  رسانکدهای  اطلاق    کنندمیرا 

طرف    برای.  شودمی از  سازمان  است  ممکن    که اینبر    مبنیکند    دریافت  اخطاری  یروسضدوفروشنده    یکمثال 

که    پذیریآسیب از    ویروس  این.  شودمیپخش    اینترنتدر    الکترونیکپست    طریقاز    سرعتبه  جدیدی  ویروس

بهره    هایمیزبان  در  اکنونهم دارد،  وجود  زمان    رودمیانتظار    روینازا برد.  میسازمان    ها میزباناز    تعدادی  اندکیدر 

 آلوده شوند.

دسترسی شبکه،    منطقی  یا و    فیزیکی  غیرمجاز   دسترسی   شخصی  که یهنگام:  1غیرمجاز   ج.  برنامه  سیستمبه  ،  کاربردی، 

به    دسترسیست آوردن  بد  برایرا    ابزاریمثال مهاجم    برای.  آوردمیبدست  را    فناوری اطلاعات  منابع  دیگر  یاو    هاداده

 .آوردمی  به دستحساس  هایدادهو  سیستمبه  غیرمجاز مدیریتی دسترسی شخصیو   کندمیرمز عبور سرور اجرا 

از    غیرمجاز  هایکپی.  کند   تخطی  ایرایانه  ءهر جز  یااز شبکه و    مجازاز استفاده    شخصیکه    زمانی  :2استفاده نامناسب د.  

 شوند. میدسته محسوب    ایناز   الکترونیکپست    طریقافراد از  تهدید مثلاً  یاافزار و نرم

به    کردن  یمتقسبا    :3ترکیبی حملات    ه. ارائه    معین  هایدستهحوادث         و   تحلیل،  تشخیص  برای  هاییراهنماییو 

انواع حوادث    یکبه هر    گوییپاسخ نحو    گویی پاسخ  توانمیاز  به  طبقه  موثرتریرا  داد.  با    بندیانجام  فقط  کردن 

  نیز حوادث    دیگررابطه حادثه با    تعیین بلکه شامل    شودنمیاست انجام    شدهگزارشکه    ایحادثهمشخص کردن نوع  

است؟    پیشرفتواقعه متداول و در حال    یکاز    بخشی  یاگزارش تازه است    یکگزارش،    این  آیا  مثال عنوانبههست.  

از    جدید نوع    یکاز    یا است  حمله مشخص    ایننوع    آیا باشد پس  نداشته  قبل وجود  از  نمونه حادثه  اگر  است؟ 

 (. 8: 2018، 4)اسکارفن و همکاران شود میارسال   اولویت تعیین رویهبه  بندیطبقه

 ای گویی فوریتی رایانهآفرین برای ایجاد تیم پاسخ های نقشبرخی از سازمان -2-7

گویی با  ها با تیم پاسخآفرینیها و نقشها، بیشترین همکاریبالادستی و شرح خدمات سازمانبا توجه به اسناد  

 زیر آمده است:  صورتبهمرکز ماهر، مرکز ملی فضای مجازی و پلیس فتا است که 

 مرکز ماهر: •

ارتباطات و فناوری  ای »ماهر«، یک نقطه کانونی در سطح وزارت  مرکز مدیریت امداد و هماهنگی رخدادهای رایانه

های هماهنگ راهبری رخدادهای فضای تبادل داده و توسعه امنیت فضای تبادل اطلاعات  اطلاعات برای انجام فعالیت

فعالیت عمده  است؛  کشور  در  ارتباطات  برو  مرکز  این  شبکه  های  بر  روی  مبتنی  شبکه  پی آیهای  اینترنتی  و  های 

 . (5گویی فوریتی مرکز ماهر سخاینترنتی تیم پا )سایت است   متمرکزشده

 
1- Unauthorized Acces. 

2  - Inappropriate Usage . 

3- complex attacks. 

4- Scarfone. 

5- WW.CER.IR. 
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  عنوان  بهو زیر نظر وزارت فناوری اطلاعات  در کشور است    رخدادها  واکنش به  کننده  هماهنگمرکز    ماهر،مرکز  

 زیر است: صورتبهرا در کشور داشته و عمده وظایف این مرکز  کنندههماهنگ گوییتیم پاسخ

 های مختلف کشوردستگاه گوییهای پاسختیم تبادل اطلاعات بین ➢

گوه ➢ بین  هماهنگی  رخداد  دستگاه  1ر مسئولیت  یک  به  هماهنگ  واکنش  یک  برای  کشور،  مختلف  های 

 ای در سطح کشور رایانه

 ای عمومی در صورت وقوع رخدادهای رایانه  جانبههمهکمک فراگیر و  ➢

 های کشور مشترک از نقاط ضعف امنیتی و مشکلات شبکه  هایرسانییآگاه ➢

رایانهپیش رخدادهای  مهار  و  مقولهگیری  و    یتبااهمای  ای،  اطلاعات  تبادل  فضای  امنیت  توسعه  راستای  در 

ایران   مخابرات  تحقیقات  مرکز  پشتیبانی  رسانییآگاه»  مراکز ارتباطات کشور است،  رایانه  وامداد،  که  رخدادهای  ای« 

نامیده شده  صاراختبه بدین منظور    »آپا«  این پروژه که در سطح ملی اجرا می  ایجادرا  تحقیقات  به نموده است.  شود 

که    اندیجادشدهااست. در حال حاضر هشت مرکز تخصصی آپا به ترتیب زیر    واگذارشدههشت دانشگاه اصلی کشور  

راه  مروربه مراحل  نمودن  طی  از  پس  را  خود  خدمات  ودامنه  می  اندازی  گسترش  بخشتجهیز  مدیریت  های  دهند. 

 شود: صورت زیر اشاره میبا حوزه ماموریتی به هاآن، که برخی از باشدهای آپا میمختلف پرتال آپا به عهده گروه

 های اطلاعاتی؛ مرکز آپا در دانشگاه صنعتی شریف در حوزه رخدادهای مرتبط با بانک ➢

 های عامل؛ در حوزه رخدادهای مرتبط با سیستم یرکبیراممرکز آپا در دانشگاه صنعتی  ➢

 مرکز آپا در دانشگاه صنعتی اصفهان در حوزه رخدادهای مرتبط با تجهیزات شبکه؛  ➢

 های رمزنگاری؛ در حوزه رخدادهای مرتبط با سیستم ع() ین حسمرکز آپا در دانشگاه امام  ➢

 افزارهای کاربردی؛ حوزه رخدادهای مرتبط با نرم  مرکز آپا در دانشگاه یزد در ➢

 مرکز آپا در دانشگاه تربیت مدرس در حوزه رخدادهای مرتبط با اسپم؛ ➢

 بکه؛ش های  مرکز آپا در دانشگاه فردوسی مشهد در حوزه رخدادهای مرتبط با سرویس  ➢

با   ➢ مرتبط  رخدادهای  حوزه  در  شیراز  دانشگاه  در  آپا  پاسخ  سایت)  بدافزارمرکز  تیم  مرکز  اینترنتی  فوریتی  گویی 

 . (ماهر

 صورت زیر است: عمده شرح وظایف این مرکز بهکه  یمرکز ملی فضای مجاز •

 ( پیشگیری و مقابله با رخدادهای فضای مجازی موارد احصاء شده از سند نظام ملی )  شرح وظایف مرکز ملی فضای مجازی(: 1جدول )

شرح وظایف 

مرکز ملی  

 فضای مجازی

 

 ها و تهدیدهای فضای مجازی برای کشور مند و مستمر فرصتپایش و رصد نظام  -

 های حیاتی در برابر حملات سایبریچنین دفاع از زیرساختمدیریت تشخیص حملات سایبری به کشور هم  -

های حیاتی در برابر حملات سایبری از داخل و  چنین دفاع از زیرساختسایبری به کشور و هم تشخیص حملات    -

 خارج از کشور 

 های حیاتی در برابر حملات اینترنتی و دفاع مناسب در برابر هرگونه حمله صیانت از زیرساخت  -

موقع و بیر لازم برای مواجهه به مند و مستمر تهدیدات فضای مجازی برای کشور و تداپایش و رصد عالمانه، نظام  -

 هامبتکرانه با آن 

 
1- CSIRT. 
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ها و  نامهدهی امنیت فضای مجازی کشور در شرایط عادی و بحرانی و همچنین تهیه و تصویب ضوابط، آیین سامان  -

 های موردنیاز در این عرصهدستورالعمل 

ی در برابر حملات سایبری از های حیاتچنین دفاع از زیرساختمدیریت تشخیص حملات سایبری به کشور و هم   -

 داخل و خارج کشور 

 

 فضای تولید و تبادل اطلاعات فراجا با نام مختصر پلیس فتا و مشهور به پلیس سایبری ایران، یک واحد   پلیس

کلاهبرداری )  فیشینگ است که وظیفه آن جلوگیری و مبارزه با ایجاد   اسلامی ایران   جمهوریفرماندهی انتظامی تخصصی 

اینترنتی،   نفوذ و جرائم  هک اینترنتی( و جعل، سرقت  فتا( و عمده ای است رایانه   یافته سازمان ،  پلیس  اینترنتی  . )سایت 

 : صورت زیر است شرح وظایف آن به 

 

 
 پلیس فتا )سایت اینترنتی پلیس فتا( شرح وظایف  (: 2جدول )

وظایف  شرح 

انتظامی  نیروی 

 )پلیس فتا( 

 اخاذان و تبهکاران از افراد )حقیقی و حقوقی( کوتاه نمودن دست  -

 ای و مقابله با آن گویی به رخدادهای رایانهکاهش سرعت پاسخ -

 )پلیس فتا( در فضای مجازی وکارهاکسب  یامن سازمرجع  -

 وکارهای سالم اینترنتیها و همکاری در زمینه ارتقای سطح امنیت کسب ارائه استانداردها، الزامات و مشاوره -

همه   - هم تلاش  و  همکاری  برای  و  سازمان   یافزای جانبه  تهدیدات  با  مواجهه  در  ملی  وفاق  حفظ  و  مسوول  های 

 هامخاطرات فراگیر و عمیق سایبری کشور در همه حوزه 

 شناسی تحقیق روش -8

باطی  استن   –برخوردار از ماهیتی توصیفی   ،از حیث سطح تحلیل  است؛  کاربردی  ،این تحقیق از حیث هدف تحقیقی

ای و با استفاده از  از راه مطالعات کتابخانه  موردنیازهای  . دادهاستای  کتابخانه  ،بندی روشو از حیث رویکرد و طبقه

است و با نظر خبرگان حوزه سایبری دفاعی، سوالاتی تنظیم شد و سپس سوالات در    شده  گردآوریبرداری  ابزار فیش

ویژگی  65بین   و  دارای شرایط  که  از خبرگان  باشندنفر  پژوهش  با موضوع  متناسب  و    ،های  گردید    درنهایتتوزیع 

 عنوان نتایج تحقیق ارایه شده است. اس، بهاس پیافزار اسنتایج آن از طریق نرم

توسعهاین   و  کاربردی  پیادهتحقیق  برای  مناسب  مدل  یک  وجود  به  نظر  است.  پاسخای  تیم  فوریتی  سازی  گویی 

اینرایانه  به  توجه  با  و  حاصلای  نتایج  بهره  که  قابل  دفاعی  حوزه  در  پژوهش  تحقیقات  از  زمره  در  است،  برداری 

می محسوب  پاسخکاربردی  در  حاضر  تحقیق  اهمیت  به  نظر  همچنین  قابلیت  گشود؛  تحقیق  این  تهدیدات،  به  ویی 

 باشد. ای میتحقیق حاضر توسعه  درنتیجهتوسعه داشته و 

 تحلیلی و پیمایشی )مصاحبه و نخبگی( است. -های توصیفی روش تحقیق نیز آمیخته و ترکیبی از روش

هوری اسلامی  نظران و متولیان کشور و نیروهای مسلح جمجامعه آماری پژوهش حاضر شامل کلیه خبرگان، صاحب

 اند: های زیر بودهکه واجد ویژگیایران 

 دارا بودن حداقل مدرک تحصیلی کارشناسی ارشد  -

 دارا بودن جایگاه شغلی راهبردی فناوری اطلاعات  -

https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D9%85%D8%A7%D9%86%D8%AF%D9%87%DB%8C_%D8%A7%D9%86%D8%AA%D8%B8%D8%A7%D9%85%DB%8C_%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C_%D8%A7%D8%B3%D9%84%D8%A7%D9%85%DB%8C_%D8%A7%DB%8C%D8%B1%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D9%81%DB%8C%D8%B4%DB%8C%D9%86%DA%AF
https://fa.wikipedia.org/wiki/%D9%87%DA%A9
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 نظر و مجرب در مباحث راهبردی فناوری اطلاعات صاحب -

است و با توجه به    شدهتشکیلنفر   20در بررسی مقدماتی و طی مشورت با چند تن از خبرگان، حجم جامعه آماری از 

 گیری تمام شمار است.محدود بودن حجم جامعه آماری، نمونه آماری به جامعه آماری منطبق و روش نمونه

اند، پس از  ای بودهیت و مقابله با تهدیدات رایانهکه محققین به دنبال تبیین راهکارهایی برای ایجاد امننظر به این

نظران حوزه دفاع سایبری و مطالعه مبانی تئوری، تحلیل اسناد مربوطه، مصاحبه عمیق و هدفمند با خبرگان و صاحب

ز  ای پیشنهاد شد و سپس با استفاده اهای موجود با تأکید بر چارچوب نظری تحقیق، مدل مفهومی اولیهواکاوی پیشینه

به روایی و پایایی   نفرهدهگی  ای تنظیم گردید، سپس در یک جمع خبرنامه محقق ساخته ، پرسششدهگردآوریهای  داده

 آن پرداخته شد. 

نامه  ها، پرسشابزارهای اصلی گردآوری اطلاعات بدین شرح است که با توجه به روند پژوهش، پس از تعیین شاخص

صاحب  65به   از  خبرگان  نفر  و  و    حوزه  درامنیتی    -دفاعینظران  شد  ارایه  اطلاعات  روش    درنهایتفناوری  با 

 ها انجام شد. آماری، تحلیل اسناد و مدارک و تحلیل سیستماتیک بر روی داده –توصیفی

 ای فعال در عرصه جهانی گویی رایانههای پاسخبررسی برخی از تیم -9

های مختلف  اند و آن را در لایه ای شده گویی فوریتی رایانه پاسخاندازی تیم  امروزه کشورهای فراوانی موفق به راه

گویی، در حوزه ملی و در حوزه  های پاسخاند؛ در زیر به بررسی برخی از تیمکارگیری نمودهمدیریتی و زیرساختی به

 است:  شدهاشارهدفاعی  

 1آمریکا متحده ایالاتای گویی فوریتی رایانهتیم پاسخ -9-1

پیشرفته   متحده ت یالا ا کشور   ارتباطات،  و  اطلاعات  امنیت  زمینه  در  می آمریکا  محسوب  کشور  دارای ترین  و  شود 

سال سپتامبر    11بعد از حادثه    یژه و   به ای در زمینه اطلاعات و ارتباطات است. این ساختارها  ساختارهای فراوان و پیچیده 

وزارتخانه  ی موردبازنگر،  2001 ایجاد  با  و  گرفت  قرار  اساسی  و  داخلی«،   جدی  امنیت  »وزارت  نام  به  جدیدی 

 طورکلی زیر نظر این وزارتخانه قرار گرفت.های مرتبط با امنیت و خصوصاً امنیت فضای سایبر، بهمسئولیت 

 : اندشدهیینتعدر راهبرد امن سازی فضای سایبر آمریکا سه هدف نهایی زیر  

 های اطلاعاتی حیاتی کشور،جلوگیری از حملات علیه زیرساخت -1

 ، هایرینفوذپذ کاهش -2

 به حداقل رساندن خسارات و زمان احیاء.-3

در دانشگاه کارنگی    1989ی را در سال  گویگام در این موضوع، اولین تیم پاسخپیش  عنوانبهآمریکا    متحدهیالاتا

گویی  های پاسخگویی و منابع آموزشی، سایت اینترنتی مرجع تیمتیم پاسخ  یانداز راهملون ایجاد نمود و همچنین برای  

 . ( 8-12:  1388)رشتی، باشد را ایجاد نمود که بهترین مرجع اینترنتی در این حوزه می 2ای فوریتی رایانه 

  
 

1- US-CERT. 

2- www.CERT.org. 

http://www.cert.org/
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 1آمریکا  متحده ایالاتگارد ساحلی ای فوریتی رایانه گوییپاسختیم  -9-2

پاسخ  ساحلی   گویی تیم  رایانه   گارد  شبکه  دفاعی  عملیاتی  از ساختار  عنصر  از اولین  دفاع  در  که  کارهایی  است.  ای 

 یکی ین اارد و  شود، نیاز به هماهنگی نزدیک با وزارت دفاع و وزارت میهن دهای اطلاعاتی گارد ساحلی انجام می سیستم 

است.   شده یین تع از وظایف عمده این تیم است. برنامه سایبری گارد ساحلی برای بهبود امنیت و دفاع شبکه گارد ساحلی  

کند و به دستیار فرمانده اطلاعات و تحقیقات جنایی گزارش مدیر فعالیت می   عنوان به افسر ارشد اطلاعات گارد ساحلی  

های گارد ساحلی های اطلاعاتی و داده ها، سیستم دفاع از شبکه  ،گارد ساحلی   گوییتیم پاسخ   برنامهدهد. هدف اصلی  می 

ای است. کارهایی که در عنصر اصلی عملیاتی دفاع شبکه رایانه  ، ای گارد ساحلی گویی به رخدادهای رایانه پاسخ   است. 

هماهنگی نزدیک با وزارت دفاع و وزارت امنیت داخلی   نیاز به   شود، های اطلاعاتی گارد ساحلی انجام می دفاع از سیستم 

 ، ها و هشدارهای تهدیدات سایبری در حوزه دریایی دارد. اگرچه هدف اصلی برنامه سایبری گارد ساحلی برای ارائه نشانه 

ای دولتی و ه، سایر ارگان 2امنیت داخلیهای گارد ساحلی است، اما برنامه سایبری گارد ساحلی همچنین با  دفاع از شبکه

 ونقلحمل های شناسایی و کاهش خطرات سایبری در سیستم  ها و مسئولیت صنعت در حال تعیین بحث برای تعیین نقش 

 (.6:  2017،  3)سالی برایس و اوهارا  دریایی بوده است 

 4ای ارتش آمریکارایانه گویی فوریتیتیم پاسخ -9-3

رایانه دفاع  برای  انجمن  که  آمریکا  ارتش  کلی ای  امنیت  از  واکنش ،  اطمینان  تیم  آمریکا   فوریتی   توسط  ارتش  رایانه 

 نوع مأموریت زیر است:  سهشامل  و   شده است  یجاد ا 

 نماید.می ای را شناسایی و اصلاح  نقاط ضعف امنیتی شبکه رایانه : ای از شبکه . بازدید دوره1

 کند.میاقدامات متقابل را شناسایی، اصلاح و توصیه   : . تحلیل آسیب شبکه 2

های )نشریه فعالیت نماید  می ای انجام  صورت مداوم تست نفوذ و ارزیابی دوره های فعال، به از شبکه  :. تست نفوذ مداوم 3

 (. 75:  2017،  5متحده یالات اسایبری مرکز تحقیقات دفاعی  

 6وزارت دفاع هلندای فوریتی رایانه گوییتیم پاسخ -9-4

پاسخ  فوریتیتیم  دفاع  رایانه  گویی  وزارت  اطمینان سیستم هلند  ای  قابلیت  و  عملیات  تداوم  از  که  است  های تیمی 

 وتحلیل   یهتجز با شناسایی و    این کار را گویی  تیم پاسخ کند.  در نیروهای مسلح هلند پشتیبانی می  مورداستفادهاطلاعاتی  

توان این تیم را برای دهد. همچنین می تهدیدات سایبری و به دنبال آن کاهش و یا حذف هماهنگ تهدیدات انجام می 

 . (7ایتلاو )سایت اینترنتی  حمایت از مباحث حقوقی سایبری تعیین کرد

 
1- Coast Guard Computer Incident Response Team(CGCIRT). 

2- DHS. 

3- Sally Brice-O Hara. 

4- U.S. Army Computer Emergency Response Team (ACERT). 

5  - DOD Faces Challenges In Its Cyber Activities . 

6- The Computer Emergency Response Team of the Ministry of Defence (DefCERT). 

7  -  itlaw.wikia.org. 

https://itlaw.wikia.org/wiki/ACERT?action=edit&redlink=1
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 ای فنلاند رایانه  فوریتیگویی تیم پاسخ -9-5

سال   »کمیته    2001در  عنوان  تحت  تشکیلاتی  در میلادی  جمهوری  ریاست  نظر  زیر  اطلاعات«  امنیت  مشورتی 

ها  ها، سازمانفنلاند ایجاد شد. هدف اولیه از تشکیل این کمیته، ارتقاء امنیت فضای سایبر کشور در سطح مردم، شرکت

دولت سال  و  در  گردید.  تعیین  و  2002ها  فنلاند  کشور  سایبر  فضای  امنیت  ملی  راهبرد  ارائه  مسئولیت  کمیته  این   ،

در این    بلندمدت را بر عهده گرفت. با توجه به اهمیت این نگرش    شدهیبتصوسازی راهبرد  همچنین نظارت بر پیاده

تیم    انداز های منتج از چشم مشی خط ای فنلاند تشکیل شد؛  گویی فوریتی رایانهتیم پاسخ  2002در ماه مه سال  زمینه،  

 از:   اند عبارت   گویی در فنلاند پاسخ 

 ؛المللیهمکاری و تعامل بین-

 ؛ درصحنههای مختلف فعال سازی نقشتقویت و هماهنگ -

 ؛مدیریت و پشتیبانی توسعه امنیت فضای تبادل اطلاعات کشور در سطح ملی -

 حمایت از توسعه و سربلندی جامعه از طریق بهبود امنیت اطلاعات با اهداف زیر: 

 ؛ لات، خدمات و ساختارهای امنها، محصو ارتقاء و حمایت از ایجاد روال  -

 ؛بودن اطلاعات استفادهقابلپشتیبانی از قابلیت دسترس و  -

 ؛ تقویت مدیریت مخاطرات امنیت اطلاعات -

 ؛ هایرساختزحفاظت از  -

 (. 19:  2018بروان لی، ) حفاظت از حقوق اساسی افراد -

 ایهای رایانهگویی فوریت ها و خدمات مهم تیم پاسخفرآیند، مدل  -10

مدل  به  بخش  این  مولفه در  دیگر  و  اختیار  میزان  سازمانی،  جایگاه  خدمات،  پاسخ ها،  تیم  تاثیرگذار  گویی های 

 است: ای به شرح زیر گویی به رخدادهای رایانه است؛ قبل از لازم به ذکر است که فرآیند پاسخ  شده پرداخته 

در یک چرخه تحت   ها بخش . هریک از این  باشد ی م   بخش ( دارای چندین  1مطابق شکل )   رخدادبه    گوییپاسخ   روش 

 .باشند می  برخوردار   ی مشخص پشتیبانی حوادث از جایگاه   عنوان چرخه حیات 

 1المللی استاندارد و فناوری اتحادیه بین  از دید  به رخداد گوییفرآیند پاسخ -10-1

روش  ارتباطی خوب است که با داشتن یک  ی ، قسمتی از یک چارچوب مدیریتبه رخدادگویی در پاسخ فرآیند یک 

گویی به رخدادهایی توسط  ها در چارچوب پاسخروشترین این  مهم  نماید.گویی به رخداد میمناسب، اقدام به پاسخ

اند  طراحی نمودهانستیتو استاندارد و فناوری  ملون و انستیتو کارنگیافزار  با تیم مهندسی نرم 2دیپوالمتخصصان دانشگاه 

کوتاه آن  از  اثرات رخدادها میکه هدف  دامنه  استاندارد خاصی جهت گسترده کردن وجود   حالینبااباشد.  تر کردن 

مشاباین   منظوربهندارد.   طرحی  از  باشیم  داشته  موثری  و  پویا  طرح  یک  رخداد  یک  وقوع  زمان  در  )که  شکل  (  1ه 

نماییم. ما خودمان را به اقداماتی که در هر فاز  عمل می  3انستیتو استاندارد و فناوری کنیم که بر اساس طرح  استفاده می

 
1- National Institute of Standards and Technology(NIST). 

2- Depaul. 

3- NIST. 
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میمی محدود  بدهیم  انجام  اینبایستی  بدون  حلکنیم  راه  و  ممکن  اختیارات  همه  از  شویمکه  خارج  نسبی    های 

 ( 82:  1392علیدوستی، )

 
 ( 1392)علیدوستی،  انستیتو استاندارد و فناوریسازی در مراحل وقوع رخداد از دید مراحل آماده (: 1شکل )

  شبکه   درنگ بی  ترافیک  بر  اول   مرحله  پنج  باشد.می  حمله   پس از  و  درنگبی  صورتبه  کاربرد  قابل  شدهارائه  مدل 

  در   تشخیص   مرحله  دارند.  قرار  خود   جایگاه  در  نظارتی   تجهیزات   که   کند می   تضمین  سازیآماده  مرحله  کنند. می  عمل

  پاسخ   کند.می  تضمین  را  هاداده  صحت   و  گرفته   را   شبکه  های بسته  آوری،مرحله جمع  و   کندمی  کمک   حمله   کشف

  کپی یک و شده  یجادا هاداده  سازی درهم  محافظت، در مرحله و شودمی تولید   حمله ماهیت  اساس  بر رخداد به مناسبی

  حمله  پس از  رسیدگی  دارند.  حمله کاربرد  پس از  و  درنگبی  سناریوهای  برای  بعد  مرحله  چهار  شود.می  ساخته  آن  از

  را   مختلف  منابع   ورودی  آزمایش  بسته مرحله  دریافت  فایل  از   کپی   یک  که  جایی  شود،می  شروع   آزمایش  مرحله   از

 و  نرم   داده، محاسبات   استخراج  های روش  با   تحلیل  مرحله  کند.می  شناسایی  را   حمله  های شاخص  و  کندمی  ترکیب

  نهایی ارائه  مرحله  باشد.می  مهاجم   شناسایی  و  ردیابی   شامل  بازرسی  مرحله  کند.می  بندی طبقه  را  حمله  الگوهای   آماری

 (. 83همان:  ) شودمی مهاجم  قانونی تعقیب  به منجر

 ایگویی به یک رخداد رایانهپاسخ فرآیند -10-2

پاسخ فرآیند  دستهدر  به  باید  اولویتگویی،  نحوه  و  بخشبندی  به  گزارش  ارسال  سپس  و  پاسخبندی  گویی  های 

ایمیل، تجهیزات   تلفن،  از طریق  گزارشات  از دریافت  از    هشداردهندهتوجه داشت؛ پس  باید  این گزارشات  و غیره، 

 گو ارسال شوند. طریق تریاژ به واحدهای پاسخ 

  تیم  به  هادرخواست  سایر  یا  رخداد  هایگزارش  بندیاولویت  و  بندی رده  بندی،دسته  فرآیند  )تریاژ(،  گیریگزارش

راگویی  پاسخ امر  این    بیماران  سایر  از  اورژانسی  بیماران  که  جایی  نمود،  مقایسه  ها بیمارستان  تریاژ  با   توانمی  است 

 شوند.می تفکیک 

  ضروری   شودمی  داده  گزارش  سازمان  در  چه  آن  درک  برای  است و  گوییپاسخ  تیم هر  اساسی  عنصر   یک  تریاژ 

ایندهدگویی میپاسخ  تیم بهانجام    در حال های  فعالیت  به  اجمالی  نگاهی  تریاژ؛  است   شناسایی   به  تواندمی  فرآیند  . 

 (. 140:  2018 ،1اسکارفن و همکاران ) کند  کمک گوییتیم پاسخبندی گزارشات ارسالی به اولویت  و امنیتی  مشکلات بالقوه

 
1- Scarfone. 
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هستند. این    تیم  اعضای  از  آن  کارکنان  که  دارد  سازمان  در  را  خود  اختصاصی  امداد  میز  یا  تلفن  خطگویی  پاسخ  تیم

  و  بندیطبقه  شود،می  دریافت  وب  و  الکترونیکی  پست  که توسط تلفن،  را  هاییدرخواست  و  هاگزارش  تمامی  کارکنان

 در  مربوطه  گرانتحلیل  بررسی به  برای  امنیتی  رخداد  یا  پذیریآسیب به    مربوط  هایگزارش  کنند. سپس می بندیاولویت

 (. 141همان: ) شودمی داده ارجاع  گوییپاسخ تیم

ها  ؛ ورودیاست  شدهیمترس  (2ای در شکل ) گویی به یک رخداد رایانه با توجه به تعریف تریاژ، فرآیند نحوه پاسخ

بندی  بندی و اولویتغیره است که پس از ورود به بخش تریاژ، دستهشامل ایمیل، اخبار و اطلاعات، تلفن، تیکت و  

عنوان رخداد شناخته شود، گزارش رخداد به تیم  های قبلی، بهکه با توجه به علائم موجود و گزارششده و درصورتی 

 آوری اطلاعات و تحلیل اولیه، به آن رخداد پاسخ داده خواهد شد.فنی رفته و پس از جمع

 
 ( Scarfone, et.al, 2018) ای گویی به یک رخداد رایانهفرآیند پاسخای از نمونه :(2شکل )

توسط   آن  راهکار  اگر  و  پرداخته  آن  تحلیل  به  شبکه،  فنی  کارشناسان  و  معاونین  از  متشکل  فنی  تیم  تحلیل،  در 

گویی خارجی  اکز پاسخبرای مر  صورت  یناگویی نموده و در غیر  کارشناسان داخلی وجود داشته باشد اقدام به پاسخ

گویی و برطرف نمودن آن رخداد خواهد  گویی خارجی اقدام به پاسخشود و مرکز پاسخ)مانند مرکز ماهر( ارسال می

های دریافتی و  است که پس از گرفتن آدرس مهاجمان و لاگ یشناس جرمنمود؛ یکی از اقدامات مهم دیگر تیم مباحث 

 نمایند. ی اقدام میدیگر اسناد مهم، برای مباحث قانون

است:  مولفه زیر  موارد  و حقوقی شامل  مقررات  تنظیم  حقوق  یدسترس های  مشاوره  قرارداد،    وتحلیل  یهتجز:  یبه 

  و دریافت مجوز از مدیریت ارشد،   (9:  2017،  1)مارتین وندرهای   هاهیها و رواستی، ستی فیک  نیخدمات و تضم  فیتعر

 (. 6: 2017، 2)جان فرانکو دبت استانداردها، پیگیری یا ردیابی 

 جدول محاسبات ارزیابی ریسک و مخاطرات  -10-3

از بخش اولویتیکی  در  پاسخهایی که  تیم  ارزیابی ریسک و مخاطرات  گویی مراکز دفاعی مطرح میبندی  گردد 

زیر محاسبه نمود و پس از    صورتبهتوان  دفاعی می، ارزیابی تهدیدات و مخاطرات را در مراکز  3است؛ در جدول  

  ی ها تحت کنترل است؛ خانه  یزچهمهباشد    2و    0،1های  ، مشخص خواهد شد که اگر در جداول با خانهیریتقاطع گ

 
1- Martijn van der heide. 

2- John Franco Dept. 
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بیانگر جنگ سایبری در مراکز دفاعی است؛ اما به    8بحران سایبری و عدد    7و    6تهدید سایبری است و    5و    4،  3

اینکه   شبکهلحاظ  فقط  مقاله  این  رایانه قلمرو  شبکههای  به  فقط  را  کاری  حوزه  است،  میرایانه   ای  محدود    کنیمای 

کشور،   غیرعامل  پدافند  مراجع    (.41:  1393)سازمان  و  راهکارها  ممکن،  پیشامدهای  از  وقوع هر یک  از  این طرح پس  در 

ای مراکز امنیتی باید  گویی رایانه ی را که تیم پاسخگویی اقدام خواهند نمود و در بخش بعد فرآیندمختلف برای پاسخ

 انجام دهند تشریح گردیده است.
 جدول ارزیابی ریسک و مخاطرات مراکز دفاعی -3جدول  

 احتمال وقوع  

 

 شدت پیامد 

 الوقوع یبقر محتمل  ممکن غیرمحتمل  خیلی غیرمحتمل 

تحت  ) کم یلیخ

 ( کنترل 

0 1 2 3 4 

 5 4 3 2 1 (ینآفرحادثهکم )

 6 5 4 3 2 متوسط )مخل امنیت( 

 7 6 5 3 3 زا(زیاد )بحران

 8 7 6 5 4 بار( خیلی زیاد )فاجعه

 0،1،2= تحت کنترل سایبری=  وضعیت سفید

 3،4،5=  تهدید سایبری=  وضعیت زرد

 6،7= بحران سایبری وضعیت نارنجی =

 8=  جنگ سایبریوضعیت قرمز = 

 

 

 گویی پاسخکارگیری تیم های به مدل -4-10

 اطلاعات(  آوریفن  موجود  کارکنان یریکارگ بهامنیتی ) گروه  -الف

 سیستم و شبکه ،امنیتی مدیران توسط حادثه به گوییپاسخ  هایفعالیت. نیست رسمی گوییتیم پاسخ  یک مدل، این

 مدیران . ازگرددمی وفصلحل نقطه  مانه در سازمان هستند های رایانه  و هاشبکه پیکربندی و دارینگه  مسئول  که

 نبود مدل  این مشکلی  .شودمی بردهنام  امنیتی« گروه»  عنوانبه ،دهندمی انجام را  کار این  که امنیت و شبکه ،سیستم

 (. 73-75:  2016و همکاران،   1)کیلکرس است سازمان کل در منسجم و صحیح گوییپاسخ تضمین برای راهی

 داخلی  شده یع توزگویی تیم پاسخ -ب

مرکزی تیم   مدیریت به  کارکنانی از  ترکیبی گروه شود،می نامیده گویی »پراکنده« نیزالگویی که تیم پاسخ چنین در

  .است سازمان یک داخل در گروهی که شودمی خوانده »داخلی«  علت  ینا  بهدهند. این گروه  می گویی گزارشپاسخ

 ها، حادثه وفصلحل در تررسمی هایسیاست و ها روش فرآیندها، ( وجود1: یلبه دلا  این گروه

 
1- Killcrece. 
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 یک و گروه ( اعضای3 و گوییپاسخ راهبرد  امنیتی و تهدیدات درباره تشکیلات کل با ارتباطی روش ( ایجاد2

 امنیتی گروه الگوی از  اندشده  یینتع حادثه یک رفع وظایف برای اختصاصی صورت  به که گویی معینتیم پاسخ مدیر

 (. 24:  2016، 1)آلبرت، دروفی، کیلکرس، رافائل است  متفاوت

 داخلی گویی متمرکزتیم پاسخ -ج

پاسخ مدل   پاسخ  یک ،  داخلی   متمرکز   گویی تیم  سازمان    کهاست    اختصاصی   گوییتیم  و   شده   متمرکزدر  است 

 کل تیم  اعضایحالت معمولًا   این را بر عهده دارد. در  هاحادثه به همه  گوییپاسخ و   تحلیل، ی گزارش ده کامل  مسئولیت

به   را  به    کارهای وقت خود  پاسخ مربوط  رفعتیم  و  پاسخ   نوع   این .  دهند می اختصاص    ها حادثه   گویی   دارای   گوییتیم 

. اند شده   متمرکز نقطه    یک در    گویی تیم پاسخ منابع    تمامی .  دهد می سازمان گزارش    ی بالا رده   مدیریت به    که است    مدیری 

 (. 25:  همان) شود  می شناخته نیز  متمرکز«  گویی »تیم پاسخ مدل در با نام   این 

 متمرکز یا هیبریدی( و شده یع توزگویی ترکیبی )تیم پاسخ -د

 هایموقعیت در سازمان، در آن اعضای که آیدمی وجود  به اختصاصی متمرکز  گوییتیم پاسخ  یک مدل، این در

 راهبردهای  و دهدمی انجام بالا  سطح در  را تحلیل کار مرکزی تیم این.  اندشدهیعتوز مختلف شعب  و جغرافیایی 

-بسته  و هاپذیریآسیب،  ها حادثه به گوییپاسخ پشتیبانی کار همچنین.  کندمی تدوین را هاآن رفع و  هاحادثه از بازیابی

 هر در تیم پراکنده اعضای.  دهدمی انجام سازمان هایبخش سایر و تیم شده  یعتوز اعضای برای را 2های مشکوک 

قرار   دیگران اختیار  در  را دانش خود و مهارت خود، مسئولیت هایحوزه در و کنند می سازی یادهپ را سایت راهبردها 

 (. 33:  همان)شود می  شناختهگویی ترکیبی تیم پاسخ  عنوان با مدل  این. دهندمی

 ( آمده است 4ها به تفکیک در جدول )مدل نقاط قوت و ضعف هر یک از  

 (2017و همکاران،  3)کاساکواساکی  گوییهای پاسختیم  مدل نقاط قوت و ضعف  :4جدول  

 کنندههماهنگ و متمرکز شده یعتوز متمرکز داخلی داخلی  شده یعتوز گروه امنیتی  ردیف

 نقاط قوت 

هیچ نقطه قوتی به   -

  یوفصل حلدلیل نبود 

 شود.مشاهده نمی

  -تمرکز در مسئولیت  -

 یکپارچگی در ماموریت

داشتن پایگاه داده   -

 متمرکز

 داشتن دیدگاه جامع -

 قابلیت نیروهای محلی  -

 

داشتن کارکنان متمرکز و   -

 یدهدآموزشاختصاصی و 

 دارهای هدفشناسایی حمله -

 پایگاه داده قوی داشتن  -

 ها پشتیبانی آموزشی قوی رده  -

 سهولت در حفظ تیم  -

داشتن نیروهای متمرکز و   -

 شدهیعتوز

 داشتن پایگاه قوی داده -

 یکپارچگی در ماموریت  -

 مسئولیت متمرکز و تلفیقی  -

-پشتیبانی آموزشی قوی رده  -

 ها 

سازی  سهولت در پیاده  -

 ها دستورالعمل

صاصی و  دارای کارکنان اخت -

 کارآزموده 

دارای یک واحد قوی   -

 گزارش دهی 

دارای واحدی متمرکز برای   -

 تحلیل اطلاعات 

 دارای یک پایگاه داده قوی  -

وجود تریاژ در خارج از   -

 سازمان

 ها پشتیبانی قوی آموزشی رده  -

      1نقاط ضعف 

 
1- Albert,C, Dorofee,A,Killcrece, G, Ruefle,. 

2- Artifacts. 

3   - Kossakowski. 
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 کنندههماهنگگویی تیم پاسخ -ه   

 پذیریآسیب و حادثه به رسیدگی هایفعالیت تسهیل و نمودن هماهنگ  گویی پاسختیم    اصلی تمرکز  مدل این در

 به شامل تواندمی تسهیل و هماهنگی ایناست.   خارجی پوشش تحت مراکز معمولًا و پراکنده گسترده، سطح یک در

 و تحلیل حادثه، به ییگوپاسخ و بازیابی برای زیان  کاهش های توصیه و راهبردها  ارائه اطلاعات، گذاشتن  اشتراک

 حادثه مدیریت برای مراجع و منابع ارائه پوشش، تحت مراکز در  هاحادثه فعالیت الگوهای و روندها مورد در پژوهش

ابزارهای پایاپای  های بنگاه ،پذیرییبآس داده های پایگاه نظیر  باشد    مشاوره و  اعلان خطر خدمات  یا امنیتی،  سازی 

 (. 175:  2016دروفی، کیلکرس، رافائل،  )آلبرت، 

 

 2اختیار -10-5

 تحت  مراکز رفع حادثه امنیتی  و رایانه امنیت  با  مرتبط هایفعالیت گویی بر تیم پاسخ تسلط میزان اختیار به معنی

اقتدار   متفاوت سطح با سه گوییتیم پاسخ.  دهدمی نشان مشتریان  با گویی راتیم پاسخ ارتباط نوع است. اختیار، پوشش

 اقتدار.  فقدان و اشتراکی کامل، اقتدار وجود دارد: آن پوشش تحت مراکز در

 کامل  یاراخت -1-5-10

پاسخ  کهینایعنی   قادرتیم  اقدامات  مجبور را خود پوشش تحت مراکز است گویی   ارتقاء جهت را لازم کند 

افتد  می اتفاق امنیتی حادثه یک کهیهنگام  این حالت، در.  دهند انجام حادثه یک  از بازیابی یا سازمان امنیتی وضعیت

یک   مثال  برای.  کند گیرییمتصم بماند بالا رده مدیران اجازه منتظر آنکه بدون لزوم، صورت در تواندگویی میتیم پاسخ

 شبکه از را هاآن اعلام کند تا هاسیستم مدیران به حمله، یک بروز صورت در تواندمی کامل  بااقتدار گویی،تیم پاسخ

 (. 2017، 3ایگویی فوریتی رایانه )سایت اینترنتی مرجع تیم پاسخ  کنند قطع

 مشارکتی  اختیار -2-5-10

 پوشش تحت مراکز برای  لازم خصوص اقدامات در گیریتصمیم فرآیند در تواندمی گوییتیم پاسخ کهینایعنی  

 فرآیند از بخشی تنها اما بگذارد تأثیر گیریتصمیم نتیجه بر است گویی قادرتیم پاسخ این حالت در.  نماید مشارکت 

 هنگام که کند توصیه  شبکه مدیران به  تواندگویی میتیم پاسخ شرایطی چنین  . درگیرندهیمتصمنه  و است گیریتصمیم

اعضای با  را (شدهارائه هایتوصیه به توجه  )با لازم اقدامات و شوند قطع شبکه از بروز حمله،  تحت مراکز سایر 

 (. 36:  2017)کاساکواساکی و همکاران،  بگذارند  میان در پوشش

 اختیار  فقدان  -3-5-10

  این  کند. عمل سازمان یک برای قوی( بسیار مشاور )البته یک عنوانبه تواندمی تنها گوییتیم پاسخ  که  ینایعنی  

 بروز هنگام  ها سیستم که کند  توصیه تواندمی تیم این .  دهد انجام اقدامی یا  بگیرد تصمیمی هیچ ییتنهابه تواندنمی  تیم

 
 . جهت اطلاع بیشتر ر.ک. به دفتر فصلنامه -1

2- Authority. 

3- CERT.org/ CSIRTServices. 



 103 ......................................................................................................................................................................   ای مراکز دفاعیگویی فوریتی رایانهترکیبی تیم پاسخ مدل ارایه

 

 تبعیت عدم صورت در توانمی حال ینباا.  داشت نخواهد نهایی گیرییمتصمدر   تأثیری گونههیچ اما شوند قطع حمله

 ممکن حالت این در.  گرفت نظر  در تیم این برای را امنیتی اقدامات افزایش گویی اختیارتیم پاسخ هایاز توصیه مراکز

به پاسخ گیرندگانتصمیم بر بتواند  سازمان، در خود جایگاه و موقعیت دلیل  است  باشد   داشته مثبتی تأثیر  گویی تیم 

 (. 37:  همان ) 

 گویی تیم پاسخ ارائهقابلانواع خدمات  -10-6

ارائه دهد    باید  یرایانهبه حوادث    گویی پاسخ  تیم  یککه    هاییسرویساز مجموعه کارها و    در حقیقت استانداردی

  عموماًکه    هاییسرویس  ولی کند.    تعیینسازمان    نیازهای اساس    رخود را ب  هایسرویس  باید   تیمیوجود ندارد و هر  

،  واکنشی  هایسرویس  کرد:  بندیردهتوان در سه گروه  میشود را  میارائه    ایرایانهبه حوادث  گویی  تیم پاسختوسط  

 (. 73:  2016  )کیلکرس و همکاران، امنیت  کیفیت مدیریت  هایسرویسو  گیرانهپیش  هایسرویس

 

 )یواکنش (الف: خدمات انفعالی 

، میزبان  یک  افتادن  خطر  به  از  گزارشی  مانند  شود. می  آغاز  درخواست  یا  حادثه  یک  طریق  از  خدمات،  این  ارائه 

 یک سیستم  کشف  توسط  که  موردی  یا  ای رایانه  پذیری یب آس  ، اند منتشرشده  وسیع  حد  در  و  نیت  سوء  با  که  کدهایی 

)کاساکواساکی و هستند   گویی تیم پاسخ  یک یه پا  وظایف  واکنشی  خدمات   است،   شده یی شناسا  ورود  ثبت  یا اختلال  ردیابی

 (. 47:  2017همکاران،  

 )گیرانهشیپ (غیرانفعالی  ب: خدمات

تحت   هایسیستم سازییمنا و حفاظت ،یسازآماده به کمک برای لازم اطلاعات  و هاراهنمایی خدمات،  این

 (. 74:  2016  )کیلکرس و همکاران،  انجامدیم آتی حوادث تعداد کاهش خدماتی، به چنین ارائه. کنندمی فراهم پوشش را

 امنیت کیفیت  مدیریت  ج: خدمات

 صورت به و حوادث هستند به رسیدگی  از مستقل که است  شدهیینتع از قبل  خدمات خدمات موجب تکمیل  این

)می ارائه آموزشی یا بازرسی، اطلاعات، فناوری هایبخش همانند سازمان هایبخش دیگر توسط سنتی   : همان شوند 

 شده است.  فهرست ( 5جدول ) در خدمات (. این76

  

 (. 2016، و همکاران س)کیلکر (: خدمات مدیریت کیفیت امنیت5جدول )

 خدمات مدیریت کیفیت امنیت  گیرانه(پیش ) یرانفعال یغخدمات  واکنشی( ) یانفعال خدمات 

 تحلیل ریسک  ی رساناطلاع اخطارها و اعلام خطرها 

 وکارکسبریزی تداوم برنامه نظارت بر فناوری  رسیدگی به حادثه 

 امنیتی مشاوره  ممیزی یا ارزیابی امنیتی  تحلیل حادثه 

 گویی به حادثه در محل پاسخ
نگهداری ابزارها،   پیکربندی و

 های امنیتی ها و زیرساختبرنامه
 یسازآگاه 

 تربیت/آموزش  توسعه ابزارهای امنیتی  گویی به حادثه پشتیبانی از پاسخ
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 خدمات ردیابی اختلال گویی به حادثه هماهنگی پاسخ
ارزیابی یا صدور گواهی برای  

 محصول

گویی  رسیدگی و پاسخ بررسی،

 پذیری به آسیب
 بازیابی از فجایع  اطلاعات امنیتی  انتشار

های  بررسی و تحلیل بسته

 مشکوک 
  

پذیری  آسیب به رسیدگی مثال  برای.  دارند واکنشی بعد هم و گیرانهپیش بعد هم خدمات برخی که باید توجه کرد

 نیز گیرانهپیش صورتبه امر این اما گیرد صورت افزارنرم در پذیریآسیب کشف به  پاسخ و واکنش در تواندمی

 ترتیب بدین است، انجام قابل  ها پذیریآسیب محل تعیین برای  کدها آزمایش  و بررسی با  که پذیرد صورت تواندمی

 (. 77  : همان ) خواهند بود  حلقابل گیرند، قرار برداریبهره مورد  یا دهند  نشان را خود وسیع طوربه اینکه از قبل  مشکلات

 و  نوع  عملکرد،  محدوده  مقاصد،  و  اهداف  ها،مأموریت  شامل  مراکز دفاعی که  یازموردن  گویی در ادامه ساختار تیم پاسخ

شود. در این روش  می  ارایه  گوییتیم پاسخ  یسازمانمدل   سازمان،  در  آن  جایگاه  تیم،  اختیارات  میزان  ها، سرویس  سطح 

نامه انجام و مبنای تحقیق  راهکارها بر مبنای مطالعات صورت گرفته و استفاده از نظرات خبرگان و در قالب پرسش

نوع    قرارگرفته اولیه  کلان  طرح  در  پاسخیسازمانمدل است.  تیم  اقتدار  انسانی،  نیروی  سازمان،  های  گویی، 

 . اندشدهمشخصاعی  گویی مراکز دفتیم پاسخ  یازموردنهای  گیرنده و سرویسسرویس

های  ها و سرویس، چارت سازمانی، بخش یسازمانمدلنتایج صورت گرفته )پیشنهاد    لیوتحله یتجز  -11

 گویی مراکز دفاعی(قابل ارایه تیم پاسخ

تنظیم پرسش  پس از نظرسنجی از خبرگان دفاعی در حوزه سایبری ،  یسازمانمدل ها و تحلیل نتایج آماری،  نامهو 

 :گرددصورت زیر پیشنهاد میگویی مراکز دفاعی به های تیم پاسخسازمانی و سرویسچارت 

 ای گویی فوریت رایانهمدل پیشنهادی سازمانی تیم پاسخ -1-11

  که باید برای مراکز دفاعی در نظر گرفته شود با توجه به محدوده جغرافیایی و پراکندگی سازمان و  یسازمانمدل 

سرویس گرفتن  میگرها  قرار  لحاظ  اطلاعات  فناوری  تجهیزات  باو  دفاعی  مراکز  این  شوند.  به  از  توجه  معمولا  که 

توان   معمولا  و  هستند  برخوردار  بالایی  بسیار  پراکندگی  و  مراکز    صورت   به  هاآنگستردگی  از  برخی  در  متمرکز 

است،   مستقر  می  صورتبهفرماندهی  مدیریت  که   روینازاشوند؛  مرکزی  پیشنهادی  مدل  سایبری    در  خبرگان  نظر  با 

  یی ازآنجاهای تابعه پیشنهاد گردید و  و متمرکز یا هیبریدی( برای همه رده  شدهیعتوزدفاعی تهیه گردید مدل ترکیبی )

نمی  که مقدور  سازمان  از  خارج  به  مستقل  دفاعی  مرکز  هر  دسترسی  بهامکان  فرماندهی،  مرکز  رده  باشد،  عنوان 

به    یدفاع  یرغدیگر آپاها نقش ایفا خواهد نمود. در این مدل یکی از نکاتی که با مراکز    با مرکز ماهر و  کنندههماهنگ

را رعایت    مراتبسلسلهواسطه نوع ماموریتی که دارند باید  خورد بحث سلسله مراتبی است؛ مراکز دفاعی بهچشم می

توانند که بدون  دستی خود گزارش دهند و نمی   بالا ردهآید باید حتما به  می  به وجودو در مواردی که رخدادی    نموده
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های بلادرنگ و چابک که  کارگیری از سامانهها، ارتباط داشته باشند؛ ضمن اینکه بههای دیگر سازمانهماهنگی با تیم

 مختص مراکز دفاعی است باید استفاده گردد.

 
 ها با یکدیگر و مرکز ماهرمراکز دفاعی و ارتباط لایه گویی : نمایش مدل تیم پاسخ3 شکل

به رخدادها،    پاسخگویی سریع  بیشتر،  انسجام  و  ماموریت  در  یکپارچگی  داشتن  به  نیاز  و  پراکندگی  به  توجه  با 

بهتر زیرمجموعه تلفیقی و همچنین پشتیبانی  و  نقاط قوت و ضعف  مسوولیت متمرکز  به  توجه  با  و  ، مدل  هامدل ها 

( در 3شکل )های تابعه آن مطابق با  توان برای مراکز دفاعی و زیرمجموعهیم( را  پذیریعتوز)ادغام متمرکز و    ترکیبی

تا حدی    هرچندنظر گرفت.   نیز  برای مراکز دفاعی مناسب باشد ولی به علت پراکندگی  یمکه مدل متمرکز  توانست 

  های سازمانکه برای    ترکیبیمدل  زینه منتفی است. لذا  نقاط، اتلاف زمان برای شناسایی و از بین بردن رخداد این گ

پراکنده و  عمل    بزرگ  نحو  بهترین  ومیبه  که  هایی  ویژگیدارای    کند  با    سازگاریاست  دفاعی  وضعیتآن    مراکز 

ارتباط  کننده برای برقراری  گویی هماهنگتیم پاسخ  عنوان بهمطابقت دارد. فرماندهی دفاعی با توجه به تمرکز مدیریت،  

تیم پاسخبین  پیشنهاد میگویی مراکز عمده دفاعی و دیگر زیرمجموعههای  های عمده مدل  همچنین ویژگی  گردد.ها 

 از:  اندعبارتترکیبی در مراکز دفاعی  

 متخصص،از افراد   پایدار   ایهسته صورتبه گوییتیم پاسخ بخش متمرکز   تشکیل •

 ها، دیگر زیرمجموعه سازمان و  راهبردی هایموقعیتاز کارمندان موجود در  تعدادی  توزیع •

 مرکزی، تیم  اعضایتوسط  هاگزارش تمامی پیگیریو   ترکیب، آوریجمع •
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 مرکزی، تیمتوسط  رخدادهامهار  راهبردهای تدوینو  مناسب و کارا تحلیل •

 تیم، پراکنده   اعضای، توسط مرکزیدر هسته  شدهینتدو  راهبردهای سازییادهپ •

 مراکز دفاعی، سطح  رد تیم  شدهیعتوز  اعضایتوسط    رخدادهابه ترسریع گوییپاسخ •

 . تیمپراکنده   اعضایتوسط    مسئولیت هایحوزهانتقال مهارت و دانش به •

 گیری )تریاژ(تعیین فرآیند گزارش -11-2

برای آن وجود    ی بنددستهاولویت چهار نوع    برحسببندی و ارسال گزارشات  برای دریافت گزارش و فرآیند دسته

واگذار   شدهیعتوزگذاری به تیم  بندی و اولویتو پس از دسته واردشده اول تمامی گزارشات به مرکز  روش دردارد که 

و در    شود میدر آنجا انجام    اولیه  گیریگزارشو    روندمی  شدهیعتوز  های سایتگزارشات به  شود. در روش دوم  یم

امکان   عدم  سوم    .شوندمیارسال    مرکزی  تیمبه    شدهیعتوز  هایقسمتدر    هاآنبه    رسیدگیصورت  روش    یمت در 

  یت موقع  وها  مهارت  به  توجه   با  را  ییگوپاسخ  و  یلتحل  کار  و  کند  یافتدر  را  رخدادها  یهاگزارش  تنها  متمرکز

اولین ورودی  روش از  کند و در روش چهارم  یم  محولها  آن  از  یمناسب  افراد  به  ،شدهیعتوز  یمت   یاعضا   یایی جغراف

خروجی و    هایگزارش  گذاریاولویت  برای  1اولین  پاسخ  هایدرخواستحوادث  در  میاستفاده    گوییتیم  که  شود 

انتخاب شد. شکل    %6و روش چهارم    %8م  روش سو  ،%34و روش دوم    %52صورت گرفته روش اول    هایینظرسنج

 است. شدهدادهگویی دفاعی نشان ( نظرسنجی تریاژ تیم پاسخ4شماره )

 

 
1- First In First Out(FIFO). 

Series1؛type1؛

%52؛52

Series1؛type2؛

%34؛34

Series1؛type3؛8؛
8%

Series1؛type4؛6؛
6%

type1

type2

type3

type4
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 گویی تریاژ تیم پاسخ  ینظرسنج : 4 کلش

 گویی مراکز دفاعیتعیین میزان اختیارات تیم پاسخ -11-3

که   است  اختیاراتی  میزان  نمود  توجه  آن  به  باید  که  مواردی  از  دیگر  این پاسخ   تیم یکی  در  دارد.  دفاعی       گویی 

گویی را از بین سه دسته اختیار کامل، اختیار مشارکتی و فقدان اختیار انتخاب نمود. در گیری باید اختیار تیم پاسخ تصمیم 

ار کامل که تمامی دستورات و فرامین باید فرآیند خاصی را طی نمایند، لذا داشتن اختی های دفاعی با توجه به این سازمان 

گویی عملًا در مجموعه فقط به گویی دفاعی ممکن نیست؛ همچنین در صورت نداشتن اختیار، تیم پاسخ برای تیم پاسخ 

 ها فعالیت  تحلیل  در  کاملی  اختیار   ترکیبی،  تیم  اگر   های امنیتی محدود خواهد شد؛ لذا و اعلان پیام   ی هشدار دهسرویس  

تیم داشت  خواهد  بهتری عملکرد  باشد، اشتراکی   اختیار دارای   رخدادها به  گوییپاسخ  برای و  باشد داشته  بنابراین در   .

ها دارای اختیار کامل بوده پذیری باشد بهتر است در مسایل تحلیل آسیب گویی دفاعی که دارای اختیار اشتراکی می پاسخ 

مسئولین   ابلاغ  با  دیگر  مسایل مهم  و  راهبردها  بازیابی  مانند  مسایلی  در  انجام ولی  فرماندهان  به و  توجه  با  باشد.  پذیر 

به نامه پرسش  نیز  خبرگان  اکثر  گرفته،  صورت  این های  در  بودند.  موافق  اشتراکی  اختیار  داشتن  با  مأموریت  این  انجام 

به  گیری پاسخ تصمیم  کامل و    % 25اختیار اشتراکی،    % 70دهندگان  )   % 5اختیار  دادند. شکل شماره  اختیار رای  ( 5بدون 

 است.  شده داده گویی دفاعی نشان  نجی میزان اختیارات تیم پاسخ نظرس

 
 گویی در مورد میزان اختیار و اقتدار تیم پاسخ ینظرسنج :5شکل 

 ای دفاعیگویی فوریت رایانهاندازی تیم پاسخکنندگان در راه مشارکت  -11-4

به توجه  بخش با  خبرگان،  راهنظر  در  که  پاسخهای  تیم  دفاعی  اندازی  مراکز    صورتبهکنند  می  ینیآفرنقشگویی 

 : باشند( می6شکل )

Series1؛

 ؛اشتراکی
70

Series1؛

لاختیارکام
؛25Series1؛ 

بدون 
5؛ اختیار
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 گویی ترکیبی دفاعی های مرتبط در ایجاد تیم پاسخبخش: 6شکل 

 از ی موردنهای تعیین سرویس -11-5

گویی ترکیبی باید ارائه دهد به دو قسمت خدمات اصلی گویی ترکیبی، خدماتی که تیم پاسخ برای ایجاد یک تیم پاسخ 

اندازی های اضافی راه یس رو   شود در مراحل ابتدایی و آغازین، که پیشنهاد می   هرچندشوند؛  و خدمات اضافی تقسیم می 

 ( ارایه گردیده است. 6ها در جدول )نشود ولی در صورت داشتن شرایط لازم بلامانع است. این سرویس 

 )مدل ترکیبی(  ها رده  گوییتیم پاسخ  شده ارائههای یسسرو: 6جدول  

 قابلیت های اصلی سرویس  ردیف

 √ هشدارها و اخطارها  1

 √ تحلیل رخداد 2

 √ گویی به رخداد پشتیبانی پاسخ 3

 √ گویی به رخداد هماهنگی در پاسخ 4

 √ ماندهباقیهای امنیتی و آثار گویی به حفره هماهنگی در پاسخ 5

 √ ها اعلان 6

 √ پایش فناوری  7

 √ انتشار اطلاعات مرتبط با امنیت  8

 قابلیت های اضافی سرویس  ردیف

 √ گویی به رخداد در محل پاسخ 1

 √ های تشخیص نفوذ سرویس 2

 √ مانده از حمله های امنیتی و آثار باقیتحلیل حفره  3

 √ ممیزی یا ارزیابی امنیتی  4

 √ امنیتی  هاییرساختزافزارها و تنظیم، پیکربندی و نگهداری ابزارها، نرم 5

 √ توسعه ابزارهای امنیتی  6

 گویی دفاعیتیم پاسخ از یموردن های بخش -11-6

های مرتبط با مدل ارایه شده را  یسسروباید    شده  یفتعری  هابخشاعم از اصلی و اضافی    یاز ن  مورد های  یسسرو

 شود:یمبخش عمده تقسیم   4گویی دفاعی به برای تیم پاسخ یازموردنی  هابخشپوشش دهند؛ 

 

فرماندهی نظامی

مدیریت زیرساخت مدیریت امنیت فاوا مدیریت فناوری اطلاعات یمدیریت برنامه بودجه و مال
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 گوییبخش اجرایی و پاسخ -11-6-1

 دهد:یمهای زیر را انجام  یسسرواین بخش خدمات مربوط به 

پاسخ1 پشتیبانی  به.  پاسخ2رخداد،  گویی  در  هماهنگی  به.  پاسخ3رخداد،  گویی  در  هماهنگی  به  .  ی  ها حفرهگویی 

 رخداد در محل. گویی به. پاسخ4مانده، یباقامنیتی و آثار 

 بخش تحلیل مخاطرات و ارزیابی -11-6-2

باشد را پشتیبانی نموده و شامل خدمات زیر  یمهایی را که پیرامون تحلیل فنی مخاطرات  یسسرواین بخش نیز   

ی امنیتی و آثار هاحفره. تحلیل  4های تشخیص نفوذ،  یسسرو.  3. تحلیل رخداد،  2. هشدارها و اخطارها،  1باشد:  یم

 . ممیزی یا ارزیابی امنیتی. 5مانده از حمله، یباق

 بخش آموزش و تولید محتوا   -11-6-3

تیم پاسخ   در  با داشتن یک گروه متمرکز و اختصاصی می این بخش مدل  ترکیبی  ارسال اطلاعات گویی  تواند روی 

باشد: های زیر مربوط به بخش آموزش می مرتبط با امنیت برای بقیه سازمان نیز تمرکز نماید. لذا در حالت کلی سرویس 

 ا امنیت.. انتشار اطلاعات مرتبط ب3. پایش فناوری،  2،  هااعلان. 1

 بخش پشتیبانی  -11-6-4

 باشد:یمهای زیر مربوط به بخش پشتیبانی  یسسرو 

 امنیتی،   هاییرساختزو نگهداری ابزارها، نرم افزارها و  یکربندیپتنظیم،  •

 توسعه ابزارهای امنیتی.  •

 گویی دفاعی ارایه گردیده است.های قابل ارایه در تیم پاسخ ها و سرویس( بخش7در جدول ) •

 
 گویی ترکیبی در تیم پاسخ شدهارائههای ها و سرویسبخش :7جدول  

 ها سرویس  گویی های پاسختیم  هایبخش ردیف

1 

 گویی بخش اجرایی و پاسخ

 پشتیبانی پاسخگویی به رخداد  •

 هماهنگی در پاسخگویی به رخداد •

 های امنیتی و آثار باقیماندههماهنگی در پاسخگویی به حفره  •

 رخداد در محل پاسخگویی به  •

2 

 بخش تحلیل مخاطرات و ارزیابی 

 هشدارها و اخطارها  •

 تحلیل رخداد •

 های تشخیص نفوذ سرویس •

 مانده از حمله های امنیتی و آثار باقیتحلیل حفره •

 ممیزی یا ارزیابی امنیتی  •

3 
 بخش آموزش و تولید محتوا 

 ها اعلان •

 پایش فناوری  •

 انتشار اطلاعات مرتبط با امنیت  •

4 
 پشتیبانی بخش 

 های امنیتی افزارها و زیرساختتنظیم، پیکربندی و نگهداری ابزارها، نرم •

 توسعه ابزارهای امنیتی  •
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 جایگاه و چارت سازمانی  -11-7

پاسخ بهتیم  بنا  میگویی  پاسخموقعیت  تیم  باشد،  داشته  مختلفی  جایگاه  ساختمانی  تواند  جایگاه  نظر  از  گویی 

در  می میموقعیتتواند  گیرد.  قرار  متفاوتی  بخشهای  درون  در  تواند  حتی  و  امنیت  بخش  یا  اطلاعات  فناوری  های 

رماندهی قرار  یک بخش مستقل زیر نظر مستقیم ف   عنوانبهتواند  یک واحد باشد یا اینکه می  عنوانبه  یرساختزبخش  

با   متحدهیالاتاگویی  تیم پاسخ  مثال عنوانبهشود.  اقتداری است که در سازمان برای آن تعریف میگیرد و این بسته به

گستردگی و  دفاعی با توجه به  گویی هایی وادار کند. در تیم پاسخالعمل  عکسبهتواند ارتش را  توجه به نفوذ خود می

ه و اجزاء تشکیل یافته یا همان چارت سازمانی  اختیار مشارکتی بهتر است که بخشی مستقل زیر نظر فرماندهی بود

نماید؛ نکته مهم در  گویی ارایه میبرای مدل ترکیبی تیم پاسخ  یازموردن( بر اساس تعداد  7پیشنهادی شکل )  صورتبه

جایگاه سازمانی مراکز دفاعی این است که مراکز دفاعی از نوع سلسله مراتبی هستند و ویژگی دوم این است که این  

 های غیر دفاعی است.از بخش یزکنندهمتماز باید چابک باشند و این دو ویژگی عمده، مراک

 
 گویی دفاعی : جایگاه و چارت پیشنهادی تیم پاسخ7شکل 

 

 گیری نتیجه -12

ها و  گویی و دیگر مولفهها و خدمات تیم پاسخها، سرویسگویی، مدل در این مقاله پس از تبیین مفاهیم تیم پاسخ

گویی  های پاسخقرار گردید؛ سپس در پیشینه تحقیق، چند نمونه از تیم  یموردبررسگویی  موارد اثرگذار در تیم پاسخ

و   دنیا    ی دفاع  یرغدفاعی  اهداف    یموردبررسمهم  و  به  هاآنقرار گرفت  پاسخاز  تیم  در  کارگیری  گردید؛  بیان  گویی 

ی فعالیت سایر کشورها در این حوزه وجود نداشت؛ ولکن در  تخلیص، امکان معرف  ضرورتبهپیشینه تحقیق با توجه  

مناسب، امنیت    سازوکاراند که با  اند و توانستههای بزرگی را برداشتههای مناسب و گاماین حوزه، اکثر کشورها، فعالیت

مدل شبکه ضعف  و  قوت  نقاط  دهند؛  ارتقاء  را  خود  سایبری  زیرساخت  و  تیمها  استقرار  پاسخهای  یی  گوهای 

امر    یموردبررس جوانب  همه  بررسی  از  پس  و  گرفت  حوزه  یتدرنهاقرار  در  دفاعی  خبرگان  نظر  اجماع  از  پس   ،

فرماندهی نظامی

بخش پشتیبانی

کارشناس توسعه ابزار 
امنیتی

منکارشناس پیکربندی ا

 بخش تحلیل مخاطرات و
ارزیابی

وذکارشناس تشخیص نف کارشناس تحلیل رخداد

ی کارشناس تحلیل امنیت
سخت افزار

ی نرم کارشناس تحلیل امنیت
افزار

یکارشناس ارزیابی امنیت
 کارشناس تحلیل دادههای

امنیتی و آرتیمکت

بخش آموزش و تولید 
محتوا

کارشناس آموزش امنیت کارشناس تولید محتوا

وییبخش اجرایی و پاسخگ

کارشناس هماهنگی رخداد کارشناس بخش تریاژ

ه کارشناس پاسخگویی ب
رخداد در محل

کارشناس میز اعداد

کارشناس مهار کدهای 
آسیب رسان

دیابی کارشناس پیگیری و ر
مهاجمان

کارشناس آمار و گزارشات

یمرکز تیم پاسخگویی
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گویی  ها و جایگاه و دیگر موارد مهم تیم پاسخگویی دفاعی، سرویسسایبری و تحلیل آماری، مدل مفهومی تیم پاسخ

آمیخته که  ترکیبی  مدل  گردید؛  پیشنهاد  متمردفاعی  مدل  از  توزیعای  و  تیم  کز  برای  تحقیق  این  نتایج  از  است،  شده 

دستهپاسخ روش  و  اشتراکی  اختیار  طرفی  از  است؛  دفاعی  فوریتی  تمامی  گویی  آن  در  که  تریاژ  در  رخدادها  بندی 

به مرکز از دسته  شده  وارد  گزارشات  اولویتو پس  و  تیم  بندی  به  های  شود و سرویسیمواگذار    شدهیعتوزگذاری 

و   است؛  تحقیق  این  نتایج  دیگر  از  ترکیبی  مدل  ارایه  ارایه    یتدرنهامورد  تحقیق  این  در  تیم  این  سازمان  و  ساختار 

سازی بین کارمندان، از دیگر موارد مهم،  ها و نیز آموزش و فرهنگهای ارتباطی و ردهگردید؛ حفظ انسجام بین لایه

، نتایج بررسی یک تحقیق علمی است، وجود ساختار  ذکرشدهمی موارد  گویی فوریتی است؛ تما قبل از ایجاد تیم پاسخ

است که در    یدفاع  یرغگویی  سلسله مراتبی، چابکی، استفاده از سامانه بلادرنگ از موارد بارز و متفاوت با تیم پاسخ

نظر مدیران و   ماند، جلبصورت مغفول باقی میمدل پیشنهادی تشریح گردید؛ اما نکته مهمی که در اکثر مقالات به

ای میسر نخواهد  گویی فوریتی رایانه سازی تیم پاسخپیاده  ها آناست و بدون همراهی    یرگ  یمتصممسئولان راهبردی و  

امید است   لذا  تحقیق، مدیران و مسئولان    بامطالعهشد؛  و اهمیت    ضرورتبهن.م در سطح راهبردی    یرگ  یمتصماین 

های اصلی سازمان قرار  در مراکز دفاعی پی برده و آن را از اولویت  بالأخصای  نهگویی فوریتی رایا اندازی تیم پاسخراه

 دهند.
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