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 : چکیده 

امنیت نظیر  سایبر   تهدیدات  دنیا  در  کردنی  یا هک  به شبکه  ایمیلی5فیشینگ   ،دسترسی غیرمجاز    ، ، کلاهبرداری 

. دان ها شدهی به سازمانر یناپذ جبرانوارد آوردن خسارات مادی و معنوی    باعث  تروریسم سایبریی و  سینوهرزنامه

کلیه سیستم  هادر سازمان  رندگانیگمیتصم کنند که  اطمینان حاصل  از آخرین استانداردهای  باید  های شرکت خود، 

که   .کنندپیروی می  سایبریامنیت   این سؤال  به  پاسخ  در چه جا  امروزه  سازمان  امنیت  قرار  در حال حاضر  یگاهی 

 اس پی اس اس،و   اس  ال اسمارت پی  افزارهای  با کمک نرم  در این پژوهش  دارد، خود یک چالش اساسی است.

  18،  فناوری، فرایند، انسان، و داده()  بُعد  4در قالب  برای اپراتورهای مخابراتی    امنیت سایبری  مفهومی بلوغ   مدل  یک

و   آن    شدهیمعرف  ،شاخص  99مؤلفه،  با  امنیتتوان  میکه  را    سایبری   سطح  مشخص   گیریاندازهسازمان  نمود.   و 

به نیز  ی نوظهور، مدیریت  هایفناور   ،ندیفرا  وعنوان نوآوری پژوهش تحت عناوین: معماری  ضمن آنکه پنج مؤلفه 

 . اندشدهیمعرف، مؤلفه 18در میان   نفعان، مدیریت چرخه عمر، و عدم قطعیت ذی

  بلوغ، اپراتور مخابراتی  مدل : امنیت سایبری، دواژه یکل

 
 . ستادیار دانشگاه شاهدا -1

 . m.talebi@mci.irؤل(مس هسندی)نو یمل اعدف یعال هدانشگا یدکتر آموختهدانش - 2

 .های علمی و صنعتی ایرانسازمان پژوهش یعلمئتی هعضو  - 3

 .ع() نیحساستادیار دانشگاه جامع امام  - 4

 .سرقت اموال ایشان استیک روش مخرب برای دسترسی به اطلاعات بانکی افراد و ( Phishing ( فیشینگ  - 5

 فصلنامه علمی امنیت ملی

سال سیزدهم، شماره چهل و هشتم، تابستان 
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 : مسئلهو بیان  مقدمه

فناوری،  باگذشت و  علم  پیشرفت  و  سایبری  زمان  امنیت  تکامل  گردید  سیر  تحول  دچار  اختراع  نیز  هنگام  از   .

تجهیزات   )تلگراف،  ارتباط  برقراری  نسلها چی سوئاولین وسایل  مخابرات،  قدیمی  و غیره(  ی  مخابرات  های جدید 

ارتباط وجود   این  پایداری  و  استهمواره دغدغه حفظ  دغدغه  هرچند.  داشته  و  باگذشت  این  های  پیشرفت زمان 

دیجیتال و تولید    ظهور عصرداشت. با    به همراهملاحظاتی    گرفت اما همچنان  به خودشکل و رنگ دیگری    حاصله، 

نگه پایدار  موضوع  همان  ماند  برخوردار  توجهی  شایان  و  سزا  به  اهمیت  از  همچنان  آنچه  جدید  داشتن  تجهیزات 

و با ورود تلفن همراه به عرصه فناوری و صنعت، تحولی شگرف در زندگی انسان   ارتباط بود. دهه هشتاد میلادی 

عنوان یک شاخص جدید به فاکتورهای موجود در حوزه ارتباطات اضافه  را به  1ایجاد گردید. خصوصاً آنکه تحرک 

از   گردید،  ها شاخصهنمود.  عرضه  همراه  تلفن  با  ذاتاً  که  دیگر  مهم  ارزشهاسیسروی  ورود    2افزوده  ی  با  بود. 

ارزشهاسیسرو سپس  ی  و  پیامک  سردمداری  به  چند    ییهاسیسروافزوده  از  متفاوت  اطلاعات  انتقال  نرخ  با 

موضوع جدیدی به نام سرویس دیتا به ملاحظات قبلی اضافه گردید. این   بر ثانیه،  تی گابیگبر ثانیه تا چند    تیلوبیک

  تبع به، آموزش، سلامت، تجارت و غیره نیز نفوذ نموده و  ونقلحملبانکداری،    ازجملههای دیگر  سرویس در حوزه

پایداری سر و  آن  فناوری، گستردگیِ حوزه مصرف  تنوع  گردید.  برخوردار  برابر  اهمیت چندین  و  ارزش  از  ویس 

نیز    کننده مصرف پنج سال حوزهاگونهبهداشت.    به همراه را  از  کمتر  در  که  ماشین   ارتباط   ری نظهایی  ی  با  ، 3ماشین 

عنوان پیشرانان و بازیگرانِ اصلی فناوری ارتباطی مطرح شدند.  به  5با مشتری   وکارکسب، و  4وکار کسببا    وکارکسب

  برهم های که به فناوری 9و محاسبات کوانتومی  8دادهکلان ،7، رایانش ابری 6این روزها مفاهیمی همچون اینترنت اشیاء 

به طرز  اندمعروف  10زن گ   باوریغیرقابل،  آن شد عجین  ذکر  بالا  در  که  ارتباطات  فناوری  کنار کمک  با  در  و  شته 

پوشیده نیست که تأمین امنیت    کس چیه. بر  داردبرمینیز پرده    ری ناپذ جبرانشایان توجه به زندگی روزمره، از لطمات  

برقراری ارتباط در دنیای اینترنت را بر    هاآنها و تجهیزاتی که در بالا به  فناوری از    دارندعهدهاشاره شد و وظیفه 

می برخوردار  بسزایی  حسن باشد.  اهمیت  می(  2017)  11محفوظ  حفاظت    یعنیاطلاعات    تی امن  که  کندعنوان 

س و  سامانه  هاستمیاطلاعات  فعال  ی اطلاعات   های و  ای  .رمجازی غ  ی ها تی از  گردید    تاکنونآنچه  اساس    ن بر  تشریح 

 
1- Mobility 

2- VAS 

3- Machine-to-Machine or M2M 

4- Business-to-Business or B2B 

5- Business-to-Customer or B2C 

6- IOT 

7- Cloud Computing 

8- Big Data 

9- Quantum Computing 

10- Disruptive Technologies 
11- Mahfudh Hassan 
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است. بُعد دیگر که از    اطلاعاتی   هایسامانهامنیت    که همان بُعد  گیردبرمییک بُعد از امنیت سایبری را در    درواقع

بها ملاحظهقابلاهمیت   افراد،  خصوصیِ  حریم  و  اطلاعات  امنیت  بُعد  همان  است  برخوردار  از  ی  یکی  عنوان 

باشد. امروزه اگر اطلاعات محرمانه سازمان و یا مشتریان هک شود به همان  سازمان می  باارزش های بسیار  دارایی

های سازمانی هک و ارائه خدمات سازمان متوقف  اندازه )و یا حتی بیشتر از آن( اهمیت خواهد داشت که سیستم

تاکنون گفته شد می به آنچه  با عنایت  نتیجهشود.  امنیت ساتوان  نمود که چنانچه    تنهانهدار شود  یبری خدشهگیری 

کند بلکه خسارات  ها را تهدید میهای ارتباطی و اطلاعاتی( سازمانسیستم)  مادی  ریناپذجبراناحتمال بروز لطمات  

نیز  )  آن  غیرمادیِ مشترکین(  حریم خصوصی  و  جلوه    خواهد  ریناپذ اجتناباطلاعات  مهم  آنجا  تا  قضیه  این  بود. 

پیش اپراتورهای  که  است  اورنج نموده  نظیر  آموزشی  1رو  مؤسسه  یک  تشکیل  به  سایبری   بنام  نسبت  دفاع  آکادمی 

برنامه  2اورنج  تا ضمن تربیت نیروهای مستعد، برای آینده خود در حوزه امنیت سایبری نیز    لذا   ریزی نمایند.اقدام 

داشت. این برنامه    مدنظرگیری وضعیت امنیت سایبری سازمان، برنامه ارتقاء آن را نیز  بایستی ضمن رصد و اندازه

ضروری است در کنار بلوغ سازمان،    رویازاینریزی گردد.  سازمان پی  راهبردیراستا و در جهت اهداف  بایستی هم

سنجش و    که ییازآنجا  . با عنایت به توضیحات بالا و فکری هم برای بلوغ امنیت اطلاعات و سایبری سازمان شود 

منظور ارزیابی و اشراف بر نقاط قوت و ضعف امنیت  مخابراتی به  اپراتورهای  سطح بلوغ امنیت سایبریگیری  اندازه

آن میسایبری  پیچیده  و  سخت  بسیار  اساسیِ  مسئلة  یک  بهها،  نیاز  لذا  بلوغ  مدل   باشد  سایبری   مفهومی    امنیت 

تحقق موضوع    هایاپراتور بود.    ریناپذ اجتناب  الذکرفوقمخابراتی جهت  بلوغ  مدل خواهد  سایبری    مفهومی  امنیت 

آن می از  استفاده  با  اندازهرویکردی است که  را  امنیت موجود سازمان  این  توان وضعیت  با مقایسه  و  نموده  گیری 

و به  سازمان  نیل  شیوه  شکاف،  تحلیل  انجام  ضمن  مطلوب،  وضع  با  نمود. وضعیت  ترسیم  را  مطلوب  ضعیت 

امنیت    مفهومی بلوغ  مدلنیز در طراحی و ارائه    رهیو غعوامل دیگری نظیر اندازه، فناوری، نیروی انسانی    برآنعلاوه

  مدلتوان به مواردی نظیر: کمک به طراحی  اهمیت این تحقیق میدر باب  .  رگذارندیتأثسایبری اپراتورهای مخابراتی  

بلوغ  سایبری    مفهومی  به  ر یپذ انعطافامنیت  کمک  آن،  در  مؤثر  عوامل  از  استفاده  با  سازمان  یک  ی  ری گجهت  در 

  مفهومی بلوغ   مدل   دهندهشکلشناخت عوامل    ، کمک بهمخابراتی  اپراتورهای  منظور ارتقاء امنیت سایبری صحیح به

،  مخابراتی  در اپراتورهای ، برقراری توازن بین توقعات و سطح امنیت سایبری مخابراتی  در اپراتورهای  منیت سایبریا

یکدیگر،  مخابراتی با    اپراتورهایبا یکدیگر،    اپراتورواحدهای یک    گیری و مقایسه بلوغ امنیت سایبریامکان اندازه

به  ضروری    جهتازآنکشور اشاره نمود. این پژوهش  مخابراتی    ایاپراتورهکل    گیری امنیت سایبریاندازه  نهایتاًو  

نیاز اپراتورمی  نظر نظیر:  استقرار و وضعیت کنونی  بر نقطه    به اشراف  رسد که در صورت عدم انجام آن، مواردی 

سایبری مشترکخود  امنیت  درک  ایجاد  سایبری ،  امنیت  اپراتورهایبین    از  و  بالادستی  امکان  مخابراتی  نهادهای   ،

 
 اسپانیا، لهستان، سنگال، مصر، اردن و.. نیز حضور دارد.  ازجملهاپراتور کشور فرانسه که در سایر کشورهای جهان  ترینبزرگاولین و  1

2- Orange Cyber Defense Academy 
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امنیت سایبریهاپروژهریزی و اجرای هدفمند  برنامه به    توسط اپراتورهای  ی    اهداف مخابراتی در راستای دستیابی 

کسب تداوم  پایداری،  نظیر:  افتایمهمی  مرکز  الزام  به  پاسخگویی  غیره،  و  خصوصی  حریم  حفظ  نهاد    وکار، 

از    یجمهور استیر استفاده  ب  مدل در خصوص  حیاتی    یها رساختیز  سازی   امندر    سایبریامنیت    لوغ مفهومی 

 ، با مشکل مواجه خواهند شد. کشور

اساس،   همین  بلوغ  مدل ارائه  بر  به (  موبایل)  مخابراتی  بزرگ  اپراتورهای  سایبری  امنیت  مفهومی  عنوان  کشور 

نظر   در  تحقیق  اصلی  همچنین  است  شدهگرفتههدف  عوامل.  مؤلفه)   شناسایی  و  ابعاد،  بر  (  یها شاخصها  مؤثر 

ها با یکدیگر، و  کشور و ارتباط آن(  موبایل)  مخابراتی  بزرگ   اپراتورهای  امنیت سایبری  مفهومی بلوغ   مدلطراحی  

عنوان اهداف فرعی  بهسایبری نیز  امنیت    مفهومی بلوغ  مدل منظر    بزرگ مخابراتی کشور از  های اپراتورهایویژگی

ب  .اندشدهتعریف  تحقیق بلوغ  مدل   سؤال اصلی تحقیق؛  فاهدا  ادر همین راستا و همخوان    سایبری   امنیت  مفهومی 

سؤال اصلی و    عنوانبههمراه اول( چگونه است؟    سازی برای سفارشی)کشور  (  موبایل)  مخابراتی  بزرگ  اپراتورهای

  اپراتورهای   دیگر( در طراحی بلوغ امنیت سایبریها با یکها و ارتباط آنها و شاخصابعاد، مؤلفه)   چه عواملیاینکه  

برای سفارشی)  کشور(  موبایل)  مخابراتی  بزرگ باید    سازی  اول(  گیرند  مدنظر همراه  های  ویژگی  نیز   و؟  قرار 

منظر    اپراتورهای از  کشور  مخابراتی  بلوغ  مدل بزرگ  فرعی    عنوان به؟  اندکدام  سایبری امنیت    مفهومی  سؤالات 

 .اندقرارگرفته موردبررسیتحقیق، 

 

 مباني نظری  .1

 گردند.  کاوی معناقبل از ورود به بخش مبانی نظری، لازم است مفاهیم اساسی پژوهش 

است   کسانی یواقع ءی کارکرد با ش ازلحاظ بزرگ است که  ءیش  کیاز   یکوچک یبازساز  ایکوچک  یجزئ: الگو

 (. 1388،یج)گر

  لذا ؛دهدمیسطوح مختلف بلوغ را نشان    مرتبط با یها بلوغ ویژگی الگوی  گوید:می  (2013)1کاراری  :بلوغ الگوی 

 . شودمی  گرفتهبه خدمت  سازمان توانایی بلوغ  ارزیابی برای  عنوان مأخذیبه

است که    یاطلاعات باشد، منطق تی مترادف با امن یبر ی سا تی اگر امناعتفاد دارد که  (  2013) 2روسو  :امنیت سایبری

اطلاعات    تیامن فیتعر  یکه برانمود  فی توص ییهایژگ یو برحسبتوان می زی ن را بریسا  یتیحوادث امن میفرض کن

 
1- Karary 

2- Rossouw 
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پذیری  دسترس ا ی  تی، تمامگیمحرمان  نقضبه منجر  یبر یسا تی امنرخداد   کی ، بیترت نیابه ،شونداستفاده می

 خواهد شد.  اطلاعات

که خدمات   داندمی ی ارتباطدهنده خدمات  یک نوع ارائهاپراتور مخابراتی را  ( 1993) 1وِین: مخابراتی  اپراتور

 .سازدمی را فراهمنیز دسترسی به ارتباطات  و ،داده مخابراتی مانند صوت،

ارائه پی  در  پژوهش  بلوغ  مدل  این  زیرساخت  مفهومی  برای  سایبری  اپراتورهای  امنیت  حیاتی  و  های حساس 

می کشور  منظورمخابراتی  همین  به  راه    باشد.  نقشة  اساس  در    ،(1شکل  )بر  به  طوربه   دوشاخهابتدا  مرور موازی 

 بندی ذیل حاصل گردید.ادبیات تحقیقات پیشین پرداخته و نهایتاً تقسیم

  قرارگرفتهالف( سازمان، ب( امنیت اطلاعات، ج( امنیت سایبر،    :بلوغ در سه حوزه  در یک شاخه موضوع الگوی

وع امنیت سایبری اپراتورهای  گردند. در شاخه دیگر موضمؤثر بر بلوغ، شناسایی و استخراج می  هایو نهایتاً مؤلفه

الف( اطلاعات، ب(    :های حساس و حیاتی مربوطه )اپراتورهای مخابراتی( در دو حوزه مخابراتی برای زیرساخت

زیرساختسیستم و  ارتباطی  و  اطلاعاتی  حیاتی،  های  و  مؤلفه  قرارگرفته های حساس  نهایتاً  امنیت    هایو  بر  مؤثر 

بالا    یادشدهاز دوشاخه    شده استخراجشوند. در پایان با تجمیع فاکتورهای  راج میسایبری اپراتورهای مخابراتی استخ 

ارائه    هایتوان مؤلفهمی به  را احصاء و در گام آخر نسبت  اپراتورهای مخابراتی  امنیت سایبری  بلوغ  بر    مدلمؤثر 

 امنیت سایبری اپراتورهای مخابراتی اقدام نمود.  مفهومی بلوغ
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نظری   مبانی  در  مطرح  مسائل  مجموع  س بلوغ  از  اظهارنظر نامهپایان  ،لاتمقا   بامطالعهو    ایبریامنیت  و    ها 

س  امنیت  حوزه  مجموعهمی  ،ایبریمتخصصین  به  عواملتوان  از  بر    ای  سبلوغ  مؤثر    . افتی دست  ایبریامنیت 

گذاشته  را در اختیار    بلوغ امنیت سایبریعوامل مؤثر بر    ةنگاه جامع نسبت به کلی  یک  تواندعوامل میبندی این  جمع

منتج  گردد  مدل گیری  به شکل  و  پژوهش  در    رونیازا.  مفهومی  مهم  منابع  از  برخی  بیان  به  قسمت  این    حوزه در 

 :پردازیممی ر بلوغ امنیت سایبریثر بؤعوامل م

بُدارای    دهندگان خدمات مخابراتیبلوغ دیجیتال ارائهی  الگوعتقد است که  م  (6201)1  دی لیون  والدز عد به  هفت 

 است:  ریشرح ز

نما .1 حاکمچشم  شی راهبرد:  برنامهتیانداز،  مد،  فرایندهای  و  اجرا   یتیریریزی  از  د  یکه    تالیجیراهبرد 

 . کندیم  یبانیپشت

تغسازمان: مشخص .2 ارتباطات  راتییکننده  مد  ، فرهنگ  ، در  و  آموزش  که    ت یری ساختار،  سازمان  در  دانش 

 .شود  لیتبد تال یجید کنیباز کیبه  سازمانشود  باعث می

مشتریمشتر .3 مشارکت  بر  تمرکز  توانمندساز  ی:  اوو  همچنی  و  تجربه    جادشدهیا  دیجد  یا یمزا  نی،  در 

 ی.تال یجی تحول د  قیاز طر  یمشتر

نمایفناور .4 برنامه  ییهاقابلیت  انگری:  و  که  استقرار  برا  یفناور  یکپارچگیریزی،  را  از    یبان یپشت  ی مؤثر 

 . کندیپذیر م امکان تال ی جید وکارکسب

  ک یعد،  بُ  نیبلوغ در ا  شی کنند. افزامی  یبانیپشت  ،که از ارائه خدمات  ییهاقابلیت  ی روبر  : تمرکز  اتیعمل .5

 د. دا خواهدرا نشان  ر یپذ خودکار و انعطاف زهیتالیجید اتیعمل

 . تال یجیتجارت د  یبرا یعنصر اصل  کیعنوان به کیشر ستمیاکوس ی داری دهنده توسعه و پا: نشانبومزیست .6

و    هیو پا  ساختهتر کار را ممکن  و چالاک  رتری پذ انعطاف  یهاکه روش  ییهاتیقابل  یروبر  : تمرکز  ینوآور .7

 . دهدیم  لیرا تشک تال یجیتجارت مؤثر د کی اساس 

نیز حکمرانی و    ( 2018)2گلینر  امنیت اطلاعات و  بلوغ    راهبرد امنیت اطلاعات را نشانه رفته و بر روی 

 . است  شدهگیری اهداف آن دقیق  اندازه 

نماید  ی مؤثر بر بلوغ امنیت اطلاعات عنوان میسازمانهای  در خصوص عوامل و ویژگی  (2017)3مَطوری   ادواردز

امنیت    رگذاریتأثکه بررسی و شناسایی عوامل کلیدی   بلوغ  بر مدیریت امنیت اطلاعاتِ یک سازمان، به ساماندهی 

 
1- Valdez-de-Leon 

2- Gliner 

3- Edwards, Madhuri M. 
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  ت ی امن  یسامانده ر روی  توجه و گسترده بقابلتمرکز    کند. بدین معنا که علاوه براطلاعات در آن سازمان کمک می

تمرکز شده  نیز  اطلاعات    تی کمک به بلوغ امن  یعوامل اصل  یی، بر شناساامنیت  بلوغ  اتیادبی و  اطلاعات های  سیستم

میزان امنیت موجود    نییتوانند در تعکه می  دقت شده  شدهشناساییعوامل    میان  روابط متقابلروی  بر    نیاست. همچن

  ی ات ی تر، باهدف عملد. از همه مهمباشن   گذارریتأثی،  سازمان  طیمح  کی در    یتیکمک به ارتقاء بلوغ امن  نیز و  و موردنیاز  

عوامل   الگوبهالذکر  فوقکردن  سط پیش  یبرا  ییعنوان  بلوغ  وبینی    در اطلاعات    تی امناقدامات    به  توجه  با)ح 

 . دشوتلاش می  (هاسازمان

از    (2016)1کاراباک   بیلگ حفاظت  و  سایبری  امنیت  بلوغ  ارزیابی  به  راجع  معدودی  تحقیقات  که  دارد  اعتقاد 

های ملی برای حفاظت  گیری سطح آمادگی تلاشیک الگوی بلوغ اندازه  ؛ لذااست  شدهانجامهای حیاتی  زیرساخت

پیشنهاد میاز زیرساخت را  اولین قدمهای حیاتی  در  الگو شامل دو مرحله است:  توسعه  دادهکند.  به ،  های مربوط 

سایبری پروژه ملی  امنیت  اساس    های  زمینهبر  ریشه  2ای نظریه  عوامل  استخراج  برای  زیرساختو  آمادگی  های  ای 

تهدیدات    حیاتی برابر  تجزیهسایبریدر  می،  ع  د.ن شووتحلیل  معرفی  با  بلوغ  معیارهای  دوم  گام  ای  ریشه  واملدر 

در   حیاتی  یها زیرساخت  تیحساس  یعلت اصل  .گرددفی تعیین میدل  درروشحاصل از نظرسنجی از متخصصان  

تهد از چهار    یبریسا  داتی برابر  ع  درمجموع  واستخراج    ،هاداده  لی تحلعملیات  تکرار  بار  پس  ریشهده  به   3ای لل 

 شد: ییشناساشرح ذیل 

امن  توسط  حیاتی   ی هازیرساخت  یِبر یسا  ت یامن .1 امن  ک یعنوان  به  ی مل  ت یمقامات  مهم  درک    یمل  تی مؤلفه 

 شود.نمی

  حیاتی   یهاهای مهم زیرساختبخش  نیدر داخل و ب  یو همکار  مشارکت   اطلاعات،  یگذار به اشتراکفرهنگ   .2

 محدود است. اریبس

و مسئولین    ی بخش خصوص .3 دولت  در  ذی  کی عنوان  به  یدولت  حیاتی   ی هازیرساختتوسط  مهم    اقداماتنفع 

 شود.نمی دیده یبریسا  تیامن یمل

و  نیقوان .4 دولت  کارمندان  به  دولتی،    مربوط  امن  یمنف  راتیتأثخریدهای   ی دولت  یها زیرساخت  یبر یسا  تیبر 

 دارد.

 محدود است.  بریسا تیامن طیتعداد کارشناسان واجد شرا .5

  یناکاف یدولت ی حیاتی هازیرساخت بر بستر دهندگان محصول / خدمات ارتباط با ارائه  ی جهتت یریهای مدشیوه .6

 است. 

 
1- Bilge Karabacak 

2- Grounded Theory 

3- Root Cause 
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 شوند.اجرا نمی یدولتحیاتی  ی هادر زیرساخت ای بوده ومحدود  ار یاطلاعات بس یفناور  ممیزی   یهارسازوکا .7

 .نندیبینم خود  تیای از مسئولعنوان حوزهاطلاعات را به  تی، امنیدولتحیاتی  یهازیرساخت رانیمد .8

 . دشونیانجام نم یدولت ی حیاتی هازیرساخت یسک برا یت ریری مد  یرسم فرایندهای .9

 . ودشمی یتلقاز ابتدا( و نه )  یافزودنجزء   کی عنوان به یدولت ی حیاتیهازیرساخت تیامن .10

نتایج  (2017)1سیف   یاسر  است  بخشداده  تحلیل  معتقد  در    واحد   اطلاعات  امنیت  مدیریت  در  که  یفیک  ها 

  اطلاعات  امنیت  بر  های مؤثرمؤلفه  شناسایی  به  منجر  پذیرفت،ایران انجام    قارة  فلات  نفت  شرکت  اطلاعات  فناوری

است. ضمناً    اقتصادی گردیده  و  و مالی  انسانی،  نیروی  فنی،  رهبری،  و  مدیریت  اند از:شد که عبارت  چهار بخش  در

  مسائل  های مرتبط با مؤلفه: خواهد بود ترتیب  بدین هابندی آناولویت  ها،از مؤلفه شدهانجامگیری میانگین  به توجه با

 اقتصادی. و  مالی مسائل و رهبری، و مدیریت مسائل  فنی، مسائل  انسانی،

ی آورتاب  تیتقو  گوید:ی میات ی ح  یهارساختیزی  آورتابو    در خصوص عوامل اصلی امنیت(  2018)  2د دیوی

مخرب و    واقعه  ک ی  شدتبه  توجه   با عوامل    نیا  نییکند. تعمی  نییاست که آن را تع  ی مداوم عوامل  ت یتقو  یدر گرو

های مقاومت  عوامل در زمینه  نیتوجه مداوم به ابایستی    گیرد.قرار می  موردبررسی  مربوطه  رساختیز  عملکرد عنصر

در مورد    تأمل حال،  . درعینابدیاختصاص    ( ی)سازگار  یسازمان  یآورتاب( و  یابیمثال، استحکام و بازعنوان)به  یفن

 ا ات و یدی تهد  مثلاًگذارند )می  ریکه بر آن تأث  ی( و عواملیمنابع مال  بودن  دسترس  در  برای مثال ی )آورعوامل تاب

 .به همان اندازه مهم است ز ین ی(آورتاب ت یتقو  یابزارها

( اشاره به حوزه امنیتی بلوغ )بدون  هابه معرفی و توسعه الگو(  2017)  3و نظیر استی  پیشین  گرانبرخی از پژوهش

ارائه  .اندپرداخته در  دیجیتال  عمیق  تحول  بررسی  به  دیگر  و  برخی  داده  نشان  توجه  مخابراتی  خدمات  دهندگان 

نموده  مطرح  را  دیجیتال  بلوغ  تحلیلی    ( 2018)4گراسمن  .اندالگوی  بلوغ  ارزیابی  موضوع  سازماننیز  را  در  ها 

است.    یموردبررس داده  بلوغ  (  2017)  5ژایوقرار  الگوی  روی  اشتراکبر  ارتقاء    یگذار به  و  کرده  تمرکز  اطلاعات 

را   ی کوچک و متوسطهاشرکتسازمان و نیز ارزیابی بلوغ و بهبود روند مدیریت امنیت اطلاعات در  امنیت سایبری

حیاتی را    یها رساختیبرای حفاظت از ز   گیری سطح آمادگی ملیاندازه  دسته آخر نیز الگوی بلوغ.  انددنبال کرده

عنوان عوامل مؤثر در  بههای سازمان  به ویژگیو همکاران    (2009)6بکرِ   اند.موضوع تحلیل و بررسی خود قرار داده

توسعه   و  اطلاعات  معرفی  امنیت  بلوغ  سازمان  شدهاشارهالگوی  را  اما  و    طوربهها  نموده  مطرح  روعام  ی  بر 

 
1- Yaser Seif 

2- David Rehak 

3- Steve Mansfield 

4- Grossman 

5- Zhao 

6- Jörg Becker 
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باشد، تمرکز صورت نگرفته  و همچنین حوزه اطلاعات و ارتباطات که موضوع این رساله میی  مخابرات   اپراتورهای

 . است

پوشانی  شاخص )که بعضاً هم  350، نسبت به استخراج حدود  الذکرمنابع فوق  دقیق  و بررسی  لذا پس از واکاوی 

  ی هامؤلفهلوغ امنیت سایبری و نیز  الگوی ب  17پس از بررسی و مطالعه    اند( اقدام گردید. از سوی دیگر،نیز داشته

فوق  های(حوزه ) الگوهای  سایبرِ  امنیت  بلوغ  بر  )شکل  مؤثر  اولویت  (2الذکر  و  اهمیت  تعداد ها  مؤلفه،  طریق  از 

 . درآمد های تعیین اولویت و اهمیت(، به نمایش روش عنوان یکی از بهبه) الگوی بلوغ  17دفعاتِ تکرار در کل  

 
 های مربوطه های بلوغ و حوزهمدل -2شکل 

 .(3شکل  ) یدگردی بندتیاولورایج و پرُکاربرد  حوزة() ةمؤلف  16با این کار،  

 

مدل 

PR IS MAبودجه و منابع 	محافظت از زیرساخت  های حیاتیآموزش و آگاهی رسانی امنیتبرنامه ریزی امنیت اطلاعاتمدیریت چرخه عمر	گواهی نامه و تاییدیه

حوزه ها
کنترل های امنیتی	پاسخ اضطراری به رخداد	فرهنگ و امنیت اطلاعات  

S S E -C MMفرآیند های امنیتفرآیند های پروژه  ای و سازمانی

C E R T-RMMمهندسی 	مدیریت عملیات	مدیریت بنگاه	مدیریت فرآیند

مدیریت مخاطراتآگاهی از وضعیت 

C R R	مدیریت منابع	مدیریت کنترل ها	مدیریت تغییر و پیکربندی	آموزش و آگاهی رسانی	مدیریت وابستگی به خارج)از مجموعه(	مدیریت تداوم خدمت

C 2M2 مدیریت نیروی کار مدیریت برنامه امنیت سایبری ارتباطات و به اشتراک گذاری اطلاعات مدیریت دارایی، تغییرات و پیکربندی

مدیریت مخاطرات	آگاهی وضعیتی	مدیریت رخدادمدیریت آسیب پدیری	

پاسخ به رویداد، رخداد و تداوم عملیات مدیریت تهدید و آسیب پذیری مدیریت دسترسی و هویت مدیریت زنجیره تامین و وابستگی  های خارجی 

IAMM	رهبری و حاکمیت	اقدامات امنیتی نهادینه شده	آموزش و آگاهی رسانی	اشتراک اطلاعات مطمین	انطباق با قوانین و استانداردها

O -IS M3	حوزه	فعالیت	اثربخشی	عدم دسترس پذیری

مدیریت مخاطرات اطلاعات	

حجم کار	کیفیت	کارایی	

C yS AFE	  عملیاتراهبرد / حوزه	برنامه ریزی/طراحی/پیکربندی

C O BIT- IS افراد، مهارت ها و شایستگی ها	ساختارهای سازمانی	خدمات، زیرساخت و برنامک		   اصول،خط مشی ها و قالب های کاری     

پایش/ شاخص	پاسخ/ بازیابی	

فرهنگ، اخلاق و رفتار	فرایندهااطلاعات	

G C S C C - B چارچوب های قانونی و نظارتی دانش، توانایی و مهارت امنیت سایبریاستانداردها و فناوری هاسیاست و راهبرد 5

F orres ter	فناوری حاکمیت 	افراد 

فرهنگ امنیت سایبری در جامعه 

فرآیند

KPMGرهبری و حکمرانی	عوامل انسانیعملیات و فناوری	تداوم کسب وکارومدیریت بحران

E N IS A  for S C ADA	قانونگذاری	پشتیبانی	شرایط محلی 

مدیریت مخاطرات اطلاعات	

مدیریت مخاطراتپایش و تضمین	

مدیریت تداوم کسب و کارکسب و کارمدیریت زنجیره تامینآموزش وفرهنگ  سازیزیرساخت محرمانگیسازمان امنیتمدیریت هویت و دسترسیمدل پیشنهادی افتا

آموزش و ارتباطات	راهبرد و برنامه ریزی	ساختار مدیریتی ، نقشها و مسئولیتها	تعهد مدیریتی و نظارت	دولت نیوزلند

مدیریت مخاطراتپایش و کنترل سایبریمدیریت حوادث سایبریمدیریت تهدیدات بدافزاری 

مدیریت رخداد	فرهنگ و رفتارها	خط مشی ها، فرایندها و رویه ها	امنیت)کارکنان،اطلاعات،فیزیکی(	

آگاهی از امنیت سایبریتبادل اطلاعات در داخل و بین سازمان ها  CCSMM تعلیم و آموزش امنیت سایبری سیاست ها و رویه های امنیتیمدل

مدیریت مخاطرات مدیریت تهدید و آسیب پذیری سازگاری    NICE نقش ها و مسئولیت ها     معماری امنیت سایبری   سال آخرین ویرایش و مستندسازی   قلمرو سازمانی    مدل
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 امنیت سایبری  بلوغ الگوی 1۷های پُرتکرار حوزه -3شکل 

الگوی    رد  گانه متناظرشانزده  یهادر حوزه  ادبیات نظری، های استخراجی از مرور  سپس نگاشت شاخص هفده 

سایبری امنیت  پذیرفت.  شدهبررسی  بلوغ  حوزه  300حدود    بی ترت نیابه، صورت  در  بلوغِ  شاخص  الگوهای  های 

شاخص به دلیل عدم مجانست در   40شاخص تعدیل گردید. حدود    156ی به  ساز از همسانموجود، نگاشت و پس  

های مشابه در ِحوزة مربوطه، نسبت  جای نگرفته و لذا با استفاده از مطالعات میدانی و تجمیع شاخص  هااین حوزه

در آن پنج   های باقیماندهبه تشکیل پنج مؤلفه جدید مرتبط با حوزة ارتباطات و فناوری اطلاعات، اقدام و شاخص

 مؤلفه و به شرح ذیل جانمایی شدند:

ابتد  .1 از  یعنی  فرایند:  و  دغدغهمعماری  و  سیستم، ملاحظات  معماری  آن ای  در  نیز  فرایندی  و  امنیتی  های 

 لحاظ گردد. 

 بینی شود.در بلوغ امنیت سایبری پیش هایفناوری نوظهور: تأثیر این نوع هایفناور .2

یی در بلوغ امنیت سایبری  به سزامشترکین نقش   خصوصاًنفعان و امروزه ذی کهییازآنجانفعان: مدیریت ذی .3

 دارند لذا ضروری است که اثر آن در نظر گرفته شود. 

انسان،   .4 بُعد  چهار  هر  در  عمر:  چرخه  امری  آوریفنمدیریت  عمر  چرخه  مدیریت  فرایند،  و  داده،   ،

 خواهد بود. ری ناپذ اجتناب

با موضوع عدم اطمینان از صحّت عملکرد و رفتار سیستم مواجهیم    نوآوری: در امر توسعه و  تیعدم قطع .5

 بایستی تأثیر آن بر بلوغ امنیت سایبر در نظر گرفته شود.و لذا 

بررسی   با  مقایسه    16نهایتاً  از  که  موارد    17مؤلفه  حذف  و  آمد  دست  به  بالا  در  سایبری  امنیت  بلوغ  الگوی 

شاخص حاصل گردید.    99مؤلفه و    18مؤلفه جدیدِ محقق یافته، مجموعاً    5افزودن  و    تکراری، تجمیع ابعاد همسان

سه بعد رایجِ انسان، فرایند، و فناوری که در الگوهای رایج    طرفکیازنیز    ،وص ابعاد الگوی بلوغ پیشنهادیدر خص

9مدیریت فرآیند	

4فرهنگ جامعه و امنیت اطلاعات  5مدیریت برنامه امنیت سایبری 6مدیریت رخداد6آگاهی وضعیتی

11مدیریت نیروی کار 9رهبری و حاکمیت	3مدیریت دسترسی

12عملیات و فناوری	

3مدیریت تداوم کسب و کار	3مدیریت زنجیره تامین و وابستگی  های خارجی 6مدیریت مخاطرات4ساختار مدیریتی ، نقشها و مسئولیتها	

3به اشتراک گذاری اطلاعات 	4مدیریت تهدید و آسیب پذیری 5مدیریت منابع	
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...  1نظیر: فارستر  اعم از داده مشترکین و یا داده  )انتخاب گردید. از طرف دیگر امروزه حوزة داده  وجود دارند،    و 

 2برای مثال اتحادیه اروپا ضمن تدوین قانون محافظت از دیتا سیستم( به حدی دارای ارزش و اهمیت گردیده که  

یا سیستموکارهاکسبتمامی   اشخاص  دیتای  با  که  نموده است. یی  قانون  این  رعایت  به  ملزم  را  دارند    ها سروکار 

کین و یا  اعم از داده مشتر)  ماهیت اپراتورهای بزرگ مخابراتی و ارزش و اهمیتی که برای داده  به   توجه  باو    رونیازا

پارامتر   انتخاب گردید.  عنوانبهنیز    "داده"داده سیستم( قائل هستند، لذا  بعد  مفهومی    مدل   اساس  این  بر  چهارمین 

 : خواهد بود ارائهقابل 4پژوهش به شکل  

 
 موبایل( کشور) بلوغ امنیت سایبری اپراتورهای بزرگ مخابراتی مفهومی مدل –4شکل 

 شناسي تحقیق روش .2

. این تحقیق  گرددبندی میدسته  ای و کاربردیتوسعه  قاتی( در زمره تحققی)نوع تحق  هدف  ازلحاظتحقیق حاضر  

سازی  تواند مبنایی برای پیادهنماید که میای است که یک الگوی نوین و خودساخته را ارائه میبه این دلیل توسعه

دلیل کاربردی  به این    باشد. ضمناً  کشور(  موبایل)  مخابراتی  بزرگ  اپراتورهای  صرفاً برایسایبری    امنیت بلوغ    الگوی

برای یک کسب مزبور  الگوی  اولًا  که  یافتهاست  ثانیاً  و  گردید  تدوین خواهد  بهوکار خاص  آن  گیری  جهت  های 

 
 123عملکرد و در قالب  25یکی از الگوهای بلوغ امنیت اطلاعات که سازمان را از منظر چهار بّعد اصلی )انسان، فرایند، فناوری، و حاکمیت( و  1- 

 نماید می ارزیابی جزء،

2- General Data Packet Regulation - GDPR 
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  نموده و باعث   کمک  بریسامنظور شناخت جایگاه کنونی امنیت  صحیح متولیان امرِ امنیت در اپراتورهای مخابراتی به

پروژهبرنامه هدفمند  اجرای  و  سایبری ریزی  امنیت  در    درنتیجه و    های  سایبری  امنیت  کیفی  و  کمّی  سطح  ارتقاء 

تحقیق حاضر    اپراتورهای آمیخته  ازلحاظمخابراتی خواهد شد.  تحقیقات  زمره  در  تحقیق  کیفی( )  رویکرد  و  کمّی 

میدسته محقق  بندی  که  است  کیفی  نگاه  این  با  تحقیق  این  مصاحبه  گردد.  تکنیک  از  استفاده  تحلیل  با  بر  )مبتنی 

بلوغ    الگوی  ارائه  جهتسایبری،    امنیت  حوزه  نظران و متولیانِنظرات خبرگان، صاحب( اقدام به شناسایی نقطهمحتوا

کشور    اپراتورهای  سایبری   امنیت  ومخابراتی  پرداخت  می  طرفی  از  خواهد  کمّی  تحقیق  با  این  که  زیرا  باشد، 

سایبری    امنیتبلوغ    سازی الگویهای مناسب برای ارزیابی و پیادههای آماری، به ارائه شاخصروش  گیری ازبهره

  مدلیابد. قلمرو موضوعی تحقیق  کشور، و ارزیابی نتایج حاصله، دست می(  موبایل)  مخابراتی  بزرگ  اپراتورهای  در

بلوغ  آن    مفهومی  مکانی  قلمرو  و  سایبری  کشور    به  توجه   باامنیت  موبایلی،  اپراتورهای  پوشش  جمهوری  حوزه 

  ساله   دهقلمرو زمانی برای این تحقیق افق    است.  شدهگرفتهدر نظر    سازمان همراه اول در کل کشور   و  اسلامی ایران

وکار، این  تغییر شکل کسب  احتمال به  توجه  بااست که    به ذکراست. لازم    شدهگرفتهاز زمان شروع تحقیق در نظر  

ب یکالگو  سال  دو  هر  خبرگان،  ایستی  شامل  حاضر  تحقیق  آماری  جامعه  گیرد.  قرار  اصلاح  و  ارزیابی  مورد  بار 

نظران، و متولیان راهبردی حوزه ارتباطات و فناوری اطلاعات و نیز امنیت فضای سایبر است که در دسترس  صاحب

ویژگی واجد  و  باشند:  بوده  زیر  صاحبارشد  ناسیکارش  حداقل  تحصیلی  مدرک  بودن  داراهای  مباحث  .  در  نظر 

مسئولیتی در رده مدیران میانی به    سابقه جایگاه  بودن  دارا آن.    امنیتو    سایبر  اطلاعات، فضای  آوریفنارتباطات و  

همبالا.   کیفی    نیبه  بخش  در  و  ابتدا  این حوزه،با  منظور  خبرگان  از  نفر  ابعاد،    از صحتاطمینان  منظور  به  هفت 

شاخصمؤلفه ارتباط    شدهتدوینهای  ها،  نظری،    هاآنو  اشباع  قاعده  مبنای  بر  یکدیگر،  گردید.  مصاحبه  با  انجام 

نظران و نخبگان حوزه فضای  ها، تعداد هشتاد نفر از صاحبکمّی ضمن اصلاح و تکمیل شاخص  در بخشسپس  

به    (2شکل  )  اولیه تحقیق  مدل برگرفته از    ق ساخته محق  نامه پرسشگیری هدفمند انتخاب، و  سایبر به روش نمونه

  ی ها بانک  اند از:تحقیق عبارتاطلاعات    یابزار گردآور  .ها مورد ارزیابی قرار گرفتارائه و صحّت شاخص  شانیا

.  معتبر  اینترنتی  هایسایت ومرتبط    هایسازمان  ی، مدارک، اسناد، اطلاعاتا مطالعات کتابخانهو  مقالات  ی،  اطلاعات 

از    استفاده  بامنبع قابل استناد    یک عنوان  به  نیز دسترس  موضوع و قابل  قلمرو  مرتبط باخبره    ، نظرات گروهبرآنعلاوه

پرسش مصاحبه    نامهابزار  حاضر  گرددیماخذ  و  تحقیق  تحقیق  ازلحاظ.  حوزه  در  اطلاعات  گردآوری  های  روش 

است که محقق پس از مطالعه مبانی تئوریک، تحلیل    لیل پیمایشیگردد. این تحقیق به این دبندی میپیمایشی تقسیم

صاحب و  خبرگان  با  هدفمند  و  عمیق  مصاحبه  سایبر،  فضای  امنیت  بالادستی  و  فرا  و اسناد  سایبر،  فضای  نظران 

با  واکاوی پیشینه   ه است بر چارچوب نظری تحقیق، به چارچوب مفهومی اولیه دست پیدا نمود  دیتأکهای موجود 

مبانی، اصول، ویژگی، کارکرد، مؤلفه(2شکل  ) با استفاده از  الگو، پرسشها، و شاخص. سپس  این  محقق  نامه  های 
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را  ا ساخته الگو  این  ممیزیِ  و  تهیه  روشی  و    به  داده  انجام  بلوغ  مدل   درنهایتپیمایش    سایبری  امنیت  مفهومی 

 نمود.  کشور را ارائه خواهد( موبایل) مخابراتی  بزرگ اپراتورهای

 ها یافته لی وتحلهیتجز .3

  نبرای آزمو  امنیت سایبری اپراتورهای مخابراتی:  مفهومی بلوغ  مدل   شدةییشناساهای  لیل عاملی ابعاد و مؤلفهح ت 

 افزارنرم  ئی بازاقل مربعات جدکرد حیی بر روبتناری مختت سالا سازی معاد ل مد   کی تکن  از(  2شکل  )  مفهومی  مدل 

پی   ات با اس.  (1390،  همکارانو    زادهعباس)  است  شدهاستفاده اس  ال اسمارت  از  م  ،افزارنرمن  یفاده  برازش  ل  د هم 

و    شدهانجامب معناداری  ی فاده از ضراتغیرها با استمن  رابطه میا  ش ای سنجر اری بتل ساخد و هم برازش م   یری گندازها

و  مؤلفه  ندیبویتاولتوان  می را  هگویها  انیز  ها  ا.  مودنخص  شم  یقن طریاز  ت یدر  ا  یه  گویسهم هر    زانمی  حقیقن 

در   ب  قرارگرفته  موردبررسیغیر  تم  جادیاعامل  ارو  ت یای  از  تأح ن کار  تحلیل    ت.اس  شدهاستفادهی  دی یلیل عاملی  در 

مق  کمدعاملی،  عاملی  بار  از  تار  باددهننشان  3/0ر  و  بوده  ضعیف  مقیاس  که  ه  میستی  بارهای    .دگردل حذف  د از 

ب بتمقیاس م  شده دارایمشاهدهغیر  تکه م  ددهنمی  نشان 6/0 تا  0/ 3ن  یعاملی  بوده و  ادامه آروسطی    یت کفا  نالیزای 

ن  متغیر پنها  حاسبةبرای م  نانیاطمقابلمقیاس    شدهمشاهدهکه متغیر    ددهنمی  نیز نشان  6/0از    تربزرگ  ری مقاد  د.کنمی

 .(1392:47، همکارانداوری و )د نمول حفظ د در م نتوارا می 0/ 4از   تربزرگر بارهای عاملی یدر کل مقاد است.

یک مدل    ها اشاره گردید،( به آن2شکل  )   مفهومی  مدل که در    فناوری، فرایند، انسان، و داده  برای هر بک از ابعاد

فاده  تبا اس  درنهایت  .اندشدهمشخص  ادابعهای مربوط به  هگوی ک از  ی و سهم هر    شدهمحاسبهه  اناگد ج  تحلیل عاملی

 ت.اس  شدهبررسیی نهایل د، مم ه دوبعاملی مرت   لیتحلل  داز م 

 ت. اس  شدهارائه 1ول  ددر ج مفهومی بلوغ مدل دیییج تحلیل عاملی تأیانت تحلیل بار عاملی:  

 ی مفهوم مدل ییدیتأ یعامل لیتحل  جینتا - 1 دولج

 سطح معناداری  ضریب مسیر  انحراف معیار  بار عاملی  نماد بعد پیشنهادی  مدل

 

امنیت سایبر اپراتورهای  مدل مفهومی بلوغ

 مخابراتی

Q24_19 0.794 0.040 0.520 000.0 انسان   

Q24_20 0.842 0.045 0.558 000.0 فرایند   

Q24_21 0.809 0.050 0.548 000.0 فناوری   

Q24_22 0.794 0.064 0.570 000.0 داده    
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جدول   م  1اطلاعات  تمام  ینشان  که  از  بزرگ  یعامل  یبارها   ریمقادابعاد  دهد  لازم    0٫4تر  اعتبار  از  و  داشته 

به ترتیب    4  یبرا   رهایمس  بیبرخوردار هستند. در مدل فوق ضرا   : از  اندعبارتبعد انسان، فرایند، فناوری، و داده 

و  0٫548،  0٫558  ،0٫520 داده  لذا    0٫570،  بعد    بلوغ مفهومی    مدل در    ریتأث  نی بالاتر  یدارا بعد  و  بوده  پیشنهادی 

 گیرد. فرایند در رتبة دوم قرار می

نتایج معناداری:  در    آزمون  تی  2جدول  آزمون  آمارة  ستون  ابعاد    به.  اندشدهداده  نشان  و  تمام  اینکه    مدلدلیل 

، لذا الگو از  باشندیم  داریمعن  0٫05  احتمال   سطح   و در  1.96  از  بیشتر  پیشنهادی دارای مقدار آمارة تیِ   مفهومی بلوغ

 .است  برخوردار لازم اعتبار

 

 قی تحق ی مفهوم مدل یآزمون معنادار -2جدول 

 سطح معناداری  آمارۀ تی بعد

 0.000 9٫617 انسان

 0.000 9٫036 فرایند

 0.000 9٫330 فناوری

 7٫584 داده 

 

0.000 

 

 گیری نتیجه .4

و   ی دانیو م  ی اپس از مطالعه کتابخانهامنیت سایبری اپراتورهای مخابراتی    مفهومی بلوغ   مدلهای  ابعاد و مؤلفه 

بررسیِ  شناسطیمح بینل د می،  دسهای  منورالعملتالمللی،  اصول  از  تها،  تط،  هایتئورج  بررسی  با  اسناد  بی همراه  قی 

و  تدسلا با و  د ربراهی  باهمچنین  ی  صاحب  گاننخب  مصاحبه  اطلاعات،  حوز  اننظرو  و  ارتباطات  امنیت،  اخذ  ة  و 

صورت الگویی متشکل از ابعاد، مفهوم بلوغ امنیت سایبر به  صورت مفهومی استنباط گردیده و نهایتاً ایشان، به  نظرات

ها،  به دلیل تعداد زیاد شاخص)  گردید ها با استفاده از روش پژوهش آمیخته و توصیفی استخراج  شاخصها، و  مؤلفه

آن نمایش  در  امکان  داشت(  مدل ها  نخواهد  از  مفهومی وجود  ت کمّ  ی ها داده  لیوتحلهیتجز. پس  با کمک  ،  ققیحی 

 ت: اس  یربه شرح زها ابعاد و مؤلفهی ند بهبرت ، و اس پی اس اس اس ال اسمارت پی افزارهای  نرم

و    قرارگرفتهپیشنهادی بوده و بعد فرایند در رتبة دوم    مفهومی بلوغ  مدل در    ریتأث  نیبالاتر  یدارابعد داده   -

 گیرند. های بعدی جای میابعاد فناوری و انسان نیز در رتبه
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بار    انطباق   یابی ارزشود که زیر مؤلفه  استنباط می  گونه نیا  "انسان "  بعددر   - امتیاز  با  از مؤلفه عدم قطعیت 

مدیریت  و    0٫899  پذیری با مقدار بار عاملیمدیریت و کنترل آسیب  ی هامؤلفه  ری زو سپس    0٫923عاملی  

شترین  ری بیپذیتهدید و آسیب  مدیریتاز مؤلفه    0٫884ری با مقدار بار عاملی  پذیریسکِ تهدید و آسیب

 اند. تأثیر را در این بعد داشته

از مؤلفه عدم قطعیت با امتیاز بار عاملی    انطباق  یابیارزتوان ملاحظه نمود که زیر مؤلفه  می "فرایند " بعددر  -

ری با مقدار  پذیتهدید و آسیب  مدیریتپذیری از مؤلفه  مدیریت و کنترل آسیب  مؤلفه  ری زو سپس    0٫903

ی و  هوش مصنوع  ری و در حال ظهور نظ  نینو  ی هایامل با فناورتعو همچنین زیر مؤلفه    0٫899  بار عاملی

 دارای بالاترین تأثیر هستند.  0٫883  های نوظهور با مقدار بار عاملیغیره از مؤلفه فناوری

از مؤلفه عدم قطعیت با امتیاز    انطباق  یابیارزرسد که زیر مؤلفه  این موضوع به تأیید می  "فناوری "  بعددر   -

شناسایی  و    0٫886  پذیری با مقدار بار عاملیهای مدیریت و کنترل آسیبو سپس مؤلفه  0٫918بار عاملی  

  بعد بیشترین تأثیر را در این  0٫851با مقدار بار عاملی   فیزیکی() ی فن ری غها و تهدیدات فنی و پذیریآسیب

 اند. داشته

با مقدار بار    پروژه  یها یدادن  لیتحو  شِ یآزما  تی قابلهای  مشاهده نمود که زیر مؤلفهتوان  می  "داده "در بعد   -

  بعداز مؤلفه عدم قطعیت بالاترین تأثیر را در این    0٫899با امتیاز بار عاملی    انطباق  یابیارزو    0٫899عاملی  

 اند. داشته

فوق توضیحات  به  عنایت  میبا  بلوغ  مدل توان  الذکر  مخابراتی  مفهومی  بزرگ  اپراتورهای  سایبر  موبایل(  )  امنیت 

 ارائه نمود:   5شکل  کشور را در
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شکل    گونههمان در  گردید  5که  بلوغ   است،  همشخص  مفهومی  مخابراتی    الگوی  اپراتورهای  سایبری  امنیت 

از   داده(،  )  بعد  4متشکل  و  فناوری،  فرایند،  سازمانی)  مؤلفه   18انسان،  منابع  امنیت،  ساختار(،  )  عملیات  و  انسان 

تنظیم و  رخداد،  حکمرانی  مدیریت  سایبری،  تیوضع  یآگاهگری،  امنیت  برنامه  مخاطرات،  و  دارایی  مدیریت  ی، 

تهدید   مدیریت  دسترسی،  مدیریت  جامعه،  سایبری  امنیت  سواد  آسمدیریت  مدیریت  ری پذ بیو  ی، سپار جمعی، 

،  نفعانیذ، عدم قطعیت، مدیریت  ندیفرای اطلاعات و همکاری، معماری و  گذار اشتراک،  وکارکسبمدیریت تداوم  

های  فزون بر ویژگیکه پیداست، ا  گونههمان   خواهد بود.  شاخص  99های نوظهور( و  فناوری  مدیریت چرخه عمر،

نظیر: مدیریت رخداد، مدیریت دسترسی و )  اپراتورهای بزرگ مخابراتی در الگوهای بلوغ امنیت سایبرِ رایج در دنیا 

عدم قطعیت، مدیریت  ،  ندیفراری و  معماشامل    جدید مرتبط با حوزة ارتباطات و فناوری اطلاعاتپنج مؤلفه    غیره(،

 اند. نیز شناسایی و در الگوی پیشنهادی جانمایی گردیده  های نوظهورفناوریو ، مدیریت چرخه عمر، نفعانیذ
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