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   ؛ چالش ها و معیارهاتوقیف داده و سامانه در جرایم امنیتی

 4جواد طهماسبی، 3حسن عالی پور، 2محمدرضا الهی منش، 1صادق تبریزی 

 

 چکیده

اقدام  پلیسی و  اقدام  اطلاعاتی،    اقدام  ایفتار جرم دارند. فرآیند سه مرحلهزمان تحقق ر  جرایم امنیتی ماهیتی ترکیبی از منظر

ای شدن جرایم  با رایانهگیرد.  ل وقوع و پس از وقوع را در بر میقضایی به نوبت، رفتارهای مجرمانه در آستانه وقوع، در حا

داده و سامانه برای  توقیف اهمیت ضد امنیت ملی خواه رایانه موضوع بزه باشد یا بستری برای تحقق جرایم امنیتی سنتی، 

روی توقیف داده و سامانه  ست؛ با این حال سه چالش عمده پیش آشکار ا گانه اطلاعاتی، پلیسی و قضایی  های سهاقدام 

های پلیسی و قضایی کاربرد تواند برای اقدام اقدام اطلاعاتی تا چه اندازه می   است؛ نخست اینکه توقیف داده و سامانه برای

سوم    کند.ین دادرسی کیفری تبعیت میتوقیف داده و سامانه تا چه اندازه از اصول مقرر در قانون آیداشته باشد. دوم اینکه  

ای که جرم هنوز واقع نشده یا در آستانه وقوع یا در حال وقوع است تا چه اندازه با  ه، توقیف داده و سامانه در مرحله اینک

-کوشد تا چالشتحلیل میله حاضر به روش توصیف و  مقا  اصول حقوق کیفری و رعایت حقوق شهروندان منطبق است.

های این پژوهش  درست توقیف را ارایه دهد. یافته  های توقیف داده و سامانه در جرایم امنیتی را بازگو کند و معیارهای

ر،  های امنیتی نسبت به فضای سایبهای فضای سایبر، نگرشیف داده و سامانه تابعی از ویژگیدهد که چالش توقنشان می

دهی ضابطان دادگستری نسبت به مقامات قضایی در تعقیب جرایم امنیتی است و  ماهیت جرایم سایبری و نقش جهت

چه بیشتر اصول و معیارهای توقیف داده بر قانونمندی، تناسب و مستند بودن    در راستای انطباق هرراهکار نوشته نیز  

 است.  

 قضایی  اطلاعاتی و اقدامچکیده: جرایم امنیتی، فضای سایبر، توقیف داده و سامانه،  
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 مقدمه

جامعه تبدیل به مفهومی    در فضای سایبر،  یابند.ابعاد جدید و متفاوتی می  جامعه و کنترل،  یم فضا،همفا  فضای سایبر،در  

روابط اجتماعی    شناسند.گیرد که هیچکدام یکدیگر را نمیجامعه در فضای سایبر از افرادی شکل می  شود.بدون جغرافیا می 

ای  ای مجازی و شبکهگیری جامعهتوان از شکلمی  فضا از سطح متفاوتی از فضای واقعی برخوردار است.در نتیجهدر این  

بستر وقوع رویدادهای متفاوت است. واقعی صحبت کرد که  این جامعه  در کنار جامعه  ی مجازی در فضای  شهروندان 

برای جامعه بشری    رایانهرچند که  (. ه28:  1382،  شوند.)عاملیاجتماعی می   بدون مرز و با هویت پیوندی،  فرهنگی متکثر و

ته است از آسیب  های زندگی اجتماعی نتوانساما فضای سایبر نیز همانند دیگر عرصه  دستاوردهای بسیاری داشته است،

کاران قرار  ت مورد توجه بزهس ها و تهدیداتی که در این فضا ممکن ایبساز جمله آ گران در امان باشد.وگزند سوءاستفاده

الکترونیکی در کشورها و    اتو ارتباط   تعا لا همه جانبه فناوری اط  ذبا توجه به نفوت.  سبگیرد، ارتکاب جرایم علیه امنیت ا

ر گرفته و مصادیقی  قرا  نامر مورد توجیه مقن  نپذیری، ایاحتمال آسیب  شفضا و افزای  نکشورها با ای  یمل  نیتگره خوردن ام

ت. از  سانگاری قرار گرفته اای( و یا با ارجاع به قوانین عام مورد جرم )در قانون جرایم رایانه از جرایم به صورت خاص  

هر    -2 ر،جازی با هدف برهم زدن امنیت کشوتشکیل جمعیت، دسته، گروه در فضای م  -1 عبارتند از:جمله این مصادیق  

های مخالف نظام  ها و سازمانتبلیغ به نفع گروه  -۴،  ایرانتبلیغ علیه نظام جمهوری اسلامی    -3 ،گذاریگونه تهدید به بمب

ایران رزمنده  -۵ ،جمهوری اسلامی  نیروهای  یکدیگر  -۶ ،تحریک  و کشتار  به جنگ  مردم  اغوای  یا  فاش   -۷ ،تحریک 

اخلال    -۹، انتشار محتوا علیه اصول قانون اساسی -8، نمودن محتوایی که به اساس جمهوری اسلامی ایران لطمه وارد کند

تحریص و تشویق   -1۰،  در وحدت ملی و ایجاد اختلاف مابین اقشار جامعه به ویژه از طریق طرح مسائل نژادی و قومی

 -11،  افراد و گروه ها به ارتکاب اعمالی علیه امنیت، حیثیت و منافع جمهوری اسلامی ایران در داخل یا خارج از کشور

،  فاش نمودن و انتشار غیر مجاز نقشه و استحکامات نظامی  -12،  نیروهای مسلحفاش نمودن و انتشار غیر مجاز اسرار  

مجاز -13 غیر  غیر  انتشار  اسلامیمذاکرات  شورای  مجلس  علنی  -1۴،  علنی  غیر  محاکم  مذاکرات  مجوز  بدون  انتشار 

ارتکاب هر    .انتشار محتوایی که از سوی شورای عالی امنیت ملی منع شده باشد -1۵،  دادگستری و تحقیقات مراجع قضایی

رو، ناپذیری همراه باشد، از همینتواند با آثار جبرانمی صدمه به آن  اخلال در امنیت ملی و  یک از جرایم یاد شده، بدلیل  

تو سیک اقداماتی  قانونی  سری  مراجع  نتعریف  ط  باید  مراجع  این  که  به  سشده  با  انجام  بت  یاد شده  اقدامات  از  یک  هر 

منظور از »داده« هر  در کنوانسیون جرایم سایبر،    است.  از جمله این اقدامات توقیف داده و سامانهیت وارد شوند.  ساسح

برای پردازش در یک سیستم رایانه  یا مفاهیم به شکلی مناسب که  برنامه گونه نمایش حقایق، اطلاعات  ای  ای که شامل 

هم که برای رسیدن به یک هدف خاص با یکدیگر  ا  اجزای مرتبط ب  به مجموعه عناصر ومنظور از سامانه نیز؛ »  . مناسب است

 دادهدارای صلاحیت،  شخص  به معنای این است که    داده و سامانهتوقیف  .  ند«گویمی نظام یا  سامانه یا کنند، سیستمکار می
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  داده و سامانه ندهد که در  مالک یا متصرف  توقیف نماید و این اجازه را به  بینی شده در قانون  در موارد پیشرا    سامانهیا  

   توقیف شده دخل و تصرفی نماید.

در  های الکترونیکی به عنوان ابزاری در خدمت دستگاه عدالت، کارکردهای دیگری نیز دارند که  ها و سامانهامروزه داده

قانون جرایم امنیتی، تحت شرایطی ممکن است مورد توقیف یا تفتیش قرار بگیرند.  به ویژه در  صورت ارتکاب جرایم و  

این معیارها و شرایط، در ارتباط با  بینی کرده است که  برای توقیف ابزارهای الکترونیکی، معیارها و شرایطی را پیش  گذار

روی توقیف داده  های پیشهمراه است که در این مقاله، هدف آشنایی با معیارها و چالشهایی چالشبا جرایم علیه امنیت، 

 باشد. های الکترونیکی در جرایم علیه امنیت میو سامانه

 بیان مسئله بند اول: 

امنیتی در فضای    از جمله مراجع قانونی که در قوانین جاری برای آنها وظایفی در ارتباط با پیشگیری از ارتکاب جرایم

بینی  یدگی و اجرای احکام پیشسکشف، تعقیب، تفتیش و توقیف، تحقیقات مقدماتی، ر  آنها؛  و در صورت ارتکاب  ایبر س

تند که وظایف  سمنظور از مراجع اطلاعاتی، مراجعی ه تند.سی و مراجع قضایی ه ست، مراجع اطلاعاتی، مراجع پلیسشده ا 

اند ولی در آستانه ارتکاب آن هستند،  ها یا اعمال خطرناک که هنوز مرتکبین اقدامی نکردهبانی افراد، گروهگردآوری یا دیده

تورات  ستای دسایر نهادها از جمله نهادهای نظامی و انتظامی در را س دهند. وزارت اطلاعات به صورت خاص و  انجام می

برای آنها وظایفی تعیین کرده و   گذارقانونشوند که  وب میسقضایی یا کمک به وزارت اطلاعات از مرجع اطلاعاتی مح

ایبری انجام دهند.  سباید اقدامات اطلاعاتی را در مراحل مختلف )قبل، حین و بعد( ارتکاب جرایم علیه امنیت در محیط  

ر عهده دارند یا  های محوله وظیفه حفظ نظم و امنیت را بتای ماموریتسدر راتند که  سی، مراجعی هسمنظور از مراجع پلی

آوری ادله وقوع جرم، شناسایی، تحت نظارت و تعلیمات دادستان در کشف جرم، حفظ آثار و علائم و جمعدر مقام ضابط و  

یافتن و جلوگیری از فرار و مخفی شدن متهم، تحقیقات مقدماتی، ابلاغ اوراق و اجرای تصمیمات قضایی، به موجب قانون  

  س ایبری بر عهده این پلی س ی در فضای  سفتا در نظام حقوقی ایران، انجام اقدامات پلی  سبا توجه به تشکیل پلی   کنند.اقدام می

یدگی و اجرای احکام محکومین را ستند که تعقیب، تحقیقات مقدماتی، ر سباشد. منظور از مراجع قضایی نیز، مراجعی همی

ا در هر نوع  هها و سامانهتوقیف داده  در فرایند این مقامات    تری قرار دارند.سدر معیت آنها ضابطین دادگبر عهده دارند و  

دارای اختیارات مطلق نبوده و ملزم به رعایت شرایط و معیارهای قانونی مشخصی هستند.    جرم ارتکابی حتی جرایم امنیتی،

یین قانون آفرایند توقیف داده و سامانه، فرایندهای تعریف شده در مقررات شکلی هستند که تا قبل از تصویب    منظور از

  1388ای مصوب  تنها در بخش دوم قانون جرایم رایانه   13۹2مصوب    دادرسی جرائم نیروهای مسلح و دادرسی الکترونیکی

ذکر شده بودند که به همین دلیل مقنن در همین بخش و در راستای پر کردن خلاهای دادرسی در این جرایم، به قانون آیین  

  در  را خاصی تشریفات و نامهآیین که  ایرایانه جرایم هایویژگی و ماهیت به توجه ابدادرسی کیفری ارجاع داده بود. ولی 

د، ارجاع قانونگذار به مواد قانون آیین دادرسی کیفری  ی طلبجهت شناسایی، کشف، پیگیری، تحقیقات و رسیدگی به آنها می

تنهایی نمی ناشی از مواد شکلی قانون جرایم رایانه ل در راستای پر کردن خ به  نیز  تمامی مسایل    ستتوانای  راهگشای 
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قانون آیین دادرسی جرائم نیروهای مسلح و دادرسی  . بعد از تصویب  باشد  ای به فرایندهای دادرسی در جرایم رایانه  مربوط

ای و به تبع آن فرایندهای پیرامون توقیف داده و سامانه در این قانون  فرایند دادرسی جرایم رایانه  13۹3مصوب    الکترونیکی

  دادرسی  آیین  بر  حاکم  قانونی  اصول   و   طضواببینی قرار گرفتند. این فرایندها که مشتمل بر  به صورت خاص مورد پیش

ضمن اینکه از ضوابط عمومی حاکم بر فضای سنتی پیروی    ( تحقیقات مقدماتی  مرحله  در  )بخصوص   سایبر   جرایم  کیفری

. مطابق این قواعد اصول و شرایط  دشو  رعایت  باید  عام(  مفهوم  )به  دادرسی  فرآیند  در  که  تکند، دارای قواعد خاصی اس می

ای بیان شده که برخی از آنها مشترک بوده و این اصول و شرایط در  ای رایانه ها و سامانهعام و خاصی برای توقیف داده

  د.شوتوقیف سایر ادله نیز باید رعایت می

با این سوال  .  توقیف داده و سامانه در جرایم امنیتی سایبری است  ها و معیارهایچالشبررسی  مسئله اصلی پژوهش حاضر  

هایی  معیارها و چالش که مراجع اطلاعاتی، پلیسی و قضایی در فرایند توقیف داده و سامانه در جرایم علیه امنیت با چه  

جهت   ، اقدامات پلیسی، اطلاعاتی و قضایی مسئله اصلی و دیگر مسائل فرعی مرتبطدر راستای پاسخ به باشند. مواجه می

مورد مطالعه قرار گرفته و در نهایت  های مرتبط با هر یک از این اقدامات  و چالشتوقیف داده و سامانه در جرایم امنیتی  

 شود. تبیین می سایبری  معیارهای درست توقیف داده و سامانه در جرایم امنیتی

 اهمیت و ضرورت الف:   

در واقع بدون تحصیل  عنوان ادله الکترونیکی، نقش حیاتی در اثبات جرایم در محیط سایبری دارد. توقیف داده و سامانه به

در صورت وقوع جرم  از اولین اقدامات قضایی و انتظامی  ادله الکترونیکی اثبات جرایم سایبری غیرممکن است. بنابراین،  

ها همیشه به سهولت  ها و سامانهاما، توقیف دادههای مشکوک است.  سامانه  ها وتوقیف و تفتیش دادهدر فضای سایبری،  

کنند با ایجاد موانع یا استفاده از بدافزارهایی مانع  سعی می جرایم امنیتی سایبری،    دربه ویژه  مرتکبین  و  پذیرد  انجام نمی

آنها شوند.   به  ادله و سامانهبنابراین دسترسی  با چالش، توقیف  با جرایم امنیتی سایبری  هایی همراه است که  های مرتبط 

بوده و مزایای غیرقابل انکاری را  هایی از اهمیت مطالعاتی برخوردار  دادهشناخت آنها و ارائه معیارهایی برای توقیف چنین  

در مورد ضرورت   از ادله الکترونیکی در سایر جرایم سایبری دارد. ادله الکترونیکی در جرایم امنیتی سایبری بازشناسی  در

روی توقیف داده و سامانه در جرایم امنیتی و معیارهایی  های پیشعدم آشنایی با چالشتوان بیان داشت که  پژوهش هم می

غیرقابل استناد    ،هادادهو یا آسیب  تواند منجر به از بین رفتن  بینی نموده می پیش  چنین جرایمیکه مقنن برای توقیف آنها در  

ها و معیارهای  چالششناخت  با  مراجع قضایی و انتظامی  ضرورت دارد،  بنابرین  شود.    این جرایمدر    ...  بودن آنها، انتقال و

دادهپیش توقیف  و سامانهروی  بین  های جرایم  ها  و سامانهدادهامنیتی سایبری،  با  ها  مرتبط  ادله  های  و سایر  این جرایم 

 شوند. الکترونیکی تمایز قائل 

 و سوالات اهداف تحقیق ب: 

 از:   انداهداف فرعی آن نیز عبارتاست.   جرایم امنیتی«توقیف داده و سامانه در  های  تبیین چالش»  هدف اصلی این پژوهش
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 پیوندهای منفی بین داده و سامانه و امنیت ملی شناسایی  .1

 های الکترونیکی تبیین انواع بدافزارهای در قالب داده و سامانه .2

 شناخت انواع اقدامات اطلاعاتی، انتظامی و قضایی در فرایند توقیف داده و سامانه  .3

 های الکترونیکی در جرایم امنیتی ها و سامانههای توقیف دادهمعیارهای و چالشتبیین  .4

 های الکترونیکی در جرایم امنیتی ها و سامانههای مرتبط با توقیف دادهارائه راهکارهای لازم برای رفع چالش .5

 گردد: در همین راستا و متناظر با اهداف یاد شده، سوالات اصلی و فرعی بدین شرح تدوین می

پلیسی و قضایی  سوال اصلی: و    مراجع اطلاعاتی،  با چه معیارها  امنیت  داده و سامانه در جرایم علیه  توقیف  فرایند  در 

 باشند؟  هایی مواجه میچالش

 های فرعی سوال 

، چه نوع  های الکترونیکی در جرایم امنیتیها و سامانهدر توقیف داده  ی و قضاییسمنظور از اقدامات اطلاعاتی، پلی  .1

 تند؟ ساقداماتی ه

برای رفع چالش .2 دادههای پیشچه راهکارهایی  توقیف  امنیتی در  و  انتظامی  های  و سامانه  روی مراجع قضایی، 

 باشد؟ الکترونیکی متصور می

منظور   پرداخته وهای یاد شده و برخی مسائل دیگر، در ادامه ابتدا به تبیین ادبیات و مبانی نظری  در راستای پاسخ به سوال 

قضایی   و  پلیسی  اطلاعاتی،  اقدامات  میاز  قرار  بررسی  مورد  چالش  دهیمرا  سپس  دادهو  توقیف  سامانههای  و  های  ها 

 دهیم.  و راهکارهای رفع آنها را مورد مطالعه قرار میکرده الکترونیکی در جرایم امنیتی را احصاء  

 ادبیات و مبانی نظری: دومبند 

 الف:  پیشینه پژوهش 

« توسط صادق مرادی و  تهدیدات و جرایم سایبری علیه امنیت و چالش های پیش روای تحت عنوان »مقاله  .1

در شماره   در سال    1همکاران  تطبیقی  فقه جزایی  نتیجه    1۴۰1فصلنامه  این  به  و محقین  به چاپ رسیده 

جرایم سایبری مانند جاسوسی و دسترسی غیر مجاز سایبری از جمله جرایم علیه امنیت است که  اند: »رسیده

ای آینده  انگاری شده است. اما امنیت در معرض تهدیدهای سایبری مهم دیگری نیز قرار دارد که چالش  جرم

می  محسوب  فارامنیت  فشینگ،  سایبری،  هک  و  اخلال  سایبری،  جنگ  سایبری،  تروریسم  مینگ،  شود. 

شخص چالش های امنیتی موجود در فضای  اسمیشینگ از جمله تهدیدهای امنیتی است که به دلیل ماهیت نام

«. در مورد  سایبر از چالش های آینده محسوب شده و مقابله با آن نیازمند پیشگیری کیفری و غیرکیفری است
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توان بیان داشت که اینجانب در مقاله خود بدنبال  تفاوت پژوهش اینجانب در این مقاله و پژوهش یاد شده می 

های الکترونیکی در جرایم امنیتی سایبری و ارائه  ها و سامانهروی توقیف دادههای شکلی پیش احصاء چالش

راهکارهای رفع آنها است در حالی که در این مقاله مصادیق جرایم امنیتی سایبری احصاء شده و مباحث  

 ماهوی پبرامون آنها مورد تحقیق قرار گرفته است.

مند و ذولفقار  « توسط دکتر حمید بهرهپیشگیری اجتماعی از جرایم امنیتی ــ سایبریای تحت عنوان » مقاله  .2

تهران در سال  فصلنامه مطالعات حقوق کیفری و جرم   1داودی در شماره   به چاپ    13۹۷شناسی دانشگاه 

مدار، تدابیر آموزشی ـ سایبری، بالا بردن سواد  های خانوادهبرنامهاند: »رسیده و محقین به این نتیجه رسیده

تنظیم کدهای رفتاری، اطلاعرسانه های آن، گیری، توجه به حکمرانی خوب و شاخصرسانی و اطلاعای، 

ارتقای پاسخگویی و شفافیت، فرهنگمشارکت و اجماع تولید رسانهگری،  به عنوان  می  ای سازی و  توانند 

ارتکاب جرایم امنیتی سایبری بکار گرفته شوند«. همانگونه که    اقدامات پیشگیرانه اجتماعی در پیشگیری از 

های پیشگیرانه اجتماعی از جرایم امنیتی سایبری به نگارش  مشخص این تحقیق در ارتباط با مصادیق روش

روی مراجع انتظامی، اطلاعاتی  های پیشدرآمده در حالی که اینجانب در پژوهش حاضر به دنبال احصاء چالش

 باشد.امنیتی سایبری میهای در ارتکاب جرایم و امنیتی در توقیف داده و سامانه

پور و همکاران  « توسط دکتر عالی اصل تناسب در توقیف داده و سامانه در فرایند کیفریای تحت عنوان »مقاله  .3

اند: به چاپ رسیده و محققین به این نتیجه رسیده  1۴۰1مجله حقوقی دادگستری در سال    11۷در شماره  

های فضای  ای علاوه بر اتکا به رویکردهای مبتنی بر بایستگیهای رایانهها و سامانهتناسب در توقیف داده»

دیده و اقتضائات فضای سایبر مانند درک  سنتی مانند اعمال اقدامات احتیاطی برای رعایت حقوق جامعه و بزه 

  ت«. های امروزین، به پاسداشت حقوق متهم نیز توجه داشته اسای در فعالیتجایگاه فضای مبادلات رایانه

ی از اصول حاکم بر دادرسی جرایم سایبری بوده و لزوم تناسب داده و سامانه  این تحقیق نیز در ارتباط با یک 

بایست توسط مراجع قضایی و انتظامی مورد توجه  های وسیله ارتکاب جرایم سایبری که میو سامانه  با داده

روی مراجع  های پیشباشد. در حالی که اینجانب در پژوهش حاضر به دنبال احصاء چالشقرار بگیرند می

باشد و از منظر  های در ارتکاب جرایم امنیتی سایبری میانتظامی، اطلاعاتی و امنیتی در توقیف داده و سامانه

 باشد.موضوعی متفاوت از پژوهش فوق می

تحقیق پیرامون »توقیف داده توان به این نتیجه رسید که  های پژوهشی میبا عنایت به پیشینه یاد شده و بررسی جامع سامانه

های متعددی به ویژه در خصوص معیارها  و سامانه در جرایم امنیتی؛ چالش ها و معیارها« پژوهش جدیدی بوده و با نوآوری

 های مرتبط با جرایم امنیتی سایبری همراه است.ها و سامانههای توقیف دادهها و چالش ها و سامانهو شرایط توقیف داده
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 امنیت ملی و سایبری : پیوند امنیت ب

زمینة در  از مسائل جدید  امنیت    یکی  در  با حملات  مقابله  برای  آمادگی گروهی  دیجیتال،  و علوم قضایی  جرایم 

رایانهشبکه از  است،    یاهای  شبکه»منظور  اقداماتی  ،  ۵«امنیت  که  مجموعه  دادهاست  از  محافظت  سامانهبرای  و  و  ها  ها 

همواره مورد توجه کاربران   ها شبکهامینت  رو،  . از همینگیردمشکلات امنیتی در بستر شبکه صورت میجلوگیری از بروز  

ای  های رایانهدهند قرار دارد. »حملات امنیتی و رخنه به شبکههایی که خدمات امنیتی و عمومی ارائه میبه ویژه سازمان

های محرمانه را به خطر انداخته، اعتماد مشتریان را کاهش داده، روابط عمومی را ضعیف ساخته  ها ممکن است دادهسازمان

های سازمانی، باعث بروز تهدیداتی  رفتن دادهعلاوه، از دست و منجر به اختلال در کارها و تحمیل خسارات مالی شود؛ به

)لودر و کاسپرسون،  خواهی، سرقت هویت، سرقت فناوری و حتی خطراتی علیه امنیت ملی شود«  از قبیل تحریف، باج

داده۵۶- ۵۷:  2۰۰2 امنیتی  بالابردن ضریب  به منظور  اقداماتی  تا  امنیتی موجب شده  تهدیدات  بنابراین  و (.  های محرمانه 

با خدمات سازمانهایی که توسط ارائهداده تبادل میدهندگان خدمات عمومی در ارتباط  یا نیمه دولتی  شود،  های دولتی 

های  انجام بگیرد. در ایران نیز توسط پلیس فتا اقداماتی در این خصوص صورت گرفته است که ایجاد برخی محدودیت

 اند.   دسترسی به همین منظور طراحی شده

ها در مقابل افراد غیرمجاز و کنترل سطوح  مفهوم خاص خود، حفاظت داده  اطلاعات در محیط سایبر،منظور از امنیت  

فن که  آنجا  از  کاربران است.  زیرساختآوریدسترسی  نرمهای وب،  پیچیدههای  امنیت  افزاری  نقض  برای  اند، موقعیت 

های حمله استفاده  توانند به عنوان عاملهای وب مختل شوند، میآورینیز فراهم است و زمانی که فناطلاعات سایبری  

گیرد و اهداف گوناگونی یعنی کنترل دسترسی،  (. اما امنیت در مفهوم عام مسائل متعددی را در بر می۴۶:  1382شوند )نوری،  

داده اطلاعات، صحت  محرمانگی  کاربران،  هویت  دریافت  تأیید  و  ارسال  بودن  انکار  غیرقابل  و  برآورده ها  را  اطلاعات 

ها و  نیز عبارت است از حفظ منافع افراد یا نهادهای وابسته به اطلاعات، سیستم  در محیط سایبر   سازد. امنیت اطلاعات می

های ناشی از فقدان، از دست رفتن محرمانه بدون انسجام )امنیت اطلاعات؛  ارتباطات ارائه دهنده اطلاعات در قبال آسیب

 (. 2۰۰1راهنمایی برای هیئت مدیران و مدیران اجرایی،  

امنیت اطلاعات از دیرباز مورد توجه بوده و از قدیم همواره تلاش بر آن بوده که اطلاعات حساس و مهم را به دقت  

در مواقعی مثل    مانده و خصوصاًباید محرمانه می حفظ نمایند. این تلاش بیشتر در راستای عدم افشای اطلاعات بوده که می

تمامیت( اطلاعات شاید چندان مورد توجه نبوده است. اهمیت  ) شده است، لکن بقاء ها اهمیت حفظ آنها چند برابر میجنگ

خود اطلاعات و مصون ماندن آنها از تخریب و امحاء رفته رفته در جوامع و خصوصاً جوامع اطلاعاتی کنونی بیش از پیش  

 شده است.  

 
5 Network security 
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  . ازهاستسلامت و حفظ امنیت آن  در گرو  بقاء اطلاعات نیز  وبوده  اطلاعات سودمند    مبتنی برجوامع اطلاعاتی  

های دیجیتالی که به  فراوانی هستند و دادهدهند دارای اهمیت  نظر از محتوایی که انتقال میرو تمامیت اطلاعات صرفاین

اند. آنچه که به امنیت اطلاعات  یابند اهمیت بسزایی را در جوامع اطلاعاتی یافتهای ایجاد شده و تکثیر میمدد فناوری رایانه 

گذاری اطلاعات در اینترنت و  ای اهمیت فراوان بخشیده همانا گسترش فضای سایبر است. به اشتراکانهرایهای  و سیستم

رسانی، ارتباطات،  های مختلف اطلاعهای داده اینترنت در حوزههای اطلاعاتی و پایگاهالعاده که استفاده از بانکاهمیت فوق

را روشن    هاداده  همیت اطلاعاتدر نگاهی کلان، ا  .قبیل دارند  تجارت الکترونیک، آموزش الکترونیک و مواردی از این

کردند و  ها از آن برای ارسال پست الکترونیکی استفاده میگران دانشگاهاول شبکه، پژوهش  »در چند دهه ظهور.  سازدمی

نمودند. تحت این شرایط، امنیت چندان مورد توجه  گراستفاده میگذاری( چاپآن برای )به اشتراک  کارمندان شرکت از

کنند امنیت  ها استفاده میها نفر از شهروندان از شبکه برای بانکداری، فروش و پرداخت مالیاتنبود. اما اکنون که میلیون

 . مسئله جدی است یک

های  افزارهایی که حاصل تلاش فکری دانشمندان بسیار در حوزه رایانه است به زحمت و با صرف هزینهاکنون نرم»

های محتوایی همچون  طور فایلشود. همینبه بهانه زیادی توسط کاربران خریداری می شود و بعضاًمالی و زمانی تولید می

های صوتی، تصویری و نوشتاری افراد ممکن است برآیند زحمت و رنج بردن آنها طی سالیان متمادی باشد. اهمیت  فایل

قدر    باشد همان  ترای اطلاعاتی جامعهاطلاعات همچنین بستگی به میزان وابستگی جوامع به اطلاعات دارد؛ در واقع هرقدر  

توان از میزان تصویب قوانین آن  یابد. این اهمیت اطلاعات را در هر کشور میاهمیت می  اطلاعات در آن جامعه بیشتر 

تواند باشد؛ برای مثال یک  ای از این قوانین میکشور در این حوزه دریافت؛ قوانین مترقی کپی رایت در یک کشور نمونه

به   -شودعامل ویندوز در کشورهای پیشرفته که از مالکیت فکری اشخاص به شدت حمایت می از نرم افزار سیستمنسخه 

افزار در کنند. اما همین نرمبهای گزافی قابل خریداری است و قوانین نیز به شدت با نقض حقوق مؤلف از آن حمایت می

گیرد به  معنوی مورد حمایت قرار نمی  کیتکشورهایی که حمایت از مالکیت معنوی در آنها چندان دقیق نیست یا اصلا مال

نیروهای انتظامی   اینکه نه هست و این باره ثمن بخس و حتی به صورت رایگان قابل خریداری یا تهیه است؛ نه قانونی در

 . دهنداین مسئله چندان اهمیتی می قضایی به و

های مالی افراد  ای حاصل از تلاش فکری افراد، باید به اهمیت عمده دادههای رایانه ها، اطلاعات و برنامهبر دادهعلاوه 

ها  روزه میلیون  داشت. هر   ها در تجارت الکترونیک توجههای الکترونیک و نقش این دادهها و پرداختنیز در چرخه دریافت

تعرض و حملات الکترونیکی دارای    گیرد که حفظ آنها ازهای مالی در سطح جهان صورت می دریافت داده  پرداخت و

ای  های رایانه اطلاعات البته سیستم  و  هاداده  کنار   ها توجه خاصی نسبت به این مسئله دارند. دردولت  ای است واهمیت ویژه

گیرند. آماری که هر ساله کشورهای  ر میها در یک درجه از اهمیت قراو سیستم  هاداده  اهمیت مشابهی دارند چرا که  نیز

کنند و میزان خسارات هنگفت ناشی از آنها که بر دوش  ای ارائه میهای رایانهمختلف از حملات به اطلاعات و سیستم

ها  وخیم تعرض به امنیت به اطلاعات، سیستم  ابعاد  گرشود نشانای تحمیل می کنندگان خدمات رایانه دولت، کاربران و ارائه

 . ای استهای رایانهو شبکه
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از    اًعموم  هستند،  و جرایم علیه امنیت  خرابکاری  بالاخص  و  جرم  انجام  پی  در  رایانه  و  ایبرافرادی که در فضای س

 توان به موارد ذیل اشاره کرد:کنند. از جمله مهمترین این ابزارها می ابزارهای متعددی برای این کار استفاده می

ای از کد رایانه باشد که تأثیری مغرضانه یا ناخواسته بر  تواند به معنی هر تکهبدافزار: اصطلاح »نرم افزار بدافزار« می

یا شبکه دارد. در حالی که بدون اغراق، هزاران مثال منحصر به فرد از نرم افزار بدافزار وجود دارد،   ITروی یک سیستم  

 شود: دسته بندی کلیدی اساساً به صورت زیر در نظر گرفته می

مانند دیسک آلوده کردن اجسام »حامل«  تکثیر که توسط  برنامه  اسناد وارد یک سیستم ها، فایلویروس: یک  یا  ها 

شود. یک ویروس ممکن است بار مفیدی را حمل کند که در نقاطی بعد از آلودگی فعال خواهند شد و موجب اثرات  می

برای همه اشکال  گردد. این که لغت »ویروس« اغلب به غلط به عنوان یک برچسب عمومی  زا میناخواسته و اغلب آسیب

افتد و ای اتفاق میارزش است. این موضوع اغلب در متن گزارشات رسانهگیرد بینرم افزار بدافزار مورد استفاده قرار می

گیرند را نظر می  این حقیقت که کاربرهای پایانی بسیاری همه اشکال نرم افزار بدافزار را مترادف با مفهوم یک ویروس در

   دهد.بازتاب و توضیح می

های مختلف از خود را به  سازی از خود و گسترش نمونهاست که توانایی کپی  ایای کد مخرب رایانهویروس رایانه

 (. 1۹۵: 2۰1۰)ویلیامز،   های نرم افزاری داراست ای، شبکه و برنامهداخل کدهای قابل اجرای دیگر یا اسناد رایانه 

برنامه به کارگیری  با  را  رایانه  بروز رفتارهای    نتیجه  در  کنند،می   غال های مجاز اشفضا و حافظه  باعث  آنها عموما 

ویروس   تند.خانواده بدافزارها به نام مالور هس  اعضای   از  یکی   هاویروس .  شوندمی  آن  در  اختلال  و  امانهنامتعارف از س 

شود   داخل   سامانه  به   تروا  اسب  روش  به  لاز نرم افزار آلوده به آن ویروس و با توس   مجاز  قطعه   یک   از  تفادهتواند با اسمی

تواند یکی از خود در حافظه کامپیوتر ایجاد کند،  می» اقدامات تخریبی خود را آغاز کند. ویروس پس از فعال شدن    و سپس

به دنبال میزبان آلوده نش این کپی مقیم  به درون میزبان تزریق  ر   یکی  وقتی   گردد،می  دههای  پیدا کند یک کپی از خود  ا 

جمله نشان دادن یک پیام    کند، یعنی هر کاری انجام دهد از«   ۶پی لود » همچنین ویروس ممکن است اقدام به  «.  کند می

 (.1۹8:  1383پور،  « )ضیاییهای موجود بر روی هارد درایوجالب توجه سیاسی یا پاک کردن فایل

رایانها  مخربان  دست  در  حربه  مهمترین  بدافزارها  از  قسم  میین  محسوب  نظیر  رایانه  هایویروس.  گردندای  ای 

 یابد؛ می  مفهوم  میزبان  بدن  در  و  تنمایند. حیات و فعالیت ویروس بیولوژیکی متکی به خود نیسویروس بیولوژیکی عمل می

  ها سلول   سایر  به  ویروس   ترتیب  بدین.  یابدمی  تکثیر   لولیمحیط س  در   و  کرده  نفوذ  موجودات  زنده   هایسلول   به  ویروس

بدون س  بقاء  و  یافته  گسترش  نیز   و  داشته  را  زنده  سلول   نقش  رایانه  در  اصلی  »برنامه.  نیست  مسیر  زنده  لول و حیاتش 

  حال هر به. ودش تهیه میای از آن گذارد به صورتی که به محض اجرا ء برنامه، نسخهویروس بر نحوه عملکرد آن تأثیر می
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رایانه دیگر اجرا گردد، باعث انتقال ویروس خواهد    روی  بر  و  شود  تهیه   دیسک  روی   اینسخه  ویروسی  برنامه  از  چنانچه 

 (.۹۴: 1383)آیکاو،  شد

حافظه جانبی رایانه    در  گرفتن  قرار  آنها  هایروش  از  یکی.  دهندمی  انجام  را   خود  کار   مختلف  طرق   به   اهویروس

 در   و  شوندمی   منتشر   رایانه  راست، لذا تا زمانی که رایانه مشغول به کار باشد، آنها هم به کار خود ادامه داده و در سراس

ها را در سکتور بوت دیسک  کنند. طریق دیگر این است که ویروسمی  نفوذ  هابدان  داده،  های حامل  بودن  متصل  صورت

  ه حافظ  رد  را   خود  کار   خود  طور  به  رایانه،  کار   شروع  با  و  نمایندمی  مخفی  را  خود  دی   یهای داده مانند سسخت یا حامل

سیستم عامل رایانه نیز، به نوعی گمراه    و  دهند می  انجام  را   خود  عملیات   کامپیوتری  برنامه  یک   عنوانبه  و   داده  جای  ه رایان

ای است، اما غافل از آنکه ویروس با اشغال حافظه  های مجاز رایانهکند این ویروس همانند سایر برنامه شده و تصور می

ای با آلوده نمودن سامانه  های رایانه ویروس  .گر مرکزی به تدریج سعی در مختل کردن سامانه دارداصلی و فضای پردازش

آثار و پیامدهای مخربیای هدف، می رایانه    و   هاویروس  تخریبی  آثار  انواع  کلی  طور  به  باشند،  تهرا به همراه داش  توانند 

 : عبارتند از  ایرایانه  بدافزارهای

 سامانه   ل درلاایجاد اخت .1

 سازی خطا شبیه .2

 (. ۴۴- ۴۶:  13۹۰)نادرخانی،  تخریب سخت افزار .3

  ایی ها توانایی تکثیر خود را بدون شناسف ویروسلاها برخها هستند، کرممخرب، کرمگروه دیگر از کدهای  کرم: »

 به  نتیجه در و کرده تفادهکه یا خود رایانه اسبها بر روی شاز انتقال فایل معمولًا هاکرم. ندارند میزبان رایانه روی مستقر کد

 (. 1۹۵: 2۰1۰« )ویلیامز، نمایند آنها را محدود میباند  پهنای و رسانده آسیب ایرایانه  هایشبکه

های شبکه شده، از این نظر متفاوتند که  ها با اشتراک یک شباهت ظاهری با ویروس در مورد تکثیر میان سیستمکرم

ها از اتصال  آنها قادر به انتشار به صورت مستقل، بدون نیاز به آلوده کردن یک حامل به روش یک ویروس هستند. کرم

ای از  تواند به عنوان نتیجه( و می2۰۰3،  1۰و کانینگهام   ۹، استانیفورد8، پاکسون ۷برند )ویور ها سود میای میان سیستمشبکه

)مثلاً اسکن آدرس اتوماتیک شده  از آسیب  IPهای  فعالیت کاملاً  برداری  بهره  و  به  پذیریتصادفی  ها جهت وارد شدن 

آمده توسط کاربر )مثلاً باز کردن مضامین جعلی از ضمیمه ایمیل یا اشتراک  های دور دست( یا اقدامات به اجرا در  سیستم

 های جفت جفت( انتشار یابد.فایل

کرم ها به  فعالیت دارند،  هابرنامه  سایر  به  نیاز  بدون  و  تندهای متکی به خود هسها برنامهف ویروسلاها بر خکرم

ها ها روی شبکه فعالیت دارند؛ اما فعالیت ویروسلذا کرم.  نمایندهای متصل به شبکه را آلوده میراحتی تکثیر یافته و رایانه
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تواند در خارج  تواند به یک سامانه دسترسی پیدا کند، اما نمی این نوع از بدافزارها می .برداری استوابسته به تکثیر یا نسخه

کنند  رایانه را اشغال می   فضای  و  شوند می  مقیم  رایانه  یک  در  آنها .  کند  پیدا  گسترش  کتاز شبکه برای مثال از طریق یک دیس

 (. 3۶: 1383 آنجلیز،) تا آنکه رایانه کند شود و یا از کار بیافتد

شود در حالی که ویروس خود رابه نرمافزارها  بنابراین کرم یک عامل خود مختار است که از طریق خودش تکثیر می

 : کنندها را به دو دسته تقسیم می غالبا کرم (. 1۹۷  :1383ضیایی پرور، « )شودچسباند و با اجرای آن نرم افزار تکثیر میمی

  در   خود  از  هاییکپی  ادایج برای    شبکه  از  و  گرفته  قرار  است  ندر حافظه کامپیوتری که روش  :های میزبانکرم   - الف ِ

 . روداستقرار یک کپی بر روی کامپیوتر میزبان، خود از بین می از  پس  اصلی منبع  و دکننده میاستفا دیگر های کامپیوتر

های مختلفی  اند که هر یک از این قطعات در سامانهها از قطعات متعددی تشکیل شدههای شبکه: این کرمکرم  -ب

گیرند؛  ها از شبکه برای اهداف ارتباطی بهره میشوند و ممکن است هر یک عملکرد خاصی داشته باشند؛ از این کرماجرا می

 . کنندطریق شبکه با یکدیگر ارتباط برقرار می   لاً های شبکه معموقطعات کرم

به  تر پیش رفته کم  امنیتی  هایسیستم  و  رایانه   فناوری  به  نسبت  از  که  ورهای ای در کشهای رایانهکرم تهدیدی  اند، 

ای  های ایران مورد هجوم شدید کرم خطرناک رایانه رایانه 138۹. به عنوان مثال در سال  گرددمی  محسوب  دیدترمراتب ش

ببرد. این کرم به دنبال   سرقت به را صنعتی کنترل  هایسیستم  اطلاعات  کندمی تلاش  که  اندگرفته  رار ق  «ستاکس نت»ِ به نام 

 گیرد،می  قرار  استفاده  مورد  صنعتی  و  تولیدی  بزرگ  ایهدر کارخانه  معمولًا  که  زیمنس  اِی«.دی.اِی.سی.»اسِ  مدیریتی  تمسیس

- ۴۹- ۴۶:  13۹۰کند )نادرخانی،  ها را بر روی اینترنت بارگذاریهای این کارخانهکند اسرار صنعتی رایانهمی تلاش و بوده

۴8 .) 

جهت هجوم به    تهی مورد استفاده یونانیان  ها که نام خود را از اسب چوبی میانبدافزار  ازاسب تروجان: این دسته  

هایی اشاره دارد که کاربر را برای به اجرا در آوردن خود توسط تظاهر به انجام یک دستورالعمل به برنامهت. تروا گرفته اس

شود که در حال انجام کاری دیگر )در عوض دستورالعمل مورد ادعا یا  دهد اما در نهایت مشخص میمشخص فریب می

 شود.باشد که منجر به تأثیرات غیر منتظره و اساساً ناخواسته میعلاوه بر آن( می

نه ویروس  :افزارهای جاسوسیرم ن نرم ااینها  اما  نه کرم،  و  اوقات مورد سوء  ند  از  بسیاری  افزارهایی هستند که در 

جاسوسانی هستند که نه تنها تبلیغات بنر را بر  «  12ورها « و »اسپای11»ادورها باشند؛  های تبلیغاتی میاستفاده توسط شرکت

-کنند و سپس به شرکتآوری و پیگیری میدهند بلکه عادات وب گردی کاربران را نیز جمعروی صفحات رایانه نشان می

  های تان به سایتبینند که به عنوان مثال شما بیشترین مراجعهها هم وقتی میدهند. این شرکتهای تبلیغاتی گزارش می

یا پایین صفحه کامپوتر هنگامی که کاربر    لاهای مشابه به صورت نواری در باگردشگری بوده است، تبلیغاتی را با مضمون
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توان آنها را بر  اند و میها به طور رایگان قابل دسترس گذارند. این برنامه زنی در اینترنت است، به نمایش میدر حال گشت

های تبلیغاتی  افزارها با نیات و مقاصد منفی توسط شرکتروی سیستم عامل خود نصب نمود؛ هر چند گاهی اوقات این نرم 

مواق استفاده نمی اکثر  در  اما  از مشکشوند،  ندارند. یکی  بوجود  لاع کاری جز جاسوسی و خرابکاری  آنها  که  ت رایجی 

شود که  زیاد می   شانفعالیت   حجم   قدر   آن  اوقات   ایپاره  در  و  باشدمی  شده  نصب  عامل  سیستم  رعتآورند کاهش س می

 (.۵۰: 13۹۰)نادرخانی،  توانند سیستم عامل را مختل و غیرقابل کاربری نمایندمی

توان ابزارهای مورد استفاده برای ارتکاب جرایم امنیتی سایبری را شامل مصادیق ذیل با  بندی کلی میدر یک جمع

 تعاریف یاد شده در مقابل هر یک خلاصه کرد:

 تعریف ها واژه

 دیا(؛ از جمله ویروس و اسب تراوا )ویکی پپردازدها میبدافزار به اخلال در رایانه و سیستم بدافزار

بکهبرنامه ویروس رعت در شـ یوع میای قابل بازتولید که به سـ کل برنامهها شـ های مجاز  یابد. ویروس به شـ

کارکرد سـیسـتم  شـود. ویروس به سـرعت تکثیر شـده و باعث کندی یا توقف  یا در پوشـش آن ظاهر می

 دیا(پشود. )ویکیمی

 (ویکی پدیاها یا دیگر بدافزارهاست )سپری برای ویروسمجاز که  هایشکل برنامهای بهبرنامه اسب تروا 

ــپــای   اسـ

 13ویو

تم که فعالیتبرنامه یسـ مارهای پنهان در سـ ته و  های کاربر نظیر ایمیل یا شـ کارت اعتباری را برداشـ

 (ویکی پدیاکند. )اطلاعات را به فرد غیر مجازی ارسال میگیرد؛ سپس این ها لاگ میسایتاز وب

 دهدگردی کاربر نمایش میها را بر اساس وباین برنامه، تبلیغات و آگهی 1۴اد ویو

اسـکری   

 1۵کیدیز

ــعفی در اینترنت بر  فردی بدون تخصـــص خاص در فناوری مانند کودکی که اتفاقی به نقطه ضـ

 (ویکی پدیاخورد )می

ــی   مهندس

 اجتماعی

آوری اطلاعات خصـوصـی با فریبکاری به منظور جلب اعتماد قربانی مثلاً درخواسـت تأیید  جمع

 (ویکی پدیاتامین اجتماعی برای رفع مشکلات به وجود آمده در حساب کاربری ) شماره

 (ویکی پدیاهای سرکاری )های سرکاری گروه خبری یا پستارسال پیام اسپم

هــــــک  

 کردن

یسـتمدسـترسـی غیر مجاز یا اسـتفاده از داده جو، وها، سـرور یا شـبکه از جمله سـعی در جسـتها، سـ

مالک    پذیری سـیسـتم، سـرور یا شـبکه یا اخلال در امنیت یا تأیید خواهی بدون اجازهیا آزمایش آسـیب

 سیستم، سرور یا شبکه  

ا مواجه شویم  زا با آنه خطرناک یا آسیباصطلاحات گوناگون دیگری نیز وجود دارند که ممکن است در مبحث کدُ  

غیر قانونی به یک سیستم(، درهای دام    ی)مسیرهای گشوده شده توسط مهاجمین جهت اجازه دسترس 1۶نظیر درهای عقب 
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رها شده اصلی  دهندگان  توسعه  توسط  اما  هستند  قانونی  غیر  مشابه  به صورت  که  ورودی  بمب)نقاط  زمانی  اند(،  های 

یا زمان خاصی سر رسید( و    )مجموعه کد جهت داده اندازی بعد از سپری شدن یک مدت زمانی یا هنگامی تاریخ  که 

 شود(. راه اندازی میشبکه ای از رویدادهای رخ داده درون یک های استدلالی )توسط یک رویداد خاص یا مجموعهبمب

 های جرایم امنیتیویژگیب: 

حاصــل از جرم، جرم علیه امنیت جرمی اســت که مســتقیماً علیه موجودیت  مطابق یک تعریف عینی و بر پایه ضــرر 

توانند به یک تعریف کاملاً عینی بسـنده ها نمیحکومتد که  افتاتفاق میجا  حکومت واقع شـود؛ اما اولین اسـتثناء در همین

ترش  کنند و گفته می ت. مطابق این گسـ ل به یک مفهوم ذهنی اسـ عه این تعریف با توسـ تلزم توسـ ود حفظ حکومت مسـ شـ

ت، بلکه هر جرمی که با این هدف  مفهومی نه د جرم علیه امنیت اسـ تقیماً متوجه حکومت باشـ ررش مسـ تنها جرمی که ضـ

شـود ولو زیاندیده مسـتقیم  نیز جرم علیه امنیت محسـوب میع شـود  یب رسـاندن به موجودیت حکومت واقگیزه آسـیعنی ان

د. به ت، اما  مثال جرمی چ  عنوانآن حکومت نباشـ ی بنا بر دیدگاه عینی )نتیجه جرم( یک جرم علیه امنیت اسـ وسـ ون جاسـ

د )دیدگاه ذهنی( در  یب به حکومت باشـ ت که اگر هدف آن آسـ هروندان اسـ کناس ابتدائاً جرمی علیه ملت و شـ جعل اسـ

در ،  یزه اهمیتی نداردگیرد. همانگونه که در جرائم دســته اول فقط نتیجه مهم اســت و انگزمرة جرائم علیه امنیت قرار می

دسـته دوم تنها انگیزه مهم اسـت ولو نتیجه علیه حکومت نباشـد؛ بنابراین و به طور خلا صـه: جرم علیه امنیت جرمی اسـت  

)یزدیان جعفری،  که مســتقیماً علیه موجودیت حکومت یا باهدف آســیب به موجودیت نظام حاکم علیه ملت واقع شــود

تهبرخی رو؛ (. از همین۶۰:  13۹۵ یمحقوقدانان، برای یافتن جایگاه امنیت از زوایای مختلف به آن نگریسـ بندی  اند، از تقسـ

انـد، امـا نهـایتـاً امنیـت در حقوق امنیـت چون هـدف، امنیـت چون ابزار برای حقوق کیفری و امنیـت چون گفتمـان بحـث نموده

،تبریزی، الهی  مـانـد )عـالی پورمثـابـه معمـا میکـه امنیـت ملی بـه  انـدبیـان کردهانـد و  ی امنیـت ملی قرار دادهکیفری را در حوزه

 (.۴۰:  1۴۰1  منش،

ن امنیت  دهد و اسـاس ثبات یک حکومت را میزامی از حکومت آن کشـور را تشـکیل میامنیت ملی هر کشـوری بخش مه

اند و با توجه به خود قائل بوده تکه ملل گوناگون همیشـه برای حاکمی  یا توجه به ارزشـبکند.  ملی و داخلی آن تعیین می

تق  تتوانند برای حاکمییم  تخود و خطرات که جرایم علیه امنی  تو حاکمی  تحفظ قدر  تش حکام در جهلات  ل  لا و اسـ

ته اسـ  تت راجع به جرایم علیه امنیخسـ  تیام مقرراالا ها ایجاد نمایند، از قدیمآن نگاهی به رویه قانونی و ت.  وجود داشـ

گر این حقیقت  بینی جرایم علیه امنیت داخلی و خارجی و رسـیدگی به چنین جرایمی بیانپیشقضـایی در کشـور ایران در 

ته تا   وی دیگر بر آن داشـ انی از سـ ت کرامت انسـ و و پاس داشـ ت و حفاظت از امنیت ملی از یک سـ ت که لزوم حراسـ اسـ

کل مقررات ملی در  فر در مقابله با جرایم علیه امنیت« را به شـ امح صـ رویکرد عدم تحمل و عدم مدارا و به بیان بهتر »تسـ

 قوانین ماهوی و شکلی متبلور سازد. 

ی های  ، جرایم علیه امنیت دارای ویژگیاینعلاوه بر  ند که برخورداری از این ویژگیمیخاصـ ده تا این باشـ ها موجب شـ

د. از جمله ویزگی ایر جرایم باشـ توان به مورد جرایم علیه امنیت میهایی که در جرایم از منظر حقوق کیفری متمایز از سـ
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عنوان  حقوق جزا بهگی گفته شـده اسـت که  ت. در تبیین این ویژانگاری در حوزه امنیت اسـوسـعت جرم  آن اشـاره کرد؛

ــمی کنترل اجتماعی در جامعه ظرفیت فراوانی دارد تا به های جامعه و حکومت به عنوان ضــمانت اجرای ارزشابزار رس

رطی که به ت، به شـ ریع و مؤثر اسـ ود، ابزاری که قاطع، سـ ورت معتدل و در آخرین گام مورد رجوع قرار   کار گرفته شـ صـ

لی که چنین تلقی ل »حداقلی بودن حقوق جزاای از حقوق کیفری دارد بهگیرد، اصـ ند   «عنوان اصـ ده و موردپسـ هور شـ مشـ

ل زمانی اجازهقاطبه ت. این اصـ مانت اجرای کیفری را تجویز میی علمای حقوق اسـ ق کند که »قواعد حقوی ورود به ضـ

، خصــوصــی، اداری و ضــمانت اجراهای خاص آنها، توانایی لازم جهت تحقق اهداف مقنن را نداشــته باشــند« )غلامی

ا جرمدر حوزه(.  ۴۵:  13۹1 ه و بـ ابـل بین آزادی و امنیـت، دامـان امنیـت را گرفتـ ــترده و ی امنیـت، مقنن در تقـ انگـاری گسـ

 .های مدنظر خویش داردی حقوق کیفری سعی در حفظ و تداوم ارزشخارج از ضوابط جا افتاده

ت. سـای جرم انگاری به رفتارهای غیرعمدی  وسـعهت، ت سـایر جرایم کرده اسـویژگی دیگری که جرایم امنیتی را متمایز از  

عنوان شـک نماییم که که  صـورتی در میان حقوقدانان این دیدگاه مشـهور اسـت که اصـل بر عمدی بودن جرایم اسـت و در

انگاری شـویم، چنانچه ما قتل عمد  یا خیر بایسـتی قائل به عدم جرم  شـدهآیا برای عملی عنوان غیرعمدی نیز در نظر گرفته

و غیر عمد داریم، ولی آیا تحریک غیرعمدی نیز داریم، بایســتی حقوق افراد را در پرتو اصــل برائت رعایت نماییم، اما  

شـماری به گسـترش مصـادیق غیرعمدی پرداخته  ی بالاسـت و مقنن در موارد بیمسـئله در جرایم امنیتی خارج از قاعده

 .است

ت یافت.  ستوان به آن دی حقوق کیفری جرایم علیه امنیت می ست که در بررسویژگی دیگری ا   انگاری مقدمات جرمجرم

ی  کند، سپس به تهیه کند، ابتدا مجرم قصد ارتکاب جرم میدر تکوین مراحل ارتکاب جرم، بزهکار مراحل زیر را طی می 

اما در جرایم  .  گذاردنماید و نهایتاً جرم را به مورد اجرا میورزد، بعد شروع به اجرای جرم میمقدمات جرم مبادرت می

تهیه کند، تر است؛ مثلاً اگر کسی به قصد ارتکاب قتل یا سرقت طناب یا نردبان  امنیتی معمولًا شرایط ارتکاب جرم سهل

نمی  را  به وی  قر توان  تعقیب  مورد  یا سرقت  قتل  به جرم  عنوان شروع  تحت  یا  ارتکاب یک جرم خاص  داد  عنوان  ار 

ی حقوق کیفری شده که اصولًا محلی از اعراب  اما در جرایم امنیتی مواردی وارد سیطره(.  3۴:  13۹۶،  )میرمحمدصادقی

 د.  انی امنیت، قالب کیفری گرفته در این قلمرو ندارند، ولی به دلیل طبع خاص حوزه 

باشند.  های مربوط به این جرایم میی جرایم علیه امنیت از دیگر ویژگیسگیرانه مقنن در مراحل مختلف دادرختسرویکرد  

-نگاهی به قوانین ماهوی و عدم امکان تخفیف، تعلیق، تعویق، آزادی مشروط و بسیاری از نهادهای مخففه رویکرد سخت

شود  کند چنین رویکردی در رسیدگی و در مراحل اجرایی نیز دیده می گذار را در سیاست تقنینی مشخص میگیرانه قانون

گرایی، شدت مجازات اتخاذی، رسیدگی در دادگاه خاص و ... رویه محاکم در رسیدگی به چنین جرایمی دیده  و عوام

 شود.  می

رزمینی بودن مقررات کشورها  س و عدم نیاز به اثبات نتیجه و فرا  جرایم امنیتیمطلق بودن  های یاد شده،  علاوه بر ویژگی

تند که موجب شده تا جرایم علیه امنیت از ماهیت متفاوتی  س هایی هدر خصوص مرتکبین این جرایم از دیگر مشخصه

ایبری  س علیه امنیت  جرایم    رم در دنیای واقعی نبوده، بلکه در مختص ارتکاب جباشند. ماهیت متفاوت جرایم علیه امنیت  
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انگاری و نحوه  جرم. در واقع نوع فضایی که جرم علیه امنیت در آن ارتکاب یافته در  باشدوضعیت به همین منوال مینیز  

ایبری موجب  سماهیت متفاوت جرایم علیه امنیت در هر دو فضای فیزیکی و  نبوده و  موثر  برخورد با مرتکبین این جرایم  

 های خاصی برخوردار باشند.ویژگیشده تا این جرایم 

 اقدامات مراجع قانونی در جرایم امنیتی  : پ

ایر جرایم  سه با  سدر مقایایبری ارتکاب یافته باشند، ساعم از اینکه در فضای واقعی یا جرایم امنیتی همانگونه که بیان شد، 

ت که مورد مطالعه قرار گرفت، جرایم سهای خاصی هاز ماهیت متفاوتی برخوردارند. به جز این ماهیت که محصول ویژگی

به همین دلیل   های زیادی با ارتکاب این جرایم در فضای فیزیکی دارد.ایبر در ابعاد مختلف تفاوتسعلیه امنیت در فضای 

یدگی  ستحقیقات مقدماتی و رپیشگیری از ارتکاب این جرایم و همچنین  تای  سط مراجع قانونی در را سکه تو  هم  اقداماتی

باشد. گیرد، خاص بوده و متمایز از فضای فیزیکی میانجام میتوقیف ادله  در  ایبر از جمله  سبه جرایم امنیتی در محیط  

. در  تندسیم هسقابل تقی و قضایی سدر جرایم امنیتی نقش دارند،  به مراجع اطلاعاتی، پلیمراجع قانونی که در توقیف ادله 

    ی خواهد شد.سدهند، مطالعه و برر اقداماتی که مراجع یاد شده در توقیف ادله الکترونیکی انجام می  این بخش

 اقدام اطلاعاتی -1

اند  ها یا اعمال خطرناک که هنوز مرتکبین اقدامی نکردهافراد، گروه بانی  منظور از اقدام اطلاعاتی یعنی گردآوری یا دیده

ایجاد مشکلات و موانع در مسیر ارتکاب جرایم امنیتی یکی از اقدامات بسیار مهم در ولی در آستانه ارتکاب آن هستند.  

سیاسی ایران    -متصدیان اقدامات اطلاعاتی که در نظام حقوقی    باشد.گونه از جرایم میپیشگیری )وضعی( از ارتکاب این

خود را  اقدامات اطلاعاتی  از  ای  قرار گرفته بخش عمده   نهادهای نظامی و انتظامیاین وظیفه بر عهده وزارت اطلاعات و  

، در خصوص  2۰۰1کنوانسیون جرایم سایبر مصوب    3۵ماده    امنیتی نمایند.معطوف به پیشگیری از ارتکاب جرایم  باید  

ساعته در دسترس در هفت    2۴وظایف امنیتی فوق قید گردیده است که »اعضا« موظفند یک مرکز تماس  بینی نهادی با  پیش

ای یا  های رایانه ها و سیستمهای کیفری مرتبط با دادهروز را تاسیس کنند تا معاضدت فوری جهت تحقیقات یا رسیدگی

آوری ادله الکترونیکی جرایم را تضمین کنند. چنانچه رویه قضایی با قوانین داخلی اجازه دهد، معاضدت مزبور باید  جمع

، ج: 3۰و    2۹طور مستقیم شامل فراهم آوردن تسهیلات ذیل باشد: الف: مشاوره فنی، ب: حفظ داده با مطابقت مواد  به

 یابی متهمان.آوری ادله، ارائه اطلاعات قانونی دستجمع

گیری وضعی معروف  شناسی به پیشهای ارتکاب جرم است که در جرم از جمله اقدامات اطلاعاتی کاهش فرصت

های  هرف هزینصها با  لتدوباشد بسیاری از  می  مامنیت بسیار مه  هعلی  مر حوزه جرایدنقش کاربر این نوع پیشگیری  هستند.  

کنند از  می  مجرای  هگونثمر نرسیدن این  هبو  گوناگون جهت کشف    تامکاناو  سایل  واز انواع    دجهیز خوتر  دی  عگزاف س

  ه یک یا قانون گریز، فی نفستموکرادیر  غر کشورهای  دامنیت    هعلی   مر حوزه جرایدی  عضودابیر پیشگیری  تطرفی اجرای  

از بین ی سایبر خواهد شد باعث  عاقور فضای  دها  یدحدید یا سرکوب آزات  هفاع نیست، زیرا خواه ناخواه منجر بدقابل  

ه  دامنیت استفا  هعلی  مر حوزه جرایدرسد  نظر می  هب  هگرچ(  2۰۷۶:  13۹2،  یدابرندآبانجفی)  دشوی میدرفتن بخشی از آزا
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سایر    هب  هدابیر کمترین خدشته از این  داز رهگذر استفا  ددی گرعمکان سلا ا باشد حتیری میوی ضرعضودابیر پیشگیری  ت از  

   دد.گر داروحقوق اشخاص 

کاب  ت ار  درونیقویت موانع و ت رفتاری  تمجموع مقررا   تدوینامنیت   هعلی  مدابیر ارزنده پیشگیری از جرایت هاز جمل

باط با  ت ر اردگاهی  گاه  هموازین رفتار مطلوب است ک  صیفو ت رفتاری    تباشد مجموع مقررا می  (ایهق حرفلااخ)  مجرای

افراهوگر از  سازماندهایی  حرفدنهاو  ها  ،  میههای  مقرر  مقررا   د.شوای  مجموع  این  این    هب  هبست  تمحتوای  اهداف  کار 

ارند برخی از آنها  دیر رسمی  غ  هر کل بیشتر جنبدرفتاری  ت  مجموع مقررا   هاست گرچ  وتها متفاها سازماندهها، نهاوگر

دارک  ت ر  دارند  دکیفری برخورو  های مدنی  تاعمال مجازا  هی اجرایی قوانین، از جمل واز نیر  ورارند از ایندقانونی    شکل

  و گرایی نیست، از این رقلاا مبتنی بر اخزوم قواعد رفتاری، ل  د.ارد   ایویژه ای جایگاه  هحرفق  لاین کدهای رفتاری اختدو

قی نیست، زیرا اکثر قواعد رفتاری برای حراست از منافع شرکت  لاهای اخدارک گزارهتنای  عر مد  ماًوای نیز لزهق حرفلااخ

اثیر  )ت این منظور    هاثیرش بیشتر از کنترل خارجی است، اما بت کنترلی  دخو  هبدیهی است ک  د.گرمی  تدوینمور نظر    هیا حرف

(. نکته  1۴۷:  13۹2،  هدزاوسلی)ت بایست آن را پشتیبانی کند  ضمانت اجراها می ب  قیتع  بر قالدهایی  ارندهدباز  (خو کنترلی

 ت. س اهمیت انل اطلاعاتی نیز حائز سهای اطلاعاتی علاوه بر جنبه بیرونی، در مورد پرماقدا  مهم دیگر اینکه،

به ویژه در توقیف    ت. این شیوهسدهی جرایم امنیتی ا های اطلاعاتی، بکارگیری مخبرین در جهت گزارشاز دیگر اقدام

دهی صرفاً امری  گزارشباشد. ایبر از اهمیت زیادی برخوردار میسادله بکارگرفته شده در ارتکاب جرایم امنیتی در فضای  

باشد. هر چند در قوانین  ئولین و مدیران اجباری نیز میست بلکه در جرایم علیه امنیت در خصوص برخی از مساختیاری نی

بینی نشده  دهی اجباری به صورت خاص مقرراتی پیشانگاری گزارشعمومی جزایی مقررات خاصی در ارتباط با جرم

  هه کدضع این ماومقنن با  ت.  س گرفته ا انگاری قرار  لح مورد جرم سقانون مجازات جرایم نیروهای م  ۷8ت اما در ماده  سا

انگاری عدم گزارش  جرم  هامنیت کشور اقدام ب  هبیشتر ب  تخسار  دباشد با هدف جلوگیری از ایجاری میوضرو  زم  لا بسیار  

انگاری باشد  براساس سهل   هکلیف را اگر چ ت حتی مقنن این    . ه استدبرای مسئولین فرماندهان نمو  قیا کتمان حقای   مجرای

 .  باشدمی  ه وجیت آثار زیانبار آن قابل  هب  هوجت با   هه کدانگاری نموجرم

  هب  هسوی   ههم  ت نظارو  ها  ریستورت  ه منظور جلوگیری از کمک مالی ب  هبویژه    هبو  ریستی  ورت های  برای پیکار با بزه

قانونگذار    ود.رشمار می  هها بریستی ورتمین مالی  تا رین منبع  ته برجست  هبانکی پیشگیری از پولشویی کو  های پولی  راکنش ت 

های پول  جاییهجاب  دنادآگاهی    د وشناسایی مشتریان خو  هها را مکلف ببانک  هک   ها ندانستواری بانکی را ردنها رازت   هن

  ت بط با اقدامات مر   تعا لااط  ههرگون   همالی بانکی نیست بت  عا لا اط  ه بود  محد  ت عالاافشای اط  ه البت  . ه استدر کروآگمان

کلیف  ت   (یر کارمندو غاز کارمند    ماع)اشخاص را    ههم  مریسو رت امین مالی  ت قانون مبارزه با    3ه  در ماداد. دسری  ت ریستی  ورت 

کلیه اشخاص مطلع از جرائم موضوع این قانون موظفند  ده: »این ما  بموج هامنیت را گزارش نمایند ب هعلی مجرای  هه کدنمو

صورت به مجازات  صلاح اعلام کنند، در غیر اینمراتب را در اسرع وقت به مقامات اداری، انتظامی، امنیتی یا قضائی ذی

دهندگان نیز از دیگر اقدامات اطلاعاتی  های گزارش«. حمایت از این اشخاص و خانوادهشوند تعزیری درجه هفت محکوم می
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تا، مقنن در ماده  ستمرار این جرایم موثر باشد. در همین راستواند در پیشگیری از ارتکاب جرایم اطلاعاتی و ا ت که میسا

ت.  سیده اسبه تصویب ر   13۹۴ال  سای نیز در همین خصوص در  نامه بینی کرده و آیینمقرراتی را پیش  13۹2ق.آ.د.ک    21۴

تماع اظهارات شاهد و  سهای کیفری، ایسعدم افشای هویت و اطلاعات آنها، عدم مواجهه حضوری این اشخاص در دادر

 باشند. ها میی و .... از جمله این حمایتسهای پلیتقرار گشتسایل ارتباط از راه دور، اسمطلع با و

 اقدام پلیسی  -2

پیشگیری، کشف، توقیف ادله و تحقیقات مقدماتی جرایم  تای  سط مراجع قانونی و در راساز دیگر اقداماتی که تو

های مرتبط  اقدام  -1:  باشندمیبندی  قابل طبقهکلی  در دو دسته  تند. این اقدامات  سی هسپذیرد، اقدامات پلیانجام می امنیتی  

اقدامات    جرایم امنیتی سایبری.و توقیف ادله ارتکاب  کشف    های مرتبط با اقدام  -2با پیشگیری از جرایم امنیتی سایبری،  

پیچیده و فنی بوده و نیازمند، تشکیلات  ت، بلکه  سدهد نینتی انجام می سفضای  در    سکه پلی  ییاد شده، به مانند اقدامات 

صلاحی اطلاق  پلیس سایبر به اشخاص متخصص و ذی  شود.ایبر یاد می س  سباشد که زا ان تحت عنوان پلی اختصاصی می

سایبری از  سازی ارتباطات را در این فضا با رویکرد مقابله با جرایم  ی تامین امنیت فضای سایبر و پاک گردد که وظیفهمی

بینی پلیس تخصصی از جمله راهبردهایی  پیش  بینی، پیشگیری، کشف و تعقیب مجرمین سایبری را بر عهده دارد.طریق پیش

ماهیت اصلی پلیس  است که در ایران نیز به تازگی تحت عنوان پلیس فتا در مجموعه نیروی انتظامی تشکیل شده است.  

به این معنا که به صورت کاملاً تخصّصی و از طریق تجهیز به منابع ارزشمند نیروی انسانی، دانشی و   .فتا، عملیاتی است

تجهیزاتی با توان عملیاتی خوب، نسبت به تأمین امنیت فضای تولید و تبادل اطّلاعات با رویکرد مقابله با جرایم از طریق 

 . نمایدگیری و کشف جرم اقدام میبینی، پیشپیش

ای  المللی و منطقهایبری دارد، همواره مورد توجه نهادهای بینسی با توجه به اهمیتی که در حوزه امنیت  ساقدامات پلی

  شبکه   از  دفاع  آژانس  اروپا،یه  ای مشترک بین یوروپل، اتحادنامهتفاهمالمللی  های بینترش همکاریستای گسنیز بوده و در را

رایانهعاتاطلا  و اضطراری  تیم واکنش  و  اروپا  آژانس دفاع  تفاهم  2۰18ای در سال  ،  این    مشترک   مهنا امضا شده است: 

سازی  هایی مانند عملیاتی کردن و اطمینان از مشارکت نیروی انتظامی و دستگاه قضایی در تمرینات شبیههمکاری در حوزه

  اروپا،   دادگستری  و  اروپایه  اتحادیس  پل)باشد  رو میپیش  هایبحران  به  پاسخ  در  زودهنگام  درگیری  و  سایبری   جرایمده  ش

2۰1۹  :31 .) 

پا .جستجو نمود  اروپا  سایبری   جرایم   با   مبارزه  مرکز  در  باید   را  اروپایه  نقش پلیس در اتحاد بر  یه  کمیسیون اروپا 

  کانونی طه  بری در یوروپل گرفت. این مرکز نقسای  جرایم  با  مبارزه  مرکز   ایجاد   به  تصمیم  شده  انجام   سنجیامکان  مطالعات

یس  کند تا پلضو این اتحادیه است و کمک میع  28برای مبارزه با جرم های سایبری و حمایت از    اروپااتحادیه    در  مهم  و

و    بهتر  تحقیقات  سایبری  جرایمنه  طه اتخاذ نموده و همچنین، در زمیتری را در این رابر و دقیقت های سریع اروپا واکنش

مرکز مبارزه با جرایم سایبری    ،2۰13  سال   در  لیوروپ(.  2۰2۰  اروپا،  یهپلیس اتحاد)المللی صورت پذیرد  های بینهمکاری

اینترنتی در با جرایم  تقویت اجرای قانون جهت مقابله  برای    از  محافظت  به   کمک  همچنین،  و  اروپا  یه اتحاد  اروپایی را 
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مرکز سه وظیفه در نظر    قبال جرایم اینترنتی ایجاد کرد. همچنین، برای این  در  دولت  و  کار  و  کسب  اروپایی،  شهروندان

اقداماتی    ودهای بزرگی ازویژه افرادی که سشود، بهیافته انجام میهای سازمان: اول، جرایم سایبری که توسط گروهگرفته شد

ک آنلانظیر  بهلاهبرداری  میین  میدست  وارد  قربانیان خود  به  که صدمات جدی  سایبری  جرایم  دوم،  مانند  آورند.  کند، 

گذارد.  عاتی تأثیر میلاهای اطهای مهم و سیستمزیرساخت   بر   که  سایبری  جرایم  سوم،.  کودکان  آنلاین  ده جنسیسوءاستفا

ات جنایی خدمت نموده و با تجزیه  لاععنوان قطب اصلی اطرود که این مرکز بهمی  انتظار  زه فعالیت،با توجه به این سه حو

این مرکز در سال   .سازی موجب هماهنگی عملیات و تحقیقات کشورهای عضو شودتحلیل تخصصی، آموزش و ظرفیتو  

های واکنش  های مهمی را با تیموه بر همکاری با مقامات اجرایی قانون در مبارزه با جرایم سایبری، مشارکتلاع  2۰13

رایانه، شرکت  اینتاضطراری  مهم  نرم دمات  رنتی و خهای  تولیدکنندگان  دانشگاهمالی، صنعت ضدبدافزار،  آغاز  افزار و  ها 

 .ارزه با جرایم اینترنتی داشته استو از زمان تأسیس، سهم قابل توجهی در مب  (۴  :2۰1۴مرکز جرایم سایبری اروپا،  )وده  نم

عات  لاآوری هوشمند اطهای جمعایی تهدیدات مختلف تا فعالیتزم جهت ارزیابی و شناس لا یوروپول دارای ابزارها و منابع  

ای  های یوروپل عبارت است از: اتخاذ طیف گستردهفعالیت .منظور ایجاد امنیت در اروپا است های عملیاتی خود، بهو فعالیت

عات جنایی و لاه اطجمل  از  عات اطلا  تحلیل  وه  تجزی  استراتژیک،  تحلیل  ویه  تجزهای مبارزه با جرایم اینترنتی،  از روش

آموزش و   و  جرم  یبررسته  های پیشرفهای مشترک تحقیقاتی و همچنین، فعالیتعاتی سایبری، ایجاد تیملااطای  هفعالیت

 . سازی آن و اجرای قانون در کشورهای عضوظرفیت

 1۷سایبر  امنیت  دفتر ایجاد شد،  2۰1۰  سال  در سایبری مسائل  برای جدید اصلی نهاد دو انگلستان، در تا؛سرا در همین

  بریتانیا  راهبردی  سایبری   امنیت  و متولی  است  مستقر   کابینه  دفتر  در  سایبری  امنیت  دفتر.  18سایبری   امنیت  عملیات   مرکز  و

  سایبری   امنیت  عملیات  مرکز و  دارد،  عهده  به  را  سراسر ادارات آن  و  دولت  کل  در  سایبری  امنیت  راهبردی  رهبری  و  است

  نهایتاً ) سایبر، فضای در تحولات   بر نظارت مرکز این اصلی وظایف 2۰کند. می فراهم را حادثه به پاسخ  1۹هماهنگی  و پایش

  حوادث   به  فنی   پاسخ های   هماهنگی   بهبود   و  روندها،  تحلیل  و  تجزیه  .(آوردفراهم می  را  جمعی  21موقعیتی   آگاهی  سطح 

حال    در   انگلستان  سایبری  تهدیدات  از   محافظت   برای   حاضر  حال   در   هاسازمان  از   تعدادی   این،  بر  علاوه  .باشدمی  سایبری

  های سازمان  و دیگر  23ملی   های زیرساخت  از  حفاظت  مرکز  ،22رونیک الکت  و  ارتباطات   امنیت   گروه   جمله  از  باشند،می  فعالیت

 .(۵۶: 13۹2، منش ینی و ظریفس)ح ... و پلیس ،2۴یافته  سازمان جرایم به اداره رسیدگی  کابینه، دفتر نظیر مرتبط

 
17 .OCS: Office of Cyber Security 
18. CSOC: Cyber Security of operation Centre 
19 . Monitoring and Coordinating 
20 . Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber space published by TSO 
21. situational awareness 
22 . CESG -Communications-Electronics Security Group 
23 . CPNI -Centre for the Protection of National Infrastructure 
24 . SOCA: Serious Organised Crime Agency 
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  واکنش   تیم  آورد ومی  فراهم  را  اطلاعات  تضمین  در  فنی  امور  ملی  تصدی  و  قدرت  الکترونیک  و  ارتباطات  امنیت  گروه     

  فناوری   حوادث  فصل جدی  و  حل  در  رسانی  کمک  و  خطر  اعلام  هشدارها،  و  کند،می   اداره  را  2۵ای رایانه   اضطراری

  هایتوصیه  روی  بر  که  است  ملی  هایساخت  زیر  از  حفاظت  مرکز  سازمان  .آوردمی  فراهم  عمومی  بخش  برای  اطلاعات

  همکاری نزدیکی  و  نمایدمی  فعالیت  ملی  حیاتی  هایزیرساخت  با  مرتبط  کارهای  و  کسب  و  هابرای سازمان  حفاظتی  امنیتی

  هاییسازمان  ها وحرفه  برای  را  امنیتیحوادث    به  گوئی  در پاسخ  هماهنگی  نقش  و  دارد  الکترونیک  و  ارتباطات  امنیت  با گروه

  مرکز   ادغام  از  ،2۰۰۷  فوریه  1  در  سازمان  این.  نمایدمی  ایفا   دهند،می  تشکیل  را  بریتانیا  ملی  حیاتی  هایزیرساخت  که

  های زیرساخت  هماهنگی  مرکز  واحد.  گردید  ایجاد  بریتانیا،  امنیتی  سرویس  از  بخشی  ملی و  امنیت  زیرساخت های  هماهنگی

  مسائل   و  دفاعی  ایرایانه  هایشبکه  به  مربوط  اطلاعات  و  ملی و مشاوره  امنیت  مشاوره  مرکز   ارائه  مسئولیت  ملیامنیت 

  امنیت   مورد  در  مشاوره  ارائه  مسئولیت  ملی  امنیت  مشاوره  مرکز   و  بود  دارعهده  ای راغیررایانه   اطلاعات  تضمین  به  مربوط

  سازمان  یک  ساختاری  نظر   از  ملی  هایزیرساخت  از  حفاظت   سازمان.  داشت  عهده  به  را  امنیتی کارکنان  مسائل  و  فیزیکی

 و  امنیت ارتباطات  گروه  بریتانیا،  امنیتی  سرویس  مانند  دولتی،  های سازمان  و  ادارات  از  تعدادی  از  منابعی  با  ای،بین اداره

مدیر  سازمان  این .  است  حیاتی   هایساخت  زیر   مسئول  هایسازمان  دیگر  و  الکترونیک   بریتانیا   امنیتی  کل سرویس   به 

 . (۵۷:  13۹2منش،  ینی و ظریفس)ح نمایدمی عمل 1۹8۹  امنیتی سرویس قانون تحت و است  پاسخگو

  مقام   دستور  به  نماید  توقیف  و  تفتیش  مرتبط با جرایم امنیتی را  ای رایانه  هایسیستم  یا   هاداده  بتواند   پلیس  اینکه  برای      

  وجود  بنابر  تواند می  پلیس  حال   عین  در  ولی  بدهد  تفتیش  برای  کتبی  رضایت  شخص  خود  اینکه  مگر  دارد  نیاز  قضایی

آید که  در تفتیش چند حالت به وجود می .نماید هاداده توقیف  یا تفتیش  به اقدام  قضایی دستور بدون امر فوریت  و دلایل

صلاحیت برای دسترسی، حریم خصوصی را در کنار آن ها نیز مدنظر قرار  باشند و باید علاوه بر قواعد  قابل بررسی می

داد. در تفتیش مرسوم و سنتی هیچ تمایزی بین حامل داده و داده ذخیره شده در آن وجود ندارد. بنابراین در صورتی که  

های موجود در حامل داده که در اماکن واقع شده بود، قابل تفتیش بودند. برای تفتیش  شدند فقط دادهاماکن تفتیش می 

داده موجود در حامل داده واقع در محل دیگر یک اخظاریه تفتیش جداگانه یا یک رویه قانونی تصریح شده برای تفتیش  

 (.131:  13۹3محل دیگر لازم بود )زندی، 

هایی غیر از  های متصلی که در مکانواند باعث شود که داده در سامانهت تسهیلات ارتباطی شبکه، کاربر می   با استفاده از

ای را که ممکن است هدف تفتیش یا توقیف باشد، به  توانده دادهقرار دارند، ذخیره شوند. متهم میمحل استقرار کاربر  

جای دیگری منتقل کند، بدون اینکه برای مقامات تحقیق این امکان وجود داشته باشد که محل استقرار دیگر را حدس  

وجود خطر ضایع شدن ادله را بهای متصل، احتمال  شرایط معین، تنظیم و اجرای جداگانه سامانه رایانهبزنند. همچنین تحت  

می  آورد.می نظر  به  از  بنابراین  استفاده  تحقیق صلاحیت  مقامات  که  است  این  اطلاعاتی  جامعه  منطقی  لازمه  که  رسد 

 های منتطقی را داشته باشند. ورودی

 
25 . Gov Cert UK 
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در هر صورت اقدام پلیسی که باید توسط ضابطین در جهت توقیف ادله جرایم سایبری از جمله جرایم امنیتی انچام    

  و   جرم  دلایل  و  آثار  حفظ  برای  که  را  اقداماتی  باید  جـرم،  وقوع   از  اطلاع  از  پس  بلافاصله  پذیرد، بدین ترتیب است که،

  دلایل   که  آنجا  از.   کند  اعلام  قضایی  مقام  به  را  مراتب  و  دهد  انجام  است،  ضـروری  مـتهم  اخـتفای  یا  فرار  از  جلوگیری

  با   سایبری  جرایم  کشف  و  بررسی  منظور  بـه  پلیس  باشند،مـی  الکترونیک  ادلهء  عمدتا  مجازی،  فضای  در  جرم  ارتکاب

  دلایل از را هاآن که دارند هاییویژگی الکـترونیک، دلایل ادلهء . نـیست مـطرح جرایم سایر در که شودمی مواجه مسائلی

 را   هاآن  توانمی  آسانی  بـه  زیرا  هستند؛  پذیرترآسیب  دیگر،  مدارک   و  اسناد  به  نسبت  دلایل  گونه   این.  سازدمی  متمایز  سنتی

 .  کرد پنـهان مناسب  فنی دانش  از استفاده با یا و کرد جعل یا دستکاری

 اقدام قضایی  -3

دادرسی    ۶۷1ماده   آیین  است:  13۹2کیفری مصوب  قانون  داشته  مقرر  داده»   نیز  توقیف  یا سامانهتفتیش و  های  ها 

آید که ظن قوی به کشف جرم یا شناسایی متهم یا  ای و مخابراتی به موجب دستور قضائی و در مواردی به عمل میرایانه

مقام قضایی در جریان تحقیق  ؛ » آوری و استنادپذیری ادلّه الکترونیکینامه جمعآیین  11ماده  مطابق  «.  ادله جرم وجود دارد

فرایند رسیدگی می رایانهو  داده  نوع  داده  شده رهیای ذختواند دستور حفاظت هر  ازجمله    ، حذف، شدهیهای رمزنگار را 

ها نیاز  هایی که برای بررسی آنهها موقتاً تغییریافته و یا دادهایی که نوع و نام آنفشرده یا پنهان نگاری شده و یا داده پنهان،

قاضی مکلف است بلافاصله پس از  همین ماده آمده است: »  2  تبصره«. در  باشد، صادر نماید افزار مخصوصی میبه سخت

تا تعیین   تأیید یا رد دستور حفاظت صادره توسط ضابط اظهارنظر نماید. مجری حفاظت  به  اعلام ضابط قضایی نسبت 

 «.باشد تکلیف از ناحیه قاضی موظف به حفاظت از اطلاعات می

  نقش  و اهمیت نوع، تناسب، رعایت با ها،داده توقیف دارد کهبیان می 13۹2آیین دادرسی کیفری  ۶۷۵ در ایران؛ ماده

  کردن  دسترس غیرقابل ها،داده از بخشی  یا تمام از  تصویربرداری   ها،داده چاپ قبیل  از  هاییروش به جرم، ارتکاب   در آنها

 . شودمی  عمل داده های حامل ضبط و رمزنگاری یا واژه گذر تغییر قبیل  از هاییروش با هاداده

  و   اهمیت  ،نوع  ،تـناسب:  جـمله  از  مقرر  ضوابط  رعـایت  بـا  ایرایانـه  های داده  تـوقیف  مذکور  ماده  تصریح  به     

 ق.آ.د.ک   ۶۷1  ماده  است،  ذکر  به  لازم.  است  پذیر  امکان  است  قضایی  مقام  با  آن  تشخیص  که  جرم  ارتکاب  در  هاداده  نقش

  ظن   که   آید   می  عمل  به  مواردی  در   و  قضایی  دستور  موجب  به   مخابراتی  و  ای   رایانه   های سامانه  یا  هاداده  توقیف  و  تفتیش

  است   این   است   توجه  قابل   آنچه  نیز  توقیف  هایروش  مورد  در  .دارد  وجود  جرم  ادله  یا  متهم  شناسایی   یا  جرم  کشف   به   قوی

  عـنوان   بـه  بایست می  و  نیست  ایشدهتایید  راه  رمزنگاری  یا  واژه  گذر  تغییر  طریق   از  هاداده  کردن  دسترس  غیرقابل  روش  که

  راحتی   به  که  دارند  وجود  ویژه  افزارهایینرم  زیرا  شود  کارگرفته  به  نباشد  میسر  دیگر  اقدامات  که  جایی  در  راهکار  آخرین

 . (۹2- ۹3:  1388زادگان و شایگان، کنند )موذنمی خنثی را واژه گذر هرگونه
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  حصری   طوربه  را  تـوقیف  مـوارد  همین قانون  ۶۷۶  ماده  در  قـانونگذار  ایرایانـه  هایسیستم  توقیف  در مورد     

  باشد؛   داشته   زیادی  حجم  یا  نبوده   دسترس  در  سهولت   به  شده  ذخیره  هایداده(  الف: از  عبارتند   موارد  این .  است کرده  معین

  بـاشد؛   داده  رضایت  قانونی  متصرف (  ج  نـباشد؛  پذیرامـکان  افزاریسخت  سامانه  بدون  هاداده  تحلیل  و  تجزیه  و  تفتیش(  ب

  شاید  .شود  هاداده  آسیب  باعث  محل  در  تفتیش(  ه  نباشد؛  پذیر  امکان  فنی  لحاظ  به  هاداده  از(  برداریکپی)  برداریتـصویر(  د

  ممکن گاه که باشد این اندشده  احصاء ایرایانه هایسامانه توقیف موارد الکترونیکی، هایداده توقیف برخلاف اینکه علت

  در   که  کند می  ارائه  عمومی  خدمات  که  است  ای شبکه  به  متصل  که  کند  پیدا  ضرورت  ای رایانه  سیستم  یک  تـوقیف   اسـت 

  بیشتری  احتیاط ای رایانه هایسامانه توقیف  مورد  در قانونگذار  خاطر همین به. شودمی مطرح نیز  عمومی  منافع  بحث  اینجا

  »ضابطان   دارد کهآوری و استنادپذیری ادله الکترونیکی نیز در همین خصوص بیان مینامه جمعآیین  ۴3  است. ماده  کرده

  ای رایانه  سامانه   از  ایاولیه  وضعیت  صورت  باید   توقیف  و  تفتیش  شروع   در  قانونی  وظایف  حدود  در  مأموران  سایر  و  قضایی

  علامت   که آن به متصل داده  هایحامل و افزارهاسخت مختلف اجزای بین کابلی اتصالات کلیه  و آن اجزای  و مخابراتی یا

  اوست  کنترل  تحت  سامانه که قانونی  متصرف و کننده توقیف یا کننده تفتیش امضای به و تنظیم را شوندمی ثبت و گذاری

نظیر همین   .است«  بلامانع  تصویربرداری  آن  اجزای  و  ابزار  مشخصات   دقیق  ضبط  برای .  برسانند  وی  قانونی   مقام  قائم  یا

بینی شده  اند نیز پیشهای اروپایی ملحق شدهاقدامات قضایی در کشورهایی که عضو اتحادیه اروپا بوده و به کنوانسیون

یس قضایی فقط  کند که با موافقت بازپرس، افسر پلقانون آیین دادرسی کیفری فرانسه بیان می  ۹۷نه؛ ماده  عنوان نمواست. به

 (.1۰۹:  13۹1دارد )تدین، های حاوی اطلاعات که برای کشف حقیقت مفید است را در توقیف نگه میاشیا، اسناد و داده

 و مدل مفهومی تحقیق شناسی روشم: سوبند 

آوری و تجزیه و تحلیل  های بکار رفته در جهت جمعها و تکنیکتحقیق حاضر از نوع کیفی است، بدین معنی که روش

و  داده کیفی  ماهیتی  دارند.ها،  کتابخانه  تفسیرگونه  تحقیق  داده-ایروش  ابزارگردآوری  و  بوده  برداری  اسنادی  فیش  ها، 

  باشد.می

به   ای روش تحقیق کتابخانه  با استفاده از با عنایت به ادبیات غنی    است که   از نوع استدلال قیاسیپژوهش    یمدل مفهوم

مورد  ن را  ها و معیارهای آهای مرتبط با جرایم امنیتی سایبری پرداخته و چالشداده و سامانه  توقیفو مبانی   پیشینه مطالعه

 دهد. میبررسی قرار  

 تجزیه و تحلیل چهارم:  بند

المللی  اسناد بین  و مطالعه قوانین داخلی وو قضایی به شرحی که گذشت  اطلاعاتی  پلیسی،    اقداماتبا تجزیه و تحلیل  

سری شرایط  توان به این نتیجه رسید که در جرایم امنیتی نیز مقامات قضایی، پلیسی و اطلاعاتی ملزم به رعایت یکمی

 موارد ذیل اشاره کرد: توان بهترین این شروط میها هستند؛ از مهمترین و اصلی توقیف داده و سامانهبرای  

https://parsmodir.com/db/research/library-research.php
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اولین شرط برای توقیف داده و سامانه، لزوم مجوز قضایی یا همان مستند به دستور مقام قضایی بودن توقیف   •

است. به مانند محیط فیزیکی که هر گونه تفتیش و توقیف به جز در جرایم مشهود، منوط به دستور مقام قضایی   

باشد، در محیط سایبر نیز، به جز در جرایم مشهود که نیازمند اقدام فوری ضابطین بوده و مقنن اختیاراتی را  می

بینی نموده است، توقیف در جرایم غیرمشهود اعم از توقیف داده یا توقیف  برای توقیف بدون دستور قضایی پیش

باشد. در ایران، در قوانین و مقررات مختلف به لزوم اخذ دستور قضایی برای  سامانه نیازمند دستور قضایی می

قانون آیین دادرسی جرائم نیروهای مسلح    ۶۷1ای، ماده  قانون جرایم رایانه  3۶شده است. ماده  توقیف پرداخته  

از جمله مهمترین مستندات    آوری و استنادپذیری ادلّه الکترونیکینامه جمعآیین  11ماده  و    و دادرسی الکترونیکی

 پیرامون لزوم اخذ مجوز قضایی برای توقیف داده و سامانه هستند.

از دیگر شرایط لازم برای توقیف داده و سامانه، لزوم توجه به حریم خصوصی و محرمانگی اطلاعات اکتسابی   •

ها و اشخاص مرتبط با آنهاست. در قوانین مختلف از جمله در  ها و سامانهیا هر اطلاعات دیگر در مورد داده

های مشروع و رعایت حقوق شهروندی، قانون تجارت الکترونیکی، قانون قانون اساسی، قانون احترام به آزادی

ای و قانون آیین دادرسی کیفری، به لزوم رعایت حریم خصوصی در کلیه مراحل دادرسی از جمله  جرایم رایانه 

آوری، توقیف و ... ادله توقیف اشاره شده است. رعایت حریم خصوصی در محیط سایبری از جمله در جمع

مورد تاکید قرار گرفته است. در این خصوص؛ کنوانسیون شورای اروپا مصوب  المللی  الکترونیکی، در اسناد بین

است. آنچه در اصول این سند به  برداری از اطلاعات شخصی پرداخته به قواعد خاص راجع به نحوه بهره 1۹81

رسمیت شناخته شده است، برخورداری همه جانبه اطلاعات شخصی در مقاطع جمع آوری و انتقال، ازحمایت  

 و صراحت قانون می باشد. 

ها  ها و سامانهحفاظفت از داده  برای  متنوعی  شرط بعدی در فرایند توقیف داده و سامانه حفاظت از آنهاست. تدابیر •

تدابیر  جمله  از  و   دارد  وجود  حملات  برابر  در   که   شوندمی   مشاهده  فیزیکی  فضای  در  که  است  نظارتی  آنها، 

بیان شد؛  .  شوندمی   استفاده  اماکن  کنترل   جهت  بسته  مدار  هایقالب دوربین  در  آن  از  هایینمونه همانطور که 

  حفاظت   حفاظت کارکنان،  فیزیکی،  حفاظت:  از  عبارتند  های توقیف شدهها و سامانهداده  از  حفاظت  هایروش

های توقیف  ها و سامانهداده  به  دسترسی مجرمان  ساختن  سخت تر  آنها   همه  هدف  که   عملیات  حفاظت  و  ارتباطات

داده  شده از  حفاظت  با  رابطه  در  اروپا  است.  )بخشنامه  اروپا  پارلمان  و  شورا  بخشنامه  در  EC/02/58ها،   )

 های شخصی و حفاظت از حریم شخصی تدوین شده است. خصوص پردازش داده
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 ها و راهکارهای رفع آنها( های تحقیق )چالشم: یافتهپنجبند 

به دلیل گست  حقوق با چالشفناوری  رشسنتی    ملموس غیر    ادله که    طوری های جدیدی روبرو شده است، بههای نوین 

با مشکلات    قضاییی و  سمراجع اطلاعاتی، پلی  و  در حقوق سنتی شدهملموس    جایگزین ادله   های نوین متعاقب فناوری

اند. دلایل الکترونیکی انعکاس متفاوتی از سایر  مواجه شده  دله جمع آوری ا  ، توقیف وای در زمینه تحقیق، تفتیشعدیده

به فرد خود مستلزم قواعد و تدابیر جدیدی    منحصر  هایدلایل مطروحه در دنیای فیزیکی دارند و به علت دارا بودن ویژگی

ی و قضایی قابل  سط هر یک از مراجع اطلاعاتی، پلیسها در توقیف داده و سامانه در جرایم امنیتی تو این چالشباشند.  می

ت. چالش مهم دیگری که در ارتباط با توقیف داده و سامانه در جرایم امنیتی وجود دارد، مربوطه به خود این فضای  سذکر ا 

ها موجب شده تا  های خاصی برخوردارند که این ویژگیییابند از ویژگ سایبر است. جرایمی که در این محیط ارتکاب می

بزه سایبری اساساً در   توقیف ادله در این فضا با رویکرد افتراقی همراه شده و از سیاست جنایی متفاوتی برخوردار گردد.

ای  تواند در هر نقطه مذکور می شود. بزهکار بدون نیاز به عبور از مرزهای  المللی واقع میفضایی فارغ از مرزهای متعارف بین

 .ای روبرو استی چنین وضعیتی، اولًا: کشف جرم و شناسایی بزهکار با موانع عدیدهدر نتیجه .از کره خاکی مستقر باشد

آوری ی جمعی وسیع و پراکندگی حوزه ارتکاب جرم، در صورت کشف بزه و شناسایی بزهکار، پروسه ثانیاً: به دلیل گستره

ثالثاً: در بسیاری موارد قانون حاکم و دادگاه .  مستندات قانونی، تعقیب و محاکمه بزهکار بسیار زمان برو پرهزینه خواهد بود

سازد. رابعاً: فقدان قوانین لازم از یک سو و از  های جدی مواجه می صالح برای رسیدگی نظام عدالت کیفری را با چالش

بینسوی دیگر تعارض قوانین برخی از کشورها در کن به ویژه با توجه به خصیصه ار فقدان اسناد  المللی لازم الاجرا و 

 .شوندهای قضایی و استرداد بزهکاران محسوب میفراملی بزه سایبری موانع جدی بر سر راه همکاری

های نرم  گیرند و در قالب برنامه در جرایم سایبری هرروز به فراخور توسعه فناوری ابزارها شکل جدیدتری به خود می

شود، همین موضوع موجب شده تا با تنوع ادله مواجه باشیم. هر روز جدیدتر میافزاری و غیرقابل ملموس و محسوس  

انگاری، کشف و مجازات مرتکبین  اصل تنوع تنها خاص جرایم سایبری است و در واقع از اصول خاصی است که در  جرم

تعداد بسیار زیادی داده پردازش    ،های فنیای با اتخاذ عملیاتمجرمین حرفه جرایم سایبری باید مورد توجه قرار بگیرد.  

  مثلاً   نیست،پذیر  نامکاو حتی توقیف آنها به راحتی  به وجود آوردند که کنترل و محاسبه    ی پردازهای دادهشده در سیستم

این امر    ها قرار دهد.هزاران فولدر مشابه ساخته و مدارک و ادلّه جرم ارتکابی خود را در یکی از آن  فایلشخصی در یک  

ها  استنادپذیری ادلّه ناشی از آن، توقیف و در نتیجه  های دیجیتال تواند مانعی در راه کشف و تعقیب جرایم محیطنیز می 

که همین موضوع  شود، بسیار زیاد است  حجم اطلاعاتی که به شکل الکترونیکی ذخیره می. در جرایم سایبری؛  تلقی گردد

باید    همراه بوده و مجریان برای توقیف ادله الکترونیکی مشکل    شود تا شناسایی، توقیف و کشف ادله استنادپذیر با سبب می

لاینفک هستند اطلاعات مربوطه و موثری را پیدا کرده مورد از میان حجم انبوهی از اطلاعات که احتمالًا برخی متناقض و 

های کشف، طولانی شدن روند دادرسی سبب افزایش هزینهبه همین دلیل گفته شده است که اصل تنوع؛ ».  نداستفاده قرار ده

  های متناسب استفاده شودشود. برای رهایی از چنین مشکلی باید از راهکارها و برنامهو یا حتی نیافتن اطلاعات مربوطه می
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بین  .(22۶:  2۰۰۹)دیوید،   اسناد  در  تنوع  اصل  به  توجه  درلزوم  و  در نامهتوصیه  المللی  همچنین  و  اروپا  شورای  ی 

از جمله تدابیری هستند که پیشنهاد شده  دادرسی جرائم فناوری اطلاعات  ی آئیناتحادیه اروپا در زمینه   های دستورالعمل

  سایبر،   محیط  انگاری، تحقیقات مقدماتی، کشف و توقیف ادله و مجازات مرتکبین مورد توجه قرار دهند.کشورها در جرم 

  مراقب   عاملِ  اولا،ً  زیرا .  نمایاندمی  حقیقی  محیط  از  را خطرسازتر  سایبر  فضای  ویژگی  این.  نیست  ملموس  و  فیزیکی   محیطی

  را   خود  مرتکب  که  گونه ای  به  باشد،  داشته  جنبه بازدارندگی  تا  ندارد  ملموس  و  خارجی  وجود  محیط  این  در  مثل پلیس،

  پلیس   شبکه،  پلیس  چون  مختلفی  اسامی  با  پلیس سایبر  البته.  شودمی  تسهیل  او  ذهن   در  جرم  ارتکاب   و  کرده  آزاد احساس

نرم  گرفته  شکل  مختلف  آشورهای:  صورت  به  در که  غیره  و  وب   برای   و  می زند   گشت   سایت ها  در  اتفاقی   و  است. 

  شامل   سایبری،  جرایم  بزهدیدگان  ثانیاً،  .می دهد  انجام  ببیند،  را  او  مرتکب  اینکه  بدون  را  تخریب، اقداماتی   از  جلوگیری

 (. ۷: 13۹1ندارد )نوریان،   وجود دو این بین  مجاورتی و شوندنمی مواجه  با بزهکار کراکینگ و هکینگ

  از   بسیارى  که  لاین استآن   اطلاعات   کلیة  هزینة  حداقل  با  و  سریع  ساختن  پذیرسایبر، دسترس  فضاى  بارزترین ویژگى

 و   آمده  فراهم  همگان  براى  پذیرى دسترس  این  .هستیم  شاهد  اینترنت  جهانى  شبکة  سایت هاىوب  در  را  آن  هاى نمونه

 متصدیان   ویژه  دیگران، به  واسطة  به  یا  اطلاعات، رأسا  منابع  صاحبان  اگر  اینکه  ترجالت  .است  نشده  اعمال   تبعیضى  گونههیچ

بااىرایانه  رسانىاطلاع  هاىشبکه سعىنرم  و  افزارىسخت  گوناگون  تمهیدات  اجراى  ،    میزان   این  تحدید  در  افزارى، 

  اختیار   در  را  کنندهخنثى  ابزارهاى  انواع  راحتى  همان  به  فضا  این  زیرا  .یابندنمى  چندانى  باشند، توفیق  داشته  پذیرىدسترس

ندارد )جلالی   معنا سایبر  فضاى  در  اطلاعات  به  دسترس  تحدید نام  به  چیزى  دیگر، تقریبا  عبارت  به  .است  داده  قرار  همگان

  بود   خواهند  قادر  هانت کافی  در  یا حضور  شخصی  یرایانه   از  استفاده  با  راحتی  به  افراد  که  ایگونه  (. به8۵:  138۹فراهانی،  

  مجازی   فضای پرجاذبه و آسیب زای محیط به توجه با ویژگی این.  کنند استفاده محدودیت  فضا بدون  این امکانات  کلیه از

  برای.  بار آورد  به  سال   و  سن  کم  قشر   در  ویژه  به   اخلاقی  انحرافات  یا   گیری جرایم  ازشکل  اعم  نامطلوبی  آثار  است  ممکن

  مدت یک   ظرف  شبکه،  دو  این  از  استفاده کنندگان.  اشاره کرد  و دیتاپک  نت  تله  ایرایانه  هایشبکه  قضیه  به  توانمی  مثال،

  آنها دست   سیستم  به  غیرمجاز  صورت  به  افرادی  شدند که  معترض   و  کردند  تسلیم  شبکه  مسئولان   به  شکایت هایی  هفته

  پلیس  همکاری  با  کانادا  پلیس  فراملی یافت،  وضع  شده  یاد  الکترونیکی  سوءاستفاده  چون.  اند کرده  مشکلاتی ایجاد  و  یافته

: 1388دستگیرکرد )پاکزاد،   نیویورک را  دالتون  مدرسه  ساله  13 نوجوان  چهار  شبکه ها،  خطوط الکترونیکی  طریق  از   آمریکا 

18) . 

ااز دیگر ویژگی آنها در کمترین زمان ممکن است.  رتکاب جرم  های اساسی جرایم در فضای سایبری، سرعت ارتکاب 

کاری بسیار راحت است؛ هر کس با داشتن یک رایانه که امکان اتصال به اینترنت را دارد و اندک آشنایی   محیط سایبر در

به علوم رایانه ای میبه سواد رایانه  بیشتر  البته میزان آشنایی  بالقوه خطرناک باشد؛ صد  ای مرتکب جرم را  تواند مجرمی 

فزاید. علاوه بر موارد بالا، محدودیت در ارتکاب جرایم در محیط انماید و بر درجات شدت ارتکاب جرم می تر میایحرفه

های  واقعی به مراتب بیشتر از محدودیت در محیط سایبر است؛ برای مثال در ارتکاب سرقت از یک بانک، شاید مدت

ت موجود بانک، ریزی و طراحی سرقت، از جمله آشنایی مقدماتی با محل، آشنایی و اطلاع کافی از وضعیزیادی برای برنامه

https://merajlaw.com/blog/tag/%D9%85%D8%AD%DB%8C%D8%B7-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1/


25 
 

کند که برای  اطلاعات مالی، اطلاعات امنیتی و موشکافی در سایر جزئیات لازم باشد. از سوی دیگر محیط واقعی ایجاب می 

شناسایی نشدن توسط نیروهای انتظامی و مردم تمام توان برای مخفی نگاه داشتن اقدامات و هویت مرتکبین صورت گیرد.  

های محرمانه  ای ساده به سیستمتوان با نوشتن برنامه ود ندارد؛ به راحتی میها وجلکن در جرایم محیط سایبر این محدودیت

بسیار    غالباً ایجرایم رایانه  .دولتی نفوذ کرد، بدون اینکه مرتکب کوچکترین واهمه شناسایی توسط دیگران را داشته باشد 

ای وجود ندارد. گاهی فاصله تنها به اندازه فشردن یک کلید  پیوندند و از شروع جرم تا اجرای آن فاصله سریع به وقوع می 

ای را روی رایانه هدف نصب نماید که مثلا  تواند، با استفاده از خصوصیات پیش گفته برای یک بار برنامهاست.مرتکب می 

نهایت تکرار شود. این بدان  ساب یک فرد یا شرکت برای او واریز شود و این امر تا بیبه طور مکرر مبالغ ناچیزی از ح

 . کندشود. اما رایانه به طور خودکار آن را تکرار میدهد یک بار انجام میعلت است که عمل فیزیکی که مجرم انجام می

مفهوم متعارف زمان و مکان در دنیای مجازی دچار تحول شده است. یکی از فاکتورهای کندی وقوع پدیده بزهکارانه در 

جهان واقعی بعد مکانی میان سه ضلع بزهکاری یعنی بزهکار، آماج بزه و مکان ارتکاب بزه است. ساختار فضای مجازی  

ر فوق ضرورتی ندارد. این وضعیت موجب صرفه جویی شگرفی از  ای است که در آن قرابت مکان میان سه عنص به گونه

ه برای بزهکاران گردیده و آنها را قادر ساخته است بدون وجود مانعی به نام مکان، جرایم متعددی را در  بعد زمان و هزین

 .ترین زمان مرتکب شوند، هویتی را سرقت نمایند و یا پولی را از حسابی به حساب دیگرمنتقل نمایندسریع 

ای خاص  های فضای سایبر است. منظور از تخصصی بودن، وجود توانایی ویژگیاز  دیگر  یکی  پیچیدگی و تخصصی بودن  

چرا که یک شخص عادی با استفاده از یک رایانه قادر به ورود به این فضا خواهد بود. لکن،  .در ورود به این فضا نیست

ای تخصصی، تشخیص اقدامات آسیب  های رایانه ریزیپیچیدگی این فضا امری فراتر از صرِف ورود به این دنیاست. برنامه

بله با منحرفین سایبری، تاثیر فضای سایبر بر فرهنگ  زا در فضای سایبر، نحوه استفاده ایمن از این فضا، نحوه شناسایی و مقا

و جامعه و بسیاری از امور اساسی و کلیدی که در این راستا باید بر آن اشراف داشت، نیازمندِ وجود تخصصی متناسب با  

 . این فضاست پیچیدگی

المللی به  ط مجامع بینسهای اختصاصی یاد شده، و اهمیت جرایم امنیتی در این فضا، راهبردهایی تو با توجه به ویژگی

های لازم برای کشف و تی، زمینهست تا ضمن پیشگیری از ارتکاب جرایم امنیتی به ویژه از نوع تروریس یده استصویب ر

شورای  ازمان ملل متحد،  س های  توان به قطعنامهناد میسگونه از جرایم فراهم گردد. از جمله این امجازات مرتکبین این

زم است تا  لا ، بر دو موضوع مهم تاکید دارند: نخست اینکه  ها اشاره کرد. این قطعنامهاجتماعی   -امنیت و شورای اقتصادی  

های تروریستی  ع در برابر عملیاتالمللی باشد تا امکان دفاهای سایبری در هر کشور مطابق با استانداردهای بینزیرساخت 

زم  لا گردد. لذا،  المللی میسر نمیهای مدنظر جز با همکاری بیندر فضای سایبری ممکن گردد و دیگر اینکه اجرای سیاست

دولت سیاستاست  تدوین  در  با  ها  مقابله  زمینه  در  خود  امنیتی های  استانداردهای    جرایم  نمودن  لحاظ  سایبری ضمن 

های خود  المللی را مهیا نمایند. لذا، در قوانین و سیاستای و بینهای منطقههای همکاریالمللی در این خصوص، زمینهبین

مواد  المللی را در باید شرایط انجام چنین همکاری را فراهم نمایند. کنوانسیون جرایم سایبری افزایش اهمیت همکاری بین

کنوان  3۵تا    23 اعضای  است.  قرارداده  بررسی  بینمورد  ابزارهای  اعمال  طریق  از  باید  همکاری  سیون  به  مربوط  المللی 

https://merajlaw.com/blog/2018/02/04/%D8%AA%D8%B9%D8%B1%DB%8C%D9%81-%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87-%D8%A7%DB%8C/
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در  .  (۴1۷-۴1۷  :138۹گرکی،  )   انجام تحقیقات یا دادرسی با یکدیگر همکاری نمایند  منظور  به  زه کیفریالمللی در حوبین

فضای سایبر قابل   انگاریجرم  قواعد همانندسازیه ریزی جرایم سایبری به عنوان نهادی موثر در زمیناین بستر، دفتر برنامه

کنوانسیون سایبری جرم را تکمیل نموده و از  ه  سازی خود، کار کمیتبحث و بررسی است. نهاد مذکور با کارکرد ظرفیت 

  جهان  سراسر  کشورهای  به  فه کمککنند. این دفتر وظیهای عضو از اجرای کنوانسیون بوداپست پیروی میطریق آن، دولت

الکترونیکی    ادلههای ناشی از جرایم سایبری و  گویی به چالششان برای پاسخهای حقوقی ظرفیت سیستم  تقویت  راستای  در

المللی،  های بینبر اساس استانداردهای کنوانسیون بوداپست نسبت به جرایم سایبری را به همراه تقویت اثربخشی همکاری

های دهای تخصصی جرایم سایبری و پزشکی قانونی و بهبود همکاریهای عمومی/ خصوصی و ایجاد واح ارتقا همکاری

ده دبیرخانه کمیته  ریزی جرایم سایبری در بخارست به عنوان دیگر نهاد مبتنی بر معاه دفتر برنامه .بین سازمانی بر عهده دارد

  نه جرایم های ظرفیت ساز در زمیکنوانسیون جرایم سایبری دایر گردیده است. هدف این دفتر، اطمینان از اجرای پروژه

ریزی،  سایبری، مشاوره، پشتیبانی و هماهنگی در برنامه  زمینه جرایم  در  سازی ظرفیت  طریق  از   جهان  کلیه مناطق  در   سایبری

  سایر   و  اتحادیه اروپا   با  مشترک  هایبرنامه  جمله   از  سایبری،  نه جرایمهای هدفمند در زمیمذاکره و اجرای به موقع فعالیت

باشد. این دفتر همچنین  های بخش دولتی و خصوصی میو ایجاد مشارکت در برابر جرایم سایبری با سازمان  اهداکنندگان

های ناشی از  گویی به چالشهای حقوقی خود برا ی پاسخ مسئول کمک به کشورهای جهان در تقو یت ظرفیت سیستم 

دستورالعمل »همچنین،    .(2۰2۰شورای اروپا،  )است  جرایم اینترنتی و شواهد الکترونیکی بر اساس استانداردهای بوداپست 

ت سایبری در مقیاس بزرگ تدوین یافته  لاهدف مقابله با حم  با   2۰13مصوب    «عاتی لات علیه سیستم اطلاخصوص حم  در

  فری کی اجراهای   ضمانت معرفی و ملی سطح  در سایبری جرائم ە  است تا نیاز کشورهای عضو برای تقویت قوانین در حوز

، کمیسیون گزارشی را منتشر کرده است که به موجب آن، ارزیابی 2۰1۷تر را بیش از پیش مرتفع سازد. در سال  سخت 

مجله رسمی اتحادیه اروپا،  )زم را برای رعایت دستورالعمل انجام داده اند  لا شود تا چه میزان کشورهای عضو اقدامات  می

المللی  ای از جمله کنوانسیون بینالمللی مربوط به جرایم رایانهیک از اسناد بین  چهیلیکن، متأسفانه ایران تاکنون به   (.2۰13

های اساسی نظام کیفری ایران در برخورد با جرائم  ملحق نشده است. این امر یکی از چالش  2۰۰1جرایم سایبری بوداپست  

قواعد و اصول و همسان سازی تدابیر اجرایی را کمتر    سازییکسان   به  نیل   امکان  و  رفته  شمار  به  زه سایبر حوارتکابی در  

 . نمایدمی

 ی و اطلاعاتی و راهکارها رفع آنها سهای پلیچالش -1

های فضای فیزیکی را ندارند، دو چندان شده است؛  گری در فضای سایبر که تعامل اجتماعی، محدودیتهای پلیسیچالش

رویکردهای متعددی از جمله فعالیت    که مجرمان و قربانیان ممکن است در کشورهای مختلف باشند.جرایم امنیتی  مثل  

گری  گری جامعه محور و رویکردهای مشابه همگی قدرت خود را از ایجاد رابطه میان پلیسیعادی، مناطق جرم خیز، پلیسی

گری  پلیسیگری سرزمین به سوی  گری فضای سایبر، حرکتی از پلیسیاین در حالی است که پلیسی .گیرندو سرزمین می

لذا، مقابله با جرایم سایبر، راهکارهای   .های مظنون است و در عین حال حرکتی است از سوی نظارت به داده بینیجمعیت
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 جرایم  کشف   و   بررسی  منظور  به  پلیس  (.۴،  1۴۰۰ت )رجبی،  س اً جهانی اسا سله ا طلبد، زیرا که این مسئالمللی را میبین

  دلایل   از  را  هاآن  که  دارند  هاییویژگی  ادله الکترونیکی،.  نیست  مطرح  جرایم  سایر  در  که  شودمی  مواجه  مسائلی  با  سایبری

  را   هاآن  توانمی  آسانی   به  زیرا  هستند؛  پذیرترآسیب  دیگر،   مدارک  و  اسناد  به  نسبت  دلایل  گونه   این.  سازدمی  متمایز  سنتی

همچنین مسایلی چون حریم محرمانگی، ارایه، استناد    .کرد  پنهان مناسب  فنی  دانش  از  استفاده  با  یا  و  کرد  جعل  یا  دستکاری

  یی راهکارهاالمللی و اروپایی  برخی اسناد بینالبته، با وجود  پذیری و ... نیز در این نوع ادله بسیار بحث برانگیز می باشد.  

از این کنوانسیون آن است که  از جمله این اسناد، کنوانسیون جرایم سایبری است.  در حال شکل گرفتن هستند.   هدف 

های دادرسی ضروری برای بررسی  انگاری کنند و آئینها از طریق قوانین داخلی اشکال مختلفی از جرم سایبری جرمدولت

گری فضای سایبر که بالقوه غیرقابل کنترل  حیت قوانین ملی خود بگنجانند. البته، پلیسیلاچنین جرایمی را در چارچوب ص

-پذیری به کاربران و همکاری معماران سیستم است. مفهوم پلیسیها، نیازمند انتقال مسئولیتدخالت دولت  وه برلااست، ع

ع از  یکی  انتظامی  وظایف  تقسیم  و  چندگانه  مشکلا گری  لذا،  است.  سایبر  فضای  بر  حاکمیت  ماهیت  لا ئم  از  ناشی  ت 

دهد که در آن های متعددی از معیارهای در حال تغییر زمامداری جزایی معاصر را نشان میفراسرزمینی فضای سایبر جنبه

می افزایش  شدت  به  فاصله  و  سایبر  چندپارگی  جرایم  اساس،  این  بر  امنیتی  یابد.  جرایم  ویژه  همکاری به  های  نیازمند 

های  گری از جنبهپذیری و تعدد پلیسیالمللی فراوان پلیس و حجم انبوهی از کار کارشناسی است و رویکرد مسئولیتبین

رسد در وضع کنونی، سیاست جنایی پلیس در ایران، کارایی مؤثر  نظر میشود. بهحیاتی حاکمیت بر فضای سایبر تلقی می 

طور مؤثر به تهدیدات  نتوانسته است به  را برای پیشگیری از جرایم سایبری دارا نبوده و علیرغم افزایش جرایم سایبری، پلیس

و   بینمطرح شده واکنش نشان دهد  بعد  برای سیاست هماهنگ پلیس در  بستر و زمینه  نبودن  آماده  دلیل  به  المللی  این 

المللی، هر چند در جرایم غیرامنیتی، قابل جبران بوده یا حداقل تاثیر موثری در امنیت  . عدم هماهنگی در ابعاد بینباشدمی

پلی بنابراین حل معضلات  بود.  امنیت ملی خواهد  برای  تهدیدی  امنیتی،  اما، در جرایم  ندارد،  تغییر ماهیت  سکشور  و  ی 

باشد، امری  ی میسالمللی پیرامون اقدامات پلیناد بینسایبری که نیازمند هماهنگی با اس نتی به  سی از فضای  ساقدامات پلی

 باشد. حیاتی و ضروری می

چالشدیگر  یکی   استاز  سایبری  جرایم  کشف  دشواری  قانون،  اجرای  مأموران  اساسی  نیز  های  ارتباط  همین  در  که   ،

در بستری رها و در پوششی ناشناخته و  ایبری  س  جرایم.  تواند نقش موثری در رفع آن داشته باشدالمللی میهماهنگی بین

گونه که در جرایم سنتی برجای  شود و اثری ملموس و مادی از جرم و ردپای مجرم آنگمنامی نسبی بزهکاران انجام می

 .سازی استراحتی قابل پاکشود و در بیشتر موارد همان اندک ادله الکترونیکی باقیمانده از جرم نیز به ماند، مشاهده نمی می

مبارزه با این جرایم اقدام نمود.    ها و راهبردهایی که ناظر به جرایم سنتی است، نسبت به توان با برنامهآنچه بدیهی است نمی

کنند. های ناظر بر آن پیروی نمیف جرایم سنتی، از الگوهای فیزیکی و محدودیتلاافزون بر این، آن دسته از جرایم بر خ

دیده، مرتکب جرم شوند که این ویژگی ممتاز،  توانند بدون تماس چهره به چهره و مجاورت با بزهدر نتیجه، بزهکاران می 

رو تعقیب جرایم سایبری در اکثر موارد به دلیل اخفای این نوع جرایم با  از این .سازدردیابی و شناسایی آنان را دشوار می

های   در شرکتلًاهای داده و سرقت مال معموپردازی از فایلای از طریق نسخه مانع مواجه است. برای نمونه جاسوسی رایانه
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های خود در ها غالباً فرصت کشف و اثبات استفاده غیرمجاز از دادهشود؛ زیرا این شرکتعنوان جرم نمایان نمیبزه دیده به

 یابند. شود، نمیشرکت رقیب را که به خوبی از آن محافظت می

  ایبری س امنیتی  جرایم    توقیف ادله ها در راستای  نداشتن تخصص کافی نهادهای اجرایی همگام با پیشرفت روزافزون فناوری

که طرفین درگیر در    واقع شوند توانند مؤثر  ای در صورتی میشود. تدابیر پیشگیرانه و مقابلهنیز چالش دیگری محسوب می 

های یکدیگر باشند و این امر در گام نخست، نیازمند روزآمد بودن سطح دانش هر  قضیه قادر به پاسخگویی به درخواست

های درگیری  ی یکی از طرفلاکه صرف توان علمی با  ؛ چرانوعی در این فرآیند مشارکت دارند یک از نیروهایی است که به  

تواند همگان را با  تواند منجر به موفقیت پیشگیری از بزهکاری سایبری شود و اهمال و کاستی هر یک از طرفین مینمی

یافته یا  یافته و کشورهای کمتر توسعهخسارات سهمگین سایبری مواجه کند. این شکاف، امروزه میان کشورهای توسعه

هایی امن به  ای اخیر با ضعف قوانین خود، پناهگاهمشاهده است. به همان میزانی که کشوره  قابلنیافته به وضوح  توسعه

نیز بزهکاران را در انتخاب این کشورها مصم می شمار می فرهادی  )سازد  آیند، عدم آگاهی نیروهای پلیس سایبری آنها 

های متخصصان  ها و مهارتبدین ترتیب، به سبب عدم هماهنگی آموزش (.  2۵  :13۹۶شتی و جوان جعفری بجنوردی،  لا آ

از روش یا طرف ها و شیوهبا یکدیگر، هر یک  به درخواست طرف  پاسخگویی  برای  استفاده های گوناگونی  مقابل  های 

ل وجود خواهد  های طرف مقابکنند و قادر به تعامل مناسب با یکدیگر نیستند و احتمال عدم موفقیت در تأمین خواستهمی

ای  المللی و منطقه های اخیر از نظر نهادهای بینای پلیس در سال سوء ناشی از عدم هماهنگی سطح دانش نیروه   ج نتای .داشت

ش برای ایجاد فضای  لا اند که هرگونه ت مسئول مبارزه با جرایم سایبری پوشیده نمانده و آنان نیز به این اجماع دست یافته 

با شیوه دانش تخصصی همگام  نیازمند  از جرایم سایبری در گام نخست  پیشگیری مؤثر  ارتکاب جرم  امن و  نوین  های 

رایانه می تکنولوژی  ایران جز صادرکنندگان  در حال حاضر،  زمینه  باشد.  در  نیز  ایران  پلیس  تبع،  به  و  نیست  دنیا  در  ای 

وشناسایی، کشف، جمع ادله  دارای ضعفپی  آوری  جرایم  ورود جویی  شاهد  ساله  هر  که  ای  گونه  به  باشد،  می  هایی 

همچنین، میزان اعتبار ادله جمعآوری  .به اشخاص اعم از حقیقی و حقوقی هستیمهای هنگفت مالی و حیثیتی  خسارت

رسد ادله الکترونیکی در چهارچوب نظرات کارشناس  های بحث است. هرچند به نظر میتوسط ضابطان از دیگر چالش 

ها با ادله الکترونیکی  کننده به جرایم سایبری و میزان تخصص و آشنایی آناعتبار می یابد، ولی نوع نگاه مراجع رسیدگی

ها دست  ننده در سرنوشت تعقیب و اثبات این جرایم دارد. جهت تقویت در این حوزه باید به آخرین نوآوریکنقشی تعیین

المللی  همچنین، ضرورت ایجاد یک نهاد پلیسی بین .مند شدیافته و از طریق همکاری با اینترپل و یوروپل از تجارب آنها بهره

محسنی  )تواند نقش پررنگی در مقابله با این جرایم ایفا نماید جهانی اینترنتی می  جرم سایبری مانند تشکیل پلیسمرتبط با 

 (. 1۷۹- 18۰: 13۹۶و صوفی زمرد، 

 رفع آنها  و راهکارهای های قضاییچالش -2

مقررات جزایی به حمایت از  اند و  های قضایی بر موضوعات ملموس و عینی متمرکز شدهدر طول قرون متمادی، سیستم

ها و اطلاعات  اند. دادهاین دسته موضوعات پرداخته است. این در حالی است که امروزه اموال غیر مادی اهمیت بسیار یافته
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، یچنین توان موضوع ارتکاب جرم واقع شود و رژیم حقوقی مربوط به موضوعات ایناند که میتبدیل به نوعی دارایی شده

ا  ه توانند بر مبنای قیاس با قواعد موجود و مختص به موضوعات مادی بنا شود؛ زیرا نحوة ارزیابی و حمایت دادهتنها نمی

به تغییر در طرح و چهارچوب   روازهمین  ای داردملاحظه و اطلاعات با آنچه در خصوص اشیای مادی مقرر است تفاوت قابل

های عمیق موجود در نظام  ماهیت جرایم سایبری به این صورت است که چالشعنوان نمونه،  . بهقضایی جاری نیازمندیم

بین دادگاهحقوق  تعارض  را شدت میالملل همانند  قوانین  تعارض  و  در جرایمها  زیرا،  وقوع جرم    دهد.  سایبری محل 

رو، بسیاری از کشورها، مکان ارتکاب را بر  مشخص نیست تا دادگاه صالح به رسیدگی بر آن جرم را مشخص کند. از این

کنند. طبق این دکترین، جرم چنانچه، مقدار یا فقط بخشی از آن در یک مکان  تعیین می  مبنای دکترین )حضور درهر جا(

شود، بدین ترتیب که طبیعی است که چند دولت خود را  ارتکاب یافته باشد، تماماً ارتکاب یافته در آن محل فرض می 

امنیتی در  المللی، اولین اثر جرایم  در مسائل بین  (.1۵3:  1۹۹۰،  شورای اروپایی جرایم سایبری)  صالح به رسیدگی بدانند

قواعد حاکم بر صلاحیت سرزمینی و الخصوص در  بحث صلاحیت است. علی های قضایی،  ایبری از منظر چالشسمحیط  

تعدد محل ارتکاب و تعدد   ای، فراملی بوده که موجبشود. زیرا جرایم رایانه مکان ارتکاب، مقام صالح دچار مشکل می 

ای و به ویژه  المللی و منطقه ناد بین سهای صورت گرفته در ا بینیرو باید با نگرش به پیش، از همین شوندها می صلاحیت

های قضایی  بت به اصلاح قوانین و هماهنگی برای همکاریسایبر، ن س بینی شده در شورای اروپا پیرامون محیط  مقررات پیش

 المللی اقدام گردد.طح بینسدر 

شود. ای منزوی محسوب نمیجزیره  چای امروز، دیگر هی عات است و در جهان شبکهلاای، مبتنی بر فناوری اطجرایم رایانه 

طلبد و چنانچه این جرایم در  المللی را می ای طبع جهانی دارد و مقابله با آنها اقدامات یکسان بیناز این رو، جرایم رایانه

های ضابطان اجرایی برای برخورد هماهنگ  شلاهای قضایی کشورهای مختلف به صو رت یکسان تعریف نشوند، ت سیستم

الملل، کنوانسیون اروپایی جرایم مجازی همگی در این زمینه به دنبال  با این جرایم، غامض و پیچیده خواهد شد. پلیس بین

  المللیرسد که قواعدی نیز باید وضع گردد تا مسئولیت رسیدگی به جرایم در سطح بینادبیات واحدی هستند. به نظر می

  حوزه پیشگیری   در  ایرایانه  جرایم  بودن  ه فراملیتوجه به جنب  با  (.۴8:  13۹۷  حیدری، شهبازی و شیبانی،)را مشخص نماید  

یه و بازجویی رو  دادرسی، کشف جرایم سایبری، تعقیب متهمان، دستگیری، انتقال محکومان، نیابت قضایی  آئین  و  جرم  از

خورد. در واقع، کشورها ناگزیر هستند در راستای المللی به چشم نمیخصوص ایران در بعد بین  به  در کشورها  یکسانی

های اجرایی جدیدی تعریف نمایند تا سیاست اجرایی  های حقوقی و رویهالمللی، چهارچوبهای بینگسترش همکاری

ای، قانون ایران و توجه به ویژگی فرامرزی بودن برخی جرایم رایانه   با  (.13۴:  2۰12،  اشرر)بتواند نقش مؤثری ایفا نماید  

اند و این امر به  آوری موجود در خارج از مرزهای کشور ارائه نکردهکنوانسیون جرایم سایبری راهکاری در خصوص جمع

لی فراهانی،  لاج)عنوان مهمترین چالش در پلیس سایبری کشورها مطرح شده و راهکاری در این خصوص ارائه نشده است  

در حالی که، اگر مجرمان و اهداف در کشورهای مختلفی قرار داشته باشند، پیگرد جرم سایبری نیاز به همکاری  (.  ۴۷:  13۹۴

حضور در همان مکانی که هدف قرار گرفته، ندارند. مکان امن در  دارد؛ مجرمان نیاز به  تأثیر تحت  مه کشورهایپلیس در ه



30 
 

  ن یا  (.13۵3:  138۹  گرکی،)المللی باشد  های نهادهای اجرایی بینتواند از محدودیتکشورهایی با قانونگذاری ضعیف می 

 ازد.س یرا ضروری م ییدستگاه های اجرا ییا یپو شی افزا دکننده،ی عوامل تهد

 گیرینتیجه

 نتایج ذیل حاصل شد: های صورت گرفته یسبا عنایت به برر

توان ذکر کرد، استفاده مجرمانه از آن است. زمانی که  یکی از مهمترین پیوندهای منفی که برای داده و سامانه می  -1

یکی از اقدامات پلیسی  شود،  از داده و سامانه به عنوان وسیله ارتکاب جرم یا به عنوان موضوع جرم استفاده می

باشد. با توجه به تبیین اقدامات پلیسی، امنیتی و قضایی پیرامون توقیف داده  و قضایی، توقیف داده و سامانه می

توان به این نتیجه رسید که  و سامانه و همچنین بررسی شرایط توقیف آنها در جرایم امنیتی سایبری ذکر شد می

مندی، اصل  در توقیف جرایم امنیتی سایبری نیز به مانند سایر جرایم سایبری باید اصولی همچون اصل قانون 

های مرتبط  های و سامانه بینی شده برای توقیف دادهتناسب و تنوع مورد رعایت قرار گرفته و شرایط قانونی پیش

 با جرایم سایبری رعایت شود. 

افتراق متعددی در   -2 ادله در جرایم سایبری دارای جهات اشتراک و  توقیف  توقیف داده و سامانه و بطور کلی 

بندی رسید  توان به این جمعهستند. در مورد جهات اشتراکی می   امنیتی سایبریمقایسه با توقیف ادله در جرایم  

وظیفه توقیف، بر عهده ضابطین دادگستری است. شیوه  امنیتی سایبری  که هم در جرایم سایبری و هم در جرایم

مندی توقیف، لزوم دستور  قانون اصل  باشد،  اقدام آنها نیز در جرایم مشهود و غیرمشهود معمولًا مشابه هم می

آنها می نیز از دیگر جهات اشتراکی  توقیف  برای  ادله در  قضایی  افتراق توقیف  جرایم  باشند. در مورد جهات 

و امنیتی سایبری  با توجه به اهمیت جرایم  دهد که  سایبری نیز، نتایج نشان می  ایم امنیتیجردر مقایسه با    سایبری

شیوه توقیف، دهند، در راستای ارتکاب جرایم امنیتی در این فضا انجام میهای متعددی که توسط مجرمین شیوه

جرایم امنیتی سایبری دارد متفاوت از جرایم  نحوه نگهداری، قابلیت استنادپذیری و آثاری که توقیف ادله در  

 سایبری خواهد بود.

  امات قضایی، انتظامی و اطلاعاتی،هایی که بین جرایم امنیتی سایبری و جرایم سایبری وجود دارد، مقبدلیل تفاوت  -3

توان  بندی کلی میباشند که در یک نقسیمهایی مواجه میهای الکترونیکی  با چاشبرای توقیف داده و سامانه

ها،  بندی کرد. برای فائق آمدن بر این چالش اطلاعاتی تقسیم– های انتظامی های قضایی و چالشبه چالشآنها را 

زیرساخت نمودن  دادهفراهم  بخشی  ایمنی  و  لازم  سامانه های  و  همکاریها  و  بینها  می های  توانند  المللی 

  راهکارهای کاربردی باشند.

ت حاکمیت  س ایر جرایم در این فضا بوده و با ابزارهای مختلف ممکن اس ایبری متفاوت از  سماهیت جرایم امنیتی   -4

تای کشف و  سبرای مقابله با این جرایم و در راط بزهکارن جرایم امنیتی مورد مخاطره قرار بگیرد. سکشورها تو 

ت. مراجع قانونی  س بینی شده اتوقیف ادله الکترونیکی مرتبط با جرایم امنیتی اقداماتی برای مراجع قانونی پیش
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ایبری بر عهده دارند؛ عبارتند از: مراجع اطلاعاتی،  سکه وظایفی در ارتباط با توقیف ادله الکترونیکی جرایم امنیتی  

پلی برای    ی و قضایی ساقدامات اطلاعاتی، پلیی و مراجع قضایی. این مراجع  سمراجع  بینی، پیشگیری، پیشرا 

دهند. با وجود اینکه راهبردهای  ایبری انجام میسیدگی به جرایم امنیتی  ستحقیقات مقدماتی و ر جویی، کشف،  پی

بینی شده، همچنان،  ط مراجع یاد شده پیشسالمللی و اروپایی در ارتباط با نحوه اقدام تو ناد بینسط ا سمتعددی تو 

  عدم الحاق ، بدلیل  مراجع یاد شده در ایرانباشند.  هایی همراه میاین مراجع جهت انجام وظایف خود، با چالش

مطلوبی  وضعیت  ایر کشورها  س  ی سالمللی و پلیبا مراجع بین  لازم   ایبری و عدم همکاریسیون جرایم  سبه کنوان

 دارد.  ن

 پیشنهادها

 رسد: نظر میبا عنایت به نتایج بدست آمده، پیشنهادهای ذیل کاربردی به

تکامل  .1 و  پویایی  مقررهلزوم  در  پذیری  سامانه  و  داده  توقیف  در  های  و  الگوپذیری  با  ایران  حقوقی  نظام 

های مرتبط با جرایم امنیتی  ها و سامانهجهت ایجاد وحدت رویه در توقیف داده  همگرایی با اسناد اروپایی

 ؛ سایبری

های واحد در توقیف داده ای و جهانی در راستای توسل به رویههای منطقهلزوم بسترسازی برای همکاری  .2

 ؛ در سطح ملی و بین المللی  جرایم امنیتی سایبری و سامانه

-مندی در خصوص جرمالمللی به ویژه اسناد اروپایی که دارای نظام قاعدهلزوم هماهنگی با مقررات بین .3
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Seizing of data and system in security crimes; Challenges and criteria 

Abstract 

Security crimes have a mixed nature from the point of view of the time of crime 

behavior.The three-stage process of intelligence action, police action and judicial action 

alternately includes criminal behaviors on the verge of occurrence, during occurrence and 

after occurrence.With the computerization of crimes against national security, whether the 

computer is the subject of a crime or a platform for the realization of traditional security 

crimes, the importance of data and system seizure for three measures of intelligence, police 

and justice is obvious; However, there are three major challenges facing data and system 

seizure; First, to what extent can data seizure and the system for information action be used 

for police and judicial actions. Second, to what extent the data seizure and the system 

follow the principles stipulated in the Criminal Procedure Law. Thirdly, to what extent is 

the seizure of the data and the system at the stage when the crime has not yet occurred or 

is about to occur or is occurring, to what extent is it compatible with the principles of 

criminal law and respecting the rights of citizens. The present article tries to explain the 

challenges of data and system seizure in security crimes by descriptive and analytical 

methods and to present the correct criteria for seizure. The findings of this research show 

that the challenge of data and system seizure is a function of the characteristics of the 

cyberspace, security attitudes towards the cyberspace, the nature of cybercrimes and the 

role of judicial officers in the direction of judicial authorities in prosecuting security 

crimes. In addition, the written solution is in line with compliance as much as possible with 

the principles and criteria of data seizure on legality, proportionality and documentation. 

Informational and judicial actionsecurity crimes, cyber space, data and system seizure,  Abstract: 


