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 1ینیمحمدرضا حس

 09/05/1402تاریخ پذیرش:  20/08/1401تاریخ دریافت: 

 چکيده
عنهوا    بهه  تواندبازدارندگی سایبری می توجهی یافته است،ی افزایش قابلبریسا در دورانی که عملیات

و در این راستا، توسهل   دشو محسوب حملات سایبریو مقابله با  ملیامنیت  ارتقاء در مؤثرعوامل یکی از 

مهؤثر   یعاملعنوا   تواند بهمخاصمات مسلحانه میحاکم بر  مقررات و عدقوا و المللحقوق بین نیموازبه 

توجه قرار گیرد. پژوهش حاضهر   سایبری مورد خصمانه عملیاتدر منصرف کرد  مهاجم از انجام هرگونه 

( از دیهدگا   هها میها  ن   و روابه   هها ها و شاخصی )ابعاد، مؤلفهبریسا یبازدارندگالگوی باهدف شناسایی 

پرداخته و با کدگهذاری  رتب  با نوری و مطالعه مستندات مجمع بهالملل به روش نمیخته، موازین حقوق بین

توجه را احصاء و سپس ، عوامل قابل2کیوداکیفی مکس لیتحلافزار توجه در نرماز مفاهیم قابل سازیمقولهو 

فهوق و   نظهر خبرگها  در خصهوو عوامهل     اخهذ نمود  است. در ادامه بها  مدل مفهومی پژوهش را ترسیم 

، ضهمن اعمهال    4افزار اسهمارت پهی.ال.ا   در نرم 3ت جزئیها به روش مجذور مربعاوتحلیل کمی ن تجزیه

الملل ارائهه  ی را از منظر موازین حقوق بینبریسا یبازدارندگهای ها و شاخصابعاد، مؤلفهاصلاحات لازم، 

تهوا  در  الملل، بازدارندگی سایبری را مهی دهد که از دیدگا  حقوق بیننمود  است. نتایج پژوهش نشا  می

)انتساب مسئولیت و اقدام متقابل یا  )شناسایی عامل تهدید و اخطار زودر (، هنجارسازی اییسه بُعد شناس

اعتبهار،   )قابلیهت،  ههای ههارگانهه  ( و مؤلفهانهیجویتلاف)دفاع مشروع و اقدام  مثل( و دفاع و تلافیبهمقابله

 های مربوطه مورد توجه قرار داد.ثبات و ارتباط( و شاخص

 .لاقدام متقاب ت،یانتساب مسئول الملل،نیحقوق ب ،یبریسا یبازدارندگ بر،یسا یفضاها: کلیدواژ 
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 مقدمه و بيان مسئله
 حهوز   ایهن  بهه  بشری زندگی یهایوابستگ و بریسافضای  بیشتر هه هر رشد با امروز 

 یاجامعهه  ههر  دشهمنا   موردتوجهه  ملهی نیهز   هایزیرساخت به سایبری تهدیدات فناوری،

 ی زیهادی هها ینگرانه  جهانی دارد، زیست بهبود در که مثبتی نثار کنار در و است قرارگرفته

 دارد المللهی را  بهین هنمیز بهرای بازیگه  مخاطر  تبعات و شودیم ایجاد خصوو این در هم

 هها ملی دولهت  حیات و امنیت و بود  نظامی هایجنگ از ترمخربتواند حتی می نثارشکه

 تهرین های سایبری در زمهر  مههم  رو، توسعه حملات و عملیاتاز این .بکشاند هالش به را

هها مواجهه   الملهل بها ن   تابعا  حقوق بهین  و سایر هادولتشوند که تهدیداتی محسوب می

هها و  . در این راستا، تولید و یا اکتسهاب تسهلیحات سهایبری و طراحهی الگهوریتم     باشندیم

 ههای سهلا  »و اسهتفاد  از   حاتیسهل تی مخهرب و درنتیجهه هوشمندسهازی    اانهیراکدهای 

ههای مسهلحانه سهایبری محسهوب     ترین تحول در حوز  درگیریمهم 1«رباتیک و خودمختار

ی خواهنهد داشهت.   ابرجسهته شود و در مخاصمات نینهد  و عرصهه پهنجم نبهرد نقهش      می

ی اهسهته ی هها سهلا  ی سهنتی یها حتهی    هاسلا سایبری بسیار متفاوت از سایر  تسلیحات

نیسهت. بهرای    هها دولهت ها تنها در اختیار تعداد محدودی از ، هراکه مالکیت بر ن دباشنیم

سهت، امها ابله     هادولتی تنها در اختیار تعداد اندکی از اهستهی هاسلا که مثال درحالی

کشهور نیهز در    30و بهیش از   باشهند یمه ی بریسها کشورها در تلاش برای سهاخت سهلا    

، هها دولهت . عهلاو  بهر   انهد کهرد  یهات سهایبری ایجهاد    نیروهای نظامی خود واحدهای عمل

های هکری نیز از توانایی انجام اقهدامات تههاجمی سهایبری    ی تروریستی و گرو هاسازما 

 (.96: 1395)لسانی،  باشندیممهلک برخوردار 

-تهاجم»اتکای تنها به راهبردهای امنیتی سنتی  فضای سایبر، یوضعیت ننارشبا توجه به 

 گذارا سیاستو  کندینمسایبری کفایت  زینمفاجعهدر مواجه با حملات بالقو   ، دیگر«دفاع

امینت ملی باید به راهبردهای دیگری برای مقابله با تهاجمات سایبری فراتر از صرف شناسایی 

                                        
1 Autonomous weapon systems 
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ی حملات مزبور توجه کنند. صرف دفاع در مقابل خطرات رو به افزایش سایبری سازیخنثو 

حیاتی باشند امری ناممکن است؛  هایزیرساختایجاد نسی  جدی به متضمن  توانندیمکه 

 ،سایبری تسلیحاتی تهاجمی در حال گسترش و دسترسی به هایی عملیاتتوانا هراکه

حملات  زینمفاجعهراستا، برای مقابله با تهدیدات بالقو   نیاشد  است. در  ترالوصولسهل

احی و توسعه سازوکارهای بازدارندگی برای تکمیل سایبری، کارشناسا  امنیت ملی اقدام به طر

 یههای حیاتبه زیرساخت ریهسایب ال، حملاتهبرای مث اند.زنجیر  دفاع سایبری خود نمود 

 از عاری سایبر نیند  فضای کند کهیادنوری می ج.ا.ایرا  و گرجستا  ونی،هکشورهای است

 از موضوعات یکی 1«وری بازدارندگیتئ»بود و  نخواهد امنیتی و دفاع تهدیدات و حملات

 رود.می شماربه هرکشور اساسی

و  ریتفس ص،یتهشخ یدربار  ههگونگ یاحتمال ی شامل مفروضاتبازدارندگتئوری  یمبنا

است  نیاتئوری  یاست. فرض اساس روشیپ داتینسبت به تهد طرف مقابل )دشمن(واکنش 

به  را هاوشر یبرخوی اهد شهد که از طرف دشمن بهاعث خهو دیتهد کی حیصح ریکه تفس

است  نیا یاساس لشها نه،یزم نیکنار بگذارد. در ا را هادیبود  ز نهیو پرهز زینممخاطر  لیدل

اشد ته بهبهازدارند  نهداش داتیاز تهد یدرست و درک برداشت یکه ممکن است دشمن احتمال

در  یدارندگباز هجادیا  ،یترتنیانکند و به یدیاحسا  تهدهیچ ممکن است  حتی یو برخ

متقاعد کرد   یصورت کلبه یبازدارندگ ، مفهومپژوهش نیدر ا. شودتر ها سختن  مقابل

ه بمخرب،  یبریم سادر مقابل با منافع حاصل از اقدا ترنیسنگ یامدهایمهاجم بالقو  به وجود پ

 نیجویانه سهمگفیتلا معتبر به اقدام دیوجود تهد ایو  یدر قربان یدفاع یهاتیدلیل وجود قابل

 شود.می فیهاجم، تعرم هیعل یتوس  قربان

 یهاو یش نیازمند در حوز  سایبری و تهدیدات ناشی از حملات و تسلیحات هوشمند،

 بر این اسا ،. باشدهنجارگرایی میو  انکار سود حمله ی،تلاف همچو  یبازدارندگ نوین

 ستیبایهستند، م یبریسا یدر فضا یرندگبازدا کارگیریو به توسعه یی که درصددهادولت

که تاکنو  اسناد البته ازننجایی ،نظر داشته باشندمدرا  و هنجارهای حاکم یحقوق لاحظاتم

                                        
1 Deterrence theory 
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منظور مقابله با اقدامات خصمانه در فضای سایبری الاجرا بهشمول و لازمالمللی عامبین

ی قربانی روشن هادولتت نیز برای نشد ، نحو  مقابله و واکنش در برابر این اقداماتدوین

در  هادولتی حقوقی است که هاهالشترین نیست. برای مثال، مسئله انتساب یکی از مهم

ارتباط با اعمال سازوکارهای بازدارندگی و مقابله با حملات سایبری با ن  مواجه هستند. در 

نظام بازدارندگی  کی دجایدر ا یعنصر اصل ،ن  یبه عامل واقع یبریانتساب حمله ساواقع، 

هرا که تا زمانی که عامل اصلی تهدیدکنند  مشخص نباشد، انتساب مفهوم پیدا  است مؤثر

فضای سایبری، الگوی بازدارندگی در فضای  هایویژگیهمچنین با توجه به  .نخواهد کرد

     بعاد وا افتنی ،ی سنتی خواهد بود. بنابراینهاحوز سایبر نیز بسیار متفاوت و دشوارتر از 

هگونگی انتساب  نیو همچن یبریسا یدر فضا یاعمال بازدارندگ هایها و شاخصمولفه

دنبال است که پژوهش حاضر به مسئله مهمی ،ن  یبه عامل واقع یبریاقدامات و حملات سا

 سوالات اصلی تحقیق برگرفته از مساله پژوهش عبارتند از:  .باشدین  م پاسخ به

هایی از هه ویژگی یبریسا یبازدارندگ سازوکاری، سنت  یدر محی نسبت به بازدارندگ -

 برخوردار است؟

   کدامند؟ی بریسا یبازدارندگاصلی  هایها و شاخصابعاد، مولفه -

المللی و حقوق بشردوستانه در ارتباط با بازدارندگی سایبری هه اصول و قواعد حقوق بین -

 اعمال است؟قابل

وهش حاضر که در نهایت منجر به ارائه الگوی بازدارندگی خواهد با توجه به اکتشافی بود  پژ

)کمی( ارائه نشد  و  یو سوال محور است، لذا متغیرهایی مطر  نبود  و در نتیجه فرضیهشد 

تمرکز پژوهش بر پاسخگویی به سوالات تحقیق که در راستای هدف اصلی تحقیق تدوین 

 .باشدگردید  معطوف می

  . مبانی نظری1

 یها  حمهلات سهایبری، تروریسهم    همچهو   خطراتهی  سهایبری،  ههای وسهعه فنهاوری  ت با

 بهه  تهوا  یرا م یبریسا یبازدارندگ های حیاتی کشورهاست.زیرساخت در کمین جاسوسی

جهامع و نویدبخشهی را    و یشه  قیطر نیگنجاند و از ا یبریدفاع سا یاز الگو یعنوا  بخش
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نباز شوند، به وجود نورد. هدف از  کهنیاقبل از  یبریاز وقوع حملات سا یریجلوگ یبرا

ک تههاجم  یه امهر اسهت کهه نبهاز      نیمتقاعد کرد  مهاجما  بالقو  به ا یبریسا یبازدارندگ

و خطرات اقدام به تههاجم   هانهیهز نکهیبه سود اهداف و منافع ننا  نخواهد بود و ا یبریسا

یک حهوز    بریسا یگی در فضا. بازدارندباشدیاز هرگونه منفعت بالقو  م ترنیسنگ یبریسا

تصهمیم   شهود کهه  میو باعث  استتهعارض بهین تهدیدکنند  و بازدارند  برای کس  منابع 

 (.2: 1391باشد )عبدلی،  رگهذاریبهر یکهدیگر تأث گرا یبهاز

 

 الف( مفهوم شناسی

ی ااست که شهامل مجموعهه   یاطلاعات  یمح کیفضای سایبر تعریف فضای سایبری:  -

 یهها شهبکه  نترنهت، یمهرتب  بهه ههم شهامل ا     یهها شهبکه  افزارها،ها، نرمزیرساختاز 

)وزارت دفاع  باشدمی توکار کنترلرهای و هاپردازند  ،یوتریکامپ یهاستمیس ،یمخابرات

هها ههزار   ارتبهاطی، د   یهها شهبکه  از ترکیبی در تعریفی دیگر این فضا (.2011 کا،ینمر

اسهت کهه امکها      هادهند سرویس و نوریفیبری هاو کابل هاچیپیوسته، سوهمرایانه به

 .(5: 1382،افتخاری) نوردیایجاد ارتباطات را فراهم م

 قلمهروی کهه در   گهردد یمه نهزاع تلقهی    ینهوع  عنوا  بهی بریجنگ سای: بریجنگ سا -

مبتنهی بهر    جنهگ دیگهر،  عبهارت ، بهدهدیرخ م فضای سایبری استفاد  ازبا  ای تالیجید

اطلاعهاتی   ههای فنهاوری  گسهترش  در پهی کهه   شهود یمه  هیتشهب  ز نهزاع انوعی به سایبر

 (.Schneider, 2016: 4-5)است شد  پذیر امکا 

، هها تیه مأمور بهه  ضهربه  نمهود   وارد باقابلیهت  واقعه یا رویداد هرسایبری:  تهدیدات -

 دسهتگا   کارکنها   یها  ملهی سهایبری   سهرمایه  متهولی،  دسهتگا   اشتهار یا پندار  وظایف،

 افشهاء،  ( یه تخر) انههدام  بیرمجهاز،  دسترسی از طریق اطلاعاتی، سامانه یک واسطهبه

 وجلالهی فراههانی   ) اسهت  خدمات ارائه از اختلال( ایجادممانعت ) یا اطلاعات و تغییر

 (.194: 1397ی، پور کیب
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معنهای   بهه  کهه  اسهت  شهد   اعهم  فرنیند سایبری یک بازدارندگیسایبری:  بازدارندگي -

 یهها تیه فعال یا هایریدرگ از وقوع ممانعت ریف یا دشمن ومکانیزم منصرف کرد  ح

 شامل سایبری بازدارندگی برای موجود است. فرنیندهای سایبری فضای در تهدیدکنند 

 .(Jasper, 2015 :75) هنجارگرایی استو  انکار سود حمله ی،تلافشناسایی، دفاع، 

 تابعها   نیبه  یالمللنی  بکنند  رواب میو مقررات تنظ عدمجموعه قوا: المللنیب حقوق -

 گهر یکشهورها و د  یمرتب  بهرا  یالملل است. در واقع مجموعه قواعد حقوقنیحقوق ب

حقهوق  منهابع   و شهود یمه  ینور تلقه ها الزامدر رواب  متقابل ن  یالمللنیب هایسازما 

شناخته شهد  توسه     وقحق یاصول کل نیهنعرف و هم ،اساساً بر معاهدات المللنیب

 .(35: 1402)ضیایی بیگدلی،  شد  است یگذارهی  پاملل متمد

 ب( پيشينه شناسی
مطالعهه  »در پژوهشهی تحهت عنهوا     1392در سال  منشحسین ظریف و پرویز حسینی (1

منتشرشهد    )ع(نیدانشگا  جامع امام حسکه در « تطبیقی ساختار دفاع سایبری کشورها

دفاع و حملهه در حهوز     های فضای سایبر و تبیین مفهومضمن برشماری ویژگیاست 

ایجاد سازما   و مطالعه قرار داد  سایبر، ساختار دفاع سایبری برخی از کشورها را مورد

امهری   ،ذیهل شهورای عهالی فضهای مجهازی     را  دفاع سایبری جمهوری اسلامی ایهرا  

 .دانندیضروری و لازم م

اعهد حقهوق   اعمهال قو  تیه قابل»ی در مقالهه بها عنهوا     به یحب و یهمها و  برادرا  نینازن (2

( 1396)مطالعات حقوق عمهومی در مجله « یبریهای ساالملل بشردوستانه در جنگبین

حهاکم بهر مخاصهمات و حمهلات      یقواعد خهاو حقهوق   کهیتا هنگام دارندیاعلام م

حاکم بهر   یقواعد و اصول حقوق یبریهای سادر جنگ توا یموجود نیست، م یبریسا

 ل نمود.را اعما یالمللمخاصمات مسلحانه بین

 زینظام حقوقی برای سهت  کیدر جستجوی »ی در پژوهشی تحت عنوا  لیاحسا  اسماع (3

 نیو همچنه  یبریبهود  حمهلات سها    یرقهانون یب ایه  یبه مسئله قانون (1393« )برییسا

، 39مواد  نیو همچن 2ماد   4ه به بند جالملل با تودر حقوق بین یحملات نیهن گا یجا
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د پرداخته است. نگارند  عنوا  داشته است که قواعهد  منشور سازما  ملل متح 51و  41

مقهررات   سهت یبایو م ستین یبریهای ساجنگ یازهاین یو مقررات موجود پاسخگو

 گردد. نیتدو یبریهای سامنظور اعمال بر جنگبه ینینو

 المللو دفاع مشروع در حقوق بین یبریحمله سای در پژوهشی تحت عنوا  رینمنه بش (4

 یزور بررسه را از منظر حقوق توسل به یبریسا تیبه موضوع امنقم(  ، دانشگا 1394)

ها و اسا  هارهوببر یبریحملات سا یاست که با بررس معتقد سند یکرد  است. نو

از حمهلات   یادیه ز زا یم رسید که جهینتبه این  توا یالملل مقواعد موجود حقوق بین

ا موج  نقض اصل عهدم توسهل   هها و دولتگرو  او،شد  توس  اشخانجام یبریسا

 نیهنه  یو قربهان  گهردد یمداخلهه مه  اصل عدم نیها و همچندولت یزور، اصل برابربه

اقهدامات متقابهل    نیدستانه، دفاع مشهروع و همچنه  به دفاع پیش باشدیقادر م یحملات

 متوسل شود.

 بازدارندگی سهایبری در امنیهت نهوی جههانی:    »اصغر دهقانی در تحقیقی با عنوا   لیع (5

    ههای حیهاتی نمریکها کهه در مجلهه      علیهه زیرسهاخت   ینتهدید سهایبری روسهیه و هه   

کنهد کهه   عنهوا  مهی   به هاپ رسهید ،  1396در سال  المللینبیهای سیاسی و رهیافت

مقایسه وضعیت کنونی با بازدارندگی جنگ سرد اشتبا  است. جلهوگیری از نسهی  در   

فی، انکار، گرفتهار کهرد  و   لات تهدید بهد نمان هایگیفضای سایبر، سازوکارهای پیچید

 طلبد.هنجارها را می

   :هانهيشيپ یجمع بند

 حاکی از این است که ابله  عنهاوین بها    شد یبررس هاینهیشیپ نقاط اشتراک و افتراق 

در هها  ن  اتیه ادب ازخهاطر   نیوجه اشهتراک دارنهد، بهه همه    مقاله حاضر  یرهایاز متغ یکی

الگهوی  به ارائهه   هانهیشیاز پ کدامچیدر هاما ، گرفته استصورت یبرداربهر  صورت اقتضاء

ی حقوقی فضای سهایبر و  هاجنبه یبه بررس ها تنهاپژوهش شتریو ب  نشدتوجه  بازدارندگی

 .ندارداختهنبرد سایبری پ
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 یبریسا یدر فضا یتهاجم اتيعمل

تنهها  برا  نهه با گسترش روزافزو  دسترسی جههانی بهه ایههنترنت و رشههد تعهداد کهار      

 تیه هرصه امنعجهدیدی در  گرا یبلکه بهاز ،یافتهافزایش بریسا یتهرافیک جههانی در فهضا

ماهیهت   توانندیراحتی مکه به اندافتهینمود  سهیاسی، اجهتماعی، اقهتصادی و فرهنگی جها 

 یضمن طراح وکرد   یمهخف یاجهتماع یهاها و جنبشو هویت خود را پشهت حهکومت

ههای حیهاتی یههک کههشور، زمههینه      رسهاند  بهه زیرسهاخت   ینس یمختلف براحملات 

(. 48: 1397پهور،  زاد  و وههاب یابله )ز وجهود نورنهد   سیاسهی و امنیتهی را بهه    یهاهالش

هها  دولهت  ،کههشورهاست  یاسیسهه   یتهر از مههح  بسیار گسهترد   سایبرکه فضای ازننجایی

ایجادشهد    یهاباشند. این مسئله برشدت هالشی داشهته کامل بر این فضا کنترل توانندینم

جازی عمیهق فههضای مههه    یهها یدگیچی. این مسئله زمانی که با پدیافزایدر هنین فضایی م

وجهود   و تضاد در این فضها بهه   هامناسبی را برای افزایش درگیری فضای، شودیهههمرا  م

 .نوردیمه

کنترل   مرز، در دستر  و بیرقابل، بدوهزینهکمپیچید ،  ،نامتقار محیطی  سایبر یفضا

انجام عملیات تهاجمی را مقدور ساخته است. این فضها بسهتری همگهانی     سهولت است که

مانهد  و  بود  که انتساب اعمال ارتکابی در این فضا تقریباً بیرممکن اسهت. قابلیهت گمنهام   

 (.Thomasen, 2011: 6) ود  اسهت افزناشنا  بود  مهاجم نیز به ویژگی نامتقار  بود  ن  

 عرصهه » کی عنوا  سایبری را به یفضا 2009درسال که پنتاگو   هاستیژگیو نیا برمبنای

امها در حههال حهههاضر     ،درگذشته جنگ مبتنی برحمله و دفاع بهود بندی کرد. طبقه «1یجنگ

 ،سهایبر  و محی  متغیر و سیال فضهای  اطلاعاتی و ارتباطی هایفناوریبههه علت پیچیدگی 

مختلف جهها  بهرای    یهاای که امروز  دولتگونهحمله و دفههاع تغییریافته است. بهمفهوم 

در  الگوههای ههوش مصهنوعی   های سههنتی را بهها   تأمین امنیت خود مفهوم دفهاع در جنگ

انهد. درواقهع   ایهن فضها گههام برداشهته     سهازی ینظام یتلفیق کرد  و در راستا بریسا یفضا

                                        
1 Battlespace 
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 با محهی   زمین، دریا، ههوا و فهضا شاملهار حوز  درگیری با تلفیق ه کوشندیم یهادولت

 توجه به تئوری بازدارنهدگی این رویکرد سب   .را مدیریت نمایند ، صحنه نبردبریساجدید 

  (.Goldsmith and Tim Wu, 2006: 29) سایبری شد  استدر فهضای 

 انهه یحملهه مخف  قیاز طر گرا یضربه زد  به د یبهرا یاطلاعات یبرداری از ابهزارهابهر 

 توس  هکرهها  یاانهیرا یهاو اخهتلال در شبکه یخهرابکار، های طرف مقابلبه زیرساخت

و تههدارک   یسهت یههای ترور گهرو   ایه هها و  توسه  دولهت   یاز سهوعمدتاً که  یا بدافزارها

توانهد  حملات میاین . دهندتشکیل میرا  یبریحملات سااصلی  ز یانگ شوندیمهپشتیبانی 

کهه باههدف از کهار     یهای کشورها وارد کنهد؛ حملاته  ناپذیری به زیرساختجبرا  ضربات

 ردیپهذ یبرق، نب و گاز انجهام مه   ساتیهو  مخابرات، تأس یهای مهمانداختن زیرساخت

جههت  از نیازهای اساسی  یکیبازدارندگی (. از سوی دیگر، 154: 1392، رستملو و سیلو)

و  بریسهها یز  بها رشههد هرهههه بیشههتر فضههها  . امههرواسههت هاکههشور ملههی تهأمین امهههنیت  

 زیه ههای ملهی ن  زندگی بشری به این حوز ، تههدیدات سهایبری به زیرساخت یهایوابستگ

طراحهی مکهانیزم   رو قرارگرفته اسههت. ازایهن   یستیهای ترورگرو  ایها و موردتوجه دولت

 ر اسههت امههنیتی هههر کشهو    -در حهوز  دفهاعی    یبازدارنهدگی یکهی از موضوعات اساس

 قلمهرو متفهاوت از   یبریسها  لذا با توجه بهه اینکهه محهی     (.167: 1397)ملایی و دیگرا ، 

ی با محی  سایبری متفاوت خواهد بهود و  سنت  یدر مح یبازدارندگ ، درنتیجهاست یکیزیف

تنیهد   درههم فضا و زما  عنصر  سایبر یفضادر . است یدیجد یذهن یهااتخاذ مدل مندازین

 و کنشهگرا   هها تیه هودر همسایگی قربانی قرار دارند، تشهخیص   بالقو  ما مهاج اند،شد 

 نظریهه کهه  یی ربنها یز فهروض از  یاریبسه بر ایهن اسها ،    .باشندیو اقدامات مبهم م دشوار

 د یبهه ههالش کشه    سایبر یفضا درها استوار هستند، بر ن  یکیزیف قلمرویدر  یبازدارندگ

                               نهدگی در محهی  فیزیکهی و فضهای سهایبر متفهاوت       ههای بازدار و در نتیجه مؤلفهه  اندشد 

 (.Geer, 2007: 17) بود خواهد

 الف( بازدارندگی در محيط سنتی
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الملهل و بسهیاری از روابه     بازدارندگی یهک روش پرکهاربرد در تهاریخ سیاسهت بهین     

 که زیهاد  شدیمری تلقی اجتماعی دیگر است و تا قبل از جنگ جهانی دوم تا حد زیادی ام

گهذارا  شهروع بهه    توجه قرار نگرفته بود. در اوایل جنگ سرد، تحلیلگرا  و سیاسهت  مورد

حل برای جلوگیری از یک جنگ بزرگ دیگر کردنهد، کهه   عنوا  نخرین را  استفاد  از ن  به

ن الملهل و همچنهی  منجر به توسعه اولین تحلیل گسترد  نظری بازدارندگی در سیاسهت بهین  

الملهل،  ی دفهاعی و راهبردههای ملهی گردیهد. در سیاسهت بهین      هااستیسمبنای بسیاری از 

بازدارندگی به تلاش برای جلوگیری از حمله عمدی با استفاد  از تهدیدها برای واردکهرد   

بها یهک    توانندیمی موضوع تهدید ها ینس. شودیمقبول به مهاجم، تعریف نسی  بیرقابل

ازحد پرهزینه کهرد  ادامهه داد  ن  یها تبهدیل     ل کرد  حمله یا بیشحاصدفاع مستحکم، بی

 .Will, 2010: 127)) ارزش، تحمیل شوندموفقیت به پیروزی بی

وجهود دارنهد کهه بهه      ههای بازدارنهد   اسهتراتژی های مختلفی از در فضای فیزیکی گونه

 یبریسها  یقو  بازدارندگبال یارهایعنوا  مع تواند بهکه می اندافتهیدستخوبی  یهاتیموفق

مختلهف،   های بالقو دیاشتراکات مانند تهد یبرخ هرهند، حالنی. بااردیاستفاد  قرار گ مورد

هرکهدام  امها  وجهود دارد،   ینظهام  اتیه نامتقهار  مهدافعا  و متجهاوزا  و عمل    یهها ییتوانا

 .ستندین سهیمقافرد خود رادارند که قابلمنحصربه یهاهالش

در ای که هسته یبازدارندگ یاز استراتژ تریروشننمونه  چیهی: اهستهبازدارندگی  (1

بود که  ییمتوجه کشورها یاهسته یوجود ندارد. بازدارندگ اعمال شد،سرد طول جنگ

از کاربرد ن   یریجلوگ یاستراتژاین مجهز شد  بودند و هدف  یاقبلاً به سلا  هسته

 پایا  جنگ جهانی دوماز  رایع بود، زقاط موفقیت کی یاهسته یبازدارندگ نتیجه بود

مورداستفاد  قرار نداد  است، ی هدف هیرا عل یاهسته تسلیحات یرکشو چیتاکنو  ه

 است ن  یاحتمال یایاز مزا شتریب اریبس کارگیری ن به بهی مربوط هانهیهز رایز
(Record, 2004: 14.) 

 یتواند در برخمی سمیترور یباورند که بازدارندگ نیبر ا بازدارندگی تروریسم: برخی (2

 از طریق تهدید به یستیسازما  ترور کیاگر  ژ یوبرسد، به تیاز سطو  به موفق

تا  وادار سازد ا  دولت رارهبر تواندمیحیاتی یک کشور،  یهاییدارا زد  به ینس
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. (Bar, 2008) دنمحدود کنتغییر یا  مزبور، هاییحفظ دارا یخود را برا یهااستیس

 ای ی)ضمن دیتهد دیشد  با دی، طرف تهدیستیترور موفق یبه بازدارندگ یابیدست یبرا

 ریتحت تأث یانداز  کاف به دیتوس  دشمن با یریگمی( را درک کند و تصمحیصر

قابل  یطورکلبه هاستیاگر ترور یحت ،وجودنیو منافع باشد. باا هانهیمحاسبات هز

حال، بااین. هستند یقابل بازدارندگ یستیاقدامات ترور ینباشند، برخ یبازدارندگ

مواجه  یشتریب اریموانع بس، در مقایسه با منافع ن  با سمیترور یبازدارندگتوسل به 

 (.Davis & Jenkins, 2002: 59) است

در برابههر همههوار  از راهبههرد بازدارنههدگی  متحههد الاتیههابازدارنههدگی دولههت نافرمهها : 

ی . کشهورها بهرد  اسهت  بههر  ، کننهد یم دین  را تهد یملتیکه منافع امن نافرمانی یکشورها

 ،هها ن  یهها متوقهف کهرد  برنامهه    یمتحهد  بهرا   الاتیه ا یهابدو  توجه به تلاش نافرما 

 ،دانهد یخصهمانه مه  ن  را متحهد    الاتیه که دولت اهایی در طر شرفت خود یپ به همچنا 

 یبازدارنهدگ » ت عنهوا  ی تحه دیجد کردی. دولت بوش در دور  دوم خود رونددهیم ادامه

   شهد  بهود  نافرمها  طراحهی   یکشهورها  علیهه اسهتفاد    جههت را اعهلام کهرد کهه     «1متناس 

(Knopf, 2013.) یرا بهرا  یههای مختلفه  اسهتراتژی  تهوا  یبود که م نیاستدلال ا نیا یمبنا 

 (.Emilio, 2014: 61) کرد نیتدو های مختلفو موقعیت کشورها

 ایبریس یدر فضا یبازدارندگب( 

معطهوف   یاطلاعات یبه محافظت از اطلاعات و فناورتوجهات  بخش اعظمی ازامروز  

( سازگار بها ههم  به دو روش ) حفاظتی نیهن انجام. باشندیکشور مهم م ی یککه برا است

و منصهرف کهرد  طهرف     خصهمانه در برابهر اقهدامات    هها ییدفاع از دارا ،شودیمجستجو 

حملهه   کیه  تیاست که احتمال موفق یدفاع شامل اقدامات .یاقدامات نیمتخاصم از انجام هن

ی دسترسه  از ایجهاد  است که مهانع  یموارد شامل اقدامات امر نی. ادهدیرا کاهش م یتهاجم

 اتیه عملپهس از انجهام یهک     یقربهان بهبود سریع  ایها پذیرینسی کاهش  ،مرتک  توس 

بهه عهدم   دشهمن   کیه کرد   متقاعد کرد  عبارت است از . منصرفباشدیمتهاجمی موفق 

                                        
1 Tailored Deterrence 
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 لیاست که شامل تحم جهت منصرف کرد  یروش ی. بازدارندگاز ابتدا یاقدام تهاجم انجام

اقدام  کیشروع  برای عدم عاملی یانداز  کافکه به باشدیم دشمنیبه هر  سنگین یهانهیهز

 (.Lynn, 2010) ستین یتهاجم

 

 

 بازدارندگی سایبری عوامل موثر در استراتژی (1)

وسهیله متقاعهد سهاختن در    ازدارندگی جهلوگیری از اقهدامات خصمانه است، بههدف ب

عههمل   ، مخهاطرات کنهد یوقهتی عواق  انفعال را محاسبه مه  کهیطورذهن دشمن بالقو  به

طهور  بازدارنهدگی بهه   .(Jensen, 2012: 779) از مزایهای ن  باشهد   تههر نیخهصهمانه سههنگ

منظهور بهازداری از وقهوع    ، بهه گرایانهتنبیهلقو  بها پاسخ اسهاساً روی تهدید مهاجم با یسهنت

خاطر شرای  خاو فضای سههایبر اتههکای صهرف بههه اقههدامات       حمله تهمرکز دارد. بهه

جویانه ممکن است برای بازدارندگی در بهرخی شهرای  کافی نباشهد؛ بنهابراین بهرای   تلافی

وابستگی و  ی،ثمریب، جهریمهه» مل:عابازدارندگی سایبری هارهوبی شامل ههار  استراتژی

 (.Taipale, 2010: 311)است  شد نییتع «یورضد بهر 

 ی:بریسا یبازدارندگهای اعمال شيوه (2)

، معتبر و شد اعلاممکفی  صورتبهکه  ی استدیتهد وابسته به زینمتیموفق یبازدارندگ

ممکهن اسهت از    یبازدارنهدگ  اعمال که. ازننجایینیستی قابل رد نسانبهباورکردنی بود  و 

تها   زینمتیموفق یبازدارندگ  یبحث در مورد شرا، کند یریجلوگ ی از تهدیداتانواع مختلف

کهه مهدافع    یبلکه با نوع عمله  ، یبا رق دیتنها بانه این راهبرد رایدشوار است، ز زیادی حد

ی  دو عنصههر  ترک از طریقبازدارندگی عموماً  از ن  دارد سازگار باشد. یریدر جلوگ یسع

 (:Hayes & Kesan, 2011: 434) گیردمیشههکل 

 ؛رشیپذرقابلیب یهانهیتحمیل هز وسیلهتنبیهه مههاجم به (1

 .  از موفقیت حمله مههاجما  یریجلوگ (2
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دنبهال   و یبهه دو شه   یبریسها  یبازدارنهدگ برخی نویسندگا  و محققین بر ایهن باورنهد کهه    

 )بازدارنهدگی  مجهازات مههاجم   که از طریهق سود  از طریق انکاری : الف( بازدارندگشودیم

 حملهه  یهک  کهرد   خنثهی  ییتوانا ی یاتلاف قیاز طر یب( بازدارندگشود؛ حاصل می فعال(

 (. Libicki, 2009: 121) شودیمبیرفعال( انجام  )بازدارندگی

ال حمله و احتمه  یهانهیهز نیتعادل ب جادیا ی،بریسا ینکته مهم در مورد بازدارندگبنابراین 

 ی اقهدام بهه  هانهیاز مهاجما  که هز یبرخ یدیگر، براعبارتاست. به شد ینیبشیپ تیموفق

 نهه یبها هز  سهه یکوههک در مقا  اریبس تیشانس موفق کی یبه صفر است، حت کیحمله نزد

بهه   در فضهای سهایبر دسهتیابی   ، نیبنهابرا  د.بهو حمله خواهد  معنای اقدام به به باًیتقر، حمله

بهه   تهر کیه نزد دولتی، اما هرهه نیستپذیر امکا  یسادگبه زدیک به صفرن تیموفق احتمال

از  مهاجما  بالقو  خودداریکامل برسند، احتمال  باًیتقر ایکامل  یتیبا سطح امن ییهاستمیس

 دارد. وجود دست زد  به حمله بیشتر

 سایبری: ابعاد بازدارندگی (3)

 :است زیر شر  به ممه اساسی بعد 6 دارای سایبری بازدارندگی استراتژی

 اعتبار که است خاو منبع یا بازیگر یک به یاحمله ساختن مرتب  توانمندی :شناسایي (1

کامهل   ی. بازدارنهدگ کنهد یمه  حفهظ  و خارجی داخلی عرصه در را بازیگر مشروعیت و

 چیبالقو  ه طورشناسایی شود و ثانیاً به مهاجماولاً تهدیدکنند  و یا ن  است که  ازمندین

 خود انتظار نداشته باشد. یرا برا یتیوفقشانس م

و  منهابع  از محافظهت  را  در گهام  اولهین  مسهتحکم  دفهاعی  سیسهتم  طراحی یهک  :دفاع (2

حملهه   انجهام  از را هها ن  ابله   و بهود   مهاجما  اکثر برابر در کشورها هایزیرساخت

 کدرهند هر. دباشیم جیکنند  نتاتعیین یادیمدافع تا حد ز در اینجا،. سازدیم منصرف

و دشهوار   نهیپرهز اریتواند بساما دفاع می ،تر استساد  زین یدفاع قو کیکارگیری و به

 نهه یبها هز  تیه هراکهه امن  باشهد، یمفعال مؤثر ارجح بر دفاع  یبازدارندگ نیباشد، بنابرا

 .  شودیکمتر و بدو  ضرر حاصل م
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 باید هر شرایطی تحت و منبعی هر از یاحمله هر علیه تلافی توانمندی و تمایل :يتلاف (3

 ییکهارا  تلافیبه دیکنند ، تهدحمله ییامکا  شناسا تیعدم قطع لیبه دلاما  .شود ایجاد

 یهها ترین بخشاز مهم یکیعنوا   سازوکار هم هنا  به نیوجود، ااین . بانداردی ادیز

متناسه    نهایجویتلاف یهاپاسخ و خواهد ماند یباق بریسا یدر فضا یبازدارندگ معادله

همهه  هه ممکهن اسهت   ، اگرانهیجویبه تلافاقدام به  دی. تهدبود خواهد حمله شدت با

دشهمنا  را از انجهام حملهه بهاز     از  یاری، اما بسه ننمایدکاملاً منصرف  را دشمنا  بالقو 

صورت کلی، شرایطی به صادق است. زین یبریسا یامر در مورد بازدارندگ نی. اداردمی

نمیهز  جویانهه موفقیهت  ن  راهبرد بازدارندگی از طریق اقهدامات تلافهی   لازمی که تحت

 اند از:خواهد بود عبارت

 الف( تهدید جدی و مهم؛

 نمیز؛برانگیز و واکنش تهدیدب( بیا  صریح رفتارهای هالش

 پ( اعتبار )باورکردنی بود ( واکنش؛

 (.Morgan,2010: 56) ت( مسلم بود  مجازات

 را از حملهه  فیضع یهاها و دولتتواند گرو می شتریانکار ب زمیمکاناستفاد  از انکار:  (4

بها اسهتفاد  از   هسهتند کهه    ییهنا  قدرت بالان  یدارا یقو یهاکند و دولت منصرف

بود  فرایند انتسهاب حملهه    برزما طرف مقابل از حمله شوند.  بازداشتن قادر بهانکار 

 توانهد ینم ییتنهابه ییجویبه تلاف دیکه تهد معناست نیبه اسایبری به عامل واقعی ن  

 مههاجم منصرف کنهد، خصوصهاً اگهر    سهمگین  یبریحمله سا کیرا از انجام  مهاجمی

 یبریحمله سها  یهامهارت در خصوو ای شته باشداز دست داد  ندا یبرا یادیز زیه

 یکهاف  ییتنهها بهه  ییجهو یبه تلافاز طریق اقدام  یبریسا یبازدارندگ .مطمئن باشدخود 

 علیهه قربهانی   یبریشود که حملات سها میمتجاوز متقاعد لذا با توسل به انکار، ، یستن

 کهاملاً شکسهت خواههد خهورد     ایه نخواهد بهود   وی به اثرات مطلوب یابیقادر به دست

 .(143: 1397)ملایی و دیگرا ، 
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 یبر سهودمند  یا  مبنگسازوکار مستلزم درک مشترک هم نیاستفاد  از ا گرفتارسازی: (5

 نیبهه هنه   د یاسهت. در صهورت رسه    مهاجم و مهدافع  یبرا یمجاز یاز فضا استفاد 

 فضها نخواهنهد بهود. در    نیاز ا زینمصلح ریاستفاد  ب دنبالبههیچ بازیگری قطعاً  ،یدرک

 هند ایدو  هاگیوابست از ی. برخکندیمتقابل کار م گیاسا  وابستسازوکار بر نیواقع ا

 نیه ا البتهه خواهنهد رفهت.    سهتم یت کشورها به دنبال ثبهات س حال نیدر ا .طرفه هستند

را  یمانند کهر  شهمال   یکشور مثال عنوا  ندارد؛ به ییهمه کشورها کارا یبرا سازوکار

 از انجهام حمهلات و یها تهدیهدات سهایبری منصهرف نمهود        زمیمکهان  نیه ا با توا ینم

 (.55: 1386، دمنیفر)

 نیه در عملکهرد ا  ییوها هستند. مسهئله شناسها  سازوکار، هنجارها و تاب نخرین هنجار: (6

 ،یالملله نیبه  نیقهوان   یبتهوا  بها تصهو    کهی. درصورتکندیم دایپ تیاهم زین سازوکار

 یا  شکسهتن تهابو بهرا   گدرنورد، نننور و هنجار الزامصورت تابو را به یبریسا اتیعمل

شهورها را ههدف   قدرت نرم ک ق،یطر نیاز ا یبازدارندگ .خواهد داشت نهیکشورها هز

دارد کهه   یمراحله  سهازی هنجارو  رندیگیم . هنجارها باگذشت زما  شکلدهدیقرار م

 (.79: 1399و دیگرا ،  زاد رمضا ) مین  قرار دار هیدر مراحل اول ،یبریساحوز  در 

 

 ی سایبریبازدارندگ هایمؤلفه (4)

، بلکهه  یسهت نمتکهی  قدرتمنهد   ینظام یرویمؤثر صرفاً به داشتن ن ینظام بازدارندگ کی

ههای دیگهری   داشتن امکانات و سازوبرگ نظامی، مؤلفهقدرت بازدارند  مؤثر علاو  بر  کی

 باید داشته باشد که عبارتند از:

 ییتوانها  یعنه ی ؛پهردازد یم یبازدارندگ انجامها در دولت ییبه توانا مؤلفه نیا :تی( قابلالف

 یرویه ن .رمتعهارف یمتعهارف و ب  زاتیه هوسهیله تج بهه  یوارد نورد  ضربه به مهاجم احتمال

 ةمرحله  طرف مهاجم بهه  یبرا را قادر باشد در صورت لزوم مجازات متناس  دیبازدارند  با

 .عمل درنورد
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مهاجم  اشتنبازد یو اراد  لازم برا خود یتوانمندو اعتماد به قبول داشتن  یعنی ( اعتبار:ب

 د،یه تهد بهه  پاسهخ  یبرا یکاف ییتوانا مؤثر است که یزمان یبازدارندگ یاز تهاجم؛ به عبارت

 .وجود داشته باشد

 ریگکهد یرا بهه   دیه تهد یاجهرا  بهه  میتصهم  بتواننهد  دیتنها بامنازعه نه یهاطرف ( ثبات:ج

 یازدارنهدگ قرار دهند؛ ب ریتأث تحت خود تیرهبرا  دشمن را در مورد ن دیبفهمانند، بلکه با

 .باشدباثبات هم  دیمؤثر علاو  بر معتبر بود ، با

 و حینظهر صهر  به تبادل ن،یطرف  یااز برخورد م یریجلوگ ،یبازدارندگ هیدر نظر :( ارتباطد

 ن  سهنتی  نهوع  از را سهایبری  بازدارنهدگی  که . بنابراین ن  هیزیدارد گیبست نیطرف یضمن

 و دیگرا ، زاد رمضا ) است حمله منبعها و ها، مکانیزمتفاوت در نوع، شیو  ،کندیم متمایز

1399 :74.) 

 یالمللنيب بشردوستانهحقوق بازدارندگی سایبری و 

ی که از فراتر از اخصمانهی سایبری هاتیفعالبه انجام  صراحتبهالملل اسناد حقوق بین

تهلاش   «1سهایبری  جهرائم کنوانسهیو   »، حالنیباا، نپرداخته است. افتدیممرزهای ملی اتفاق 

و  کنهد انگهاری  ی خاو مربهوط بهه رایانهه را جهرم    هاتیفعالنمود  تا برخی از اقدامات و 

المللهی  کنوانسهیو  بهین  »المللی در انجام تحقیقات را توسعه دههد. همچنهین،   همکاری بین

ی عضههو را از دخالههت مضههر در ارتباطههات از را  دور منههع کههرد  و هههادولههت، «2مخههابرات

ههای  اختلال مضر در سیسهتم  ، ایجاد«3ی خطرناک نظامیهاتیفعالجلوگیری از  نامهموافقت»

حمهلات   در خصهوو وجهود،  . بها ایهن  کنهد یمفرماندهی و کنترل معارضا  نظامی را منع 

در این وضعیت،  الملل موجود فاقد مقررات روشن و شفاف است.سایبری، نظام حقوق بین

بسیاری از حقوقدانا  معتقدند که باید مطابق بها مقهررات حهاکم بهر مخاصهمات مسهلحانه       

                                        
1 The Convention on Cybercrime of the Council of Europe was opened for 

signature in Budapest in November 2001. 
2 International Telecommunication Convention 

3 Agreement on the Prevention of Dangerous Military Activities 
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حمله سهایبری،   (.Hayes & Kesan, 2011, 451) المللی و منشور ملل متحد رفتار شودبین

 رقابهل یههدف را ب  یهها سهتم یس هها هها و شهبکه  انهیرااز طریق حمله است که در ن   ینوع

کهاربرا    یریه گمیاطلاعات بل  دقت تصم ورودبا  ن  را کم کرد ، و ییکارا نمود ،استفاد  

 :   دارند حملهمعمول  یهاهند تفاوت عمد  با شکل یبریاحملات س. دهدیرا کاهش م

محهل   افتنیه و  یابیه و رد ردیه گیصورت م شنا توس  عوامل نا یبریحملات سا (1

 دشوار است.   اریها بسن  یاختفا

   .برندیم نیکرد  و از ب مکا  را محو و عنصر زما ، سایبریحمله  (2

 . هستند نهیو هز یریپذ یفاقد نس وتر ارزا  اریبس یبریسا یهاحمله (3

اشخاصی کهه اقهدام بهه انجهام حمهلات سهایبری       شبکه  یساختارهابه دلیل ماهیت  (4

محافظهت   جهویی مثهل و تلافهی  بهه مقابلهه  هرگونه، اشخاو مزبور در برابر دینمایم

 .(25: 1393ی، لیاسماع) شوندیم

از  ومهاً عمی موردتوجهه قهرار گیهرد اینکهه     بریدر موردحملهه سها   ستیبایمی که نکته مهم

.  شهود یشهبکه اسهتفاد  مه    ایه  سهتم یسیهک   تیه امننفوذ در  یبرا یکسانی فنی یکردهایرو

                  دربردارنهد  ههر دو مرحلهه تهدیهد و حملهه باشهد       توانهد مهی عملیات تههاجمی سهایبری،   

(Lin, 2011: 131.) ی تسههلیحاتی سههنتی هههازرادخانهههسههایبری بههه  تسههلیحاتی تههازگبههه

هها  هنگهام درگیهری بها یکهدیگر از ن      تواننهد یمه  هاگرو و دیگر  هادولتکه  اندشد اضافه

، هها دولهت سایبری برای استفاد  توس   تسلیحاتاستفاد  نمایند. بنابراین، در دستر  بود  

کنهد  یی ایجاد مهی هاسلا مشروعیت قانونی و اخلاقی استفاد  از هنین  در موردمسائلی را 

دد از مقررات و قواعهد موجهود یها ایجهاد نظهام حقهوقی جدیهد        که خود نیازمند تفسیر مج

سهایبری متضهمن    تسهلیحات بر این عقید  هستند که اگرهه  نظرا صاح . اکثریت باشدیم

ی قهانونی و اخلاقهی   هها میه رژی جدید هستند، اما اصول اساسی موجود در هاهالشبرخی 

 ها هستند.ن  کارگیریبهاعمال بر نحو  موجود همچنا  معتبر و قابل 

ی مربهوط بهه مخاصهمات مسهلحانه و     هها جنبهه المللهی بیشهتر   حقوق بشردوستانه بهین 

المللهی را موردتوجهه قهرار داد  اسهت. امهروز قواعهد حهاکم بهر         ی نظهامی بهین  هایریدرگ
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مخاصههمات مسههلحانه در اسههناد حقههوقی مختلههف یعنههی منشههور سههازما  ملههل متحههد و   

ههای نبهرد   است. اگرهه اصول اساسی حاکم بهر صهحنه   شد ا یبی ژنو و لاهه هاو یکنوانس

ی سهایبری، نامشهخص   هها یریه درگهمچنا  معتبر است، اما نحهو  اعمهال ایهن اصهول در     

ی ژنو و لاهه نیز نحو  رفتار دولتی که درگیر مخاصمه مسلحانه است هاو یکنوانس. باشدیم

در  هها دولهت حو  رفتار اصول مهمی در خصوو ن هاو یکنوانس. گرهه این کندیمرا مقرر 

، امهها هماننههد منشههور ملههل متحههد، شههوندیمههالمللههی را شههامل مخاصههمات مسههلحانه بههین

عنهوا  یهک شهیو  مخاصهمه سهکوت       سهایبری بهه   در موردحملهی مزبور نیز هاو یکنوانس

بها  ها در مخاصهمات سهایبری روشهن نیسهت.     در ن  ذکرشد و نحو  اعمال اصول  اندکرد 

ف مهشروع در مهخاصهمه تضهعیف و کاسهتن از تههوا  رزمههی طههرف    توجه به اینکه هد

دربههار  ابزارهها و    ییهاتیمحدود ، حقوق مخاصمات مسلحانهنابودی ن  و نه است مقابل

قبهول  را جنگی مقرر کرد  است و هرگونه اقدامی که از هدف مشروع فراتهر رود یهاو یش

 کهند.  نمی

مسههتثنا   بشردوسهتانه  حقهوق  قواعهد  سهایبری از  اتیعملو  ابزارها ،هاشیو ، درمجموع

بنیهادین حههقوق مخاصهمات ماننهد اصههل       اصول حملات سایبری نهیسهتند و ههرگها  در

مسهئولیت   ،شهد   انجهام  نمیهز تخلهف تفکیهک، تناسه  و ضهرورت رعایهت نشهود، عمهل    

هههایی  شههیو   ابزارهها و  ل، اسهتفاد  ازبهرای مثا را به دنبال خواهد داشت.دولتها  یالمللنیب

منع این مجموعه حقوقی قرارگرفتهه   مورد و رنهج نیروههای متخاصهم بینجامد ددرکهه بهه 

بهنیادین حقوق بشردوستانه، افراد و اموال بیرنظهامی از   کهلی و اصهل یک عنوا  به 1اسهت.

تأسیسهات زیربنهایی کشهور     2هتند.ناشی از عملیات نظامی مصهو  هسه  حملات و خطرهای

 در نهها و دخالههت مههؤثر ن   ژ یه دولتهی باشههند یها بیردولتهی بهه دلیهل کهار و        ننکه از اعم

 .اندشد  و از حمله مصو  شناخته اندتیزیسههت اجتمهاعی مشهمول حما مهلزومهات

 ملاحظات حقوقی در زمينه بازدارندگی سایبری:

                                        
 های ژنو(پروتکهل اول الحاقی به کنوانسیو 35مهاد  )«2»بهنهد   1
 ژنهو ( پروتکل اول الحاقی به کهنوانسیو 52و51مهواد )  2
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مهاجم و یا عامل تهدید، انتساب عملیهات سهایبری بهه     ییشناسا از منظر حقوقی فرنیند

 . دربهالایی برخهوردار اسهت    تیه اهماز  تئوری بازدارنهدگی در  عامل تهدید و مکانیزم دفاع

 گیرد: مورد بررسی قرار می نیندرفادامه این 

تعداد زیاد کاربرا  و گمنهام مانهد     انکارپذیری هویت و شناسایي عامل تهدیدکننده: (1

دشهوارتر از   مراته  بهه کنند  در فضای سایبر، موضوع انتقهال ادراک خطهر   عامل تهدید

بازدارندگی سنتی است. عامل تهدیدکنند  قهادر اسهت کهه اقهدامات خهود را از تحهت       

ههای مختلهف پوشهش دههد. ننها  همچنهین       ی کاربرا  خصوصی یها گهرو   هاتیفعال

هها،  خهود از طریهق ن   و ههدایت حمهلات    ریپهذ  ینسی هاانهیرابا نفوذ در  توانندیم

 ایه روش حملهه   قیو قصد ابل  از طر ز یانگ. بنابراین، دارندنگههویت خود را مخفی 

و  باشهند یمه یها درک ن اسهتنباط   قابهل  دکننهد  یعامل تهدنوع سلا  بکار گرفته توس  

 .  نیستتشخیص معمولاً قابل

کلی معتبهر و  طهور بهه  فیزیکهی  یایه در دن پذیریمسئولیت و انتساب :تیمسئولانتساب  (2

 قیه از طر تهوا  یمه نیهز  گهویی را  پاسهخ  یهاتیتر هستند. قابلسهلازنظر اثبات پذیری 

 کنهد یمه  نییاست که تع یندیانتساب فرن .مشاهد  نشا  دادقابل هاو رزمایش ناتیتمر

انتسهاب و   ،یبریسا قلمرویحال، در این را انجام داد  است. با یحمله خاص یهه کس

ابل  ناشنا   یبریسا تیفعالکه ازننجایی انکار و رد کرد  است.قابل پذیریمسئولیت

-امکها  اصهولاً  ی به شخص یا گرو  خاصهی  بریحملات سایک ، انتساب استمبهم و 

 ایمهاجما ، گسترد ؛ و  ییایجغراف تیموقع نییانداز  تعتواند بهانتساب می پذیر نیست.

کننهد  ایهن    نیهی باشهد. انتسهاب تع  مهاجما   یفرد تیهو نییتر و معطوف به تعخاو

 انهه یکهه مسهئول کهار بها را     یافهراد خاصه   ای انهیرا یکیزیمکا  ف انه،یمالک رااست که 

 تیاقهدامات بهه دولههت، طههر  مسهئول      نی. در صورت انتساب اکیست مهاجم هستند

حمهلات توسهه  افههراد     نیه ا کهه یپذیر خواهد بود. درصهورت دولت امکا  یالمللنیب

تحت کنتهرل دولههت باشههند بههه دولهت منتسه        ایاستخدام دولت  که در یخصوص

 (.Wirtz & Harknett, 2000: 198) شودیم
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مشهاهد   قابهل  یتهوال  متضهمن  حمله اصولاً وقوع یک زودرس:اخطار و دفاع مشروع  (3

در  تواننهد یمه  هها محهرک ، نمهادگی و  شوندیمنمایا  مرورزما   که به است پیامدهایی

همها  ابزارهها و    یبریسها قلمهرو  در دیهد تعهدیل و منطبهق شهوند.     پاسخ به توسعه ته

، بدو  هشهدار  رندیگیمورداستفاد  قرار م یعاد صورتبهکه  یهای موجودزیرساخت

اسهتفاد    زامنظور انجهام اههداف نسهی    تحت کنترل قرارگرفته و به سابقهبدو   ی وقبل

    ،وجهود نهدارد   یبریاحملهه سه  انجهام یهک   و  کشهف  میها   ی. اصولاً فاصله زمانشوند

        وجههود نههدارد   یبحرانهه  یدر شههرا زودر اخطههار  منظههوربههه یفرصههت روازایههن

(Taipale, 2010: 314.) حملهه و   ا یه م ستیبایدولت م کی المللنیمطابق با حقوق ب

 حیتههاجم تصهر   کیه که بر پاسخ مشهروع بهه    ینیقوان راین  ارتباط برقرار کند؛ ز عامل

 ن،یمهواز  نیمطهابق همه   گهر، ید یاز سو .(شمارندیبه تهاجم را مجاز م)پاسخ  کنندیم

دولهت   مهلات است کهه اقهدامات در جههت دفهاع از ح     سریم یدفاع مشروع تنها زمان

بهه ن  منتسه  باشهد نهه بهه اشهخاو        یطور قطعمتجاوز صورت گرفته و حملات به

اسهت   یهیبهد  د.زد  باش یبریکه احیاناً دست به حملات سا گریهر نهاد د ای یخصوص

 نهه یزم نیه در ا گرید یحقوق یهر استراتژ ایمثل به اقدام مقابله ایاحراز دفاع مشروع و 

زور و مثابه نقض اصهول توسهل بهه   به یبریسا حملات حیصح نییو تب لیمنوط به تحل

 ریه حملات در هارهوب حقوق جنگ خواهد بهود؛ در ب  نیاصول حاکم بر ا ییشناسا

 تیطهر  مسهئول   یبهرا  یتوانهد مهوجب  خود می انهیجویتلاف صورت هرگونه اقدام نیا

 (.22: 1390)حسینی، دولت مرتک  باشد یالمللنیب

شد  در رابطه ترین مباحث مطر اقدامات متقابل جزء مهم :و اقدام متقابل مثلبهمقابله (4

 تینهویس مسهئول  از پهیش  53تها   49هها اسهت کهه مهواد     دولت یالمللبین تیبا مسئول

حقهوق   و یسه یکم 2001هها )مصهوب سهال    از رفتار متخلفانهه دولهت   یناش یلالملبین

مواد مهذکور   یالملل طحقوق بین و یسیالملل( را به خود اختصاو داد  است. کمبین

مسائل مربوط بهه اقهدامات متقابهل پرداختهه اسهت.       ریو سا  یبه هدف، محدود ، شرا

از تعههداتش و   یرویه ئول بهه پ از خود، واداشتن دولت مس تیهدف اقدام متقابل، حما
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 یمصداق یبریحملات سا نیا کهنیدید  است. با توجه به اجبرا  خسارت دولت زیا 

شهود، در صهورت وقهوع    می سوبدولت مح یزور و مداخله در امور داخلاز توسل به

دید  شود، دولت زیا دولت محسوب می کیکه نقض تعهد توس   یبریحمله سا کی

ای اقهدامات بیهر خصهمانه    رند یمتقابل دربرگ اقدامانجام دهد. متقابل تواند اقدامات می

دید  در پاسخ به فعهل  که دولت زیا  یاست؛ اما زمان یرقانونیخود بخودیاست که به

 لیه ن  زا یرقهانون یورزد، جنبهه ب اقهدامات مبهادرت مهی    نیمتخلفانه دولت مسئول به ا

 (.58: 1393 زاد ، لیخل) شودمی

 

 :یمفهومارائه مدل 

بنههدی مفههاهیم، کلیههه مسههتندات بههرداری و جمههعمنظههور سههرعت و دقههت در فههیشبههه

کیودا درج گردید و با استخراج مفاهیم مرتب ، کدگهذاری  افزار مکسشد ، در نرمنوریجمع

 (.1های لازم در هندین مرحله انجام شد )شکل و مقوله سازی

 
 ر مکس کیوداافزا: استخراج عوامل اثرگذار توس  نرم 1شکل 

مفههومی   مهدل تهوا   ای، مهی کیهو دی افزار مکهس های محوری در نرمبا استخراج مقوله

)شناسهایی عامهل تهدیهد و اخطهار      بازدارندگی سایبری را از سه بُعد شامل شناسایی الگوی

مثهل(؛ و دفهاع و   بهه  )انتسهاب مسهئولیت، اقهدام متقابهل یها مقابلهه       زودر (، هنجارسهازی 
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)قابلیهت، ثبهات، اعتبهار و     ههارگانهه  یهامؤلفهجویانه( و وع و اقدام تلافیتلافی)دفاع مشر

      ی سهایبری از منظهر ملاحظهات حقهوق    بازدارنهدگ ههای مربوطهه کهه در    ارتباط( و شاخص

 .(2)شکل  بسیار با اهمیت هستند، مورد توجه قرار داد المللیبین

 

 

 

 

 

 

 

 

 

 

 
: مدل مفهومی پژوهش2شکل   

 

 ی تحقيق  شناس. روش2

اسهت هراکهه ههدف کلهی      ییاسهتدلال اسهتقرا  روش تحقیق در این پژوهش مبتنی بهر  

 ،شیو  اسهتدلال  نیدر ا .است )الگو(از جزء به کل د یرس یبه معنا استقراالگوسازی است. 

 یکله  مهدل هها  ن  نیارتبهاط به   یو برقهرار  یتجرب یهاو داد  یبا استفاد  از معلومات جزئ

 -و به روش نمیخته )کیفهی  ییرگرایتفس میبر پارادا مبتنی حاضرش پژوه .شودیاستخراج م

در وهله نخست، از طریق استخراج اطلاعات از منابع گونهاگو ، بهه   . شد  استکمی( انجام

منهابع  نوری جمهع بها  شد  است و سپس بازدارندگی پرداخته هایشرای  و ویژگی توصیف

 ثبات

ت
 قابلی

ارتباط

 ت

بار
اعت
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ضهمن اسهتخراج    1تحلیهل کیفهی مکهس کیهودا     افزارها در نرممعتبر و درج ن شد  و شناخته

ها در هندین مرحله، عوامهل اثرگهذار در   از ن  سازیمقولهتوجه و کدگذاری و مفاهیم قابل

هها و  در قاله  ابعهاد، مؤلفهه   « الملهل بازدارندگی سایبری از دیهدگا  مهوازین حقهوق بهین    »

 گردد. ها احصاء و مدل مفهومی پژوهش ترسیم میشاخص

منظور خبر  سنجی عوامل احصاء شد ، مدل معهادلات سهاختاری مربوطهه را    به در ادامه نیز

ای نیز بهر ن  اسها    ترسیم گردید و  پرسشنامه 2افزار تحلیل کمی اسمارت پی.ال.ا در نرم

پرسشهنامه   28نوری نفر از خبرگا  توزیع شد. درنهایت نیز با جمع 30تنظیم شد و در بین 

نمد  مقدار ن  برای بهرازش کلهی، مهدل     دستبهافزار فوق، با مها در نروتحلیل ن و تجزیه

از طریهق  ساختاری مورد قبول واقع شهد و ضهمن اعمهال اصهلاحات پیشهنهادی خبرگها        

های بازدارندگی سایبری از دیدگا  موازین حقوق ها و شاخصابعاد، مؤلفهاستدلالی قیاسی، 

 الملل ارائه گردید.بین

 ها. تجزیه و تحليل یافته3

هها و  ی شهامل ابعهاد، مؤلفهه   بریسها  یبازدارندگپژوهش حاضر، باهدف شناسایی الگوی 

نوری و مطالعهه مسهتندات مهرتب     الملل به جمهع های از دیدگا  موازین حقوق بینشاخص

افهزار تحلیهل کیفهی    توجه توسه  نهرم  پرداخته و با کدگذاری و مقوله سازی از مفاهیم قابل

جه را احصاء و مدل مفهومی پژوهش را ترسیم نمود. در ادامه نیز توکیودا، عوامل قابلمکس

 یاپرسشهنامه  ،افزار اسمارت پی.ال.ا در نرمبا ترسیم مدل معادلات ساختاری، عوامل فوق 

( ادیه ز یلی=خ5 اد،ی=ز4=متوس ، 3=کم، 2کم،  یلی=خ1) یانهیگز 5 کرتیل فیاسا  طبر

پاسهخ   28ز  پهژوهش توزیهع و درنهایهت نیهز     نظرا  حونفر از صاح  30و در بین  میتنظ

اسا  نظر پاسهخگویا  و  وتحلیل مدل معادلات ساختاری فوق برنمود. با تجزیه نوریجمع

 دسهت نمهد کهه    هبهرای بهرازش کلهی به     0.390به روش مجهذور مربعهات جزئهی، مقهدار     

وتحلیل کیفی هدهند  تأیید قوی مدل است لذا، با اعمال اصلاحات مبتنی بر نتایج تجزینشا 

                                        
1 MaxQDA 2020 
2 SmartPLS 
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ی از دیهدگا  مهوازین   بریسها  یبازدارنهدگ »های ها و شاخصپاسخگویا ، ابعاد، مؤلفه نظرو 

 گردد.طبق جدول زیر احصاء و ارائه می« المللحقوق بین

 
 های احصاء شد  از مبانی نظری و مستندات مطالعه شد ها و شاخص: ابعاد، مؤلفه 1جدول 

 صشاخ                مؤلفه بعد

کد
 

کد عنوان
 

 عنوان کد عنوان

D
1

یی 
سا

شنا
 

D
1

C
1
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هد
ت

 

D1C1S1  شد های استفاد شناسایی ابزار، زیرساخت و سلا 

D1C1S2 میانی ادراک خطر از طریق رصد یک یا هند شبکه 

D1C1S3 انکار تهدیدکنند  و یا مهاجمسازی بیرقابلشناسایی و گرفتار 

D1C1S4 های مختلفکاربرا  خصوصی و گرو   و قصد شناسایی انگیز 

D1C1S5 توجه به ماهیت گمنامی عامل تهدیدکنند  و مخفی بود  هویت 

D
1

C
2

ار  
خط

ا
 

در
زو

 

D1C2S1 شد  در شرای  بحرانیاخطار دهی سریع حمله سایبری کشف 

D1C2S2 پذیرهای نسی اخطار دهی سریع حملات و  نفوذ در رایانه 

D1C2S3  مرورزما شد  بهاخطار دهی مداوم پیامدهای مشاهد 

D
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D2C1S1 انکار به دلیل گمنامی و مبهم بود  فعالیت سایبریانتساب بیرقابل 

D2C1S2 تعیین مالک، مکا  فیزیکی و مسئول کار با رایانه مهاجم 

D2C1S3 یت جغرافیایی و هویت فردی مهاجما تعیین موقع 

D2C1S4 ای برای شناسایی گرو  خاصی از افرادهای حملهتعیین ویژگی 

D2C1S5 زور و یا مداخله در امور داخلیانتساب به تجهاوز یها توسهل به 

D2C1S6 المللیانتساب اقدامات به دولهت و طهر  مسئولیت بین 

D2C1S7 حمله توسه  افهراد در استخدام و کنترل در صورتدولت  انتساب به 

D
2

C
2

له 
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D2C2S1 اقدامات بیر خصمانه در پاسخ به فعل متخلفانه دشمن 

D2C2S2  المللینویس مسئولیت بینپیش 53تا  49اقدام طبق مواد 

D2C2S3  نقض تعهد توس  یک دولت دیگردید  در مقابل اقدام متقابل دولت زیا 

D2C2S4 واداشتن دولت متخاصم برای  پیروی از تعهدات خود و جبرا  خسارت 

D2C2S5  تواند علیه دولت مسئول اقدام متقابل نمایددید  میتنها دولت زیا 

D2C2S6 زورانطباق با اصول و قواعد حقوق بشردوستانه و پرهیز از توسل به 
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D3C1S1 رعایت هارهوب حقوق جنگ در دفاع مشروع 

D3C1S2 دفاع مقابل حمله دولت متجاوز نه اشخاو خصوصی یا هر نهاد دیگر 

D3C1S3 اسا  دولتی یا بیردولتی بود  منشأپاسخ مشروع متفاوت به تهاجم بر 

D3C1S4 هاالملل توس  دولتبع طبق حقوق بینبرقراری ارتباط میا  حمله و من 

D3C1S5 
توسهل  -منشهور  2مهاد    4ها نهه اشهخاو )بنهد    اعمال برای دولتفق  قابل

 زور(به



 145                                         1402 زمستا ، 50، شمارة دهمسیزملی، سال  فصلنامة علمی امنیت 

 

 صشاخ                مؤلفه بعد
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D3C2S1 
عنهوا    فق  علیه اههداف و پرسهنل نظهامی و بهه    جویانهانجام اقدامات تلافی

 نخرین هار 

D3C2S2 جویانه در حوز  بازدارندگینجام اقدامات تلافیالقای تر  از ا 

D3C2S3 فق  مجازات خاطیمنظور برقراری حاکمیت قانو  و نهبه 

D3C2S4 زما  در فضای واقعی و مجازیمتناس  با خطای دشمن و هم 

D3C2S5 جویانه در بالاترین سطح دولتیانجام اقدامات تلافی گیریتصمیم 

D3C2S6 محض اتمام اقدام خصمانه دشمنجویانه بهتوقف اقدامات تلافی 

D3C2S7 جویانه در حقوق مخاصمات مسلحانهبرانگیز بود  اقدامات تلافیهالش 

بنهدی ادبیهات و   اخذ نظر خبرگا  جهت ارزیابی مدل مفهومی احصاء شد  از جمع منظوربه

افزار اسهمارت پهی.ال.ا    مربوطه در نرممبانی نظری پژوهش، ابتدا مدل معادلات ساختاری 

=زیهاد،  4=متوس ، 3=کم، 2=خیلی کم، 1ای )گزینه 5اسا  طیف لیکرت ای برو پرسشنامه

 =خیلی زیاد( بر ن  اسا  تنظیم گردید.5

 
: مدل معادلات ساختاری3شکل   

 قرار گرفت )کابذی و الکترونیکهی( و  نظرا صاح نفر از  30پرسشنامه فوق در اختیار 

درصهد از پاسهخگویا  نشهنایی خهود را      58نوری شهد.  پرسشهنامه جمهع   28نهایت نیز  در

اند و این مطل  دور از انتظار درصد خیلی زیاد اعلام نمود  12درصد زیاد و  30متوس  و 

از میهزا  واقعهی در نظهر     تهر نییپها نبود ولی باید توجه داشت که محققین معمولاً خهود را  
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درصد دیگر نیهز سهابقه    32سال و  15تا  11پاسخگویا ، سابقه کار  درصد از 32گیرند. می

درصهد از   43. دهنهد یمه انهد کهه بیشهترین فراوانهی را تشهکیل      سال را داشهته  10تا  6کار 

 11ی، علمه ئهت یهدرصهد عضهو    18درصد مدیر عملیهاتی،   21پاسخگویا  کارشنا  فنی، 

جنبهه   3ند. مدل سهاختاری فهوق ، از   ادرصد نیز مدیر میانی بود  7درصد مدیر راهبردی و 

گیری )پایایی(، برازش ساختاری و برازش کلی، طبق روش مجهذور مربعهات   برازش انداز 

ههایی  منظور تشخیص صحت شهاخص گیری بهجزئی مورد ارزیابی قرار گیرد. برازش انداز 

ههای  بهار دیدگا   3دیگر، پایایی مدل را از عبارتشود و بهها انجام میشد  برای مؤلفهتعیین

بایهد   پایایی ترکیبیو  نلفای کرونباخکند. ارزیابی می پایایی ترکیبیو  نلفای کرونباخی، عامل

داشته باشند که در محاسبه اولیه مقادیر مناس  نبود ولی از طهرف دیگهر،    0.7مقادیر بالای 

( 3در شهکل   های متصل به مستطیلبر روی پیکا  شد درجی )اعداد محاسبه و های عاملبار

ههای  باشند و مقادیر کمتر از مقدار به این معنا است که پاسهخگویا  شهاخص   4/0کمتر از نباید 

گهذاری  علامهت  1هایی که با علامت * در شکل اند، لذا شاخصفوق را مناس  تشخیص نداد 

  و کس  نمهود  0.7مقادیر بالای  پایایی ترکیبیو  نلفای کرونباخاند، حذف شد و مقادیر شد 

منظهور ارزیهابی بهرازش سهاختاری یها روابه  بهین        گیری مدل تأیید شهد. بهه  برازش انداز 

   (.4اندازی انجام شد )شکلیا خود را  1ها(، محاسبات بوت استرپینگمتغیرهای پنها  )دایر 

 
 اندازی: محاسبات بوت استرپینگ یا خود را 4شکل                               

                                        
1 BootStrapping 
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( معناداری رواب  بهین  4های در شکل )اعداد ذکرشد  بر روی فلش zی ضرای  معنادار

 2.58و بیشهتر از   1.96 کند و مقادیر بیشهتر از های احصاء شد  را مشخص میابعاد و مؤلفه

در رابطهه بهین عوامهل     %99.9و  %99و  %95دهند  سطح معنهاداری  ، نشا 3.27و بیشتر از 

 Rمعیهار  ، همه رواب  از معناداری مناسبی برخهوردار هسهتند. در ادامهه    4. طبق شکل است

Squares  2یاR   را زا زا بر یهک متغیهر درو   برو  تغیرمیزا  تأثیر یک میا ضری  تعیین، که

بینهی مهدل اسهت مهورد ارزیهابی قهرار       دهند  قدرت پیشکه نشا  Q1معیار دهد و نشا  می

معیار منظور بررسی برازش یا گرفتند و میزا  متوس  تا قوی را نشا  دادند. درنهایت نیز، به

GOF متوس  مشترک »میانگین  ضربحاصل، جذرAVE»2  2ری  تعیهین  ضه »و میانگینR »

، برازش ضعیف، متوس  و قوی مدل را نشها   0.36و  0.25و  0.01محاسبه گردید و مقدار 

 .  دهدیم

 
 0.36ود  و ههو  از  به  0.390شود، مقدار برازش کلی مدل معادل طور که مشاهد  میهما 

کها  اتبیشتر است، برازش مدل را قوی ارزیابی نمهود  و بها اسهتفاد  از نتهایج حاصهل قابهل      

 باشد.  می

ی را بایهد  بریسها  یرندگبازداالملل، الگوی از دیدگا  موازین حقوق بینطبق نتایج پژوهش، 

 بُعد شناسایی، هنجارسازی و دفاع و تلافی موردتوجه قرار داد: 3از 

کشهورهایی   کننهد یمه قواعد و مقررات حاکم بر مخاصمات مسلحانه ایجاب شناسایي:  (1

نیت خود را اعلام کننهد )اخطهار دههی(، اگرههه      نندکیمکه به کشوری دیگری حمله 

که رعایت گردد، نقض شد  است. نقض ایهن قاعهد  و سهایر    ظاهراً این امر بیش از ن 

ههای منازعهه، موجهد نظهام مسههئولیت     مقهررات و رسهوم جنهگ در هریهک از عرصههه    

                                        
1 Stone-Geisser Criterion 

2 Communalityافزار از نرم 3افزار وجود دارد ولی در نسخه نرم 2صورت مشخص در نسخه : این عنوا  به
  استفاد  می شود. AVEمقدار
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دو مؤلفهه را در ایهن خصهوو     تهوا  یمه المللی برای طرف خاطی خواهد شد لذا بین

 وردتوجه قرار داد:م

 :خطر  صحیحی ازدرک  توا یمی انیم هند شبکه ای کیرصد با  شناسایي عامل تهدید

و گرفتهار   ییشناسها  انکهار بیرقابهل صورت را بهمهاجم  ایتهدیدکنند  و کس  نمود و 

، از اههداف  ههای مختلهف  و گهرو   یو قصد کاربرا  خصوص ز یانگو با شناخت  نمود

 ها نگا  شد.ن 

 یبریحملهه سها   اًعلات، لازم اسهت کهه سهری   منظور کاهش اثر حمه بهر زودرس: اخطا 

طهور مهداوم   بهه  زمها   مهرور شد  بهه مشاهد  یامدهایپی و بحران  یشد  در شراکشف

 گیری گردد.پیش پذیرنسی  یهاانهینفوذ در رااخطاردهی شود تا از 

ارکها  دولهت(، از   انتساب حمله سایبری به عامل واقعهی ن  )دولهت یها    هنجارسازی:  (2

نهویس مهواد   طهر  پهیش  »رود. المللهی بشهمار مهی   عناصر اساسی نظام مسهئولیت بهین  

رفتهار ههر   »در مورد این قاعد  مهم عنوا  داشته اسهت کهه    «1المللکمیسیو  حقوق بین

، شهود یمه عنوا  عمل ن  دولت محسوب  الملل بهارگا  از یک دولت طبق حقوق بین

یا نهادی است که مطابق بها قهوانین داخلهی کشهور دارای     یک ارگا  شامل هر شخص 

در خصوو انتسهاب حمهلات    فردمنحصربهی هاهالشیکی از  «.2هنین وضعیتی است

سایبری، تعیین این موضوع است که نیها مههاجم یهک دولهت خهارجی، یهک سهازما         

دولهت   بود  است. بازدارندگی در مقابل یهک  هانیاجنایتکار یا تروریستی یا ترکیبی از 

جویانهه و  ی تلافهی هها و یشه با بازدارندگی از یک گرو  تروریسهتی متفهاوت اسهت و    

با اشکال جنهگ متعهارف مقایسهه     توا یماقدامات متقابل نیز متفاوت است. این امر را 

با  موردحملهکرد. اگر یک ارتش خارجی با نیروی نظامی به کشوری حمله کند، دولت 

کسی حمله را انجام داد  است، مواجه نخواههد شهد و    هیچ مشکلی در تعیین اینکه هه

                                        
که توسه  مجمهع    2001مسئولیت بین المللی دولت  به راجع طر  پیش نویس کمیسیو  حقوق بین الملل 1

 می سازما  ملل به تصوی  رسید.عمو
2 Report of the International Law Commission to the General Assembly, 2001 
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همچنین در مورد میزا  مسئولیت ن  کشور در حملهه ههیچ تردیهدی وجهود نخواههد      

مثل، کشور قربانی نیازی به اثبات این بهداشت. در این وضعیت و قبل از اقدام به مقابله

اهد داشت. اما در شد  است، نخوامر که حمله توس  نیروی نظامی کشور دیگری انجام

تنهها بایهد موقعیهت جغرافیهایی     صورت وقوع یک حملهه سهایبری، کشهور قربهانی نهه     

مهاجما  سایبری را تعیین کنند، بلکه همچنین باید میزا  نقش دولتی که حمله سایبری 

از قلمروی وی وقوع یافته را نیز در حملات تعیین کننهد. در ایهن راسهتا، دو مؤلفهه را     

 ه قرار داد:موردتوج توا یم

 انتسهاب  ی،لازم است کهه  بریسا تیو مبهم بود  فعال یگمنامنظر به  :تیانتساب مسئول

 مهاجمها   یفرد تیو هو ییایجغراف تیموقعشد  و حمله انجامانکار بیرقابلمسئولیت 

شهد   یهک دولهت انجهام   حمله توسه  افهراد در استخدام و کنتهرل  مشخص گردد. اگر 

 ایه زور و توسههل بهه   هایتجهاوز ی المللنیب تیطهر  مسئول انتساب به دولهت وباشد، 

 گردد.ی و بیر  طر  میمداخله در امور داخل

 الملل، عمل شهخص  حقوق بین و یسینویس کمطر  پیش(: مثلبهاقدام متقابل )مقابله

که درواقهع   دهدینسبت م یالمللبین نیدولت تحت قوان کیبه  یرا در حالت یگروه ای

کنتهرل ن    ایه تحت نظارت  ایعمل با دستورالعمل  نی  مزبور در انجام اگرو ایشخص 

طبهق  و  گرو  قابل انتساب به ن  دولت است نیرو اقدامات ا. ازاینکنندیدولت عمل م

اصهول و قواعهد حقهوق    ی و منطبهق بها   الملله بهین  تیمسئول سینوشیپ 53تا  49مواد 

 کیه دید  در مقابل نقض تعهد توس  دولت زیا ، زوراز توسل به زیبشردوستانه و پره

از تعههدات   یرویه پرا وادار بهه  دولت متخاصهم  انجام داد  و  اقدام متقابل گریدولت د

 نماید. خود و جبرا  خسارت

 هارهوب حقوق جنهگ در دفهاع مشهروع    تیرعادر مرحله نخست، با  :دفاع مشروع ،

را بها در   گرینهاد دهر  ای ینه اشخاو خصوصو دفاع مقابل حمله دولت متجاوز باید 

-منشهور  2مهاد    4بند طبق )حمله انجام داد بیردولتی بود   ای یمنشأ دولت نظر گرفتن

 .زور(توسل به



للالمنیحقوق ب نیمواز دگا یاز د یبریسا یبازدارندگ یالگومقاله پژوهشي:                                                           150

 

 

 زیبرانگهالش در حقوق مخاصمات مسلحانه انهیجویاقدامات تلاف: جویانهاقدام تلافي 

تهوا   می ر ها نیعنوا  نخر بهولی اگر از دفاع مشروع نتیجه مورد انتظار حاصل نشد، 

ی،  فق  مجهازات خهاط  قانو  و نه تیحاکم یبرقرار منظوربهرا  انهیجویاقدامات تلاف، 

تر  از در حهوز    یالقادوات متجاوز انجام داد و با  یاهداف و پرسنل نظام هیفق  عل

ی انجهام  و مجهاز  یواقع یفضادو زما  در هم، دشمن یبا خطا متناس ی و بازدارندگ

 داد.

 ری گي. نتيجه4

هراکهه از   ،انهد پیهداکرد   یوابسهتگ  فضای سهایبری به  یاند یطور فزاها بهدولتامروز  

ایهن در حهالی اسهت کهه از زمها       . نهد ینمایم مدیریت ارائه و راخدمات عمومی  ن  قیطر

 و نیهت با  ی پایانی قر  میلادی گذشته تمام کاربرا  فضای سایبریهادههظهور اینترنت در 

 . اکنو  فضای سایبری در کنار زمین، دریا، هوا و فضا بهه اندنکرد رفتار  هانیجوصلحاهداف 

 بهه  محهدود  سهایبری  ی جدید برای نبهرد پدیهدار گشهته اسهت. بازدارنهدگی     اصحنهعنوا  

 از اعهم  نیسهت، بلکهه   سایبری یهاییدارا علیه سایبری کارگیری تهدیدبه از بازداشتن دشمن

 هرگونهه  علیهه  سایبری و بیرسهایبری  تهدید هرگونه از دشمن بازداشتن معنای به و ن  بود 

 فضهای  بها توجهه بهه اقتضهائات     و امکانهات  از کلیه استفاد  با دارایی سایبری و بیرسایبری

 ههای بیرسهایبری، کلیهه   دارایهی  از مقصود که است به ذکر است. لازم سایبری و بیرسایبری

 و اقتصهاد  یهها حوز  در شورهاست کهک حاکمیت حقیقی تحت فضای های قدرت درمولفه

 روابه   دفهاعی،  اجتمهاعی،  و فرهنگهی  فنهاوری،  علهم و  عمهومی،  ایمنی و سلامت تجارت،

 های سایبری مورد تهاجم و حملهه ها توس  قابلیتیابد. این نوع داراییالمللی تجلی میبین

 ی شود.گیرد بدو  اینکه مهاجم ردپایی از خود بجای بگذارد و شناسایقرار می

مربهوط بهه انتسهاب حمهلات      یهااز هالش یاریاست که بس تیواقع نیا د یچیمسئله پ

در  یی. عهدم توانها  گهردد یبرمه  یبریسها  یساختار فضها  تیاساساً به ماه ،ی به مهاجمبریسا
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 تحهت مقهررات   یقانون یهاواکنش نییرا در تع یقربان یهادولت ،یبریانتساب حملات سا

 قهادر  ی. اگهر دولهت قربهان   دیه نمایبا هالش روبرو م یالمللنیبحقوق مخاصمات مسلحانه 

سهازما    ایه کشهور   کیه  یبریکهه مههاجم سها    دیه نما اتاثبه  یامتقاعدکننهد  به نحو  نباشد

 ایه  یقهانون  هایاز ظرفیت تواندیبود  است، نم یستیترور )شخص( نهاد کی ای تکارانهیجنا

رسهد  نظر میرو، بهازاین کند. استفاد  یلمللاواکنش تحت مقررات بینبرای مجاز  یهانهیگز

 لازم ییکهارا  توانهد ینم سایبری نیز بازدارندگی تا فرنیند انتساب بدرستی تبیین نشود، نظریه

 سهایبری،  جهرائم  بهرای  حل نهاییرا  تواندینم باشد و توسل به بازدارندگی صرف داشته را

 از اههداف خهودش منصهرف    را یبریسها  تهدید کنند  باشد و سایبری حملات و جاسوسی

  سازد.

 یعامهل واقعه   قیه دق ییدر شناسها  ییبه دلیل عدم وجود توانها  دادپژوهش حاضر نشا  

 هیه علی بازدارنهدگی  هها مؤلفهه بهه   تواننهد ینمه  یهادر اکثر مواقع، دولت ،یبریحملات سا

به مهاجم  یبریقادر به انتساب حملات سا یاگر دولت قربان ی. حتنندمهاجما  بالقو  اتکا ک

 یرا درخصهوو عامهل واقعه    یالملله بهین مراجع قضهایی  باشد که بتواند  یبه نحو یخاص

اعمال مقهررات حقهوق   مربوط به نحو  و هگونگی  یهاهالشهنوز  د،یحملات متقاعد نما

به قهوت   انهیجویاقدامات تلاف و توسل به ،یبریسا یدر فضا یالمللمخاصما  مسلحانه بین

 یبریسها  یدر فضها پاسهخگویی   یهها نهه یکهه گز  یتا زمهان  ن،ی. بنابرابود خود باقی خواهد

 شهد   توجهی توس  مقررات حقوق مخاصهمات مسهلحانه محهدود   طور قابلنامشخص و به

متقابل و اقهدامات  اقدامات توسل به و مشکل است حمله کرد   یهه کس نکهیا نییباشد، تع

 ایکهه بهر   شهود یمه  شهنهاد یپ رو،ازاین .اشدبمیبه دلیل مسئله انتساب محدود  جویانهتلافی

« سهازی هنجهار »و « شناسهایی » یهاتیقابل باید بر ی مؤثر در فضای سایبر،بازدارندگ لحصو

 .نمود کیهت
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