
 

 

های های اجتماعی مجازی برای زیر ساختتهدید شبکه مقاله پژوهشی:

 حیاتی امنیت ملی )از منظر کارشناسان حوزه سیاسی و رسانه مجازی(

 3مد توحیدفاممح ،2گارینه کشیشیان سیرکی، 1مرجان کرمی  

 27/10/1402: رشیپذ خیتار 09/04/1401: افتیدرتاریخ 

 چکيده
هدای نوهودور دی در دارای    های اجتماعی برآمده از آن مانندد بیدیاری از پدیدده   هفضای مجازی و شبک

پیامدهای مثبت و منفی در ابعاد مختلف زندگی است. تأثیرگذاری این فضا واقعیتی انکار ناپدذیر اسدت کده    

-هب هاست چرا که با تغییرات و تحولاتی کهاین تأثیرگذاری در امنیت ملی کشورها بیش ازسایر حوزهمیزان 

همدراه  کلات زیادی را برای امینت ملی بده رغم داشتن فرصت، تودیدات و مشتواند علیآورد میوجود می

های امنیت زیرساخت های اجتماعی برایشبکه نجام این پژوهش شناسایی تودیدهایهدف از اداشته باشد. 

نفدر از کارشناسدان و خبرگدان     16. با استفاده از روش گراندد تئوری و تکنیک مصاحبه عمیق بدا  استملی 

های کدگدذاری بداز، محدوری و    ها با روشآوری گردید. دادهحوزه سیاسی و فضای مجازی اطلاعات جمع

های اجتماعی تایج پژوهش نشان داد که شبکهانتخابی با استفاده از رویکرد اشتراوس و کوربین تحلیل شد. ن

های امنیت ملی یعنی: امنیت اجتماعی، سیاسی، فرهن دی،  توانند با تخریب و تضعیف زیرساختمجازی می

اقتصادی و زییت محیطی تودید جدی برای امنیت ملی باشند. نتایج پژوهش در قالب یک مدل پدارادایمی  

 مورد تحلیل و بررسی قرار گرفته است. 

 .عی، تودیدها، گراندد تئوریهای اجتماها: امنیت ملی، فضای مجازی، شبکهکلیدواژه

 

 

 

 

                                        
 لامیسد دانشد اه آزاد ا  واحد توران جنوبدانشجوی دکتری علوم سیاسی گرایش جامعه شناسی سیاسی . 1

 توران ایران

 نایرا توران واحد توران جنوب دانش اه آزاد اسلامی دانشیار گروه علوم سیاسی و روابط بین الملل .2
 G_keshishyan@azad.ac.ir  نامه:رایا .(میئول)نویینده 
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 مقدمه و بيان مسئله
دامنده ارتباطدات را گیدترش    وجود آورده است، بهدر ارتباطات  یادیز راتییتغ نترنتیا

 صدداها یبد  ی. باعث شدده اسدت کده صددا    ستکرده ا جادیرا ا یدیجد یهاداده و فرصت

اند، شکیته اسدت. قبدل از   کرده جادیتاکنون ا یسنت یهاکه رسانهرا  ییود و مرزهاش دهیشن

 نظدرات و عقایدد خدود در   اعدلام   یهانهیاز پس هز توانیتندیکه نم یافراد نترنت،یهوور ا

اعلام نظر، عقیده و آگاهی از . در واقع، کردندیسکوت م یبه سادگ ند،یبرآ یسنت یهارسانه

 2020، 1و گدروه خاصدی بدود )آسدوگوا    متعلق به ثروتمندان  ر دی رانوضعیت جامعه و تفک

اندد.  کدرده  ریید هدا تغ همه آن نترنت،یبر ا یمبتن 2های اجتماعیشبکهحال، با هوور  نیا اب .(2:

، تل درام، واتیدا    ترییبوک و تو سیمانند ف یاجتماع یهابا استفاده از رسانه وانندتیممردم 

و بده اشدتراک    اعدلام کنندد   نهیبدون هز ایکم  نهیرا با هزخود  افکارها، عقاید و و ... آرمان

 حیاز تدرج  یبخدش مومد   نترنتیبر ا یمبتن یهاکه رسانه افتیدر(، 2017آسوگوا ). ب ذارند

 ترشرا گی غاتیدامنه تبل زین نترنتیهیتند. ا کمیو  یتیها و مصرف مردم در قرن برسانه

 یهدا در رسانه هایدرج آگو یبار مال توانندیه نمکوچک و متوسط ک یهاداده است. شرکت

 کدار را انجدام دهندد    نیدکمه ا یرو کیکل کیتنوا با  توانندیرا تحمل کنند، اکنون م یسنت

 . (5: 2017)آسوگوا، 

 نترندت یکرده است. با ا کینزد  ریدکیبه  ی ریاز هر زمان د شیجوان را ب زین نترنتیا

 الاتید خدود از ا  یتواند آزادانه بدا همتدا  یم ایرانفرد از  کی ،های اجتماعی مجازیو شبکه

داشدته   ییویدید و یهدا تمداس  توانندیها متعامل داشته باشد. آنو یا کشورهای دی رمتحده 

 انی اهشد . دانفتندیاتفاق ب قهیدر چند دق تواندیم هانیبفرستند، همه ا یمتن یهاامیباشند و پ

ارائده   قید تواند از طریامر م نیا رایسفر دور ندارند، زبه  یازیها نشرکت در کنفرانس یبرا

 ازهای اجتماعی مانند: اینیتاگرام، واتیدا ، تل درام و اسدکای     شبکهانجام شود.  ییویدیو

                                        
1 Chika Euphemia Asogwa 

2 Social network sites (SNS) 
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 1962در سدال   1که مارشال مک لوهان ی. دهکده جوانندیتی ارتباطی ههاکانال مشوورترین

 3ی( در طرح دهکدده جودان  1967) 2ورهیف است. مک لوهان و تیواقع کیکرده بود  ینیبشیپ

 :  کنندیاشاره م

 «فضدا »متوقف شده است،  «زمان» .بودن است ریگاز همه دیکاملاً جد یایدن کیما  یایدن

 اتفداق همزمدان   ککده ید   میکنیم یزندگ یدهکده جوان کیشده است. ما اکنون در  دیناپد

 م،یکدرد  هید ه سداختن احیداس اول  . ما دوباره شروع بمیبرگشت 4کیآکوست یما به فضا است.

 (. 63: 1967مک لوهان، فیوره، ) که چند قرن سواد ما را از آن جدا کرد یالهیاحیاسات قب

 ی تبادل اطلاعات و دریافت اخبار روزانهبه منبع اصل ی مجازیاجتماع هایو شبکه هارسانه

و بده اشدتراک    دید دباز یبدرا  یاهیمکدان حاشد   کو فقط یاند؛ شده لیتبد افراد جامعه یبرا

افدراد و   یفرصدت را بدرا   نهدای ارتبداطی، اید   این شدبکه . نییتند  رانیبا د هادهیگذاشتن ا

 در جامعه شرکت کنند یاسیس یهاتا در انواع مختلف بحث کندیفراهم م شوروندان جامعه

طدور کده   همدان بندابراین  . (3: 2019، 5و به تبادل اطلاعات بپردازند )سددرهولم و همکداران  

اندد و مدوارد مثبدت    دامنده ارتباطدات را گیدترش داده    نترنتیبر ا یمبتنهای اجتماعی بکهش

 نیچند  ریخود را در مورد تدأث  یهاین ران کارشناساناز  یبرخ اند،را به همراه داشته یاریبی

هدایی توسدط برخدی    ، چندین ن راندی  اندد ابراز کدرده  یمل تیبر امن دیجد یارتباط یبیترها

 یاز کشدورها  یخد دهد که چدرا بر یم حیتوض یتا حد نیا ید شده است،شواهد تجربی تأی

محددود  هدای اجتمداعی مجدازی    شبکهشوروندان خود را به  یکنند دسترسیجوان تلاش م

)برمده(،   انمدار یبالا عبارتندد از م  نترنتیا تیبا محدود ییکشورها نیاز چن ییهاکنند. نمونه

                                        
1 Marshall McLuhan 

2 Fiore 

3 projecting the global village 

4 acoustic space 

5 Teija Norri-Sederholm, Elisa Norvanto, Karoliina Talvitie-Lamberg, Aki-

Mauri Huhtinen 
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، 1ی )لدی وی.پدی.ان  لو کره شما نیچ ،یوپیات ،یدعربیتان سعو ران،یا ه،یتونس، سور تنام،یو

2023  .) 

رد مدو   در یشدده د  یجودان  یاید آن در دن لیو پتانی ریتأث ،ی، دسترسیاجتماع یهارسانه

 ریتدأث  مدردم را تحدت   یچرا که با توجه به استفاده و سوء استفاده از آن، زندگ یتیبحث ن

بددا  تنترنددیالعدداده اسدتفاده از ا خدارق  شی(. افددزا1: 2021، ا و موندداقدرار داده اسددت )وانجد  

از  یکد یان عندو بده  یمرتبط، در سطح جودان  هیساده و چندلا یاجتماع یهارسانه یهاپلتفرم

شدناخته   یو جوان یمل ،یامنطقه ،یدر سطح محل تیامن یها براو فرصت دهایتود نیترموم

کدردن   تید تثب اید و  ثبدات یبد  یبدرا  یزمیعندوان مکدان  به یاجتماع یها. نقش رسانهشودیم

 اید ادل و تع جادیا یبرا یو اجتماع یاخلاق لیاو فض کیدئولوژیا یهاثابت ،یفکر یباورها

 یکندون  تایطور گیترده در ادبو بحران، به یمل تیامن دیتود شیعدم تعادل در جامعه، افزا

 (.19: 2019،  نسیا و ادوبرو نس،ی؛ ا2-3: 2021، یشده است )بورل رفتهیپذ

 یهدا تی، محددود اسلامی ایدران  یدر جموور 1401اعتراضات سال  انیدر جر ن،یهمچن

 اعمدال شدد.   یملد  تید منظدور حفاهدت از امن  بده  های اجتمداعی مجدازی  ی در شبکهنترنتیا

بدر   های اجتماعی مجازی و بدا تأکیدد  بدیل شبکهشود حکومت بیهمان ونه که مشاهده می

 هدای فنداوری اطلاعدات و   رفتباشدد: در مدوج سدوم )پیشد    نظر آلوین تافلر که معتقدد مدی  

و در  ارتباطات(، منبع ثروت و قدرت در برخورداری از اطلاعات و ارتباطات، نوفتده اسدت  

عرصده   شوند که بتوانند در ایدن هایی قدرتمند محیوب میاین عصر، افراد، جوامع و دولت

موفقیت کیب کنند و کالاهای خود را که دی در مدادی نییدت، بلکده اطلاعدات و آگداهی       

 (.  38:1402د )تافلر، به نقل از خوارزمی، ناست، به فروش برسان

 کدم، یو  یتیقرن ب یکه ابزار ارتباط کندی(، در پژوهش خود استدلال م2022)  2یدیالیو

 نیبد  ژهید واز حدد از آن در جامعده، بده    شیمرتبط، و استفاده ب یارسانه یو بیترها نترنتیا

                                        
1 Le VPN 

2 Al-Suwaidi, J.S. 
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 ،یفکدر  ،یاسیس ،یاقتصاد ،یاجتماع یمل تیلف امنبر سطوح مخت یراتیو تأث امدیجوانان، پ

 دارد.   یو شخص یقاخلا ک،یدئولوژیا

هدر   یهدا بدرا  آن تید اولو کده  داندد می یعناصر مختلفرا شامل  تی(، امن2017)  1شیالحو

 ،ییجندا  ،یاقتصداد  ،یاسد یس ،یاجتماع تیشامل امن یتیعناصر امن نیمتفاوت است. ا یفرد

 نیدترید و اطلاعات که جد یتیز طی)مح یاطلاعات تیو امن ،یطیمح ،یآب، فرهن  ،ییغذا

 نیهمچند  شیوابیته هیدتند. الحدو    ریکدیبه  یکه هم  شودیهیتند( م یتینام یهاافزوده

از عناصدر،   یکیمختل شدن  ایرفتن  نیرا در صورت از ب یتیعناصر امن نیمتقابل ا یوابیت 

 .کندیم تیمنجر به اختلال در مجموعه جامع امن

، هدای اجتمداعی  فضای مجازی و شدبکه چنین شرایطی بوترین گزینه برای مواجوه با  در

آن در سدطح   تودیددات  و هدا خصدو  فرصدت  با همه ابعاد بده  هاشناخت دقیق این پدیده

فدزایش  آن رفت و قدرت ملی و امنیدت ملدی را ا   سراغ به آگاهانه بتوان تا امنیت ملی است

 داد. 

هدای اطلاعداتی   های اجتماعی مجدازی و جریدان  شبکهدر واقع فضای مجازی خصوصاً 

یریت رود کده عددم مدد   شمار میهای قدرت بهثرترین جریانؤترین و ماز مومحاضر در آن 

ی تواند باعث نابودی و فروپاشی یک نظام سیاسی شود. بدین جودت کشدورها  این فضا می

 یدت حاکم و مددیریت  لاعمدا  کنند، به شیوه مختلف بر فضای مجازیپیشرفته دنیا سعی می

ر و د. پس فضای سدایب کنند و اجازه ندهند کشورهای متخاصم مدیریت آن را به دست گیرن

ورد مد توانند فرصت اعمال و گیترش قدرت رو فراهم کنند اما اگدر  های اجتماعی میشبکه

 توانند تودید جدی برای قدرت باشند. غفلت واقع بشوند می

هدای  ، در ایران مشاهده شدد، میدئله حاکمیدت شدبکه    1401که در جریانات سال طورهمان

اجتماعی مجازی در مورد کشور ایران با توجه به این کده کشدوری اسدت بدا تندوع قدومی،       

مذهبی و فرهن ی بالا از اهمیت بییار زیادی برخوردار است، به همدین دلیدل ایدن کشدور     

درگیدر   ود در آنهدای اطلاعداتی موجد   فضای مجازی و جریدان با هوور و حکومت  امروزه

                                        
1 Al Huwaish, Y. 
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است و نیاز دارد تا امنیت خود را با توجه به حضور در عصر جدید تأمین و از صدمه دیدن 

هدای  آن جلوگیری کند در واقع عوامل تودید کننده امنیت ملی را در فضای سدایبر و شدبکه  

اجتماعی شناسایی کند، بنابراین میأله امنیدت ملدی در فضدای مجدازی بده عندوان یکدی از        

گذاران حوزه امنیت و فضای سایبر در دسدتور  های حاکمان، سیاستمداران و سیاستدغدغه

 کار قرار گرفته است.  

 جانبده در از ضروریات اصلی پایداری جوامع، وجود امنیدت همده  که حال با توجه به این

در راستای حفاهت و ارتقای امنیدت ملدی، ضدروری اسدت تدا عملکدرد و        و باشدها میآن

مدورد تحلیدل و بررسدی قدرار      ملی های ایجاد یا سلب امنیتی سایبر در زمینهتأثیرات فضا

گیرد، بحث اصلی مطالعه پیش رو، بررسی تودیدهای فضای مجازی، خصوصاً ماحصدل آن  

های اجتماعی با تأکید بر واتیا  و تل رام بدرای امنیدت ملدی کشدور ایدران بده       یعنی شبکه

هدای اجتمداعی دارای   د فضدای مجدازی و شدبکه   بیدان شد  گونه که همراه دارد، است. همان

هدا را بده فرصدت    توان آنریزی درست میهیتند که در صورت آگاهی و برنامهتودیدهایی 

. جیدت هدا را خدود در ایدن فضدا ایجداد نمدود و از آن بودره        که فرصتیا این تبدیل نمود

های ه برداریسازی، تحکیم وحدت ملی، بوررسانی، فرهنگهایی برای آموزش، پیامفرصت

 اقتصادی و سیاسی.  

هدای اجتمداعی مجدازی    میأله اصلی مطالعه حاضر این است که فضای مجازی و شبکه

های امنیت ملی جمووری اسلامی ایران به همدراه دارندد   چه تودیدهایی را برای زیر ساخت

دنبدال پاسدخ ویی و   باشد؟ مطالعده حاضدر بده   های امنیت ملی در این فضا چه میو چالش

 بررسی این میائل بوده است.
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:. مبانی نظری1  

 میبدر تنظد   یاجتمداع  یهدا (، در مقاله خود با عنوان اثدرات رسدانه  2021)  1وانجا و مونا

 ،یدسترسد  ،یاجتمداع  یهارسانه کنند:یم انیب ا،یکن ،یروبیدر شورستان نا یتیدستور کار امن

امدر بدر    نید . اددهد ید بحث قدرار نمد  موررا   رید یجوان ،جوان کیآن در  لیو پتانی ریتأث

 یهدا گدروه  ،ورد اسدتفاده و سدوء اسدتفاده از آن   اسدت، در مد   ذاشدته گ ریافدراد تدأث   یزندگ

          طور معمول از به انیبد و عص تیبا ن یدولتریغ  رانیباز ،ییتیترور یهاگان یترها، انجمن

 یو واتدس ا  بدرا   ترییتدو  نیدتاگرام یبوک، ا سیمانند ف یاجتماع یهارسانه یهاتیساوب

القاء تدرس در اههدان    نیدن به هواداران خود و همچنیاستخدام و الوام بخش غات،یانتشار تبل

 یهدا دهدد کده رسدانه   یها نشان مافتهیکنند. یاستفاده م ییتیحملات ترور یو ادعا یعموم

   دارندد.   یروبیدر شورسدتان ندا   یتد یامن یهدا برنامده  میدر تنظد  یقابدل تدوجو   ریتأث یاجتماع

و واتس ا  نقش  نیتاگرامیا ن،ینکدیل تر،ییبوک، تو سیمختلف مانند ف یارسانه یهاتیسا

مطالعده دفتدر    نیدارند. ا یروبیدر گیترش اطلاعات و مبارزه با جرم در شورستان نا یموم

 ولددتاطلاعددات و ارتباطددات، د یوزارت فندداور قیددرا از طر یاطلاعددات مرکددز تیریمددد

 ییجندا  یهدا کند تا شانس استخدام جوانان توسط سازمانیم هیتوص یمل شورستان و دولت

بدوک  سیمختلدف، مانندد فد    یهدا عامل یتمیبا استفاده از س یاجتماع یهارسانه قیرا از طر

هدا را  نظدرات آن  اید آ کده نید ا ییباندد و شناسدا   یهدا یدر مورد وابیت  ادیز یریادگی یبرا

 تید تقو اید منظور جذب اشتراک گذاشته شده به به ریتصاو ای. هدکند، کاهش دیمشخص م

 افراد مظنون است.  

ای با عنوان ارتباطات مبتنی بر اینترنت: تودیدد یدا نقطده قدوتی     ( در مقاله2020آسوگوا )

 سیمانندد فد   نترندت یبر ا یمبتن یارتباط یهارسانهگیرد که برای امنیت ملی، چنین نتیجه می

                                        
1 Samuel Wanjema Wanja, Wilson Muna 
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مدرتبط   یملد  تید بدا امن  یطور قابدل تدوجو  به ترییتو و اهوی لیمیا وب،یوتی ل،یم یبوک، ج

آن اسدتفاده   قید وجدود دارد کده از طر   یخاصد  یهاکه راه کندمیمشخص  نیهیتند. همچن

کده   همشدخص شدد   نیب دذارد. همچند   یمنفد  ریتدأث  یت ملیتواند بر امنیم نترنتیاز ا یمنف

 ،یملد  تید امن داتید تود در مدورد  یآگداه  جادیا یبرا توانندیم نترنتیبر ا یمبتن یهارسانه

 دید مف یملد  تید مدردم در مدورد میدائل امن    یاریو هوش ،یمل تیهشدار در مورد میائل امن

مانندد   ینتسد  یهدا که رسانه کندیم هیمطالعه، محقق از جمله توص نیا جیاساس نتاباشند. بر

 جداد یا یدر مدورد چ دون    یتد یامن یهابا آژانس دیها و مجلات باروزنامه ون،یزیتلو و،یراد

افزایی داشته باشدند.  هم هیجرین ی هوشیاری امنیتی برای منافع کلی امنیت ملی دربرا یآگاه

باشد، ولدی  بندی نشده است و کشورر نیجریه مورد تأکید میدر این مقاله امنیت ملی تقییم

 .   نددنبال تودیدهای فضای مجازی برای امنیت ملی در ایران هیتنوییندگان به

 ییابزارهدا  نیتدر از موم یکیبه  یاجتماع یهادهد که رسانهیم حی(، توض0202) 1یالعنز

گمراه کنندده و افکدار    عاتیدر انتشار شا تکاریو جنا ییتیترور یهااند که گروهشده لیتبد

 یکنندد کده ابزارهدا   یمد  تید حما یقدات یاز تحق کیو توم یکنند. الذابیم هیمخرب بر آن تک

. . .  کندد: یمد  ییرا شناسدا  یاجتمداع  یهارسانه یهاپلتفرم در ییتیترور یهاتیکنترل فعال

شدده   کیتار ییتیترور یهاتیدرصد از فعال 90درک کند که  دیبا ندهیهر محقق آ ن،یبنابرا

 یهدا تید فعال کنترل راهبردهایاست که در مورد  دهیکه زمان آن فرا رس یمعن نیاست، به ا

 .(14: 2020،یکنند )العنز قیخود تحق انهیمخف

 دید تود کید  یاجتماع یهادهد که رسانهی(، نشان م2019و همکاران ) 2سدرهولم-ینور

 یبرا یدیکانال کل کی ریتأث نیگذارد و ایم ریتأث یشخص یاست که بر زندگ ندهیفزا یتیامن

                                        
1 Al-Enezi, N.N. 

2 Norri-Sederholm  
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کنند، کده  یم شنوادیسدرهولم و همکاران پ-یاست. نور یاسیمنافع س یانتشار اطلاعات برا

تبدیل شدده اسدت    نترنتیا رایز باشد،میبرخوردار  یاژهیو تیاز اهم انوانج یبرا ریتأث نیا

و  دید بازد یبرا یاهیمکان حاش کیروزمره آنواست و نه فقط  تیواقع یبخش اصل. . .   :به

 یاجتمداع  یهاجوانان در رسانه یها. ارتباطات و شبکه رانیها با ددهیبه اشتراک گذاشتن ا

در جامعده   یاسد یس یهدا تا در انواع مختلدف بحدث   کندیا فراهم مهآن یفرصت را برا نیا

 (.231: 2019و همکاران،  ولمسدره یشرکت کنند )نور

 یدر فضدا  یاسیس داتتودی و هاچالش یبررس»(، با عنوان 1398) یافضلنتایج پژوهش 

از  یمجداز  یمخالفدان نظدام در فضدا    غدات یتبل رسدد ینظر مبه :نشان داد که ،«رانیا یمجاز

و  نیمیدئول  نیدر ب یدتیعق و یاسیاختلافات س جادیباعث ا یینما اهیو س ییبزرگنما قیطر

 یمنتشدر شدده در فضدا    یعددم کنتدرل مناسدب محتدوا     لیبه دل همچنینمردم شده است و 

شدده   فید و ارائده اخبدار کداهب و تحر    یپراکنعهشای مختلف افراد و هاتوسط گروه یمجاز

 هدای گدروه  یمجداز  یدر فضا ؛شده است یاسیبه نظام سمردم  یباعث کاهش اعتماد عموم

 جداد یجودت کداهش مشدارکت در انتخابدات و ا     یافکار عموم یسازمختلف در حال آماده

تودیددها  که  تلاش شده است مطالعه نیدولت و مردم هیتند. البته در ا نیتضاد در روابط ب

مدورد   یاشدد، تدا حددود   داشدته ب  تواندیم یمل تیامن یبرا یمجاز یکه فضا هاییو چالش

 روش مورد استفاده در مطالعه متفاوت است.   نیو همچن ردیقرار گ یبررس

کنند گیری می( در مطالعه خود چنین نتیجه1398ندری، بخشایشی، دارابی و مقصودی )

ای از توانندد مجموعده  ای هیتند کده مدی  های اجتماعی مجازی مانند شمشیر دولبهکه: شبکه

کنندد.   امنیتی جمووری اسلامی ایدران ایجداد   –نفی را در محیط سیاسی های مثبت و مکنش

هدای  ، شبکهای فضای مجازیگذاری جزیرهشدگی و سیاستدر وضعیت فعلی به علت رها

های امنیت ملی برجیدته کدرده اسدت. ایدن     پذیری کشور را در برخی مؤلفهاجتماعی آسیب
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قای ناکارآمدی نظام جمووری اسلامی طور جدی در جوت تخریب و الاکنون بهها همشبکه

زدایی ساختاری از نظام سیاسی، تضدعیف انیدجام ملدی و    سازی معارض، مشروعیتهنجار

شکاف بین جامعه و حاکمیت و ایجاد زمینه تقابل مردم با نظام سیاسی و تضعیف باورهدای  

ت کداربران،  کنند و در حوزه امنیتی نیز با کارکرد جاسوسی و پایش اطلاعدا ملی فعالیت می

آوری اطلاعدات افدراد و مشداغل خدا ،     های براندداز، جمدع  مویاسازی ابزار ارتباطی گروه

های مخرب در بیتر شبکه های اجتماعی و انتقال اطلاعات طبقده بنددی در جودت    آموزش

ای بدرای  کنند. تأسیس ساختاری قدرتمندد و فراقدوه  مخدوش نمودن امنیت ملی فعالیت می

تواندد  اندازی شبکه ملی اطلاعات میاندهی فضای مجازی کشور و راهگذاری و سامسیاست

در رفع بییاری از مشکلات در این حوزه مؤثر باشدد. مطالعده حاضدر بدا اسدتفاده از روش      

هدای اجتمداعی   )گراندد تئوری( به بررسی تودیددهای امنیدت ملدی در شدبکه     مبنایینظریه 

  مجازی پرداخته است.  

 بریسدا  یدر حوزه فضدا  قاتیاکثر تحق شودیپژوهش مشاهده م هنیشیکه در پ گونههمان

صدورت گیدترده   که هر حدوزه را بده  نیا ایاند و پرداخته رهایاز متغ یکیبه  ای یمل تیو امن

تودیددهای فضدای سدایبر    و  یملد  تید ه امنمیدأل  کردن خرد از و اندقرار داده یمورد بررس

پدژوهش   نید کده ا حدالی  در .اندنموده یآن خوددار های اجتماعی مجازی برخصوصاً شبکه

شدده و مدورد    یبندد میتقید  هدا زیرسداخت در سطح  یمل تیامنتودیدهای تا  دهنموتلاش 

 .ردیقرار گ یمطالعه و بررس

صدرفاً بدالا بدردن     مبندایی نقش ادبیات نظری و تجربی موضوع مورد بررسی در نظریده  

هدا و کارهدای   مفداهیم، نظریده  ای خلاقانده از  ن حیاسیت نظری است و هدف اسدتفاده میزا

تجربی مورد برای دستیابی به استنباطی از چ ون ی و چرایدی پدیدده مدورد بررسدی اسدت      

های امنیت ملدی و فضدای سدایبر    (. اکنون بررسی نظریه39-45: 1395)اشتراوس و کربین، 
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صرفاً با هدف افزایش حیاسیت نظری برای رسیدن به ال ویی نظری از چرایی و چ ون ی 

هدای  های امنیت ملی در فضای سایبر است. این مطالعده بدر نظریده   لش تودید زیرساختچا

 .  داردتأکید کاستلز و جبر تکنولوژیکی 

مل را شدا  یمل تیکه ساختار امن شیالحو شنوادیپژوهش، با توجه به پ نیدر چارچوب ا

 ،یرهن د غدذا، آب، ف  ،ییجندا  ،یاقتصداد  ،یاسد یس ،یعناصر وابیته به هم از جمله اجتمداع 

 دانیت استفاده شده است.یو اطلاعات( م یتیز طیاطلاعات )مح تیو امن یطیمح

ترین و قابدل  های اطلاعاتی و فضای مجازی بر ساخت قدرت مومدر مورد تأثیر جریان

اسپانیایی است. وی در کتاب قدرت ارتباطدات   1ترین نظریه، مربوط به مانوئل کاستلزاستفاده

-ی در ارتباطات نوفته است و کنترلاکند که قدرت در جامعه شبکهاین فرضیه را مطرح می

کند کده دو مکانییدم اصدلی    کنندگان جریان ارتباطات صاحبان قدرت هیتند و تصریح می

. او (56:1399)کاسدتلز،   گزیندی نوییی و راهعبارت است از: برنامه هاسازی در شبکهقدرت

بنددی و  سدازی، چدارچوب  ای بدا تصویر رسانههای ارتباطی و کند که شبکهسپس اثبات می

 کنندد. نظر در افکدار عمدومی اعمدال قددرت مدی     تیخیر ههن مخاطب و کاشت معنی مورد

های بازی ران اجتماعی به کاستلز قدرت را در توانمندی ارتباطی برای تحمیل اراده و ارزش

هدای  هدا )شدبکه  های از طریدق شدبک  داند و با بیان اینکه قدرت در جامعه شدبکه دی ران می

یابد چوار شکل از قدرت در این شرایط فناورانده و اجتمداعی را ارائده    اجتماعی( جریان می

سدازی.  ای شدده و قددرت شدبکه   ای، قدرت شبکهبندی، قدرت شبکهدهد: قدرت شبکهمی

هدا،  گیرد که به رغم تغییدرات صدورت گرفتده در دسترسدی    گونه نتیجه میاین کاستلز نوایتاً

ای همچنان قددرت اصدلی در   ها در جامعه شبکهرسانبانان و پیامدن نقش دروازهضعیف ش

                                        
1 Manuel Castells 
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ها هیدتند  های عظیم رسانه است چرا که آنای و شرکتهای رسانهها، غولاختیار حکومت

 گزینی دارند.ریزی و راهبرنامه ریزی، بازسازی، برنامهکه قدرت شبکه

هدای  سداز حضدور تدوده   از اینترنت را زمینه ترش استفادههای نوین و گیکاستلز فناوری

کندد در کشدورهای فاقدد    داندد و تبیدین مدی   مردم در به چالش کشیدن قدرت حاکمان مدی 

ها برای اسدتفاده  گزینریزان و راهدموکراسی نوادینه شده، راه و مکانیییمی برای عمل برنامه

یتدی در کشدورهای   و بده فعدل رسدیدن چندین هرف     های ارتباطی استهای شبکهاز هرفیت

رود بییار خطرنداک خواهدد   ها بر ارتباطات از میان میغیردموکراتیک زمانی که کنترل رژیم

 (.  208:1399ها را سمت سقوط و فرپاشی هدایت کند )کاستلز، تواند آنچرا که می ،بود

های مکانی و زمانی را افزایش از دیدگاه وی فناوری جدید اطلاعات غلبه بر محدودیت

شدویم  هدا مدی  دهد درواقع از یک کارویژه تک بعدی خارج شده و وارد فضدای جریدان  می

 (.475-483: 1402)کاستلز، 

هدای اجتمداعی و   های ههنی نظیر شبکهگیری ساخت جدید قدرت در هرفاو بر شکل

افکار عمومی تأکید دارد و اطلاعات و ارتباطات را منابع اصلی قدرت، پادقددرت، تیدلط و   

داند چرا که نبرد اصلی میان افراد جامعده، نبدرد میدان افکدار عمدومی      تماعی میتغییرات اج

 (.  28:1396است )خانیکی، 

هدای اجتمداعی بده    ، صراحتاً در کارکرد شبکه«های خشم و امیدشبکه»کاستلز در کتاب 

ای بدرای بده نقدد    هایی که در هر جامعده پردازد یعنی جریانپادقدرت یا جریان مقاومت می

گیدرد. بده بداور وی ارتباطدات خدودگزین بده       روابط نوادینه شده قدرت شکل مدی  کشیدن

      هدا اعتراضدی منجدر    هدای اجتمداعی و جریدان   العداده بدرای جندبش   ای خارقپیدایش رسانه

هدای  و در مقابل نوادهدای جامعده بدا روش    واسطه آن به استقلال دست یافتهشوند تا بهمی

ای بدا  (. وی معتقد است شدوروندان جامعده شدبکه   266-238: 2007خود باییتند )کاستلز، 
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هدای خدود را بده چدالش بکشدند،      توانند حکومتگیری از دسترسی آزاد به اینترنت میبوره

ها باشدند  توانند رقبای داخلی حکومت و یا دشمنان خارجی آنریزان و کاربران که میبرنامه

بنددی اخبدار و   سدازی و چدارچوب  هسدازی، زمیند  هدایی مثدل برجیدته   با استفاده از تکنیک

ها را علیه حکومت بشورانند و ها را تحت تأثیر قرار داده و آناطلاعات، اههان و افکار توده

 به نوعی امنیت ملی جامعه را تودید نموده و آن را متزلزل نمایند.  

کامدل  تمایکل هایم واقعیت مجازی را که برآمده از فناوری اطلاعات و ارتباطات است، 

ه غرب بده  آوری و برای مدتی طولانی در اندیشداند که برای مدتی کوتاه در فنفرایندی می

        گدردد و ایدن موضدوع را پدی    های ایدن توسدعه بداز مدی    حرکت در آمده است. او به ریشه

اندش و در  آوری دانش منجر به تغییر در روابط ما بدا د گیرد که چ ونه هر تغییری در فنمی

 (.  25-26: 1390شود )هایم، نوایت خود می

هدای  آوریهای جریان آزاد اطلاعات و امکاناتی که فننیز معتقد است جذابیت 1فردیناند

هدای اولیده را در   دهند، بییاری از مقاومدت نوین در اختیار طیف گیترده کنش ران قرار می

یش روی های بزرگی را در حوزه های فرهن ی، سیاسی و اجتماعی پشکند و چالشهم می

 (. 19: 2000دهد )فردیناند، ها قرار میدولت

دهدای  هدا و کارکر های اجتماعی مجازی علاوه بدر ایفدای نقدش   با تمام تفاسیر بالا شبکه

مطالعده   منفی در جامعه، دارای کارکردهای مثبتی نیز هیتند، اما اکنون باتوجده بده موضدوع   

 باشد.تأکید بر کژکارکردها می

توانندد بدرای   هدای اجتمداعی مجدازی مدی    آیدد شدبکه  نظریات بر میچه از باتوجه به آن

سدازی، اخدتلال در روندد کنتدرل     نفی به همراه داشته باشدند. شدایعه  مخاطبان خود تبعات م

هدا،  هدا، ایجداد گییدت و تعدارض در فرهندگ     دهی بده شدکاف  رسانی، شکلجریان اطلاع

                                        
1 Ferdinand  
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طور کلی تودید امنیت ملدی از  به ها، ایجاد مطالبات جدید سیاسی، انتقال اطلاعات وقومیت

 های اجتماعی مجازی هیتند. های قوی شبکهپتانییل

ر چه تاکنون در بحث نظریه مطرح شدشاید توانیته پوششی بدرای مطالعده مدورد نظد    آن

ه باشد، اما واقعیت این است که مفاهیم و مبانی مطرح شده مختص جوامع دی در اسدت کد   

مطدرح   هایامعه ایران داشته باشد، هرچند اجزای نظریهشاید نتوان انطباق صددرصدی با ج

ر جوامدع  دهای موجود کنند، اما تفاوتهای گیترده و فراگیر جوانی را بیان میشده واقعیت

 اند.پوشش نداده امختلف ر

 ییکدا ی(، جامعده شدناس آمر  1857-1929) 2وبلدن  نیتوسدط تورسدت   1فناورانهجبر  هینظر

(. 16: 2005 ،3لید آن را توسدعه داد )مدک کو   1960لوهدان در   حال، مک نیشد. با ا شنوادیپ

. مدا دارد  یزنددگ  بدر  یمومد  راتیتأث یاوراست که فن دهیا نیبه زبان ساده، ا، فناورانهجبر 

 نید گذارد. ایم ریتأث زیجامعه ن تیبر کل یاوردر فن راتییکند که تغیمک لوهان استدلال م

 نترنتیکه ا دهیا نیعنوان مثال، در ایته است، بهبرج یاسیس یو لفاه یعموم لیدر تخ دهیا

 ، تخیل عمومی و لفاهی سیاسی برجیدته اسدت  در حال متحول کردن اقتصاد و جامعه است

  .(10: 2020، 4)آسوگوا

 یبده خدود   یکده فنداور   کنندیمختلف استدلال م یهاگونهبه یکیجبر تکنولوژ منتقدان

 رید غ ندد یفرآ کید در  یاجتمداع  یو ساختارها یورناف شود،یم نییتع یخود از نظر اجتماع

عمددتاً بده نحدوه     نیمعد  یورناهر ف راتیتأث نکهیا ای ابند،ییو نوهوور با هم تکامل م یقطع

                                        
1 Technological Determinism Theory 

2 Thorstein Veblen  

3 McQuail 

4 Chika Euphemia Asogwa 
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بدا   هید نظر نید اسدت. ا مشخص  یکه به نوبه خود از نظر اجتماع اردد یآن بیت  یسازادهیپ

در رویکردهای پرداختن بده   که یراتییدرک تغ یرا برا نهیزم رایمطالعه حاضر مرتبط است ز

    شدده اسدت فدراهم    دید جد اجتمداعی  یهدا شبکهو  نترنتیا و استفاده از میائل امنیت ملی

 .  کندیم

تدر بدود. حدداقل،    آسدان  یتد یبده میدائل امن   یدگیرس د،یجد یهایاز هوور فناور شیپ

بودند. بدا   با آن مواجه یتینبود که کارشناسان امن یاز مشکلات یبخش یبریسا تیموضوع امن

. فتدد ایکشدور بده خطدر بد     کی یتیامن یتر است که معمارآسان ،یکنون طیشرا احال، ب نیا

 یبوار عرببرای نمونه تر است. آسان یمقامات رسم هیمردم عل امیق یدر عصر کنون نیهمچن

تدر  مردم آسدان  یاکنون برا نی. همچنمودنتر آسانرا  یمقامات رسم هیشوروندان عل امیقکه 

توان با استفاده از یرا م میجرا ن،یکنند. علاوه بر ا جیبی یااقدام توده یرا برا ودکه خاست 

را  ییهدا لیپتانید  زین دیجد یهایفناور  ر،ید یهماهنگ کرد. از سو زین دیجد یهایفناور

 یتدوان بدرا  یرا مد  دید جد یهدا یاند. فنداور فراهم کرده یمل تیامن داتیمقابله با تود یبرا

کار گرفت. به عنوان مثدال، اکندون   به قاتیانجام تحق نیو همچن یتیامن یدهایتود نظارت بر

-یبالقوه اسدتفاده مد   یتیامن یدهاینظارت بر تود یوجود دارد که برا یامدار بیته ونیزیتلو

 هیتند. دیمف یو جاسوس قیتحق یوجود دارند که برا ییهادست اه نیشود. همچن

-مدی  بردهکاربهها آن ،های نظری مفاهیملابردن حیاسیتبنابراین در این مطالعه جوت با

ای هاست، جوت رسیدن به نظریده . از اهداف ما کشف مقولات مرتبط و روابط بین آنشود

کند. در پایان مطالعه شداید  که ال وی حاکم بر روابط بین متغیرها در جامعه ایران را بیان می

ات پیشین ارتباط داشته باشد، اما هددف مدا را   ست آمده با نظریات و مطالعدهل و و قالب با

است را دچدار تردیدد و مشدکل     مبنایی نظر در قالب چارچوب نظریهکه مطالعه پدیده مورد
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هدای  نظریده  نظر در حین مطالعه پدید آمدده اسدت نده آزمدون    سازد چرا که پدیده موردنمی

 پیشین.  

 

  تحقيقشناسی . روش2

انجام شده « گراندد تئوری»ای د کیفی و روش نظریه زمینهاین مطالعه کاربردی با رویکر

یدک  شکلی از روش کیفی اسدت کده شدامل     1(نظریه داده بنیاد) ایروش نظریه زمینهاست. 

طبیقی برای انجام تحقیق به منظور سداخت نظریده اسدت    سییتماتیک، استقرایی و ت رویکرد

هدا، از  ل میتمر بین محقدق و داده این روش عمدتاً برای تشویق تعام(. 123:2006)چارماز، 

هدای نوهودور در طدول مطالعده، طراحدی شدده اسدت.        طریق درگیر شدن مداوم در تحلیل

روندد و باعدث   صورت همزمان با یکدی ر پدیش مدی  ها بهآوری و تجزیه و تحلیل دادهجمع

 شوند.می تیویل در روند کار

کند، چرا که محقق را ملزم د میتحقیقات تجربی را در فرآیند تحلیل ایجا گراندد تئوری

کندد. در فرایندد تحلیدل    های تجربی تحقیق میبه آزمایش تمام توضیحات نظری برای یافته

شدود  های تجربدی تحقیدق وجدود دارد کده باعدث مدی      حرکت رو به جلو و عقب بین داده

ی شده به تدریج متمرکزتر شوند و تجزیه و تحلیدل نیدز از لحداظ نظدر    آوریهای جمعداده

       1فرایندد انجدام گرانددد تئدوری مطدابق شدکل       (. 2014:3، 2آمیزتدر باشدد )القطدانی   موفقیت

 باشد.  می

عده کتدب،   ای، اطلاعدات از طریدق مطال  در این مطالعه ابتدا با اسدتفاده از روش کتابخانده  

  ری شدد کده  آوهدای اطلاعداتی جمدع   ها، مقالات و پای داه نامهنشریات، منابع اینترنتی، پایان

 های امنیت ملی و فضای سایبر بود. ها و مؤلفهاش مشخص کردن شاخصنتیجه

شدود کده در آن شدرکت کننددگان     گیری نظدری اسدتفاده مدی   در گراندد تئوری از نمونه

شدوند.  براساس معیارهای مشخص شده توسط محقق و براساس نتدایج اولیده انتخداب مدی    

                                        
1 Grounded Theory  

2 Abdulrahman Alqahtani  
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نفدر از خبرگدان و فعدالان و     16وجه به نیداز  نظر در این مطالعه با تمصاحبه شوندگان مورد

ای که هم ی دارای تحصیلات دکتدری بدوده و در زمینده    متخصصان حوزه سیاسی و رسانه

ها با استفاده از مصداحبه عمیدق گدردآوری    اند، دادهفضای سایبر و امنیت ملی فعالیت داشته

هدا از طریدق   یده مصداحبه  شد، با توجه به این که مطالعه در زمان شیوع کرونا انجام شدد کل 

 و سپس وارد مرحله تجزیه و تحلیل گردید. تلفنی و شبکه اجتماعی واتیا  انجام شد

 
 های مشارکت کننده در مصاحبه و کدهای مورد استفاده: توزیع افراد در گروه1جدول 

 تخصص تحصیلات سن جنسیت کدمصاحبه شونده ردیف
1 1p پژوهش ر دکتری 24 مرد 

2 2p مدرس دانش اه دکتری 40 مرد 

3 3p مدرس دانش اه و پژوهش ر دکتری 34 مرد 

4 4p پژوهش ر دکتری 34 مرد 

5 5p پژوهش ر دکتری 55 مرد 

6 6p امنیتی دکتری - مرد 

7 7p ایرسانه کارمند سابق فرهن ی و دکتری 65 مرد 

8 8p پژوهش ر دکتری 42 زن 

9 9p و رسانه فعال حوزه زنان، خانواده دکتری 42 زن 

10 10p پژوهش ر کارشناس ارشد 32 زن 

11 11p هیأت علمی پژوهشی دکتری 54 مرد 

12 12p کارمند امور بازرگانی دکتری 35 مرد 

13 13p عضو هیأت علمی دانش اه آزاد دکتری 47 مرد 

14 14p کارشناس تحقیق و توسعه همراه اول دکتری 36 مرد 

15 15p مان صدا و سیماکارمند ساز دکتری 48 مرد 

16 16p دکتری  مرد - 

 

شوند. در این ها کدگذاری میدر اولین مرحله از تجزیه و تحلیل گراندد تئوری مصاحبه

، یعندی  1مطالعه از یک سییتم کدگذاری سه فازی پیشنواد شده توسط اشدتراوس و کدوربین  

                                        
1 Corbin, J. and Strauss, A 
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ها و دگذاری دادهکدگذاری باز، کدگذاری محوری و کدگذاری انتخابی استفاده شد. برای ک

 استفاده گردید.  Atlas.tiافزار ها از نرمتجزیه و تحلیل آن

 فرایند اجرای گراندد تئوری -1شکل 

 

 

 

 

 

 

 

 

 

 

گفدت.  نظر قرار های مختلفی مورددر مطالعه حاضر برای رسیدن به اعتبار پژوهشی جنبه

ورد طدرح سدؤالات مصداحبه و    ابتدا با دو تن از اساتید دانش اه در حوزه امنیت ملدی در مد  

ها مشورت شد. سپس برای اعتبدار پدژوهش در سدطح بدالاتر در طدول      نحوه پی یری پاسخ

فرایند تحلیل با مشارکت کنندگان مشورت شد تا اطمینان پیدا شود که ال ویی که به دسدت  

 ها همخوانی دارد. آمده با دیدگاه آن

 وهدای نزدیدک بده میدئله     ها و گفتهای اصلی مصاحبهمصاحبه زبرای باورپذیری به ج

تدر و  گرفتند تا به تحلیل و نتایج جدامع نظر در مدت اجرای پژوهش مورد بررسی قرار مورد

تری رسید. برای تصدیق پذیری، تحلیل نوایی به دو تن از اساتید دانش اه داده شدد تدا   کامل

 اعمال گردید.ها نظر آننظر نوایی خود را درباره آن ابراز کنند و اصلاحات مورد

 

 ها. تجزیه و تحليل یافته3

های پژوهش در پس از انجام تمام مراحل کدگذاری برای تمام سؤالات در پایان، یافته

های عمده و تعیین مقوله هیته به تفکیک هر سؤال ارائه شده و مورد قالب مفاهیم، مقوله

ها صورت ی دادهبندتحلیل قرار گرفت. در کدگذاری باز نام ذاری، توصیف و طبقه

جمع آوری داده  انجام مصاحبه تویه طرح پژوهش بررسی میئله  میئله یابی

 ها

 هابررسی داده
 اشباع

وییییادداشت ن  

 ارائه نظریه کدگذاری  رونوییی

 سنجش اعتبار
 جمع بندی و نتیجه گیری

 کدگذاری باز

 کدگذاری محوری

 کدگذاری انتخابی

 خیر

 بله
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  هایی مرحله قبل شناسایی شده و در گرفت، در کدگذاری محوری مفاهیم و مقوله

بندی جدیدی به یکدی ر مرتبط شدند. در کدگذاری انتخابی تلاش شد تا از دل ترکیب

 ها و کدها مدلی تحلیلی استخراج گردد. داده

ورت صتحلیل محتوا بهها با استفاده از روش دراین پژوهش پس از تحلیل مصاحبه

راساس بندی و سپس بپردازی، مقولهسطر و عبارت به عبارت بررسی، مفووم به سطر

، ارتباط مفوومی و خصوصیات مشترک بین کدهای باز، مفاهیم و مقولات شابوتم

 د. کد باز استخراج گردی 318 هامشخص گردیدند. در فرایند کار از تحلیل داده

 د دادن و پیون هایشانها به زیر مقولهدهی مقولهربط رآینددر کدگذاری محوری، ف

ک مقوله از (. در این کدگذاری، ی2001:49ها و ابعاد است )لی، ها در سطح ویژگیمقوله

ی شود، اده مکدگذاری باز انتخاب و آن را در مرکز فرایندی که در حال بررسی است قرار د

 های دی ر عبارتند از: مقوله شود:سپس دی ر مقولات به آن ربط داده می

و  گذارند؛به شدرایطی کده بر مقوله محوری تأثیر میمربوطهایی : مقوله1شرایط علي

مورد  20روند. شرایط علی در ال وی مدل نوایی شمار میوجودآیی پدیده بهعلت اصلی به

 بوده که عبارتند از: 

ای، عدم سواد رسانه -2تماعی، اج -1های: تودیدهای فضای مجازی در زیرساخت

 -6 قتصادی،ا -5ملی،  پذیری حاکمیتآسیب -4 ی،اجرایم رایانه -3گرایی، مصرف

عف ض -9قتصادی، ااخلال نظام  -8ز وضع موجود، عدم رضایت ا - 7وابیت ی اقتصادی، 

های اطلاعاتی، سیبآ -12ه اجتماعی، تضعیف سرمای -11فرهن ی،  -10تولید داخلی، 

های قومی بحران -16اشاعه اطلاعات نارکارآمد،  -15یاسی، س -14ه فرهن ی، استحال -13

الایی شدن ک -19زییت محیطی،  و -18ای معاند سیاسی، هبییج گروه  -17و مذهبی، 

دهند حران مدیریت اطلاعات زییتی و ... همه دست به دست هم میب -20محیط زییت، 

     شورککنند و موجب تضعیف امنیت ملی یو زمینه را برای تودید امنیت ملی فراهم م

 گردند. می

                                        
1 Casual Condition 
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ماعی های اجتها خصوصاً شبکهدر این راستا باید گفت مطالعات نشان داده رسانه

   ین ا مجازی تأثیرات بییاری بر اعتقادات فرهنگ و اخلاق، سیاست و اقتصاد دارند

تصادی، ماعی، اقهای اجتویژگیتوانند توانایی جامعه را برای تداوم بخشیدن به ها میرسانه

 نند وکو تحول  سیاسی، فرهن ی و زییت محیطی برای مقابله با تودیدات دستخوش تغییر

      ساز تضعیف امنیت ملی هر کشوری محیوب ها زمینهضعف و تغییر در این ویژگی

ات اطلاع وگردد. عدم کنترل بر اطلاعات و اخبار منتشر شده و حجم وسیع این اخبار می

ر دامعه جای غالب سردرگمی برای کاربران ایجاد کرده و باتوجه به این که سواد رسانه

، کندیمسطح پایینی قرار دارد این فضا به شدت بر افکار و احیاسات جامعه حکمرانی 

بر  طهنظام سل فراهم آورده است. حاکمیت و تیلطرا  ایبیاط شایعه پراکنی و جرائم رایانه

 ،اسانشنعهنه را برای حاکمیت فرهنگ غربی فراهم کرده و به اعتقاد جامفضای مجازی زمی

ایش به در جوامع تغییر بدهند و گر ارهای غربی و صنعتی تلاش دارند تا مصرف دولت

ن را گرایی را نمادی از منزلت اجتماعی مطرح تا از این طریق اقتصاد خودشامصرف

م نان فراهآزی خواه ناخواه زمینه را برای های اجتماعی مجاشبکه شکوفاتر کنند، حالا

 دم کنترلای و عسواد رسانه نبوداند باتوجه به ها توانیتهنموده است و متأسفانه این شبکه

عث وارد باها به اهداف خود دست یابند. تمام این مها و حاکمیتبراین فضا توسط دولت

-اد شد بهیها شرایط علی از آنعنوان ناامنی تشدید شود و مواردی که بهشود پدیده می

 ها شناخته شوند. ترین علتعنوان اصلی

ای، شدرایطی اسدت کده راهبردهدا و اقددامات تحدت       شدرایط زمینده  : 1ایشرایط زمینهه 

سددرعت  -1ای در ایددن پددژوهش شددامل: د. شددرایط زمینددهپردازنددآن، بدده اداره پدیددده مددی

پددذیری حاکمیددت  آسددیب -3تغییددر تعدداملات فرهن ددی،   -2بددالای گددردش اطلاعددات، 

 -7بحددران انیددجام اجتمدداعی،    -6نفددوه اقتصددادی،   -5رشددد مودداجرت،   -4ملددی، 

بحددران هویددت و ارزش -10هددای حدداکمیتی، بحددران - 9 گریددزی،قددانون -8فردگرایددی، 

 شود.  میکالایی شدن محیط زییت  -11ها، 

                                        
1 Contextual Condition  
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گونه هیچهای اجتماعی مجازی انواع اطلاعات بدون که در شبکهبا توجه به این

کند، شود و با سرعت بالایی در بین کاربران مختلف انتشار پیدا میمحدودیتی تولید می

ها و های کذب، غیرمفید و مخرب با تلفیق در کنار دادهبدیوی است که اطلاعات و داده

 ای کنند و با توجه به ضعف در سواد رسانهاطلاعات صحیح و واقعی؛ انتشار پیدا می

های حکومت شبکهآورد. همراه میمیاعد را برای کاربران و بدنه این فضا بهای نازمینه

های ارتباطی، تواند تعاملات فرهن ی را تغییر داده یعنی با تغییر در سبکمجازی می

برای  پذیری و تغییر هائقه مردم و افزایش فردگرایی زمینه راکاهش میئولیت رفتاری،

 ضعف فرهن ی فراهم آورد. 

ای است که اساس و محور فرآیند است. مقوله محوری پدیدهاصلي یا محوری: مقوله 

شود باید به اندازه کافی انتزاعی ای که به عنوان مقوله اصلی یا محوری انتخاب میمقوله

بوده و بتوان سایر مقولات اصلی را به آن مرتبط کرد. پدیده محوری مورد مطالعه در این 

  های اجتماعی مجازی است.شبکهپژوهش تودید امنیت ملی در 

همچون فرهنگ، فضا و  یو عام عیوس طیگر، شرامداخله طیشراگر: شرایط مداخله

 یاجرا ط،یشرا نیا .کندیمحدودکننده راهبردها عمل م ای گرلیعنوان تیواست که به رهیغ

در این  .ندینمایم ریخأمانع، دچار ت کیعنوان کرده و به عیو تیر لیراهبردها را تیو

کارگیری ضعف در به -2بود قوانین موضوعه، ن -1گر عبارتند از: پژوهش شرایط مداخله

ها و نبودن دولت در موضوع پاسخ و -3های اجتماعی مجازی، نیروی متخصص در شبکه

 های اقتصادی. تحریم -5تضاد در زندگی واقعی و مجازی،  -4عدم اقناع مخاطبان، 

های شبکه ها باعث شده تا امنیت ملی درسری کم و کاستیکدر بین شرایط بیان شده ی

دنبال استفاده از این جتماعی مجازی تودید بیشتری داشته باشد و مشکلات امنیتی که بها

که هنوز قوانین موضوعه مشخص و قابل استنادی در این. دهد متعدد گردندفضاها رخ می

ف درستی از جرائم مرتبط با آن وجود ندارد زمینه سوء استفاده در فضای مجازی و یا تعری

باعث شده به راحتی در این فضا تخلفات صورت گیرد و تفکیک جرم دچار مشکل بشود. 

     های مختلف باعث شدههمچنین ضعف در استفاده از نیروهای متخصص در زمینه
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ه دارد. بندی اطلاعات مشکل شود و این موضوع رواج اطلاعات ناکارآمد را به همرادسته

 اشود و حاکمیت نظام رهای اجتماعی منتشر میای در شبکهدولت زمانی که شایعه و میأله

دهد پاسخ ویی مناسبی در این زمینه ندارد و این عدم پاسخ ویی کمکی به هدف قرار می

های تحریم .است های مجازی در راستای تضعیف حاکمیت ملی در نتیجه امنیت ملیشبکه

های اجتماعی مروج فرهنگ که شبکهشود در حالیساز ضعف اقتصادی مینهاعمال شده زمی

ضعف امنیتی را به همراه داشته باشد. اما تواند می وضعیتگرایی هیتند و این مصرف

-های اجتماعی مجازی باعث میتضاد در زندگی واقعی و مجازی و تأثیرپذیری از شبکه

به  گرایش ،و کاربر در بییاری از موارد هشدشود که تفکیک دنیای واقعی و مجازی سخت 

ترجیح دهد بنابراین فردگرایی  او ارتباطات مجازی ر آوردهحضور دائم در فضای مجازی 

تواند منجر به تودید خورد که این عدم تعادل میآید و تعادل اجتماعی برهم میوجود میبه

 امنیت ملی کشور گردد. 

 اغلدب  شدود. ه از پدیدده محدوری مندتج مدی    خاصدی کد   هایکنش یا برکنش راهبردها:

حاضدر   شوند. راهبردها در ال وی پژوهشصورت مثبت، منفی و خنثی ارائه میراهبردها به

از نیروهدای   گدذاری اسدتفاده  هددف  -2ای، سانهگذاری توسعه سواد رهدف -1عبارتند از: 

دسترسدی  ی و ازسد دادن شدفاف  نظر قدرار مد -3 اجتماعی مجازی، هایدر شبکه متخصص

گذاری توسعه اقتصدادی بدا تمرکدز بدر     دفه -4کامل بدون سانیور توسط دولت به مردم، 

مرکدز بدر   ت -6حکومت بر فضدای مجدازی    وگذاری گیترش تبلیغ هدف -5فضای سایبر، 

گذاری ایجاد قدوانین در حدوزه   دفه -7های داخلی و اقناع اههان شوروندان دفاع از ارزش

 مجازی.    های اجتماعیشبکه

ای رسید چدرا کده   ها، باید تلاش شود تا به قدرت رسانهامروزه برای حفظ امنیت دولت

هدای مجدازی قددرت بلامنازعده در عصدر ارتباطدات و اطلاعدات        خصوصاً رسانه هارسانه

هدای اجتمداعی   ها و تودیدهای ایجداد شدده در شدبکه   ها فرصتهیتند، بنابراین باید دولت

ای شوروندان خود امنیدت ملدی را تقویدت    ایی و با افزایش سواد رسانهمجازی را باید شناس



 81                                           1403 بوار، 51، شمارة چواردهمملی، سال فصلنامة علمی امنیت 

 

گویدد سدواد در دنیدای    ( مدی 1390) 1ای آنقدر اهمیت دارد کده هوگدارت  نمایند سواد رسانه

سازی های خود شفافها در فعالیتای است. وقتی دولتامروز بیته به ارزیابی سواد رسانه

دست مخاطبدان برسدانند زمینده را    ر را بدون سانیور بهنظر قرار بدهند اطلاعات واخبارا مد

-توانندد از آسدیب  می . پسددبنبرای مانور اخبار و اطلاعات نادرست در فضای مجازی می

توانند با تبلیدغ و دفداع   ها همچنین میهای مجازی مصون بمانند. دولتهای اطلاعاتی شبکه

گرایدی  ای گیترش و رواج مصدرف مینهکنند ز ها به اقناع اههان عمومی دست پیدااز ارزش

از وابیدت ی و عددم رضدایت    را از بین ببرند در نتیجه با تولید داخلی و توسدعه اقتصدادی   

تواندد قدوانین موضدوعه را تددوین و بدا      می شوند. دولت در حوزه فضای مجازیخارج می

ا و هد هدای دارای نیدروی متخصدص در حدوزه سدایبر سدردرگمی      تأسیس نوادها و سازمان

توانندد  ایدن نیروهدای متخصدص مدی     .های اجتماعی مجازی را کم کندسوءاستفاده درشبکه

ساز حاکمیدت در شدبکه مجدازی    جتماعی داشته و زمینهاهای سازی مؤثری در شبکهآگاهی

 باشند.  

ثیرگذار مشدوود و نامشدوودی اسدت کده در اثدر      أهای تامدها شامل خروجیپی: 2پیامدها

 گدردد و ایجداد مدی   مبتندی بدر حدس تعلدق بده برندد در جامعده        طراحی مدل برندد مکدان  

 د. پیامدها در پدژوهش حاضدر بددین شدرح     های حاصل از استخدام راهبردها هیتنخروجی

-3پمپاژ اطلاعات در کمتدرین زمدان،    -2ای، سوء استفاده از نبود سواد رسانه -1باشند: می

دامن زنی به اختلافات قدومی و   -5ایی، ترویج فردگر -4ترویج اخبار و اطلاعات ناکارآمد، 

 -9بحدران حاکمیدت ملدی،     -8ناکارآمددی اقتصدادی،    -7تغییر سبک زندگی،  -6مذهبی، 

 های ارزشی و هویتی. بحران

پرداز داده بنیاد مقوله دراین مرحله نظریه)مرحله نظریه پردازی(:  3کدگذاری انتخابي

ها به ن ارش نظریه دادن آن با سایر مقولهطمند انتخاب و با ارتباطور روشمحوری را به

                                        
1 Hougart 

2 Consequences 

3 Selective Coding 
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       کند که شرحی انتزاعی برای فرآیندی که در پژوهش مطالعه شده است، ارائهاقدام می

(. مدل ترسیمی ارائه شده برای تودید امنیت ملی در 7: 1386دهد )دانایی فرد و امامی، می

شود. مدل پارادایمی مدلی اده میهای اجتماعی مجازی در مدل پارادایمی نمایش دشبکه

: 1390شوند )قادری، های عمده اصلی به تصویر کشیده میصوری است که در آن مقوله

(. در ادامه پژوهش و در راستای هدف، کلیه ابعاد مختلف تودیدامنیت ملی در فضای 198

 سایبر به تصویر کشیده شده است. 
های اجتماعی های امنیت ملی توسط شبکهبوط به تودید زیرساختهای عمده مر: کدهای محوری و مقوله1نمودار 

 مجازی
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 : مدل پارادایمی2شکل 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 گيری. نتيجه4

بده   هدای چدالش شدروع شدده    در نظریه داده بنیاد میئله مورد بحث از بیترها و زمینده 

شود که گیدترش  ش از اینجا شروع میگردد. میئله اصلی پژوهپیامدها و راهکارها ختم می

های اجتمداعی مجدازی توانیدته تودیددهایی بدرای      و انقلاب اطلاعات و ارتباطات درشبکه

-های اطلاعداتی موجدود در آن بده   وجود آورد. فضای مجازی و جریانامنیت ملی کشور به

ت ایدن فضدا   روند و نیاز به مدیریشمار میهای قدرت بهترین و مؤثرترین جریانعنوان موم

 شرایط علی

 
پذیری حاکمیت آسیب -4ای،جرایم رایانه -3ای، مصرف گرایی، عدم سواد رسانه -2تودیدامنیت اجتماعی،  -1

اخدلال نظدام    -8عدم رضایت از وضدع موجدود،    - 7وابیت ی اقتصادی،  -6 قتصادی،اتودید امنیت  -5ملی، 
                  تضددعیف سددرمایه اجتمدداعی،  -11فرهن ددی، تودیددد امنیددت    -10ضددعف تولیددد داخلددی،   -9اقتصددادی، 

                رآمدد،  اشاعه اطلاعدات نارکا  -15سیاسی، تودید امنیت  -14استحاله فرهن ی،  -13های اطلاعاتی، آسیب -12
 -19و تودید امنیت زییت محیطی،  -18های معاند سیاسی، بییج گروه  -17های قومی و مذهبی، بحران -16

 بحران مدیریت اطلاعات زییتی -20کالایی شدن محیط زییت، 

 
گرشرایط مداخله  

 نبود قوانین موضوعه، -1 

ضعف در به کارگیری نیروی  -2
اجتماعی های متخصص در شبک

 مجازی

ها پاسخ ونبودن دولت در موضوع -3
 و عدم اقناع مخاطبان، 

 تضاد در زندگی واقعی و مجازی،  -4

 های اقتصادیتحریم -5

ایشرایط زمینه  

 سرعت بالای گردش اطلاعات، -1 
 تغییر تعاملات فرهن ی،  -2

 پذیری حاکمیت ملی، آسیب -3

 رشد مواجرت،  -4

 نفوه اقتصادی،  -5

 بحران انیجام اجتماعی،  -6

 فردگرایی،  -7

 قانون گریزی،  -8

 های حاکمیتی، بحرا  -9

 ها، بحران هویت و ارزش -10

 کالایی شدن محیط زییت -11

 

پدیده اصلی: تودیدات امنیت ملی  
 های اجتماعی مجازیدر شبکه

 

 راهبردها

اسدتفاده از نیروهدای    -2ای، توسعه سواد رسدانه  -1 
شدفاف   -3های اجتماعی مجازی،در شبکهمتخصص 

سازی و دسترسی کامل بدون سانیور توسط دولدت  
توسعه اقتصدادی بدا تمرکدز بدر فضدای       -4به مردم، 
گیددترش تبلیددغ و حکومددت بددر فضددای  -5سددایبر، 
های داخلی و اقنداع اههدان   دفاع از ارزش -6مجازی 

هددای ایجدداد قددوانین در حدوزه شددبکه  -7شدوروندان  
 ی.  اجتماعی مجاز

 پیامدها 

ترویج اخبار و اطلاعدات ناکارآمدد،   -3پمپاژ اطلاعات در کمترین زمان،  -2ای، سوء استفاده از نبود سواد رسانه -1 
ناکارآمددی اقتصدادی،    -7تغییر سبک زندگی،  -6دامن زنی به اختلافات قومی و مذهبی،  -5ترویج فردگرایی،  -4
 رزشی و هویتیهای ابحران -9بحران حاکمیت ملی،  -8

 



 های حیاتی امنیت ملی ...ساختهای اجتماعی مجازی برای زیرتودید شبکهمقاله پژوهشی:                                          84

 

 

ای هدا و چودره  م داشتن فرصتغرهای اجتماعی مجازی علیگردد. شبکهبییار احیاس می

تدرین میدائل و مشدکلات را در عرصده امنیدت ملدی ایجداد کندد،         توانند خطرناکزیبا، می

امنیدت اجتمداعی، اقتصدادی، فرهن دی،     )هدای امنیتدی   ای که در زیرساختتودیدات پیچیده

 شود.  ایجاد می (سیاسی و زییت محیطی

دهندد،  میگریزی را افزایش های اجتماعی مجازی در حوزه امنیت اجتماعی: قانونشبکه

گرایدی، بحدران انیدجام اجتمداعی، اخدتلال در روابدط اجتمداعی،        ترویج فرهندگ مصدرف  

دنبال دارند، در حدوزه امنیدت   فردگرایی، راوج جرائم رایانه و حذف حریم خصوصی، را به

کارآمدی اقتصاد، نفوه اقتصادی، ضعف تولید داخلی، اخلال در نظدام اقتصداد را   اقتصادی: نا

      هدای موداجرت و عددم رضدایت از وضدعیت کشدور      کنندکه منجر به رشد زمینهتشدید می

ی آندان را  و گردهمدای های معاند سیاسی هها فعالیت گرودر زمینه سیاسی این شبکه .شودمی

ی را در حوزه سیاسی و فعالیت دولتی و حکومتی به اههدان  راحت کرده، اطلاعات ناکارآمد

هدای  تواندد در حدوزه سیاسدی منجدر بده بحدران      هدا مدی  کند، که همه اینعمومی تزریق می

حاکمیتی، قومی و مذهبی و ارزشی گردد. در حوزه فرهن ی سرعت بالای گردش اطلاعات 

بال دارد و با اشاعه اطلاعدات و  دنهای اجتماعی را بهها تضعیف سرمایهدر این فضا و شبکه

هدای موجدود در ایدن    شدود، شدایعه پراکندی   اخبار متنوع موجب سردرگمی بین کاربران می

وجدود مدی آورد و حاکمیدت ملدی را     هاعتمادی جمعی رو نیبت به حاکمیت بد ها بیشبکه

 پدذیری را کند و حس میدئولیت تغییر در تعاملات فرهن ی ایجاد می .نمایددچار ضعف می

دهد. در حوزه زییت محیطی با ایجاد بحران مددیریت زییدتی و کدالایی کدردن     کاهش می

   نماید.محیط زییت زمینه را برای تخریب اکوسیییتم فراهم می

تواندد  تودیداتی است که شبکه اجتماعی مجازی برای امنیت ملی می موارد شمرده شده،

-ای است در تمام حدوزه سواد رسانهایجاد کند، زیر بنای تشدید تودیدات بیان شده، ضعف 

 باشد.  ای مشوود میهای بیان شده عدم سواد رسانه

در عصر کنونی که با پیشرفت سدریع اطلاعدات و ارتباطدات همدراه اسدت و حاکمیدت       

های اجتماعی مجازی درآن بلامنازع می باشد، نیاز است در این فضا حضدور فعدال و   شبکه
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باید راهکارهای کداربردی و مفیددی بدرای آن جیدتجو      مقابله منعطف باشد، برای این کار

هدای مثبدت و کارکردهدای    های جتماعی مجازی علاوه بر تودیدد دارای جنبده  گردد. شبکه

هدا بدرای امنیدت    ین پژوهش میئله اصلی تودیدات این شبکها مفیدی نیز هیتند هرچند در

دسدت آمدده   استناد به نتدایج بده  در نوایت، با چه تاکنون بیان شده و ملی بود. با توجه به آن

هدای اجتمداعی   های امنیدت ملدی در شدبکه   چند راهکار و پیشنواد جوت تقویت زیرساخت

 گردد:  مجازی ارائه می

 راهکارهای عملي: 

میئله تودیدات فضای مجازی برای امنیت ملدی امدری صدرفاً محددود بده رسدانه و یدا        

شود درسطح ملی و دولتی و ارائه می محدود به یک نواد خا  نییت بلکه هر راه حلی که

شود در زمینده رفدع   عنوان اولین راهکار پیشنواد میخصوصی باید به آن عمل گردد. پس به

 های اجتماعی مجازی در حوزه امنیت ملی ابتدا:مشکلات کلی شبکه

   هدای نوجدوان و جدوان فعدال در     ای آحداد جامعده خصوصداً گدروه    سطح سواد رسدانه  (1

هدای آموزشدی،   اعی مجازی افزایش یابد. این موم بدا برگدزاری کدلاس   های اجتمشبکه

ای به عنوان منبع درسدی در سدطوح   های کار و فعالیت در فضای شبکهروش گنجاندن

مختلف تحصیلی، شناسایی و معرفی کارکردهای اصلی فضای سایبر بدون محددودیت  

 دست خواهد آمد.  بهها و تیزرهای تبلیغاتی و ... با انتشار کتب، مقالات، فیلم

در ایدن   با استفاده از ابزارهدای داده کداوی،   های اجتماعی مجازیرصد اطلاعاتی شبکه (2

کده  طدور گردد. همانها استخراج میبوایی از حجم عظیم دادهداده کاوی، اطلاعات گران

هدا وجدود دارد و   های اجتماعی حجدم وسدیعی از اطلاعدات و داده   گفته شد در شبکه

تجزیده و  گردد، این اطلاعات خام هیتند و نیداز دارندد تدا مدورد     و بدل میروزانه رد 

هدا بده مجموعده کدوچکی از     این اطلاعات و داده تجزیه و تحلیلقرار گیرند با  تحلیل

تواند کمکی در اطلاعات کاربردی دسترسی پیدا خواهد شد. این دسترسی و تحلیل می

   راستای حذف و تعدیل اطلاعات ناکارآمد باشد.
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 .سازی بایدد همدراه بدا توانمندسدازی باشدد     سازی شبکه ملی اطلاعات، این بومیبومی (3

هدای جودانی را داشدته باشدد و از نظدر      های ملی بومی باید توان مقابله با شدبکه شبکه

های فنی ایدن  در واقع زیرساخت .ها در یک راستا قرار گیرندقدرت ارائه خدمات با آن

 جانبه باشند.  ها باید قدرتمند و همهشبکه

 های داخلی جوت امنیت اطلاعاتترویج و اشاعه پلتفرم (4

گیدری کروندا، بایدد    با توجه به اهمیت اقتصاد دیجیتال خصوصاً با شیوع بیمداری همده   (5

 های مجازی فراهم گردد. بیترهای توسعه اقتصادی در فضای شبکه

 ای  های رسانهایجاد محیط باز و آزاد فعالیت (6

در قوانین کشوری با توجه به حکومت فضای مجازی بر روابط، در اصلاح و بازن ری  (7

های اجتماعی مجازی و جرائم در ایدن فضدا مدورد    این بازن ری باید فعالیت در شبکه

 تحلیل و بررسی دقیق قرار گیرد. 

تر از همه اتخاه سیاسدت هدای ترویجدی و متناسدب بدا توسدعه       در نوایت و شاید موم (8

 ای است،ارتباطات شبکه

هدای  شدبکه  گدردد: تودیدد  ( تأکید می1397گیری از پژوهش عباسی و شریعت )ا بورهب (9

ها سبب ایجداد تودیدد   گیری از فرصتاجتماعی مجازی از نوع سلبی است و عدم بوره

مشدارکت  »، «مقبولیدت »، «ثبات»شود، لذا شاخص ها برای جامعه میاز ناحیه این شبکه

ار شدورای عدالی مجدازی کشدور قدرار گیدرد       و کارآمدی در دستور ک» نفوه»، «سیاسی

 . ( و ...23:1397شریعت،و  )عباسی
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