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 چکيده
و مهم کشور در  یاصول ماتیاتخاذ تصم یندهایناظر به فرا الملل،نیب طیدر مح بریسا یفضا یحکمران

 بریسا یفضا ینةدر زم ربطیذ اسناد و معاهدات مختلف نیو همچن یالمللنیب یهاارتباط با نهادها و سازمان

 طیکشاور در محا   بریساا  یفضا یحکمران ینةدر زم یدآمدهپد یهالشاست. ج.ا.ا. شاهد رشد روزافزون چا

کشاور   ،یش.ع.ف. مجااز  لیتشاک  زیا و ن یتیحاکم یاسناد بالادست یوجود برخ رغمیاست و عل المللنیب

و لازم است  المللنیب طیخود در مح بریسا یفضا یجهت حکمران یطرح جامع و راهبرد کیتاکنون فاقد 

 یفضاا  یالمللا نیو با  یامنطقه یها، اسناد و نهادهاخود در معاهده یرگذاریتأث نقش، وزن و یجهت ارتقا

هاا  ها و شااخ  ابعاد، مؤلفه ینظر یو مبان هانهیشیپ یداشته باشد. با بررس اریجامع در اخت یطرح ی،بریسا

 لیمه تکمناپرسش 34 تاًیمند قرار گرفت که نهاصورت هدفخبرگان به ارینامه در اختاحصاء، سپس پرسش

 اس،الیپا  افازار اسامارت  برخوردار است. بعد از آن با نرم یمطلوب ییایاز پاکه  812/0کرونباخ  یآلفاو با 

اساس تحلیل نظر خبرگان پاووهش ذیال   برقرار گرفت و برازش مدل انجام شد.  لیوتحلهیها مورد تجزداده

وتحلیال  یاه تجزو « یساازمان  سااختار »اخ  و شا « و نهادهاا  هاا ساازمان » مؤلفهو « یو قضائ ییاجرا»بُعد 

بار طارح راهباردی    « و نهادهاا  هاا ساازمان »دار یر معنای تاأث یید فرضیه مذکور )تأکه منجر به  گرفتهصورت

)ذیال   مناسا   یسااختار  جااد یا ازمناد ین رانیا ج.ا.ا ،الملل( شدحکمرانی فضای سایبر کشور در محیط بین

اسات    الملال نیبا  طیدر محا  بریساا  یفضا یبا حکمران موضوعات مرتبط یریگیجهت پ ش.ع.ف.مجازی(

 ی(فرعا  هیفرضا  23و  یاصال  هیفرضا  5شاامل  ) قیا تحق یهاا هیفرضوتحلیل، همگی یهتجزپس از  نیهمچن

 اند.قرار گرفته ییدمورد تأ«( منابع»مؤلفه « و مقررات نیقوان»)بعد  هیفرض کیتنها  یرازغبه

                                        
 دانشیار دانشگاه عالی دفاع ملی 1
 دانش آموخته مقطع دکتری دانشگاه عالی دفاع ملی 2

 عضو حقیقی شورای عالی فضای مجازی کشور 3

 :انامااهیرا ،دانااش آموختااه مقطااع دکتااری دانشااگاه عااالی دفاااع ملاای )نویساانده مساا ول(          4
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 الملل، محیط بینبریسا یفضا یحکمران بر،یسا یفضا ،یحکمرانها: طرح راهبردی، کلیدواژه

 مقدمه و بيان مسئله
 ییاست که از سو یالمللنیو ب یامنطقه ،یشامل سطوح مل بریسا یسطوح متأثر از فضا

و  یامنطقاه  ،یملا  ،یفارد  یهااز کنش و واکنش انکاررقابلیغ یتیواقع یبریسا یفضا گرید

سجادپور، 1389(. امروزه فضای سایبر در محیط بینالملل، به صحنه )شده است  یالمللنیب

رقابت گروهها و دولتها تبدیل گردیده است  از سویی گساترش روزافازون ا  یا ن فضاا و  

بازتعریف مقولههایی همچون جنگ، دفاع، حقوق بینالملل و جرایم در این فضا که ایناک  

ماهیتی متحول یافتهاند و از طرفی ویوگیهای منحصربهفرد آن نظیر بیمکانی این فضا کاه  

منجر به کاهش چشمگیر توان دولات هاا در ا عماال قادرت و قاوان   ین در آن شاده اسات،   

نهادهای بینالمللی و منطقهای را بر آن داشته تا بارا ی انتظاام ا یا ن فضاا اقادام باه تادو    ین 

موافقتنامهها، معاهدهها و پیمانهای دوجانبه، چندجانبه و بینالمللی و همچنا ین تشاک یل 

نهادهای قانونی و اجرائی منطقهای و بینالمللی در راستای کنترل و قاعدهمند نمودن فضای 

سایبر نموده است  تا ضامن امنیت بینالمللی و از رهگذر آن امنیت ملی کشاورها ی عضاو  

باشد  با رشد فضای سایبر، اقتدار و حاکمیت دولتها دچار چالش شده است و شاهد یک 

جهان چند مرکزی هستیم که در قال  گروههای غیردولتی و خارج از کنتارل آن هاا عمال   

مینمایند )سلطانی نواد، موسوی شفایی، و اسدی نواد، 1392(. تأثیرات مفروض بر امنیا ت 

ملی کشورها در ابعاد سیاسی، امنیتی، اقتصادی، فرهنگی و اجتماعی است و آناان را دچاار   

چالشهایی متأثر از فضای سایبری نموده است که لزوم برنامهریزی و آمادگی برای مواجهه 

با شرایط جدید را بیشازپیش روشن نموده است. نکته حاائز اهم یا ت آنکاه  نظاام  سالطه  

علیالخصوص ایالات متحده آمریکا با تسلط و نفاوذ خاود بار فضاا    ی ساا یبر با ینالملال،  

علیرغم ادعای اجرای الگوی چناد  ذینفعا ی در عرصاة حکمرانا  ی فنا ی - زیرسااخت ی و 

مدیریتی فضای سایبر بینالملل، با در اختیار داشتن بیشترین شرکتهای تخصصی در زمینه 

زیرساخت فضای سایبر نظیر آیکان و اعمالنفوذ در سایر نهادهای این حوزه و تلاش برای 

تحت نظارت خود یا حتی نظارتهای بینالمللی درآورند که خودشاان، واضاع و مجار   ی 
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مقررات ذیربط آن محسوب میشوند و در عمل بهدنبال گسترش هرچاه ب یشاتر  هوماون ی 

خود بر این فضا همانند سایر عرصهها هستند  که ج.ا.ایران براساس رساالت خاو  یش و باا  

 پیگیری منافع ملی خود لازم است هر چه بیشتر این هومونی را در هم شکند.

مقاام   یاز ساو  یابلاغا  یهاا استیگذشته در احکام صادره، س انیاز سال رانیاکشور  در

در تاراز   یبریقدرت ساا  یارتقا»بر  دیهمواره تأک ،یو اسناد بالادست العالی()مدظله یمعظم رهبر

در و دوسات   2«اسالامی  یکشورها» الخصوصیعل 1«کشورها ریو قدرت تعامل با سا یجهان

. باشاد یما  بریسا یفضا یالمللنیفعال در عرصه ب یفضا شده است که لازمه آن کنشگر نیا

 الخصاوص یعل الملل،نیب رفتار و تعامل مؤثر در عرصة روابط ،یریگجهتاساس  نیبر هم

 یزیو مشخصات متماا  هایدگیچیپ یکه دارا بریسا یهمچون فضا ینوظهور یهادر عرصه

اهاداف   واصول  یبر مبنا یجامع و راهبرد یطرح ازمندین باشد،یها محوزه رینسبت به سا

 یو قضاائ  یای اجرا ،ینا یتقن گاذار، اسات یس یتا نهادهاا  باشد یم رانیج.ا.ا یخارج استیس

 تیا و امن یمتوجه مناافع ملا   یدهایو تهد افتهیحوزه را  نیا یهااز فرصت یریگال بهرهمج

و  یباا معماار   یبریساا  یفضاا  تیا ماه ی. از طرفا ندیدفع نما وهیش نیترستهیرا به شا یمل

 ازمناد یو ن دهیا چیپ یفضاا را باه موضاوع    نیا یعمال حکمرانآن نحوه ا رمتمرکزیساختار غ

تاوان  را مای  یدگیا چیپ نیا فعال بدل کارده اسات. ا   یگریباز یبرا یراهبرد یداشتن طرح

آن  تیا اسات و کل  یجهاان  یتیمااه  یبریساا  یفضا تیکرد که اولاً ماه یبررس جهتنیازا

و  ینیدر گستره سارزم  یمل یهادولت رایشود  ز یحکمران یمل یهاتوسط دولت تواندینم

در  تیتحقق موفق اًی. ثانهستند یعمال حکمرانا تیصلاح یخود دارا یمل یمحدودة مرزها

 ،یبخاش دولتا   نفعاان یذ یو مشارکت فعالاناه و حاداک ر   یهمکار ازمندین یبریسا یفضا

 نیبه ا ییوگپاسخ یپووهش حاضر در پ اساسنی. برااستیدر سراسر دن یو مدن یخصوص

                                        
 یفضاا  یعاال  یشاورا  یو حقوق یقیحق یدور دوم اعضا برای  العالی()مدظله مقام معظم رهبری حکم 3بند  1

 1394 - یمجاز

 -  العاالی( )مدظلاه  ابلاغی مقام معظام رهباری   «یاانهیرا یرساناطلاع یهاشبکه» ی نظامکل یهااستیس 7بند  2

1377 
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چگوناه   الملال نیبا  طیکشور در محا  بریسا یفضا یحکمران یطرح راهبرد»سؤال است که 

 یمفهوم یمربوطه استخراج و الگو یهاها و شاخ راستا ابعاد، مؤلفه نیر همکه د« است؟

ی اساتخراج  هاا مؤلفاه در همین راستا مقاله حاضر منطبق با ابعااد و   .گرددیپووهش ارائه م

فرضاایه فرعای اساات کاه بااا    23فرضایه اصالی و    5هااایی باه تعااداد  شاده، دارای فرضایه  

 یطارح راهبارد  ها بر عناوان پاووهش )  تاثیر فرضیهداری پی احصای معنیوتحلیل درتجزیه

 میترسا »پاووهش حاضار    تیا اهم ( است.المللنیب طیکشور در مح بریسا یفضا یحکمران

 یدر عرصة فضاا  ینیآفرو نقش یگذارنمقابله با نظام سلطه با مشارکت در قانو یراهکارها

          و  هااایسااازمیکاااهش انفعااال کشااور در تصاام  »و ضاارورت آن  «یالمللاانیباا بریسااا

کاه   باشاد یجنباه ناوآور ما    نیا از ا قیا است. تحق «یالمللنیو ب یامنطقه یهایریگمیتصم

کمتار باه    کنیدر کشاور لا   بریسا یفضا یمتعدد در موضوع حکمران یهاپووهش رغمیعل

 مهم پرداخته شده است. نیا یالمللنیمقوله ب

یشناس يشينهپ -1  

و در مقوله حکمرانی فضاای   اندقرار گرفتهی رد بررسموهای مقاله حاضر که اهم پیشینه

 گردد.می ارائهاند، به شرح زیر پرداخته مسائلسایبر به طرح 

 یمشاارکت جمهاور   یالگاو »در پووهشای باا عناوان     (1401)کشاورز و همکااران   -

ی در قال  در دانشگاه عالی دفاع مل« بریسا یفضا یالمللنیب یتیدر نظام حاکم رانیا یاسلام

برند. نتاای  تحقیاق   بهره می پووهشاصلی  سؤالبرای پاسخ به « کاربردی-ایتوسعه»روش 

 نیا ا یمندسااز قاعاده  یها براباعث شده که دولت یبریسا یبودن فضا یفرامرزنشان داد، 

چه مسالم اسات   آن انیم نیو در ا ابندیسوق  یالمللنیب یها و نهادهافضا به سمت سازمان

اتفاقاات در   مادیریت باه   ازیا کاه ن  باشاد ینو ما  دهیپد نیا عیو بسط سر انکارابلرقینفوذ غ

 یهاا و نهادهاا  ساازمان  نیفضاا اسات  بناابرا    نیا م بات ا  یورو بهره دیاستفاده مف یراستا

از  یاریحاکم بر بسا  ینظام حقوق میدر توسعه و تحک یکیزیو ف یدر عرصه واقع یالمللنیب

تااکنون   2003هذا از ساال  مع باشندیفعال م یبریسا یه فضاب یبخشجمله نظممن هادهیپد
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در خصوص نحاوه   ییمعاهدات و قراردادها نیدر خصوص تدو ایدر سطح دن ییهانشست

ازجملاه ساازمان ملال متحاد و باا       یالمللا نیب یدر نهادها بریسا یدر فضا تیانجام حاکم

 ت.اس شدهلیبزرگ تشک یهاو شرکت یمدن ،یدولت گرانیحضور باز

 یحکمران یشش ضلع یالگو»در مقاله پووهشی با عنوان  (1400) دریپورح ی وغلام -

و  ادیا داده بنو با روش « پن  ساله یبازه زمان یبرا رانیا یاسلام یدر جمهور یمجاز یفضا

کرد کاه   دیترد توانینماند که بندی رسیدهی به این جمعشش ضلع یالگو کی ترسیم تاًینها

 یهاا نفاوذ کارده و ضامن تحاول     انسان یدر تار و پود زندگ یمجاز یدر حال حاضر فضا

 نیرا خلاق کارده اسات. در چنا     دیا جد یتمادن  یربناا یها، زآن یدر مختصات زندگ قیعم

باا اتحااذ    ،یمجااز  یتر مختصات فضاا قیپس از فهم عم کنند یکشورها تلاش م ،یطیشرا

     کنناد.   میرا ترسا  یمجااز  یخاود در قباال فضاا    یحکمرانا  یالگاو   ،مناسا  کردیرو کی

باه موقاع و ماؤثر از     یباردار بهاره  نهیضمن فراهم ساختن زم ،یحکمران یالگو یریگشکل

 نیا دفاع خواهاد کارد. در ا    زیبزرگ آن را ن داتیتهد ،یمجاز یفضا متیقیذ یهافرصت

در مواجهه  یاسلام یجمهور یوتواند از سمی ییچه الگو»پرسش که  نیاپاسخ به  ط،یشرا

 یاز وجوه اصل یکیشود. یم یکننده تلق نییمهم و تع اریبس« شود؟ میترس یمجاز یبا فضا

آن باه   یانتقااد  کردیدر جهان و رو یاسلام یمتفاوت جمهور تیسؤال به موقع نیا تیاهم

 یفضاا  تار قیا پاسخ به پرسش مزبور، فهم عم یرامقاله ب نی. گام نخست اگرددیغرب بر م

 تیا بود که تا کنون کمتر ماورد عنا  یرانیقرائت ا کیاساس ابعاد و مختصات آن بر ،یمجاز

 یباه الگاو   دنیرسا  یمقاله برا نیکه ا یگرید گام عرصه قرار داشته است. نیپووهشگران ا

در  یاسالام  یمهاور ج یو راهبارد  یمواضع اصاول  یسازمورد اشاره برداشته است، شفاف

از  یکا یمشاابه،   قاات یدر تحق تیشافاف  نیا فقادان ا  لیا دلاست که باه  یمجاز یبرابر فضا

کاه   حاال نیدرعا  ،یمواضاع اصاول   نیا . در اشاود یمقاله محسوب ما  نیا یاصل یهاتیمز
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شادن در  از هضم یو انقلاب یاسلام یهااز ارزش انتیبا ص کندیتلاش م یاسلام یجمهور

بساط و   یبارا  یمجااز  یاز فضاا  یکند، در صدد استفاده حاداک ر  یریجلوگ یفرهنگ غرب

 ،یمجااز  یبه فضا یکردیرو نیاست. با اتخاذ چن یگسترش فرهنگ و تمدن انقلاب اسلام

مواجهه منفعلاناه و  است که تنها به میقابل ترس یاسلام یمهورج یبرا یاز حکمران ییالگو

فعاال و   طیرا در شارا  یاسالام  یهوربسنده نکند، بلکه جم یمجاز ینسبت به فضا یتدافع

 یحکمرانا  یبارا  یضالع شاش  یالگاو  کیا  میمقاله، ترسا  نیقرار دهد. گام آخر ا یابتکار

شاده   شانهاد یکالان پ  رکتالگو، شش ح نیاست. در ا یمجاز یدر فضا یاسلام یجمهور

)لازوم   یمجااز  یتاازه نسابت باه فضاا     یگفتماان  یفضا جادیمورد ناظر به ا کی -1 :است

 یفضاا  یحکمران یمورد ناظر به الگو کی -2(، یمجاز یدر فضا کایآمر یمونشکستن هو

دو ماورد   -3 ،یمجااز  یاداره فضاا  یبارا  المللنینظام حقوق ب جادیو ا یالمللنیب یمجاز

ماورد نااظر    کی -4(، یفرامل نترنتیاطلاعات و ا یشبکه مل جادی)ا رساختیز هیناظر به لا

محتاوا   هیا مورد هم ناظر باه لا  کی -5 ( ویعظم فراملم یهاشرکت جادی)ا سیسرو هیبه لا

صاورت جداجادا   هاا قابلاً باه   حرکات  نیا از ا یبرخ کهنی( است. با ایبریسا  یبس جادی)ا

ها با هم حرکت نیا وندیگرفته است، پ قرار یاسلام یمس ولان در جمهور یموردتوجه برخ

مواجهاه   یرا برا یکارآمد یگوتواند المقاله، می نیطرح شده در ا تیظرف تیآن هم با رعا

 .آورد دیپد یمجاز یبا فضا یاسلام یجمهور

 یبارا  یالمللا نیب یهایهمکار یراهبرد یالگو»در پووهشی با عنوان  (1398)رامک  -

مباارزه   کردیو با رو نرایا یاسلام یجمهور یاساس منافع ملبر یمجاز یفضا تیارتقاء امن

بارای  « کااربردی -ایتوساعه »در دانشگاه عالی دفاع ملی در قالا  روش  « یبریبا جرائم سا

 یبارا  یالمللنیب یهمکاربرد. نتیجه تحقیق نشان داد، اصلی پووهش بهره می سؤالپاسخ به 

رزه باا  مبا کردیبا رو رانیا یاسلام یجمهور یاساس منافع ملبر یمجاز یفضا تیارتقاء امن
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 یمجااز  یفضاا  تیا و امن یبریمبارزه با جرائم ساا  یدر دو بخش مجزا دیبا یبریجرائم سا

 یمجااز  یفضا یواحد )در حال حاضر مرکز مل یبخش هماهنگ کیتحت نظارت و کنترل 

مبارزه باا جارائم    یدفتر مل یدهو سازمان لیتشک ازمندین زیآن ن یکشور( انجام شود و اجرا

 یبریساا  یالمللنیب یهایهمکار یکشور و دفتر مل یمجاز یفضا تینام یدفتر مل ،یبریسا

 یشانهادها یو پ یراهبارد  یبوده و انجام هدفمند اقدامات طبق الگو رانیا یاسلام یجمهور

 .شده، راهگشا خواهد بودارائه

 نهیشاایپ لیااتحل»ا عنااوان ای باادر مقالااه (1399)فیروزآبااادی و آزادی احماادآبادی  -

دلالات  حلیلای ) ت-توصایفی »باا روش  « رانیا ا یفضای مجازی جمهاوری اسالام   یحکمران

 در اماروزه باا گساترش فنااوری اطلاعاات و ارتباطاات      بدین نتیجه رسیدند کاه  « ی(پووه

مناه  است و دا افتهیگسترده  ییانسان، فضای مجازی معنا یزندگ یساحات گوناگون اجتماع

 .باشاد میبا آن مواجه  تیحاکم کیاست که  یهای آن به وسعت همه ش ونمسائل و چالش

ری در هر دو عرصه کااربردی و نظا   یستیپووهش را با اریینوآوری و سهم ،اساس نیبر ا

فراتار   کاه   دیاز فضای مجازی ارائه گرد دییجد فیتعر ،دنبال نمود. در عرصه نظری: اولاً

بار   کااربران  برآمده از تعامل یهای اجتماعزی را نظاماز ابعاد فناورانه آن رفته و فضای مجا

وار اد انیا م یقا ینظاری دق  نییتب ،یحکمران اتیبا مرور ادب ،اًیثان د ینمایبستر شبکه عنوان م

نماوده   ئهارا نیهشدار لازم را برای مس ول است همچنین شدهارائه یرانمختلف معنای حکم

از  ییهاا گرفتاار نساخه   ح،یصاح  ازییا و باا ن  یخود از حکمران یفهم عرف که مبادا با است

و  اسات  المللنیدر روابط ب یغرب یکراسودم برالیبر روند گفتمان ل یکه مبتن شد یحکمران

 .ندارد یانقلاب اسلام نیبا دکتر یتیسنخ
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اروپاا حاول محاور    -ارتباطات آمریکاا »در پووهشی با عنوان  (2019) 2و هافمن 1تیلور -

 شامل مصااحبه باا افاراد    یمتنوع هیو ثانو هیاز منابع اول قیتحقنسبت به  3«حکمرانی اینترنت

 یاروپاا و اعضاا   هیا متحاده و اتحاد  الاتیا ا یهاسابق دولت ای یکه از مقامات فعل مختلف

 اناد. ، اقادام نماوده  ( هستندICANNها )ها و شمارهامسازمان ن نترنتیارشد کارکنان حوزه ا

اساناد،   نترنات، یا یحکمرانا  یاها از ساازمان  یاساناد و مناابع   یآورشامل جماع  قاتیتحق

هاا  آن ی. ورودالمللنیو روابط ب یحکمران نترنت،یدر مورد ا یها و مقالات خروجگزارش

 یفا یک لیا و تحل هیتجز یهاکیاز تکن نسندگایاست. نو مقاله یهاهیو توص لیو تحل هیتجز

 یهاا و تفااوت  متحدهالاتیاروپا و ا هیاتحاد نیب ییو واگرا ییگرااستفاده کردند و نقاط هم

اند. نتیجه تحقیق آن اسات کاه   نموده نییرا تع گرانیباز نیب نترنتیا یرا در حکمران فیظر

کشاور اقتادارگرا از    86اسات.   نشده نیتضم نترنتیا یحکمران یبرا یچند سهامدار ندهیآ

 قیا و از طر برناد یموجود( بهره م تی)وضع یفعل یهاهیسرما نیبا حوصله از ا نیجمله چ

اروپاا   هیا اتحاد یرفتن توجه و منابع نهادها نی. از بکنندیچندجانبه موجود کار م یندهایفرا

اناد،  مسالم دانساته   امار را  نیا یغرب یکه کشورها گانیآزاد و را نترنتیا فیعتض اشجهینت

م ال   یاساتبداد  یهامیرژ د یاب رییاروپا تغ هیاتحاد یکردهایرواست  دیبع کهیاست. در حال

 نیا ا یخطار واقعا   کنناد، یتر عمل ما فعال شتریب یگذارهیو سرما رکردنیصرفاً با درگ نیچ

فااوت  واگذار شاود کاه کااملاً مت    ییرا به کشورها دانیم یغرب حداناست که با شکست مت

چنادپاره اسات. باا     یحتا  ایا  گاان، یرا ریا غ نترنتیا کیدنبال کردن  یبه معن نیهستند و ا

 متحاده الاتیا اروپاا و ا  هیا از اختلافاات، اتحاد  شیبر اشتراکات ب دیموثرتر، با تأک یهمکار

                                        
1 Emily Taylor 
2 Stacie Hoffmann 
3 EU–US Relations on Internet Governance 
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آزاد، آزاد  نترنات یا کیدهند که هدف آن حفظ  هشرا کا نترنتیا میخطرات تقس توانندیم

 .و آزاد است

 یاسات، ضارور   یدهو آدرس یگذارفراتر از نام نترنتیا یحکمران یکه معناطورهمان

 یدر همااهنگ  م بت بنا شوند، از شکست یهاهیمتحده بر پا الاتیاروپا و ا هیاست که اتحاد

 یزیا رموجاود ضامن برناماه    ینفعیچند ذ یندهایفرا یاثربخش شیافزا یبرا رند،یگ درس

 هیشاب  یزمجاا  یو رفتار مس ولانه در فضا یبریتحولات سا ندهینان از آیطما یبرا رانهیشگیپ

و  ییمشارکت معتدل، اروپا قیو تشو تیظرف جادیدار دارند با اکه چند سهام ییهامدل خانه

 .ندیدارند عمل نما نترنتیا یکه اهداف مشابه در حکمران نفعانیذ

 مبانی نظری -2

لا  مارتبط برگرفتاه از پاووهش اصالی، شاامل       در این بخش مبانی نظاری و اهام مطا  

 گردد.می ارائهبا عنوان مقاله  ربطیذتعاریف موضوعات 

 طرح راهبردی

بااه اهااداف  دنیرساا یباارا ماادتانیاام ییهااابرنامااهاز  عبااارت اساات 1طاارح راهبااردی

حاصال کاار   ی طرح راهبارد  ،یدفاع مل یدانشگاه عال یبنداساس جمعاست. بر شدهفیتعر

 یهاا اسات کاه در آن موضاوعات و مؤلفاه     3یراهبارد  تیریماد  یرابا  2یبردراه یزیرطرح

متعادد،   اتیا آن از ادب اتیموضوعات و جزئ نی. اگردندیم زیتجو ای نییتب ف،یتعر یمتعدد

مانند اصول،  یموارد حیتشر ،یزیرطرح نیاز ا یبرخوردار است و بخش مهم یمتنوع و غن

سااز گفتاه   هاا ارکاان جهات   داف است کاه باه آن  و اه هااستیها، سشارز ن،یدکتر ،یمبان

عوامال   ،متناس  با موضوع موردنظر دیبا ،یشناسطیشده و محانجام یهای. در بررسشودیم

توجاه   نیشوند، همچن یریگو اندازه ییانتخاب و سپس شناسا ،مرتبط با آن یهاو شاخ 

                                        
1 Strategic Plan 

2 Strategic Planning 

3 Strategic Management 
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 یفقاط الگاو   یطا یمح یبررسا  یمهم است  لذا الگو اریآن زمان، بس طیو شرا یبه افق زمان

 .3هم استفاده نمود 2سوآر یاز الگو توانینمونه م یبلکه برا باشد،ینم 1سوات

 فضای سایبر

راهنما مشاتق شاده اسات.     ایدار سکان یبه معن Kybernetes یونانیاز لغت  بریواژه سا

باا   یدر کتااب  4نار یبه نام ناوربرت و  یدانیاضیتوسط ر «کیبرنتیسا»اصطلاح  نیا بارنینخست

بکاار بارده شاده     1948در سال  «نیو ماش وانیح نیو کنترل در ارتباط ب کیبرنتیسا»عنوان 

)و  ینیماشا  ،یانساان  یهاا ساتم یدر س هاا زمیعلام مطالعاه و کنتارل مکاان     کیبرنتیاست. سا

 .(1385)صدیق بنای،  ( استوترهایکامپ

در  یلا یتخ یداساتان علما   سانده ینو 5بساون یگ امیلیبار و نیرا نخست «بریسا یفضا» واژه

 ی  فضاا (1391، «نگاهی متفاوت به ساایبر )» اربرده استکب 1984در سال  6کتاب نورومنسر

و وساائل   وتریکاامپ  قیا هاا از طر انساان  یاز ارتباطات درونا  ییهادر معنا به مجموعه بریسا

 .(1385)صدیق بنای،  شودیگفته م یکیزیف یایگرفتن جغراف نظربدون در  یمخابرات

از  یابلکاه مجموعاه   سات یافازار ن افازار و نارم  از ساخت  یافقط مجموعه بریسا یفضا

 ریا نظ یرلا کنت یهاا ساتم یهاا، س از اطلاعاات، برناماه   یااسات کاه شابکه    نینمااد  فیتعار

 «کیصفر و »... را در قال   و یمیآب، برق، گاز، پتروش ساتیکنترل پرواز، تاس یهاستمیس

موجاود   یاتتمام انواع منابع اطلاع فیتوص یبرا توانیرا م بریسا ی. فضاکنندیرد و بدل م

 .(1402)جعفری، غلامعلی، و درخشان،  به کار برد یاانهیرا یهادر شبکه

 

                                        
1 SWOT 

2 SOAR 

 3/5/1397مورخ  417/3172/3103ابلاغیه دانشگاه عالی دفاع ملی به شماره  3

4 Norbert Wiener 

5 William Gibson 

6 Neuromancer 
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 یحکمران

اسات،   ریو تفسا  ضااح یا ازمناد یاست کاه ن  دهیچیو پ فیظر ،یچالش یمفهوم 1یحکمران

. در سات یهاا ن و دولت است، اما مترادف با آن تیمرتبط با حاکم یمفهوم ی،انگرچه حکمر

رانادن   قادرت حکام   ایا عمال،   وهیش ت،یفعال به مفهوم «یحکمران»واژه  « یتیفرهنگ هر»

 روش حکام  ایا  تیا فعال ی، حکمرانا «آکسافورد  یاسیفرهنگ س»دولت معنا شده است. در 

اسات.   شاده  فیا و مقررات تعر نیاز قوان یامنظ ردستانیقدرت بر ز ایراندن، اعمال کنترل 

 رسااند ی( ما تیهادا  ایا  ی)راهبر kubemanما را به واژه  ،یواژه حکمران شهیکنکاش در ر

 نیا کار بارده اسات، ا  هب ینظام حکومت کی تیهدا یچگونگ یکه افلاطون آن را برا یاواژه

 ایا کردن  ییحکمروااست که به راندن،  شدهلیتبد Gubemaneبه واژه  یوسطواژه در قرون

کارکرد حکومت است.  ایکردن مترادف با حکومت ،یحکمران نجایدر ا .دلالت دارد یراهبر

مهم خاود را   ماتیها تصمسازمان ایجوامع  قیاست که از آن طر یندیفرا یدرواقع حکمران

خود را باه   فهیشوند و چگونه وظ ریدرگ ندیفرا نیدر ا یچه کسان کنندیو مشخ  م ذاتخا

 .(1401)کشاورز و دیگران،  دنجام برسانان

 رفضای سایب یحکمران

موردتوجاه   ساتم یاز اواخار قارن ب   ،2یبریساا  یفضا یو حکمران یگذاراستیس موضوع

 یگرید یهابا حوزه ییخود، با همگرا انةیگراتعامل ریقرار گرفته و در مس یالمللنیمجامع ب

                                        
. جاواد  ینا یگز  منباع: گاروه واژه  یسا یانگلبه زباان   »egovernanc«معادل « حکمرانی»یا  «یدارحکومت» 1

مصوب فرهنگستان. تهران: انتشارات فرهنگساتان زباان و    یها. دفتر نهم. فرهنگ واژهراستاریو ،یرشکاریم

 داری(حکومت یسرواژه لیذ) 4-18-7531-964-978. شابک یادب فارس

( InternetGovernanceرانای اینترنات )  عبارت حکمرانی فضای سایبر یا حکمرانی فضای مجازی یاا حکم  2

نیز ترجمه شده اسات. اماا در پاووهش    « زمامداری فضای مجازی»و « راهبری فضای مجازی»در فارسی به 

( با همان مفهوم Government( و حکومت )Governanceحاضر به دلیل اهمیت مقابله دو مفهوم حکمرانی )

 (1399)قنبری،  در نظر گرفته شده است.« حکمرانی فضای سایبر»



المللنیب طیکشور در مح بریسا یفضا یحکمران یارائه طرح راهبردمقاله پووهشی:                                                   130

 

 

)عاااملی،  خااود را گسااترش داده اساات یاتیااو عمل یابعاااد مفهااوم دار،یااچااون توسااعه پا

 .(الف1397

سات.  ا بریساا  یفضا  شودیدر آن بحث م یکه حکمران ییهاعرصه ای هااز ساحت یکی

ه کا  یخاص یوگیها ودهبا بدون مرز و سرعت بالا است و  بریسا یفضا یهایوگیاز و یکی

 خاص خودش برخوردار است. یهایوگیفضا از و نیدر ا یحکمران  دارد

در اجالاس   «ترنات نیا یحکمرانا » فیبا الهام از تعر «یبریسا یفضا یحکمران» فیتعر

عباارت اسات    نترنتیا یحکمران»صورت است،  نیبد 1یسران دربارة جامعه اطلاعات یجهان

دهنده شکل یهاو برنامه یریگمیتصم یهاهیرو ن،یاز توسعه و کاربرد اصول، هنجارها، قوان

در  کیا کاه هر  یو جامعه مدن یها، بخش خصوصدولت ینترنت از سویتکامل استفاده از ا

 .(1399)محمدی،  «باشدیص خود منقش خا

 یمختلفا  یهاا در قالا  گاروه   بریساا  یدر فضا یحال حاضر مناقشه بر سر حکمران در

 یماروج آزاد  شاود، یم تیهدا نظام سلطهسط گرفته است، گروه نخست که عمدتاً توشکل

ن مادل چناد   آاست و به  یخصوص یهاها و بخشدولت انیم یرهمکا تیاطلاعات و اهم

 یهاا دولات  وهیا ونوظهاور و باه   یهاا دولات  وسطکه ت گری. گروه دشودیگفته م ینفعیذ

بر  و ضرورت کنترل دولت بریسا یبر نقش مسلط دولت در فضا شود،یم تیاقتدارگرا هدا

 .کنندیم دیاطلاعات تأک

 ن در فضاي مجازيسند راهبردي جمهوري اسلامي ایرا

در چهاار بخاش    1410سند راهبردی جمهوری اسالامی ایاران در فضاای مجاازی در     

اسات. ایان ساند از طریاق مطالعاه       شدهمیو اقدامات کلان تنظ انداز، اهدافها، چشمارزش

مجازی، تحلیل وضاع موجاود و    انداز سایر کشورها در حوزه فضایاسناد راهبردی و چشم

 رهباری  انداز و احکام مقام معظام قانون اساسی، سند چشم)بالادستی مطلوب، تحلیل اسناد 
و اخاذ نظار مراکاز علمای، پووهشای و       (فضای مجازی کشور یعالیبرای شورا (العالیمدظله)

های مرتبط باا فضاای مجاازی    های دولتی و حکومتی و سازماندستگاه دانشگاهی کشور و

                                        
1 WSIS 
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جلساه ماورخ    نیکمی در هفتاد وسند،  این اندازها و چشماست. دو بخش ارزش شدهمیتنظ

 جلساه ماورخ   نیهشاتاد و چهاارم   و دو بخش اهداف و اقدامات کالان آن در  17/3/1401

 ی فضای مجازی به تصوی  رسیده است.عالیشورا 11/5/1401

آن باا   6هاا بناد   نکات مهم این سند مرتبط با موضوع پووهش حاضر در قسمت ارزش

طلبی عادلاناه و احتارام   صلح»آن با عنوان  7و بند « ر حکمرانیربطان دمشارکت ذی»عنوان 

 است.« المللمتقابل در روابط بین

آمیز از فضای مجازی باا مشاارکت   استفاده صلح»انداز این سند، موضوع در بخش چشم

بر شبکه جهاانی اینترنات و    گرهمه کشورها در توسعه آن، رفع حکمرانی کشورهای سلطه

در بازارهای »که  شدهانیببه میان آمده است. همچنین « اری سایر کشورهاصلاح آن با همکا

خدمات، حضوری رقابتی دارد و از مواجهاه   جهانی با افزایش سطح کیفیت و کمیت کالا و

پووهای در  آیناده  عالمانه و پیشتاز با تحولات ایران و جهان مبتنی بر مطالعاات راهباردی و  

 «.استکلیه ابعاد فضای مجازی برخوردار 

است کاه   شدهعنواندر بخش اهداف کلان سند موارد متعددی مرتبط با تحقیق پیش رو 

 گردد:می ارائهبه شرح زیر 

    هاای  تحکیم و تقویت حکمرانی، اعمال حاکمیت و اقتدار ملی بر تماامی ابعااد و لایاه

 فضای مجاز کشور 

     مادن ناوین   تروی  گفتمان انقلاب اسلامی، گسترش عماق راهباردی نظاام و تحقاق ت

 اسلامی در فضای مجازی 

   دستیابی به قدرت فضای مجازی ج.ا.ا. در تراز جهانی و جایگاه نخست قدرت فضاای

  مجازی

         در بین کشورهای منطقه و نیل باه تاوان بازدارنادگی فضاای مجاازی ماؤثر در ساطح

  المللبین

 (هادولت) ییگراتأمین حقوق، امنیت و منافع ملی در فضای مجازی و تحقق چندجانبه 

  در حکمرانی اینترنت
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 المللی دستیابی به اشراف کامل و بهنگام بر تحولات فضای مجازی داخلی و بین 

 ای در فضای مجازی و رفع محاصره تبلیغاتی کشور کس  مرجعیت رسانه 

 ای تبادل داده و ارائاه خادمات زیرسااختی    تبدیل فضای مجازی کشور به کانون منطقه

 تجاری و بازرگانی به کشورهای منطقه  و ارتباطی و اطلاعاتی

 باشد:اقدامات کلان سند راهبردی مذکور در ارتباط با پووهش حاضر به شرح زیر می -

   هاا، نهادهاای   هاای فراملای، دولات   )شارکت  مجاازی  طراحی نظام دیپلماسای فضاای

 المللی فضای مجازی(المللی و معاهدات بینبین

 ازیطراحی نظام دیپلماسی عمومی فضای مج 

 تحول ساختاری نظام حکمرانی فضای مجازی کشور 

 (1401)شورای عالی فضای مجازی، 

 در کشور يبریسا يفضا يحکمران يهاچالش

و کشور ماا   باشدیم یجد ییهاچالش یدارا یدر سطح جهان یبریسا یفضا یحکمران

 بریساا  یفضاا  بومستیبه زهروبرو است  لذا باتوج یمتعدد یهاحوزه با چالش نیدر ا زین

 عنوان نمود: ریها را به شرح زچالش نیعمده ا توانیم ج.ا.ایران

 یحکمران فیاز تعر هایتنوع طرز تلق -

 یبریسا یفقدان راهبرد در حوزه حکمران -

 نوظهور یهایکشور با فناور تیاز حاکم ییهانحوه تعامل بخش -

 در کشور یبریسا یف حکمرانفعال مرتبط با مباحث مختل ینبود مراکز مطالعات -

 یبریسا یحکمران یمعضل توسعه منابع انسان -

 (1399های استراتویک ریاست جمهوری، )مرکز بررسی

برشامرده اسات،    (1397) خاواه انیا که ک یحکمران یراهبرد یهااز چالش گرید یبرخ

 :باشدیم  یترت نیبد

 یبریسا یو کنترل فضا تیریدر مد ییکایآمر یهومون 

 جامعه یاقتدارافزا یهایبر توانمند یتیو نظارت فرا حاکم ییشناسا 
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 یبریو تهاجمات سا داتیتهد 

 یو فرا فرهنگ یفرامل یو سبک زندگ یرفتار یالگو رشیپذ 

 یفرامل یفرهنگ تیریو مد یمهندس 

 گرفرهنگ منحط و اباحه 

 جهان ياز کشورها يدر برخ يبریسا يفضا يحکمران يوهایو سنار هاوهیش کردها،یرو

 یجمهور سةیو مقا نترنتیا یفضا تیریدر مد یمورد بررس یاقدامات کشورها یبررس

و نگارش جاامع در    یپووها ناده یکه کشور ما با خا  آ  دهدیها، نشان مبا آن رانیا یاسلام

 یدر حاال  کاا یم اال، آمر  یداده مواجه است. بارا  تیو حاکم یبریسا یفضا تیریحوزه مد

برخای  که در کشور ما  کندیاقدام م یاجتماع یهاشبکه تیلفعا یبرا نینسبت به وضع قوان

 تیا نباود حاکم  لیا دلو به کنندیم تیفعال یمجوز گونهچیبدون ه یخارج یهاشبکه نیااز 

 .ستیها متصور نآن یبرا زین یو مقررات نیدر کشور، قوان یداخل یبریسا

و  یساالار ماردم  یو کانادا که از نمادها یمالز ،یند، کره جنوبمانند سوئد، ه ییکشورها

 یبریساا  یفضاا  یحکمرانا  میدر خصاوص تحقاق مفااه    شاوند، یمحسوب ما  انیب یآزاد

را اعماال   نترنات یا ناگ یلتریف زانیا م نیتار گساترده  یو حتا  دهندیانجام م یاقدامات مؤثر

 جمهاور سیو رئا  دهاد یانجام م را ینترنتیو رصد ا نودش نیتربزرگ ،کای. دولت آمرکنندیم

امضااء   ی در ایان کشاور  اجتمااع  یهاا رسانه تیرا درباره محدود یدستور یتازگبه کایآمر

در  یاجتمااع  یهاا مرتبط با رسانه یهاقانون بازخواست شرکت ،آن یکرده است که بر مبنا

 شود. ییکشور اجرا نیا

 یفضاا  یباه حکمرانا  در موضاوعات مرباوط   ،یطور م ال کشور کاره جناوب  بههمچنین 

البتاه،    کناد یاستفاده ما « آزادانه یهمکار یدولت راهبر  الگو یاتوسعه» یاز الگو ،یبریسا

 یبرخا  حاال نیبااا  دهاد، یرا نشاان ما   کیا دموکرات ینظام فکر کیالگو وجود  نیاگرچه ا

از  یبوده است که با اعتراضاات  فضای سایبری کنترل یبرا تیاز تلاش حاکم یها حاکنمونه

 اناد رفتاه یآن پذ مشامول در  یاروپا و کشورها هیهمراه شده است. اتحاد یجامعه مدن یسو
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را باه   یهمکاار  نیا ا دیکنند و هم با یهمکار گریکدیبا  دیموفق هم با یگرمیتنظ یکه برا

 .(1398)شعبانی،  فراتر از اروپا گسترش دهند یهاحوزه

هماواره تالاش    ،الملال نیعضو فعال جامعه با  کیعنوان به یمالز ا،یجنوب شرق آس در

داشاته   ی فضای سایبرالمللنیو ب یامختلف در عرصه منطقه یهانهیمؤثر در زم یداشته نقش

بااز و   یکردیرو یالمللنیو ب یامنطقه یهایارهمواره در ارتباط با همک یباشد. اصولاً مالز

 یهاا ظهور شابکه  ی. از ابتداستیامر مست نا ن نیاز ا زین یبریداشته است. عرصه سا یجابیا

 ناة یدر زم یهماواره مشاارکت جاد    یدولات ماالز   ،یبریسا یفضا یریگو شکل یاجتماع

جنوب شارق   یرهاکشو یامنطقه هیخصوص در چارچوب اتحادبه یالمللنیب یهایهمکار

 1المناافع مشاتر   یهاو کشاور  یعضو سازمان کنفارانس اسالام   ی)آ.سه. آن(، کشورها ایآس

 .(b Hashim, 2011) داشته است

 يبریسا يفضا يحکمران يالگوها

تة به چهاار دسا   توانیم یو فلسف یرا از منظر شناخت یبریسا یفضا یحکمران یالگوها

 نمود: میتقس لیذ

 ایا  نیبرتاار یل ی: الگاو یسات یبرالیدر نظاام ل  یبریسا یفضا یحکمران یالگوها 

  بازار آزاد یالگو  ینفع عموم یالگو خواه یآزاد

 د باازار آزا  یاروپاا: الگاو   یدر نظام مشارکت یبریسا یفضا یحکمران یوهاالگ

  اروپا گرایفرهنگ – گرایمل یاروپا  الگو یخدمات عموم یالگو  ییاروپا

 کنتاارل  یادورگااه یدر نظااام فکاار یبریسااا یفضااا یحکمراناا یالگوهااا(– 

 یهمکاار  یدولات راهبار  الگاو    یاتوسعه ی: الگویشرق یای( آسکدموکراتی

  زادانهآ

 ییکوباا  ی: الگاو یکنترلا  یدر نظاام فکار   یبریسا یفضا یحکمران یالگوها  

 ی روس یالگو  ینیچ یالگو

 (ب1397)عاملی، 

                                        
1 OIC 
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 یبریسا یفضا یاقتصاد یحکمران

ناه    اسات  یتا یبازرگ و فرامل  یهاا شارکت  اریا در اخت بریساا  یمقادرات فضاا   امروزه

 چیها  یبریساا  یها در فضاا که دولت ستیمفهوم نسخن به آن  نیبزرگ. البته ا یهادولت

مطل  است کاه   نیا یایگو یبریسا یفضا تیدارند، اما واقع یزینقش ناچ ایندارند  ینقش

 یکه بر رو ییهااند. هرچند دولترا گرفته هادولت یجا یادیتا حد ز یتیفرامل یهاشرکت

 یفعلاً برنده جنگ حکمرانا  تسلط دارند، یفکر ای یتیامن ،ینیها از جهات سرزمشرکت نیا

هار پان  شارکت     ،یلادیما  2016م ال، در ساال   ی. براندیآیحساب مبه یبریسا یبر فضا

 55باه   کیا ( کاه نزد ]متا[بو سیآمازون و ف کروسافت،یحوزه )اپل، آلفابت، ما نیبزرگ ا

 یسات یونیصه - ییکاا یچتر تفکر آمر ری، زاردارندیرا در اخت یبریسا یدرصد از اقتصاد فضا

ساال گذشاته در    ستیب یط یجهان یاندازه بازارها نیتربزرگ گر،یقرار داشتند. از طرف د

 اتگرفتاه تاا خادم    یرسااخت یو ز یاانهیرا زاتیاز تجه ،یبریسا یمختلف فضا یهاعرصه

 یفکار  روانیو پ هاییکایمتعلق به آمر ره،یو غ ایاش نترنتیو ا یابر یو توسعه فناور یزبانیم

 .(1400)غلامی و پورحیدر، است ها در جهان آن

 یبریسا یفضا یحکمران یهاهیلا انيارتباط م

منظور تحقاق آن لازم اسات در موضاوع    است که به یموضوع یبریسا یفضا یحکمران

و  ناد ینما تیریها را در ساطح کالان ماد   رسانه نیبتوانند ا هاتیحاکم ،یاجتماع یهارسانه

بارآن  عماال شاود. عالاوه   ا یو خاارج  یداخلا  یجتمااع ا یهاا در سطح رسانه تیریمد نیا

 ناه یزم نیا اسات در ا  یکاه ضارور   باشاد یما  یمهما  اریموضوع بس زیها نپلتفرم یحکمران

باا داده،   یبار داده و حکمرانا   یحکمران نی. همچنندیورود نما یصورت جدبه هاتیحاکم

خااص شاود. باا    لازم است به آن توجاه   یبریسا یفضا یهستند که در حکمران ییهامقوله

 حاصل شود یبریسا یفضا یانتظار داشت تا حکمران توانیذکرشده، م یتحقق سه حکمران

 .(1399)محمدی، 

 یعنا یاسات    هاا تمیبر الگور یبه سمت حکمران رییها امروزه در حال تغبر پلتفرم یحکمران

. در نقاط مختلاف جهاان   شودیم تیجهان بدون عل گرفته شود، تریاز توئ تمیبرفرض الگور
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مرجاع   چیها  ییوجاود دارد. از ساو   یریا گها( جهتسکوها )پلتفرم یهاتمینسبت به الگور

ساکوها   یروه ک یمسائل تمام جهیوجود ندارد، درنت هاتمیالگور یتوررگولا یبرا یالمللنیب

 تیا آن عدم وجاود حاکم  امدیکه پ باشدمی یالمللنیب یمخارج از نظامات رس افتدیاتفاق م

قبل آغازشده که حاصال   انیاز سال نهیزم نیدر ا ییهاسکوها است. تلاش یرو یو حکمران

 است. 1GDPRآن 

 المللهای حکمرانی فضای سایبر کشور در محيط بينو شاخص هامؤلفهابعاد، 

محایط   نی فضای ساایبر کشاور در  حکمرا هایو شاخ  هامؤلفهابعاد،  ،در این قسمت

الملل مستخرج از ادبیات پووهش اصلی مقالاه حاضار در قالا  نماودار خورشایدی و      بین

 گردیده است. ارائه( 1تشریحی در قال  جدول )شماره  صورتبه

 

 

 

 

 

 

 

 

 

                                        
1 GDPR    مخفاف عباارتProtection Regulation General Data   مقاررات محافظات از   » یباه معنا

خااطر در   نیو باه هما   دهیرسا   یوپا به تصاو ار هیدر پارلمان اتحاد GDPRاست. قانون  «یعموم یهاداده

 هموارهگذشته  یهااروپا در سال هیالاجرا است. اتحادوابسته لازم یو کشورها هیاتحاد نیعضو ا یکشورها

کااربران   یشخص یهاها از دادهشرکت یاز سوءاستفاده یریو جلوگ یخصوص میحفظ حر یرا برا ینیقوان

شهروندان اروپاا،   یهاسوءاستفاده از داده یها را بران، دست شرکتقانو نیرسانده است. حال ا  یبه تصو

 نیا که ا ییهاخود هستند و شرکت یهامالک داده ییقانون، شهروندان اروپا نی. طبق ابنددیم یادیتا حد ز

 .برندیبهره نم تیها از حق مالکداده نیا یبرا ،کنندمی یآورها را جمعداده
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 هامؤلفه: نمودار خورشیدی ابعاد و 1شکل 

 

ی طارح راهباردی حکمرانای فضاای ساایبر      هامؤلفهر خورشیدی ابعاد و نمودا 1در شکل 

 یهاا شاخ  ،ینظر یمبان قیبامطالعه دقاست. در ادامه  شدهارائهالملل کشور در محیط بین

احصاء شده است کاه   المللنیب طیکشور در مح یبریسا یفضا یبه موضوع حکمرانمربوط

 .گرددی( ارائه م1دول )جها به شرح ها و شاخ جدول ابعاد، مؤلفه
 المللهای احصاء شده حکمرانی فضای سایبری کشور در محیط بینو شاخ  هامؤلفه: ابعاد، 1جدول 

 
 ابعاد

های فرضیه

 اصلی

 هامؤلفه

 های فرعیفرضیه

 هاشاخ 

ت
اس
سی

ی
ذار
گ

 

 ینظر یمبان - بریسا یدر فضا شدنینجها -آن  عرض و طول و سایبری فضای در جهاد اصول و هاارزش

عمال ا تیصلاح - بریسا یفضا یجهان تیماه -ی پردازمفهوم - هیاول یشناختو معرفت

 - بریسا یفضا یالمللنیب یهاسازمان یراهبردها رییتغ یو حضور برا تعامل -ی حکمران

 یبریسا یخود در فضا یهااز خود و ارزش انتیص -ی بر تفکر راهبرد دیتأک
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و  یدر سطوح مل هااستیدر اتخاذ س یهماهنگ -سایبر  فضای در نظام کلی هایسیاست فنی اقدامات

 خروج -ی و خصوص یدولت یهادر بخش یسازمیو ت یانسان یروین تیترب -ی فرامل

 تیکل ت،یریمد ییتوانا عدم -ی غرب یکشورها نیاز انحصار قوان یبریسا یهارساختیز

 نفعانیذ یو مشارکت فعالانه و حداک ر یهمکار -یمل یهاتتوسط دول یبریسا یفضا

 ایدر سراسر دن یو بخش مدن یبخش خصوص ،یبخش دولت

درون حکومت و  یروابط اجزا -کاری  هایسنت و فرایندها ساختارها، میان تعامل حکمرانی

 ها،هیاز رو ییهامجموعه - تیو شفاف تیمشروع ،ییپاسخگو -ی رحکومتیغ یهابخش

 توافقات و قراردادها ها،استیس

 هایچهارچوب

 یریگمیتصم

 یحکمران یهاچالش نییتب -سایبر  فضای المللیبین تعاملات در. ا.ا.ج حضور راهبرد

نقشه مقابله با نظام  میترس - بریسا یفضا یالمللنیدر عرصه ب رانیا یاسلام یجمهور

 -ی المللنیب بریسا یفضا یرصهدر ع ینیآفرو نقش یگذارسلطه با مشارکت در قانون

 -ی مجاز یدر فضا رانیا یاسلام یجمهور ندهیآ یویسنار یفضا یاساس یهایوگیو

 مدار و عادلانهاخلاق کردیرو

 و قوانین

 مقررات

در  دگانیداز بزه تیحما -ی خصوص میحر - (معنوی - مادی) مالکیت حقوق رعایت مقررات

 وعو حق دفاع مشر یبریبرابر جرائم سا

 بریسا ینمودن فضا مندقاعده -ی مل یگذارقانون -سایبر  فضای در حاکمیت قوانین عمالا هارویه

 -ی بریحقوق حاکم بر جنگ سا -سایبر  فضای در معاهدات و اسناد قوانین، هنجارها، منابع

 کشورها یزور از سوحاکم بر توسل به المللنیب حقوق

 بریسا یدر عرصة فضا یحقوق و منافع مل یفایاست - ییگوجع پاسخمر -عمومی  منافع قانون اساسی

 طیو مصلحت خواهانه در مح مانهیمشارکت و تعامل عزتمند، حک کردیرو - یالمللنیب

 ینیآفرو نقش یامت اسلام تیتقو - کنندهلیتسه یگذاریمشسازوکار و خط - یالمللنیب

 یالمللنیآن در نظام ب

 و اجرایی

 قضائی

 رییتغ -یی گوبه پاسخ کردیرو -ی مشبه اهداف خط یابیدست یهازمیمکان –دولت  نقش ندفرای

 مواجهه فعال، خردمندانه و مبتکرانهبه یج.ا.ا. از مواجهه انفعال کردیرو

 و هاسازمان

 نهادها

در  تیقدرت حاکم عمالا -ی دولت رانیمد زشیانگ یمبنا -مفروض  سازمانی ساختار

 بریسا یفضا

 و دیریتم

 عملکرد

 اجراکنندگان یو در  موضوع برا میبر تفه دیتأک -ی عمل ادار یآزاد -دولتی  مدیران

 اخلاق

 و گوییپاسخ

 شفافیت

 -ی و اتصال یارتباط یهاکانال تعدد -ی مجاز تیهو -اطلاعات  تبادل یسرعت بالا

 یمجاز یبه فضا المللنیاصول حقوق ب اعمال

 ینهادها لیتشک -جهانی  سلطه با مبارزه برای المللیبین سطح در همکاری و تعامل ساختار

از داخل کشور در مسائل  یواحد قو یصداکی -ی المللنیو ب یامنطقه یو اجرائ یقانون

 یزمامدار یدر مجامع فرامل رانیا یندگینما یمناس  برا گاهیجا حفظ -ی المللنیمهم ب

 نترنتیا
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 نیروهای المللیبین

 یالمللبین

 یسازیجهان

 ،یارتباط یهارساختیز -ی المللنیب استیس -سایبری  فضای در المللیبین و ملی امنیت

 یهمکار - بریسا یدر فضا یبهداشت و اقتصاد ،یونقل، کشاورزحمل ،یدفاع، انرژ

در حوزه  یبریفعال سا یپلماسید یاندازراه - نفعانیهمه ذ انیم یالمللنیجانبه بهمه

 یالمللنیو ب یامنطقه یهایهمکار

کاهش تفاوت قدرت  -سایبری  فضای در هادولت کنترل از خارج و غیردولتی هایگروه بازیگران

ها و گروه نیب یبریسا یفضا یالمللنیدر صحنه ب رقابت - بریسا یدر فضا گرانیباز انیم

 نگاشت - بریسا یفعال در فضا یالمللنیها و مجامع بسازمان تیمأمور - هادولت

 -ی و دولت یخصوص ،یمختلف مردم گرانیباز - بریسا یفعال فضا گرانیباز یسازمان

 یبریسا یفضا ربطانیو ذ گرانیروابط و منافع باز تیریو مد میتنظ ن،ییتب

و دوجانبه در  یامنطقه یهانامهموافقت تیعدم کفا -متحد  ملل سطح در سایبری معاهده هامعاهده

ها و معاهده ،هانامهموافقت -ی نترنتیدرباره اقدامات مجرمانه ا رراتمق - بریسا یفضا

 -ی المللنیو مقررات ب ها اقیبه م یابیدست -ی المللنیدوجانبه، چندجانبه و ب یهامانیپ

 دوست یو معاهدات با کشورها هامانیپ جادیا

 و تحقیق

 پووهش

 جادیا - المللیبین دهاینها توسط سایبری فضای در تحقیقاتی هایگروه تشکیل

 -ی اسلام یکشورها وهیوکشورها به ری( با سایبریسا ی)فضا یرساناطلاع یهاهیاتحاد

و  یمراکز مطالعات کمبود - (یبریسا ی)فضا یالمللنیب یرسانتوازن در عرصه اطلاع جادیا

 یبه مشارکت فعالانه در تمام قیتشو - در کشور یبریسا یفعال حکمران یپووهش

 - «اطلاعات تیامن»مرتبط با  یالمللنیب یعلم یدادهایها و روها، فرومنفرانسک

 یبریسا یعلوم مرتبط با حکمران داریو پا ایتوسعه پو شدننهینهاد

 اقدامات

 عملیاتی

 یغلبه گفتمان جادیا -ی کنش متقابل گسترده با مخاطبان خارج -حکمرانی  اِعمال نحوه هاکنش

 یبریسا یبا فضا یانقلاب مواجهه معقول و یبرا

متخص   یانسان یروین یهاتیاستفاده از قابل -کشور  صنعتی هایزیرساخت از حفاظت فنی

 یو فناور یتیموقع ،یاسیس یهاییو توانا هاتیقابل ها،تیاز ظرف استفاده - کشور یفیو ک

و   یترو -ی فرامل نترنتیاطلاعات و ا یشبکه مل جادیا - در حوزة ارتباطات وهیوبه

 ینترنتیا یتوسعه استانداردها

 در اقتصادی و بهداشت کشاورزی، ،ونقلحمل انرژی، دفاع، ارتباطی، هایزیرساخت اقتصادی

و امور  یدانش، فناور یهامشتر  در حوزه یگذارهیو سرما یهمکار -سایبر  فضای

 جادیا -ی اطو ارتب یاطلاعات یهاو سامانه یکیالکترون یهاشبکه تیبه امنمربوط

 یمعظم فرامل یهاشرکت

منافع و  حفظ -ی مجاز یدر فضا کایامر یلزوم شکستن هومون -جهانی  سلطه با مقابله امنیتی و سیاسی

و  یامنطقه یهایهمکار یجابیباز و ا کردیرو - از ابتکار عمل یبرخوردار -ی مل تیامن

 یالمللنیب

 و فرهنگی

 اجتماعی

و فرهنگ  تیاز هو انتیحفظ و ص -مجازی  فضای به نسبت ازهت گفتمانی فضای ایجاد

 جادیا -ی بریسا یمتأثر از فضا یهامواجهه با چالش یبرا یو آمادگ یزیربرنامه -ی مل

فرصت محور در استفاده از  نگاه -ی اجتماع یهایمحتو نگیلتریف -ی بریسا  یبس
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 ت،یشفاف ،ییافزات، همعدال ،یرسانخدمت لیدر جهت تسه یبریسا یفضا یهاتیظرف

 یو اجتماع یتوسعه اقتصاد

 فضای با مرتبط قوانین و قواعد به دهیشکل جهت در کشورها دیگر با تعامل قدرت حقوقی

 در المللیبین و ایمنطقه ملی، فردی، هایواکنش و کنش -جهانی  عرصه در مجازی

 سایبری فضای

 

 شناسی تحقيق . روش2

کشور  بریسا یفضا یحکمران یارائه طرح راهبرد»ضر به دنبال حا قیتحق نکهینظر به ا

 از نوع شود یکار گرفته مهکشور ب ییاجرا یاست و در نهادها «المللنیب طیدر مح

)ارکان  هاو ارزش اصول ،یو محقق جهت استخراج مبان  هست «یکاربرد» تحقیقات

 یالمللنبی – یمل نیقوان ،یدستبالا ناداساس اسها برها و شاخ ساز( و ابعاد، مؤلفهجهت

متناس  و مطابق با  یطرح راهبرد ران،یا یاسلام یجمهور طیبا درنظرگرفتن شرا زیو ن

در طبقه  قیتحق نیا نیاست  بنابرا «یاتوسعه» دهد،یارائه م یبوم یرهایها و متغشاخ 

 نیهمچن .شدبایم «یدطرح راهبر» کیآن یو خروج ردیگیقرار م «ایتوسعه – یکاربرد»

معتبر  یهاتیها، مقالات و ساکتاب قیاز طر «یفیک یهاداده» یستیبا کهنیبه ا باتوجه

 «یکم یهاداده» نیگردند  و همچن یگردآور -هستند  یفیتوص ت،یکه ازنظر ماه - ینترنتیا

پووهش  نیمورداستفاده در ا کردیرو جهیشوند  درنت یآورها جمعنامهپرسش قیاز طر

 هیصورت است که در لا نی( است. نحوه عمل بدیو کم یفی)ک «ختهیآم» ای «یبیترک»

حاصله از مصاحبه، مشاهده  یهاداده یریگبا بهره «یفیک» کردیاز رو یو انسان یاجتماع

 یبررس ی( برایفیک لیعوامل اثرگذار )تحل همچنین و شودیو مستندات استفاده م یمشارکت

احصاء  ،«المللنیب طیکشور در مح بریسا یفضا یمرانحک» یهاها و شاخ ابعاد، مؤلفه

 یمفهوم یدر خصوص الگو «یکم» کردیخواهد شد  سپس، با اخذ نظر خبرگان با رو

روش حداقل مربعات به یمعادلات ساختار یسازها با مدلآن لینامه( و تحل)توسط پرسش

نسبت  تیاقدام و درنها (یکم لی)تحل SmartPLSافزار از نرم یریگ( و با بهرهPLS) یجزئ

 «المللنیب طیکشور در مح بریسا یفضا یحکمران نةیموردنظر در زم یطرح راهبرد»به ارائه 

 .دیاقدام خواهد گرد
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 هاوتحليل یافتهتجزیه -4

 یبررسی، شناختتیجمعمل اطلاعات های پووهش شایافته لیوتحلهیتجزدر این بخش 

 گردد.می ارائه یمدل ساختاربرازش  یبررسی، ریگبرازش مدل اندازه

 شناختیيتجمع اطلاعات

شناختی سؤالات درج و اطلاعات جمعیت SPSSافزار نامه در نرمحاصل از پرسش یهاداده

درصد از  58.9بر . بالغدیاستخراج گرد (2طبق جدول شماره ) نامهپرسش یعموم

 یلیصمدار  تح یرادا یداده و مابق لیتشک یدکتر انیو دانشجو یرا دکتر انیپاسخگو

 ارشد بودند. یکارشناس
 ی تحقیقشناستیجمع: اطلاعات 2جدول 

 درصد تجمیعي درصد تعداد تحصیلات

 0 0 0 کارشناس

 41.2 41.2 14 کارشناس ارشد

 67.6 26.5 9 دانشجوی دکتری

 100 32.4 11 دکتری

 100.0 100.0 34 کل

 طيکشور در مح بریسا یفضا یحکمران یطرح راهبرد یهاابعاد و مؤلفه یبررس

 المللنيب

معادلات  یساز.ال.اس )مدلیافزار اسمارت پپووهش در نرم یمدل مفهوم میترس با

حداقل  تمیها، الگورنامهاخذشده از پرسش یهاکردن داده( و اضافه2( )شکل یساختار

 احصاء شد. 1یمربعات جزئ

 

 

 

 

 

                                        
1 PLS Algorithm 
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 محقق( لی)تحص اسالیافزار اسمارت پپووهش در نرم یمفهوم یمدل معادلات ساختار: 2شکل 
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 یريگبرازش مدل اندازه یبررس

 یارهیبا متغ یریگاندازهقابل ایآشکار  یرهایروابط متغ یمنظور بررسبه برازش نیا

 تیفیک یارهاینامه با استفاده از معپرسش ییایو پا ییروا نییتع یپنهان مرتبط، در راستا

 (.3جدول شماره ) ردیگیمدل صورت م
 مدل تیفیک یهااریمع: 3جدول 

هاابعاد و مؤلفه  متوسط واریانس استخراجشده3 پایایی ترکیبی2 آلفای کرونباخ1 

 0.707 0.923 0.897 اجرایی و قضایی

فافیتگویی و شاخلاق پاسخ  0.847 0.898 0.689 

ها و اصولارزش  0.894 0.912 0.567 

 0.834 0.938 0.901 اقتصادی

 0.541 0.876 0.829 اقدامات عملیاتی

 0.683 0.928 0.907 اقدامات فنی

 0.666 0.933 0.915 بازیگران

المللیبین  0.763 0.849 0.584 

 0.697 0.932 0.914 تحقیق و پووهش

9670. 0.932 حقوقی  0.936 

 0.674 0.892 0.837 حکمرانی

هارویه  0.858 0.909 0.773 

 0.792 0.938 0.912 ساختار

ها و نهادهاسازمان  0.883 0.928 0.81 

گذاریسیاست  0.6 0.772 0.47 

 0.657 0.905 0.869 سیاسی و امنیتی

 0.614 0.863 0.79 فرایند

 0.674 0.911 0.877 فرهنگی و اجتماعی

 0.684 0.915 0.887 فنی

 0.642 0.915 0.889 قانون اساسی

 0.593 0.851 0.76 قوانین و مقررات

                                        
1 Cronbachs Alpha 

2 Composite Reliability 

3 AVE : Average Variance Extracted 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=0CEEQFjAD&url=http%3A%2F%2Fclassroom.synonym.com%2Fcalculate-average-variance-extracted-2842.html&ei=x15RU52EH8HCtAaYiYGwAQ&usg=AFQjCNH-tHWOaUw2bpAHzLFS3Qt9OzibRw&sig2=7wy9oyZ71WVrLjKwsQL-qA&bvm=bv.65058239,d.Yms
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 0.665 0.856 0.755 مدیریت و عملکرد

هامعاهده  0.901 0.924 0.67 

 0.777 0.912 0.864 مقررات

 0.796 0.921 0.874 منابع

یسازیجهانالمللی نیروهای بین  0.888 0.918 0.692 

گیریای تصمیمهچهارچوب  0.873 0.908 0.664 

هاکنش  0.908 0.942 0.845 

 مدل ییایپا

 یبا یترک ییایا کرونبااخ و پا  یآلفاا  ،یعاامل  یهاا بار دگاهید 3از  یریگمدل اندازه ییایپا

 .شودیم ی( بررس)مشتر 

 شتریب یعامل یهمه بارها شودیمشاهده م 3شکل  طور که درهمان :یعامل هایبار -

 تی)صالاح  Q34شاخ   یذکر است بار عاملوده و برازش مناس  است. قابلب 4/0از 

 0.382باا مقادار   « ها و اصاول ارزش»و مؤلفه  یگذاراستی( از بعد سیعمال حکمرانا

 Q132شااخ    یباار عاامل   نی. همچنا دیا کمتار از حدنصااب و از مادل حاذف گرد    

و  یفرهنگاا»فااه و مؤل یاتیاا( از بعاد اقاادامات عمل یاجتماااع یهااایمحتااو ناگ یلتری)ف

 .دیکمتر از حدنصاب و از مدل حذف گرد 0.358با مقدار  «یاجتماع

 یبا یترک ییایپا شودیمشاهده م 3 جدول که درطور)مشتر (: همان یبیترک ییاپای -

 مناس  مدل دارد. ییایاز پا تیاست که حکا 0.6از  شتری)مشتر ( همه عوامل ب

کرونبااخ هماه    یآلفاا  شاود، یاهده ممش 3جدول که در طورکرونباخ: همان یآلفا -

 ییایا پا کاه نیا باه ا مادل دارد )نظار   باودن  ایاز پا تیاست که حکا 0.7از  شتریعوامل ب

 مناس  است(. زین 0.6کرونباخ  یاست، آلفا 0.6از  شتریب «یگذاراستیس» یبیترک

 مدل ییروا

 ییروا .ردیگیمقرار  یواگرا مورد بررس ییهمگرا و روا ییروا دگاهیمدل از دو د ییروا

 3همه عوامل در جدول شماره  ری(: مقادAVE ایشده استخراج انسیهمگرا )متوسط وار

 مناس  مدل دارد. یهمگرا ییاز روا تیاست که حکا 0.4از  شتریب
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 یبرازش مدل ساختار یبررس

(، 4شکل ( )یانداز)خود راه نگیبا استفاده از محاسبات بوت استرپ دی، بابرازش نیا

 .ردیصورت گ ریز اریپنهان در سه مع یرهایمتغ نیروابط ب یابیظور ارزمنبه

 

 

 

 

 

 

 

 

 

 

 
 محقق( لی)تحص یمدل مفهوم Bootstapping لیتحل: 3شکل 

  بررسی ضرای  معناداری طبقz  مقادیر(t-values ) منابع»)حاصل ازنظر خبرگان(، مؤلفه »

آن، از روابط  یهاشاخ  یبرخوردار نبوده ول یوابط معنادارو مقررات، از ر نیاز بعد قوان

 برخوردارند. یمناسب یها، از سطح معنادارابعاد و مؤلفه ریبرخوردارند. سا یمعنادار

 ارمعی R Squares 2 ایR نییتع  یضربررسی (: طبق نییتع  ی)ضر (2R ،)مدل  برازش

 .گرددیم یابیارز یمتوسط تا قو ار،یمع نیدر ا

 2 ارمعیQ2 اریمعبررسی به : باتوجهQمتوسط تا  توانیم اریمع نی، برازش مدل را در ا

 نمود. یابیارز یقو

 GOF اری: معیمدل کل برازش یبررس

بوده و چون  0.579مدل معادل  یکل برازشمقدار  شود،یآمده مشاهده معملبهبررسی در 

 گردد.می یابیارز یاست، برازش مدل را قو شتریب 0.25از 
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 به شرح  یموارد قیتحق یهاگزاره یفیو ک یکم لیوتحلهیاساس تجزبر:  ینتا فیوصت

 است: دهیاحصاء گرد ریز

 افزار ها توسط نرماز شاخ  یبرخSmartPLSها لذا، جدول شاخ  دی، حذف گرد

 .گرددیاصلاح م

که منابع(  <-و مقررات  نی)قوان هیفرض جزبهشدند  دییتأهای پووهش تمامی فرضیه

 رد شد. فیبه برازش ضعاتوجهب
 

   گيری و پيشنهاد. نتيجه4

  سپس مبانی نظاری شاامل تعااریف    مس له انیبمقدمه و اقدام به ارائه در بخش نخست 

 نیا انیدر پاتشریح شد.  ... به طرح راهبردی، فضای سایبر، حکمرانی فضای سایبر ومربوط

بعد  5مؤلفه و  23در قال   که شدهشاخ  احصاء  105به همراه بخش نمودار خورشیدی 

ناوع   ی شاملاشاره به موارد با قیتحق یشناسروشدر ادامه  .شد ارائهاند، گردیده یسامانده

 ی( و اجارا یفا یو ک یکم ای ختهیآم ای یبی)ترک قی(، روش تحقیاتوسعه - ی)کاربرد قیتحق

 (یتا اشباع نظر یضاوتمند ق)هدف یآمارامعهج ،SmartPLSافزار با استفاده از نرم هالیتحل

شاناختی  شاامل اطلاعاات جمعیات    قیتحق یهاافتهیو  لیوتحلهیتجزاشاره شد. سپس  ... و

نفار   14 ،یدکتار  ینفار دانشاجو   9 ،ینفار دکتار   11نفار خباره شاامل     34)جمعااً   قیتحق

کشور در  بریسا یفضا یحکمران یطرح راهبرد یهاابعاد و مؤلفه یکارشناس ارشد(، بررس

 0.7کاه چاون از    0.812کرونباخ  یآلفابا  یریگبرازش مدل اندازه یبررس الملل،نیب طیمح

بارازش مادل    یمادل دارد، بررسا   ابودنیا از پا تیا و حکا باشاد میبالاتر است مورد قبول 

 نشاانگر نیز  تیدرنهاشد و  ارائهبررسی و  GOF اری: معیبرازش مدل کل یبررس ،یساختار

 است. دییتأیک فرضیه )منابع( مورد  جزبه های تحقیقآن است که کلیه فرضیه

 ی پژوهشمفهوم الگوی

کاه در   قیا تحق اتیمداقه در ادب نیو همچن قیتحق یهانهیشیو مطالعه پ یاساس بررسبر

نظاام   یدارا بر،یساا  یدر عرصه فضا شرویپ یاست، کشورها دهیارائه گرد نیشیپ یهابخش

متحاده   الاتیکشور ا انیم نیهستند. در اآن  یالمللنیطور خاص در عرصه بو به یحکمران



 147                                           1403 بهار، 51، شمارة چهاردهمملی، سال فصلنامة علمی امنیت 

 

و  بریساا  یدر فضاا  یتیو چنادمل  یفراملا  یهاا سهم از شارکت  نیشتریبا دارابودن ب کایآمر

و  گاهیدنبال حفظ جابه کان،یآ ریفضا نظ نیا گرمیتنظ یهانهادها و سازمان تیمالک نیهمچن

 بریساا  یکالان فضاا   تیریماد  یگذارو اشترا  میاست و تقس بریسا یتسلط کامل بر فضا

مخاابرات باه    یالمللا نیب هیسازمان ملل و اتحاد رینظ یالمللنیب یرا در قال  نهادها یجهان

 رانیا ا یاسالام  یو جمهور هیروس ن،یچ رینظ یی. در مقابل کشورهاانگاردینم شیسود خو

راساتا حرکات    نیا باوده و در ا  یالمللا نیدر قالا  مجاامع با    بریساا  یدنبال انتظام فضاا به

 .ندینمایم

 یآن اساات کااه عمااده کشااورها انگریاانما در پااووهش شاادهانجااام یقاایتطب مطالعااات

 یجهاان  تیریبه سمت مد لیم رهیو غ ایفنلاند، استرال ،یژاپن، هند، اندونز ریموردمطالعه نظ

 تیریداشاتن ماد   اریدنبال در اختبه گرید یو معدود کشورها کایدارند و آمر یبریسا یفضا

طور خلاصه سه به ییهستند. از سو و بسط هرچه بیشتر هومونی خود افض نیا یو حکمران

 ،«یبریساا  یفضاا  قیاز طر یحکمران»اند از طرح است که عبارتعرصه قابل نیمفهوم در ا

کاه مقصاود پاووهش ماورد      «یبریسا یبر فضا یحکمران»و  «یبریسا یدر فضا یحکمران»

 یباه رهبار   یغربا  یکشاورها  یطورکلاست. به بریسا یبر فضا یحکمران یآخر آن به معن

 ردیا گیرا در برم یدر سطح فن یعمدتاً حکمران یبریسا یبر فضا یرانمعتقدند حکم کایآمر

مختال   دیا نبا بریساا  یگردش اطلاعات در فضاا  یارتباطات و آزاد یآزاد کنند،یم دیو تأک

 دیا محتاوا با  میتنظ کنند،یم حیتصر گرید یکشورها یو برخ هیروس ن،یچ حال،نیگردد. باا

 یبار فضاا   یدهد و از حکمرانا  لیرا تشک بریاس یبر فضا یحکمران یدیاز عناصر کل یکی

 .کنندیم تیحما یبریسا

 جااد یروشان سااخت کاه ا    یو ملا  یامنطقاه  ،یالمللنیمهم ب گرانیباز یادامه بررس در

 و یادر عرصاه منطقاه   یگریتاوان بااز   شیمنجار باه افازا    تواندیم یمعظم مل یهاتیظرف

شامل موضاوعات   یاگسترده فیشامل ط هاتیظرف نیگردد  ا یبریسا یدر فضا یالمللنیب

 تواناد یآن ما  یاسات کاه خروجا    رهیا و غ ینظاام  ،یرهنگف ،یتیامن ،یاسیس ،یاقتصاد ،یفن

 ،یرانا ای – یاسالام  یغنا  یسااخت محتاوا   بر،یساا  یفناوراناه فضاا   یهاا شارکت  دگریتول
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و  یامنطقاه  یدر نهادهاا  یریا گمیتصم یهایح  کرستصا ،یبریبازدارنده سا یهااتیعمل

 لیتشاک  ،یدر سطح جهان یانقلاب اسلام انینشر جر بر،یسا یفضا نةیفعال در زم یالمللنیب

 گردد. رهیمربوطه و غ یهاشیو رزما یبریسا یهاگانی

 یو برقارار  ی مشاخ  مفهاوم  الگاوی عوامال   ها،و شاخ  هامؤلفهاستخراج ابعاد، با 

پویاایی فضاای ساایبر    باه  نظار  د یا گرد یموردنظر طراح یراهبرد یها، الگوآن نیروابط ب

 الملال فضاای ساایبر کشاور در محایط باین      حکمرانی یبرا یانینقطه پا توانینم ،المللبین

 ریناپاذ صاورت حلقاه و چرخاه فناا    باه  یراهبارد  یضرورت دارد که الگولذا  ،تصور نمود

تحقاق   1«اودا» یریگمیمدنظر و حلقه تصم یاحل معمارمر قیمهم، با تلف نیگردد و ا یطراح

و « المللای رصد و پایش باازیگران باین  »مرحله، دو اساس بر یینها یراهبرد یو الگو افتی

. و دو فضای کلی سایبر جهانی و فضاای حکمرانای ج.ا.ا  « رصد و پایش اسناد و معاهدات»

 4شاکل  به شرح  گفتهشیال  پاساس مطپووهش بر یمفهوم یادامه الگو در .دیگرد نیتدو

 .گرددیارائه م

 

 

 

 

 

 

 

 

 
 المللنیب طیکشور در مح بریسا یفضا یحکمران: الگو 4شکل 

                                        
1 OODA 
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 یفضاا  یمتصاور اسات  اولا    یکلا  یشاده، دو فضاا  پاووهش ارائاه   یمفهوم الگویدر 

.ا اسات کاه   ج.ا یهاا و اساناد بالادسات   کاه شاامل ارزش   رانیا یاسلام یجمهور یحکمران

مصالحت    یمجماع تشاخ   ،یمجاز یفضا یعالیشورا ریکشور، نظ گذاراستیس ینهادها

دادن باه  و جهات  هایمشخط نییتع هآن اقدام ب هیبر پا رهیو غ یاسلام ینظام، مجلس شورا

 الملال نیبا  طیکشور در محا  بریسا یکننده در فضامختلف عمل ینهادها فیاقدامات و وظا

دوم مورد  ی. فضاندینمایم یو نظام یفرهنگ ،یتیامن ،یاسیس ،یاقتصاد ،یفن یشامل نهادها

در ساطوح   لفمخت گرانیاست که با حضور باز یجهان بریسا یاشاره در الگو مربوطه، فضا

 «یامنطقاه »و سطح  رهیمخابرات و غ یالمللنیب هیسازمان ملل متحد، اتحاد رینظ «یالمللنیب»

 «یفراملا  یهاا شارکت »ها و در سطح سازمان گریو د یهاشانگ یهایسازمان همکار رینظ

 است. شدهیبندرده رهی(، آلفابت )گوگل(، آمازون و غبو سیمتا )ف یهاشرکت رینظ

 رانیا ا یاسالام  ی، جمهاور (پووهش اتیگرفته از ادبرب) شدهمیترس یمفهوم یالگو طبق

 باشد،یپووهش م یکه هدف اصل «المللنیب طیکشور در مح بریسا یفضا یحکمران»جهت 

حضور و نحاوه تعامال    یسازاقدام به فعال گفتهشیپ یبنداساس ردهبر گرانیباز ییبا شناسا

را  الملال نیبا  طیدر محا  بریساا  یفضاا  یعماال حکمرانا  ا نتا از رهگذر آ دینمایها مبا آن

 عرصه را ارتقا بخشد. نیکشور در ا گاهیو جا تیتقو

 طیکشور در محا  بریسا یفضا یحکمران یراهبرد طرح»ارائه  یعنیپووهش  یهدف اصل

منظاور   نیاست. باد  دهی، به انجام رسیداده شده سؤالات فرع یهااساس پاسخبر «المللنیب

 الملال نیبا  بریسا یعرصة فضا گرانیازب شیموردنظر ابتدا اقدام به رصد و پا یطرح راهبرد

 یاسالام  یجمهاور  یگذاراستیاساس نظام سو بر دینمایگرفته مو اسناد و معاهدات شکل

و  «یحکمراناا» ،«یاقاادامات فناا »، «هااا و اصااول ارزش»چهااار مؤلفااه   هیااباار پا رانیااا

باه   دامکه قبلاً ذکار آن رفتاه اقا    ییهااساس شاخ بر زیو ن «یریگمیتصم یهاچهارچوب»

مراجاع   یملا  فیوظاا   یتخصا  ی. سپس در راساتا دینمایعرصه م نیدر ا یگذاراستیس

و  نیاقدام به وضاع قاوان   یاسلام یو مجلس شورا یمجاز یفضا یعالیشورا رینظ ربطیذ

 .ندینمایمقررات م
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باا   «یای الزاماات اجرا »محوله در چهاارچوب   فیحس  وظا ییاجرا یهادستگاه سپس

و  «یفرهنگا » ،«یتا یو امن یاسیس» ،«یفن»، «ساختار»، «هامعاهده» ،«تیریمد» یهالحاظ مؤلفه

معظام   یها و نهادهاا شرکت»و  «یامنطقه» ،«یالمللنیب» گرانیل با بازاقدام به تعام یاقتصاد

 .ندینمایم «یتیفرامل

عناوان شاد، طارح     یطارح راهبارد   حیبه تشار مربوطمبانی نظری گونه در بخش همان

 ،یراهبارد  یاصال  یهاا عوامال و مؤلفاه   یمنطقا  میاست که با تنظ یمدل منسجم» یراهبرد

باه اهاداف را    یابیدسات  ینموده و چگونگ میشکل ممکن ترس نیها را به بهترآن نیروابط ب

 یاز منظر دانشاگاه عاال   یچه طرح راهبردآن زیاساس و ن نیهم ردر ادامه ب« .سازدیم سریم

 .گرددیاست، نسبت به ارائه آن اقدام م یدفاع مل

 المللبين محيططرح راهبردی حکمرانی فضای سایبر کشور در 

 ،یساز )رسالت، اصول، مبانارکان جهت یکه در آن بر مبنااست  ی، طرحیطرح راهبرد

راهبردهاا و   ،یطا یباه عوامال مح  اناداز( و باتوجاه  اهاداف کالان، چشام    ،یکل یهااستیس

و روناد تحقاق آن    زشاده یو تجو نیای شده و الزامات تحقق آن تباقدام، مشخ  یهابرنامه

در اداماه   .(1398پاور،  ، به نقل از قدیر نظاامی 1400لو، )دمیرچی  گرددیم یابیکنترل و ارز

آن اقادام   ارائاه اساس ساختار مصوب طرح راهبردی دانشگاه عالی دفاع ملای نسابت باه    بر

 خواهد شد.

 ها(انداز، ارزشساز )رسالت، چشمارکان جهت

 طیکشاور در محا   یبریساا  یفضاا  یحکمرانا  ی(: طرح راهبردتیرسالت )مأمور 

 رانیا ا یاسلام یجمهور ینقش حکمران یجهت اعتلا ییکننده راهبردهاائهار المللنیب

نظاام شاامل عازت،     یکل یهااستیدر چهارچوب س ی فضای سایبرالمللنیدر عرصه ب

 حکمت و مصلحت است.

 یواساطه کاربسات طارح راهبارد    باه  رانیا ا یاسالام  یانداز: نظاام جمهاور  چشم 

 یهاا در ساازمان  یجاد  ینا یآفرنقش لالملنیب طیکشور در مح بریسا یفضا یحکمران
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سازمان  رینظ یامنطقه یهامانیمخابرات، پ هیسازمان ملل متحد و اتحاد رینظ یالمللنیب

 را خواهد داشت. یشانگها

 برهیباتک المللنیب طیکشور در مح بریسا یفضا یحکمران یها: طرح راهبردارزش 

 ینظار  یبر مباان  یکه مبتن یربیسا یدر فضا شدنیو درنظرگرفتن جهان یجهاد هیروح

 کارد یوباا ر  یاِعمال حکمرانا  تیاسلام و در حدود صلاح نیمب نید یشناختو معرفت

بار   دیا با تأک بریسا یفضا یالمللنیب یهاسازمان یراهبردها رییتغ یتعامل و حضور برا

 .دینمایعمل م یبریسا یخود در فضا یهااز خود و ارزش انتیو ص یتفکر راهبرد

 یاساس یهاها و ضعفقوت دها،ی، تهدهافرصت

در طرح راهباردی حکمرانای    شدهارائهی پیرامون راهبردهای ریگمیتصمجهت تحلیل و 

گیری شده است کاه در اداماه   بهره 1سوآر یالگوالملل از فضای سایبری کشور در محیط بین

 .(4)جدول شماره  شودبه شرح و بسط آن پرداخته می
 : الگوی راهبردی سوآر4جدول 

 عوامل مؤثر محور

 هاقوت

 

و  تیمشاروع  ،ییاساخگو پ - بریساا  ینظام در فضاا  یکل یهااستیس - هیاول یشناختو معرفت ینظر یمبان

 از ابتکار عمل یرخوردارب -ی دینی سالارمردمی بر پایه نحوه اِعمال حکمران - تیشفاف

 هافرصت

 

 -المللای فاراهم نمایاد   تواند فرصت نشر انقلاب اسالامی را در عرصاه باین   می فضای سایبر که شدنیجهان

و مشاارکت   یهمکاار  -ی ملا  یهاتوسط دولت یبریسا یفضا تیکل ت،یریمد ییعدم توانا -ی پردازمفهوم

 یاجازا  رواباط  - ایا در سراسار دن  یو بخش مدن یبخش خصوص ،یبخش دولت نفعانیذ یفعالانه و حداک ر

 - توافقاات و قراردادهاا   هاا، اسات یس هاا، هیا از رو ییهامجموعه -ی رحکومتیغ یهابخشدرون حکومت و 

 یالمللا نیدر ساطح با   یمکارتعامل و ه -ی و اتصال یارتباط یهاتعدد کانال - تبادل اطلاعات یسرعت بالا

کااهش   -ی بریساا  یهاا در فضاا  و خارج از کنترل دولت یردولتیغ یهاگروه -ی مبارزه با سلطه جهان یبرا

هاا و  گاروه  نیبا  یربیساا  یفضاا  یالمللنیرقابت در صحنه ب - بریسا یدر فضا گرانیباز انیتفاوت قدرت م

 - دوسات  یو معاهدات با کشاورها  هامانیپ جادیا -ی و دولت یخصوص ،یمختلف مردم گرانیباز - هادولت

 یماسلا یکشورها وهیوکشورها به ری( با سایبریسا ی)فضا یرساناطلاع یهاهیاتحاد جادیا

 یالمللا نیب یهاسازمان یراهبردها رییتغ یتعامل و حضور برا - و طول و عرض آن یبریسا یجهاد در فضاها خواسته

                                        
1 SOAR 

هاا و  (، خواساته Opportunitiesهاا ) (، فرصات Strengthsنقااط قاوت )   لیتحلاز  عبارت استسوآر 

 است. کیاستراتو یابزارو ( Resultsانتظار ) مورد  ی(، و نتاAspirationsآرزوها )
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در  هاا اسات یدر اتخااذ س  یهمااهنگ  -ی بریساا  یخود در فضا یهااز خود و ارزش انتیص - بریسا یفضا و آرزوها

واحد  یصداکی -ی و خصوص یدولت یهادر بخش یسازمیتو  یانسان یروین تیترب -ی و فرامل یسطوح مل

 یدر مجامع فراملا  رانیا یندگینما یمناس  برا گاهیحفظ جا -ی المللنیاز داخل کشور در مسائل مهم ب یقو

 -ی المللا نیو با  یامنطقاه  یهاا یدر حاوزه همکاار   یبریفعال ساا  یپلماسید یاندازراه - نترنتیا یزمامدار

 - (یبریساا  ی)فضا یالمللنیب یرسانتوازن در عرصه اطلاع جادیا -ی المللنیو مقررات ب ها اقیبه م یابیدست

 داریا و پا ایا توسعه پو شدننهینهاد - در کشور یبریسا یفعال حکمران یو پووهش یرفع کمبود مراکز مطالعات

 یو فنااور  یتیموقع ،یاسیس یهاییو توانا هاتیقابل ها،تیاستفاده از ظرف -ی بریسا یعلوم مرتبط با حکمران

مشتر   یگذارهیو سرما یهمکار -ی فرامل نترنتیاطلاعات و ا یشبکه مل جادیا - در حوزة ارتباطات وهیوبه

ی و ارتبااط  یاطلاعات یهاو سامانه یکیالکترونی هاشبکه تیو امور مربوط به امن یدانش، فناور یهادر حوزه

 تیا حفظ مناافع و امن  -ی بریسا یدر فضا کایامر یشکستن هومونلزوم  -ی معظم فرامل یهاشرکت جادیا -

 جادیا -ی و فرهنگ مل تیاز هو انتیحفظ و ص -ی بریسا یتازه نسبت به فضا یگفتمان یفضا جادیا -ی مل

 ،یرسانخدمت لیدر جهت تسه یبریسا یفضا یهاتینگاه فرصت محور در استفاده از ظرف -ی بریسا  یبس

 یدهکشورها در جهت شکل گریقدرت تعامل با د -ی و اجتماع یتوسعه اقتصاد ت،یفافش ،ییافزاعدالت، هم

 یدر عرصه جهان یمجاز یمرتبط با فضا نیبه قواعد و قوان

عماال  ا - و حاق دفااع مشاروع    یبریدر برابر جرائم ساا  دگانیداز بزه تیحما -ی اِعمال حکمران تیصلاح پیامدها

حقاوق حااکم بار     - بریساا  یاسناد و معاهدات در فضا ن،ینجارها، قوانه - بریسا یدر فضا تیحاکم نیقوان

در  یحقوق و مناافع ملا   یفایاست -کشورها  یزور از سوحاکم بر توسل به المللنیحقوق ب -ی بریجنگ سا

باه اهاداف    یابیدسات  یهازمیمکان – کنندهلیتسه یگذاریمشسازوکار و خط -ی المللنیب بریسا یعرصة فضا

 بریسا یدر فضا یبهداشت و اقتصاد ،یونقل، کشاورزحمل ،یدفاع، انرژ ،یارتباط یهارساختیز -ی مشخط

 یفعال در فضا یالمللنیها و مجامع بسازمان تیمأمور - نفعانیهمه ذ انیم یالمللنیجانبه بهمه یهمکار -

مارتبط باا    یالمللا نیبا  یعلم یدادهایها و روها، فرومکنفرانس یبه مشارکت فعالانه در تمام قیتشو - بریسا

دفااع،   ،یارتبااط  یهارساختیزایجاد و تقویت  -ی نترنتیا یو توسعه استانداردها  یترو - «اطلاعات تیامن»

 یهاا یهمکاار  یجااب یبااز و ا  کردیرو - بریسا یدر فضا یبهداشت و اقتصاد ،یونقل، کشاورزحمل ،یانرژ

کانش و   -ی بریساا  یمتأثر از فضاا  یهامواجهه با چالش یبرا یگو آماد یزیربرنامه -ی المللنیو ب یامنطقه

 وضع موجود با وضع مطلوب نیشکاف ب -ی بریسا یدر فضا یالمللنیو ب یامنطقه ،یمل ،یفرد یهاواکنش

 

الملل، فاصله زیاادی باا   جمهوری اسلامی ایران در حکمرانی فضای سایبر در محیط بین

بر پایه توحیاد و اصاول انقالاب     کهآنیت به نقاط قوت وضع مطلوب آن دارد  لیکن با عنا

المللای  در عرصاه باین   باقدرتموجود را پر نماید و  خ  سرعتبهتواند اسلامی است، می

شد کاه   ارائهفضای سایبر ایفای نقش نماید. برخی از نقاط قوت در تحلیل سوآر بخش قبل 

نظاام جمهاوری اسالامی ایاران     « نای ی دیسالارمردمی بر پایه عمال حکمراننحوه ا»اهم آن 
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زا بار پایاه مشاارکت عماوم ملات در ابعااد       تواند منجر به تولیاد قادرت درون  میکه  است

 الملل گردد.مختلف حکمرانی فضای سایبری کشور در محیط بین

 )تجویزي( نیگزیو جا يمناسب اصل يراهبردها

در پهناه   بریساا  یفضاا  یغن یمحتوا دیدر تول یمردم یمشارکت یبالا تیاستفاده از ظرف -

 یالمللنیب

 یمراکز راهبار  سیجهت تأس یاسلام یکشورها وهیودوست به یتعامل مؤثر با کشورها -

 بریسا یفضا یاتیو عمل

 بریساا  یدر فضا ییگراو اخلاق یالمللنیدر عرصه ب یو اصول انقلاب اسلام ینشر مبان -

 بریسا یفضا یو اقتصاد یتجارت یهاتیاستفاده از ظرف

 تاال یجید یمتاورس، ارزها رینظ یفناور دیجد یهاعرصه رساختیو استفاده از ز ادجیا -

 ... و

باا   الملال نیدر عرصه ب یو حقوق یتیامن ،یاقتصاد ،یاسیس ،یبه تبادلات فرهنگ یابیدست -

 ینیو د یمل تیاز هو انتیص تیرعا

 ربیسا یفضا یاو منطقه یالمللنیب یهااسناد و معاهده نیمشارکت در تدو -

جاو در حاوزة   و سالطه  یغربا  یو کشاورها  کاا یآمر یسالطه و مقابلاه باا هوماون     ینف -

 بریسا یفضا یتیریو مد یفن یرساختیز

 

 هايشنهادپ

 گردد:اساس نتای  حاصل از پووهش، پیشنهادهای زیر ارائه میبر

کشاور   بریساا  یفضاا  یجهت حکمران یمجاز یفضا یعالیشورا لیذ یواحد لیتشک (1

 للالمنیب طیدر مح

هاا  مفهوم که سازمان نیبد المللنیب طیکشور در مح یبریسا یدر فضا یکار مل میتقس (2

 ایا  یصاورت تکا  باه  رانیا ا یاسالام  یجمهاور  بریسا یکننده در فضاعمل یو نهادها

 اسناد و معاهدات مشارکت داشته باشند. نیدر جلسات نهادها و تدو یمشارکت
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 الملال نیبا  طیدر محا  بریساا  یفضا ینمرتبط با حکمرا یهااستیس یو بررس یبازنگر (3

 ساله10و حداک ر  یاصورت دورهبه

)نظاام   یغربا  یو کشورها کایمتحده آمر الاتیا انهیگراجانبهکیمؤثر با اقدامات  مقابله (4

 یتیریحوزه مد -2و  یرساختیز - یحوزه فن -1 :یبریسا یفضا دو حوزه  در سلطه(

 بریسا یفضا یعرصه حکمران در یشناختو معرفت ینظر یمبان قیدق نیتدو (5

حضاور در عرصاه    یبارا  یو خصوصا  یدولتا  یهاا در بخاش  یانساان  یرویا ن تیترب (6

 یالمللنیب یو مشارکت در نهادها یبریسا یفضا یحکمران

 بریسا یفضا یالمللنیحضور ج.ا.ا. در تعاملات ب یراهبردها نیتدو (7

هاای  مناسبی برای پووهشتواند زمینه مطالعاتی در طی پووهش، مواردی مشاهده شد که می

 آتی باشد:

 المللنیب طیکشور در مح یبریسا یفضا یحکمران نییتب (1

در عرصاة   ینا یآفرو نقش یگذارنقشه مقابله با نظام سلطه با مشارکت در قانون میترس (2

 یالمللنیب بریسا یفضا

 المللنیب بریسا یفضا یمدار و عادلانه در حکمراناخلاق کردیرو (3

 بریسا یاسناد و معاهدات در فضا ن،یوانهنجارها، ق نگاشت (4

 یبریو رابطه آن با حقوق حاکم بر جنگ سا بریسا یفضا یحکمران

 

 

 مآخذ فهرست منابع و

 

 الف. منابع فارسی

 

  (. قواعد و مقررات حقوقی در فضای ۱۴۰۲) الههدایت درخشان، و علی غلامعلی، افشین؛ جعفری،مقام

 .۱۲6-۱۰9، سیاست دفاعیی ایران. سایبر و دعاوی حقوقی جمهوری اسلام

   دمیرچی لو، مجتبی )1400(. طرح راهبردی دیپلماسی مجاازی جمهاوری اسالامی ایاران     )پایاان ناماه
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   .شورای عالی فضای مجازی )1401، 11 مه(. سند راهبردی جمهوری اسلامی ایران در فضای مجاازی
 تهران: شورای عالی فضای مجازی.
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  فیروزآبادی، سیدابوالحسن و آزادی احمدآبادی، جواد )1399(. تحلیل پیشینه حکمرانی فضای مجازی
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    کیانخواه، احسان )1397(. چالشهای راهبردی حکمرانی با گسترش فضاای ساای  بر. فصالنامه علمای
 امنیت ملی، )34(.

  محمدی، حافظ )1399، 20 آبان(. چالشهای حکمرانی فضای مجازی و ارائه راهکارها برای جمهوری
 اسلامی ایران. مقاله ارائه شده در دومین همایش ملی حکمرانی اسلامی.

  مرکز بررسیهای استراتویک ریاست جمهوری. )1399، 6 مرداد(. گزارش نشست حکمرانی سایبری و
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 از2022فروردین  4دی(. بازیابی  2، 1391. )سایبر به متفاوت نگاهی ، 

https://paydarymelli.ir/fa/news/1055/  
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