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 چکيده
حیواتی  هوای  زیرسواتت ای در طوور فااینوده  صنعتی که به های کنترلسامانهسایبری  هایتهدیدامروزه 

 هوا این سامانه تیامنرو از این .کرد مقابلهها آنبا  سادگی بتوانهبتر از آن هستند که پیچیدهشوند، استفاده می

 ارائوه بور ایون اسوا ،     .شودمی محسوبها دولتاز جمله  ی،صنعت گرانیباز یهاینگران نیتریاز اضطرار

از  (هدف این پوووه  )های حیاتی های کنترل صنعتی در زیرساتتکارگیری امن سامانههالگوی راهبردی ب

از حووزه سوایبری، اسوناد باتدسوتی     سو ها است. در این پووه  محقق با مراجعه به ارکان جهوت ضروریت

المللی و با تحلیو   بین های داتلی وها و طرحکشور، اسناد و اقدامات راهبردی سایر کشورها، بررسی مدل

های تحقیق نموده و سپس برای ها و شاتصتبرگی، اقدام به طراحی مدل مفهومی و استخراج ابعاد، مؤلفه

راحی پرسشنامه محقق ساتته مبتنی بر مصواحبه بوا تبرگوان و اسوناد     پاسخ به سؤاتت تحقیق، نسبت به ط

بعد،  3کارگیری امن دارایهدهد که الگوی راهبردی باست. نتایج این تحقیق نشان میمورد اشاره اقدام نموده

ات، ها در بعد فرایند به ترتیب اولویت، ساتتارها و نظامباشد که مهمترین مؤلفهمی زیرمؤلفه 67و  مؤلفه 12

کارگیری و راهبری، در بعود فنواوری بوه ترتیوب سوازماندهی امنیوت،       هگذاری، قوانین و مقررات، بسیاست

و در بعد منابع انسانی  اقدامات پیشگیرانه، تحلی  و مدیریت حوادث، اقدامات تشخیصی و اقدامات بازیابی

 باشند.سازی و مدیریت منابع انسانی میبه ترتیب ظرفیت

 کنترل صنعتی کارگیری امن سامانههاتت حیاتی، سامانه کنترل صنعتی، بزیرس واژه:کلید
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 مقدمه و بيان مسئله
 ،1آوری دادهکنتورل نظوارت و جمووع  هووای سوامانه از جملوه  هوای کنتورل صوونعتی   سوامانه 

یوا   4سوایبری -فیایکوی  هوای سامانه ،3کنترل فرایند هایسامانه ،2شده کنترل توزیع هایانهووسام

هوای صونعتی و   بخو   اغلوب در هسوتند کوه   5ریوای برناموه  هوای منطقوی قابو    کنترل کننده

در  بووده کوه  هوای کنترلوی   سامانه اساساًها ، این سامانهشوندهای حیاتی یافت میزیرساتت

برق، آب و فاضلاب، نفت و گاز، شیمیایی، حم  و نق ، داروسازی، تمیر و  صنایعی مانند

بورای مودیریت   را  و عملیوات تسسیسوات صونعتی    هآشوامیدنی اسوتفاد   کاغذ، مواد غذایی و

واتسوون   )آنوی،  دنکنمی مدیریتکنترل و  ،فرایندهای صنعتی مانند تولید، جابجایی و توزیع

و اسوتفاده   یسوازمان های کنترل صنعتی به شبکه یهااتصال شبکه  یافاا. 6 (2019و نور ، 

 حیواتی  یهارساتتیز یمنیو ا تیامن یرا برا یااستاندارد، تطر بالقوه یهاعام  ستمیاز س

 سووایبری از افوواای  تهدیوودات امنیووت .7(2018)تیمسووونا و مرادیووان،  کوورده اسووت جووادیا

 یمنوی ا ،و امنیت، اقتصاد کردهسوء استفاده  زیرساتت حیاتی هایمسیست پیچیدگی و اتصال

)بنیووادملی اسووتاندارد و  دهنوودرا در معور  تطوور قوورار موی  ها سولامت عمووومی کشووور  و

 تطور  کواه   بورای  سوازمانی  هایشبکه در که متداول اقدامات .8 (2018نولوژی آمریکا، تک

کوارایی   هوای کنتورل صونعتی   سامانه هایمحیط در اغلب شوند،می اجرا هافناوری با مرتبط

 هوای پوذیری آسویب  برطرف نموودن  برای ساده، ح راه یا میانبر راه هیچ نداشته و متسسفانه،

                                        
1 SCADA 

2 DCS 

3 PCS 

4 CPS 

5 PLC 

6 Uchenna D Ani, Jeremy D McK. Watson, Jason R C Nurse Al 

 Cook.and.Carsten, Maple           

7 Timpsona,Dominic.And.Moradian, Esmiralda 

8 NIST.CSWP 
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 کنترل سیستم از دیگر سو معماری .ندارد وجود های کنترل صنعتیمانهسا در سایبری امنیت

معمواری فنواوری    ادغوام  افواای   بوه  منجر کنترل، اقدامات و هاینه تجاری نیازهای مدرن،

 شوود. در ایون راسوتا جودایی    موی  های کنترل صونعتی سامانه و بارگ هایاطلاعات شرکت

-پوی  (. 2016)وزارت امنیت داتلی آمریکا،  کندنمی فراهم دیگر امنیت تنهایی به فیایکی

ه ده سوال های کنترل صنعتی، به دلی  عقب مانودگی  امانهووس ی بهتیامنشود حملات بینی می

افواای   توسوط مهاجموان    یاندهیطور فاابه ،اطلاعات یفناور تیاز امنها امنیت این سامانه

 استانداردسووازی ی،هووای کنتوورل صوونعت سووامانه سووازیدرنو. موو1(2015یابوود )سوووفو ، 

 شودت  بوه  را هوا آن بوه  سوایبری  حملات متقاب ، ارتباط افاای  و ارتباطی های وووپروتک

 های کنتورل صونعتی تبودی    سیستم سایبری امنیت. 2(2021است )یاداو و پاوت،  داده افاای 

 هووایهووا و رویووهمسووتلام دسووتورالعم  وتوور شووده گسووترده توور ومهووم  بووه یوور نگرانووی

 های کنترل استسیستم سایبری در اتوماسیون صنعتی و برای تعریف امنیت ساتتارمندتری

. در کشور ما اسکاداهای غیربومی مصداق بوارز مودت  تهدیودات    3(62443-1-1)استاندارد

هوا را بوا دقوت بوات کنتورل و      های حیاتی هستند که ایون زیرسواتت  سایبری در زیرساتت

هریر های حیاتی زیرساتتحاضر،  درحال(. 1398پور و همکاران، کنند )تقیمدیریت می

توانود عواملی بورای    کوه موی  این وابستگی ضمن آن بوده و تاحدی به فضای سایبری وابسته

تواند بسوتری بورای   ها در ارائه تدمات به مشتریان تود باشد، میتسهی  فعالیت زیرساتت

 هوای زیرساتت یبتخراز دیگرسو  .4(2017)گابری ،  گیری تهدیدهای متنوع نیا باشدشک 

 یاقتصواد  یایکی،ف یتبر امن یمنف یرتواند تسثیووم ها در ارائه تدماتی آنناتوانحیاتی و یا 

(. لذا حفاظوت از  2019)وزارت امنیت داتلی آمریکا،  بگذارد یو سلامت عموم یمنیا یاو 

کثور  سوایبری ا  راهبوردی شوود و در برناموه   ها جاء مسائ  کلان و راهبردی محسوب میآن

                                        
1 Sophos 

2 Yadav, Geeta.and Paul, Kolin  

3 IEC62443-1-1 

4 Gabriel 
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 معظوم  مقوام  ابلاغوی  کلوی  هوای کشورها وجود دارد، در کشور ما نیا این فرایند در سیاست

کید قورار گرفتوه اسوت.    سکشور مورد ت در حوزه افتا و سایر اسناد باتدستی (العالیمدظله) رهبری

 ،تنگناها ت،مشکلا ات،تهدیدهووای حیوواتی و   اهمیووت زیرسوواتت   گرفتن نظر در با لحا

 دیهبررا یلگوا چگونگی ،تحقیق مسئله مهمترین ه،رشارد امو یضعفها و هایمدرآناکا

و سوعی بور ایون    های حیاتی کشوور  های کنترل صنعتی در زیرساتتبکارگیری امن سامانه

هوای  های سوایبری سوامانه  پذیریهای مرتبط با تهدیدات و آسیببا شناتت حوزه است که

بوا   مورتبط  هوای وشاتص هابعاد، مؤلفهاحیاتی های کار رفته در زیرساتتهکنترل صنعتی ب

، شناسوایی شوده   هوای شاتصها و ارتباط بین مؤلفه های کنترل صنعتی امن احصاء وسامانه

کوارگیری امون ایون    هتا بتوان با توجه به آن، یر الگووی راهبوردی بورای بو     مشخص گردد

توانود بوه عنووان    یمطالعوه مو   نیا جینتا های حیاتی کشور ارائه داد.ها، در زیرساتتسامانه

در موورد   های کنترل صنعتیسامانه نفعانیکمر به ذ یبرا راهبردیتلاش  ریگام در  نیاول

 یهوا توانود بوه توسوعه دسوتورالعم     یم نیهمچن ها عم  کرده وبکارگیری امن این سامانه

ی و بکوارگیر  تیو امن نیرابطه ب تا بتوانند کمر کند شرفتهیپ های کنترل صنعتیسامانه یتیامن

ی راهبردی بتواند باعث ایجاد همگرائوی  ه چنین الگوئرود اراانتظار میایجاد نمایند.  امن را

های موصوف بووده  های سامانهپذیریافاائی شده و مشخص کند کجا باید دنبال آسیبو هم

هوای  بتووان سوامانه   بدینوسیلهها را مدیریت کرد تا توان تهدیدات مترتب بر آنو چگونه می

 صورت امن بکارگیری کرد.ههای حیاتی بصنعتی را در زیرساتتکنترل 

 

 اهميت و ضرورت تحقيق:

انجام این تحقیق از آن جهت حائا اهمیت است که با ارائه الگوی راهبوردی بکوارگیری   

 شود.های زیر حاص  میهای حیاتی مایتهای کنترل صنعتی در زیرساتتامن سامانه

افاائی مبتنی بر یر نگاه واحود در تصوو    رائی و همتوان نسبت به ایجاد همگمی -1

 های حیاتی اقدام نمود.های کنترل صنعتی در زیرساتتبکارگیری امن سامانه
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های مناسوب،  گیریسازی و تصمیمتوان نسبت به تسهی  فرایند مدیریت، تصمیممی -2

نعتی موجوود در  های کنترل صو مؤثر و منطقی در راستای مدیریت تجهیاات مرتبط با سامانه

 های حیاتی، با رویکرد بکارگیری امن اقدام نمود.زیرساتت

هوا در  دهوی هدفمنود فعالیوت   توان نسبت به ایجاد یر رویکرد پیشگیرانه، جهتمی -3

 های کنترل صنعتی اقدام نمود. راستای مدیریت تهدیدات مرتبط با سامانه

 :است که همچنین ضرورت انجام این تحقیق با رویکرد سلبی این

طلبی و هوموونی جریوان سولطه، اتکوا بوه منوابع و       برای مقابله با موج جدید قدرت -1

مدیریت سنتی قدرت، کافی نیست و عدم وجود یر الگوی راهبوردی در بکوارگیری امون    

توراز، از طریوق فضوای    های حیاتی در رویارویی همهای کنترل صنعتی در زیرساتتسامانه

 شود.د هاینه به کشور میسایبر موجب شکست و ایجا

 دیهبررا یلگوا شتناند ،بووا توجووه بووه تهدیوود علنووی دشوومن بووه جنوو  سووایبری   -2

و  بخشی هنگا دن،نبو جامع باعثهوای کنتورل صونعتی    درتصو  بکارگیری امون سوامانه  

 مباحثدر  دیهبررا افهدا یهایمندزنیاو  تماالاا به توجه معد ی،نگرودمحد

 .دشومی حیاتی یاهیرساتتز

فقدان یر الگوی راهبردی و عدم کسب تمهیدات تزم در تصو  بکارگیری امن  -3

های زیواد،  تواند ضمن تحمی  هاینههای حیاتی، میهای کنترل صنعتی در زیرساتتسامانه

 دار کند.  المللی تدشهاعتبار و اقتدار ملی را در سطح بین

 

 پيشينه تحقيق:  

های حیاتی و الواام  مفاهیم مرتبط با زیرساتت (، با بررسی1399) غفارپور ومیریوسفی 

   آوری لوواوم تیییوور نگوورش نسووبت بووه مفوواهیم حفاظووت و توواب  هووا، بووه محافظووت از آن

هوای  اشاره و عملا در زمینه حملات سایبری و بکارگیری امن سامانهاتی یهای حزیرساتت

ودزاده و های سوایبری اقودامی صوورت نپذیرفتوه اسوت. محمو      کنترل صنعتی در زیرساتت

هوای  (، نسبت به احصاء و ارائه راهبردهای توسمین امنیوت سوایبری سوامانه    1397همکاران )
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انود. در ایون پوووه     ها اقدام نمودهبندی آنهای حیاتی و رتبهکنترل صنعتی در زیرساتت

گذار جهت تداوم فعالیت زیرسواتت  ضمن اهمیت به نق  فضای سایبر به عنوان نهاد تسثیر

های کنترل صنعتی اقودام شوده اسوت ولوی در تصوو       سازی سامانهت به امنحیاتی، نسب

 پو   و اداوهوا اقودامی صوورت نگرفتوه اسوت. یو      ارائه مدل و نیا بکارگیری امن این سامانه

 در ضومن  اسوکادا  امنیوت  مختلوف  هایجنبه دادن پیوند کنند با بررسی و(، سعی می2021)

  اسوکادا و  معمواری  بوین  ارتبواط  توضویح  هوا و آن شوده  شوناتته  ضوعف  نقواط  گرفتن نظر

امنیتی  هایپذیریآسیب دنبالبه باید کجا» که دهند پاسخ سؤال این به ارتباطی، هایپروتک 

های اسکادا و حملات صورت گرفته بوه  در این تحقیق ضمن بررسی معماری سیستم «بود؟

دا اقدام شده و عملا بدون های اسکاها، نسبت به برجسته کردن نیازهای امنیتی در سیستمآن

هوای کنتورل صونعتی    ای نیا نسبت به بکارگیری امون سوامانه  ارائه یر مدل راهبردی، اشاره

 یهوا سوتم یبا س کنترل صنعتی یهاستمیادغام س ، نسبت به بررسی1(2019شود. تاوات )نمی

آن  بردکوار در عموق و   مطالعه روش دفواع  یروبرتحقیق،  در این .اقدام نموده است یتجار

 یبورا  یبنود میتقسو  دیروش جد ری نموده وتمرکا کنترل صنعتی  کپارچهی یهاستمیدر س

صوورت توا  نسوبت بوه بکوارگیری امون       ولی به کنترل صنعتی پیشنهاد داده یهاستمیس

 هوای حیواتی اقودامی صوورت نپذیرفتوه اسوت.      هوای کنتورل صونعتی در زیرسواتت    سامانه

را  بلادرنو   طینفووذ محو   صیتشوخ  سوتم یبور س  یمبتنو  یمعموار  ، یر2(2018ماگلارا  )

 تیو مسوئول  کورده را فراهم  یبریسا ییو شناسا  یو تحل هیتجا ییکند، که توانایم شنهادیپ

در ایون پوووه ، محقوق     را دارد. یکو یالکترون یتو یامن طیمداوم و محافظت از محو  یابیارز

یکوی تمرکوا داشوته توا     های اسکادا بیشتر بر مباحوث فنوی و تکن  جهت ارتقاء امنیت سامانه

(، بوا بررسوی   2018نظر پووه  حاضر است. تیمسونا و مرادیان )مباحث راهبردی که مورد

سوازی ایمنوی و   های کنترل صنعتی، نسبت به ارائه یر مدل جهت همگامهای سامانهچال 

سازی اقودامات  های پیشگفته اقدام نموده و سعی دارد بیان کند برای همسوامنیت در سامانه

                                        
1 Es-Salhi,Khaoula. 

2 Maglaras,Leandros.  



 163                                                           1403 بهار، 51، شمارة چهاردهمملی، سال  فصلنامة علمی امنیت 

 

رغم اینکه در این تحقیوق  باشد. علیامنیتی و ایمنی به اقداماتی فراتر از اقدامات فنی نیاز می

بحث مناسبی در تصو  ناکافی بودن اقدامات فنی صوورت گرفتوه و مودلی نیوا در ایون      

هوای کنتورل صونعتی    ای به بحث بکارگیری امن سوامانه زمینه ارائه شده ولی مشخصاً اشاره

 نشده است.  

 

 ری تحقيق:نوآو

هوای نووین، مخصوصوا فنواوری اطلاعوات و      تحقیقات، بوه توسثیر فنواوری   در برتی از 

های صورت گرفته های حیاتی پرداتته شده، نگاه غالب در پووه ارتباطات در زیرساتت

هوا  های کنترل صنعتی و یافتن راهی برای بهبوود امنیوت آن  پذیر بودن سامانهاذعان به آسیب

هووا در گرفتوه پیشوین روش بکوارگیری اموون ایون سوامانه     تحقیقوات صووورت باشود. در  موی 

طور توا  بررسوی نشوده اسوت.     پذیر بودنشان بههای حیاتی با توجه به آسیبزیرساتت

نظر گرفتن کلیه نهادهای جامع با در ییهاح راهتوان به ارائه نوآوری ویوه این تحقیق را می

های سامانه یهایریپذبیپرداتتن به آس ی(،ند و فناورافراد، فرای) های مذکورمرتبط سامانه

سوازی، شوناتت ماهیوت، ابعواد، چرایوی، چیسوتی و الااموات        کنترل صنعتی و نیوا مفهووم  

ها، دهی یر الگوی راهبردی بکارگیری امن این سامانههای کنترل صنعتی برای شک سامانه

 نظر گرفت.های حیاتی دردر زیرساتت

 

:. مبانی نظری1  

 های حیاتيمفاهیم و مباني زیرساخت-1-1

هوا  آن یبتخر یا یکه ناتوان یبریو سا یایکیف یهاییها و دارایستمس زیرساتت حیاتی:

، بگوذارد  یو سولامت عمووم   یمنوی ا یوا و  یاقتصاد یا یایکیف یتبر امن یمنف یرتواند تسثیم

جامعه را  یاساستدمات  ،کشور یاتیح یهایرساتتز این .شودزیرساتت حیاتی گفته می
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 شوند ) وزارت امنیت داتلوی آمریکوا،  بندی میبخ  اساسی تقسیم 16و به  دنکنیفراهم م

2019  .) 

 

 های حیاتي به فضای سایبروابستگي زیرساخت-1-1-1

    ت،اعو لاهوای فنواوری اط  ر از زیرسواتت گهوای وابسوته بوه یکودی    شوبکه فضای سایبر: 

     ،جاگوذاری شوده(  ) شوده هوای تعبیوه  ای، پردازنوده هوای رایانوه  های ارتبواطی، سوامانه  شبکه

  محویط و انسوان    نایو ن عات و اثر متقاب  بوی لااط گرهای صنایع حیاتی، محیط مجازیکنترل

باشود.  موی  عوات لابرداری از اطسازی، مبادله، بازیابی و بهرهپردازش، ذتیره منظور تولید،به

    عوات و  لاهوای فنواوری اط  سوامانه  فضا ممکون اسوت در ارتبواط مسوتقیم و موداوم بوا       نای

اینترنت باشد و یا تنها قابلیت اتصال به محیط پیراموونی در   های ارتباطی اعم از شبکهشبکه

هوایی کوه در   تمام سیسوتم  (. امروزه،1394)سندراهبردی پدافندسایبری،  تعبیه شده باشد آن

فنواوری اطلاعوات و    هوای هوا و سورویس  شوند به شوبکه می های حیاتی استفادهزیرساتت

 هور  در بخو  وابسوتگی   ترین. مهم1(2019ارتباطات متکی هستند )ویگانو، لویی و ییمایی، 

هوای حیواتی   زیرساتت حاضر، درحال. است زیرساتتی وابستگی سایبر، فضای به کشوری

 بورای  عواملی  توانود می کهآن ضمن وابستگی این. اندوابسته سایبر فضای به تاحدی هریر

 بورای  بسوتری  تواندمی باشد، تود مشتریان به تدمات ارائه در هازیرساتت فعالیت تسهی 

   (.2017باشد )گابری ،  نیا متنوع تهدیدهای گیریشک 

 

 

 

                                        
1 Viganò,Eleonora;Loi,Michele.and.Yaghmaei,Emad 
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 در اسناد بالادستي کشور حیاتي هایزیرساخت از حفاظت-1-1-2

 در حیواتی  هوای سازی زیرساتتمصون تصو به و کشور سایبر فضای به ویوه توجه

در اسناد باتدستی مورد توجه قرارگرفته اسوت. از   که است مواردی از تهدید، هرگونه رابرب

 توان به موارد ذی  اشاره کرد.ترین اسناد میجمله مهم

 در حوزه افتا (العالیمدظله) رهبری معظم مقام ابلاغی کلی هایسیاست-

 کشور اطلاعات تبادل فضای امنیت راهبردی سند-

 109 و ماده 106وسعه کشور ماده قانون برنامه پنج ساله ششم ت-

 کشور سایبری پدافند راهبردی سند-

 

 ساز در اسناد بالادستيساز و جهتهای نقشگزاره-1-1-3

هوای  ساز در فعالیتساز وجهتهای بیان شده در اسناد باتدستی که نق برتی از گااره

های حیواتی دارنود   تهای کنترل صنعتی در زیرساتمرتبط با امنیت و بکارگیری امن سامانه

 گردند.بیان می 1به شرح ذی  در جدول 

 های نق  ساز و جهت ساز در اسناد بات دستیگااره 1جدول

 گااره نق  ساز یا جهت ساز مرتبط با موضوع پووه  سند/ نهاد

 ابلاغی کلی هایسیاست

-مدظله) رهبری معظم مقام

 در حوزه افتا (العالی

 

های ملی، صیانت از پایداری زیرساتتارتقاء مداوم امنیت، استمرار تدمات عمومی، 

اسرار کشور، ارتقاء دان ، تکیه برفناوری بومی، پای ، پیشگیری، دفاع و ارتقاء 

ای و جهانی، تعیین نهادهای متولی، تدوین ثر و سازنده منطقهمؤبازدارندگی، تعام  

 استانداردهای تزم، افاای  آگاهی و مهارت

 امنیت راهبردی سند

 طلاعاتا تبادل فضای

 کشور

آوری و تحلی  مخاطرات، ایجاد نظام مدیریتی، آموزش و آگاهی، ارائه مراکا جمع

 های حیاتیتشخیص و مقابله با حوادث، امن سازی زیرساتت

 ساله پنج برنامه قانون

 کشور توسعه پنجم

سازی تنثی ارتقاء پایداری ملی، تدوین استاندارد فنی، ایجاد سامانه پای ، هشدار و

 سازی و حفاظت از مراکا حیاتی، ارتقاء امنیتتهدیدات، ایمن

های فرماندهی و های تعام  پذیر، سامانههای امن و پایدار، شبکهبروزرسانی شبکهقانون برنامه پنج ساله 
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 ششم توسعه کشور

 

-های ایمنها، ارتقاء پایداری ملی، تدوین طرحپذیری زیرساتتکنترل، کاه  آسیب

تشخیص تهدیدات، پدافند سایبری، ارتقاء قدرت رصد، پای  و ایجاد سامانه سازی،

 افاای  آموزش سایبری

 پدافند راهبردی سند

 کشور سایبری

 

حیاتی، تهدیدات و حملات سایبری، طراحی نظام پدافند سازی زیرساتتمصون

منابع  سایبری، بومی سازی استانداردها و فرایندها، آموزش، رزمای ، ارتقاء دان 

سازی، تقویت انسانی، رصد و پای ، هشدار، مدیریت و کنترل تهدیدات، بومی

بوم سایبری داتلی، زیرساتت امن، مراکا تحقیقاتی، صنعت پدافند سایبری، زیست

 هاالمللی، شناسایی داراییهای بیندفاع حقوقی، نهادها و سازمان

 

 های کنترل صنعتيمفاهیم و مباني سامانه-1-2

های حیاتی و های کنترل صنعتی به عنوان هسته اصلی فضای سایبر در زیرساتتانهسام

ترین اجااء آن، اهمیت و اولویت بسیار زیوادی دارنود )محموودزاده و    به عنوان یکی از مهم

 (.1397همکاران، 

 تعریف سامانه کنترل صنعتي  -1-2-1

 کنترلوی،  هایسیستم از یمختلف انواع شام  که کلی است سامانه کنترل صنعتی، اصطلاح

 و شوده  توزیوع  کنتورل  هوای سیستم ها،داده آوریجمع و نظارتی کنترل هایسیستم جمله از

 باشود. ریای موی برنامه قاب  منطقی هایکننده کنترل مانند کنترل سیستم هایپیکربندی دیگر

یور  . شووند موی  یافوت  حیواتی  هوای زیرساتت و صنعتی هایبخ  در اغلب هاسامانه این

 مکوانیکی،  الکتریکوی،  مثوال،  عنووان  به) کنترل اجاای از ترکیبی شام  کنترل صنعتی سامانه

 مثوال،  عنووان  بوه ) صنعتی هدف یر به دستیابی برای هم با که است( پنوماتیر هیدرولیر،

 شوام   معمولی سامانه کنترل صنعتی یر .کنندمی عم ( انرژی یا ماده نق  و حم  ساتت،

دور است  راه از نگهداری و تشخیص اباارهای و انسانی، هایرابط متعدد، کنترل هایحلقه

 سواتته  ایتیوه  شوبکه  هوای معمواری  رویبر شبکه هایپروتک  از ایآرایه از استفاده با که

 از برتوی  دسوتکاری  بورای  هاکنندهکنترل و هامحرک حسگرها، از کنترل حلقه یر. اندشده
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، 800-82 ملوی اسوتاندارد و تکنولووژی آمریکوا     کند )بنیادمی استفاده شده کنترل فرایندهای

2015)1. 

 

 های کنترل صنعتيلزوم امنیت سامانه-1-2-2

 هوا امانهسو  نیو ا نداشته و ینیب یپنیاز به  ،های کنترل صنعتیسامانهدر یبریملات ساح

در معر  حملات مخرب هستند. نقض شبکه، سرقت  ،ادیطور مداوم و بدون مقاومت زهب

هسوتند   های کنتورل صونعتی  سامانهاز حملات متداول به  ییهانمونه سیانکار سرو و هاادهد

 وظیفوه  عملیواتی  هوای کوه فنواوری  . با توجه به این2(2018)آنی، دنی ، اوتدیپو و همکاران، 

اطلاعوات و   فنواوری  پشوتیبانی  بوا  را صنعتی محیط در یکپارچه اتوماسیون فرایندهای انجام

باشود،   دسوتر   در همیشوه  ملی حیاتی زیرساتت تدمات تا دارند عهده بر ارتباطی شبکه

 دور راه از دسترسووی و اتصووال افوواای  جدیوود و هووایفنوواوری روزافوواون ادغووام لووذا بووا

هوای کنتورل   سوامانه  تهدید اندازچشم بروز و جدیدی هایپذیریآسیب اسکادا، هایدستگاه

یور  را بوه   هوا سوازی آن پورداتتن بوه امون   ئله . این مس3(2022)آرا،  یابدمی افاای  صنعتی

 .  استکردهاولویت ملی مهم تبدی  

 

 های کنترل صنعتي و فناوری اطلاعاتتفاوت بین برقراری امنیت در سامانه-1-2-3

اطلاعوات   یفنواور  یسونت  یهوا امانهاز سو  های کنترل صونعتی، سامانه تیامن هیاصول اول

 یهوا امانهبوا سو   سوه یدر مقا هوا ی آننودها یفران حیاتی بود تی، اگرچه ماهگرفته شده است

                                        
1 NIST Special Publication 800-82 

2 Uchenna, D Ani; Nneka, Daniel; Francisca, Oladipo.and Sunday, E Adewumi. 

3 Ara, Anees. 
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)آنوی، دنیو ، اوتدیپوو و     کنود یتر مو را سخت تیو امن سی، الاامات سروفناوری اطلاعات

 بور  نوامطلوبی  تسثیرات تواندمی شرکت یر فناوری اطلاعات شبکه نقض .(2018همکاران، 

 بوه  کوه  کنترل صونعتی سامانه  یر نقض مقاب ، باشد در داشته کار و کسب روزمره عملیات

های فیایکی آسویب  دارایی به کند، مخت  را تولید تواندمی دهدمی سرویس عملیاتی فناوری

. 1(2018)زیمونس،   شود مردم عموم و کارکنان برای مرگ یا جراحت بهحتی منجر و برساند

 یعمولم یتیامن اتیاسا  فرضبر فناوری اطلاعات یتیامن یهاراه ح  اجرای اکثرو  یطراح

سخت افاار محصول،  یافاار و معمارشام  نرم های کاربردیسپس به همه حوزه و بنا شده

هوای کنتورل   سامانهاغلب  برای اتیفرض نی. اابدییگسترش م سریر تیریمد یهااستیس

و  یبریسوا  تیامن یهایریپذبیآس  یبه دل های کنترل صنعتیسامانهنامعتبر هستند.  صنعتی

د. در نو تفواوت دار  فنواوری اطلاعوات   یهوا با شبکه هاآن ی ازاحتمال یبرداررهبه هایامدیپ

هوای  امانهسو شوبکه   وهای فناوری اطلاعات شبکه سامانهالاامات  ی برتیمقایسه 2جدول 

 .2(2019و سمپالی،  وپادیای)ا آورده شده استکنترل صنعتی 

 های کنترل صنعتیامانهسشبکه  وت های فناوری اطلاعامقایسه برتی الاامات شبکه سامانه 2جدول 

 شبکه کنترل صنعتی شبکه فناوری اطلاعات هانیازمندی ردیف

، ییایمی)رطوبت، مواد ش دیشد (یمتوسط )ادار یطیمح طیشرا 1

 + سال25 سال 5-3 یچرته زندگ 2 آب(
 یجد ینگران قاب  قبول باشد دیشا ریتست 3
 یضرور تیکم اهم تحم  تطا 4
 در دستر  بودن بات یکپارچگی بات یتیامن مسیمکان 5
و محرمانه بودن  امیپ یکپارچگی بر سریر تیریمد 6

 .اطلاعات متمرکا است

انسان و محافظت از  یمنیا بر

 .فرایند تمرکا دارد
 تیریمدی/بانیپشت 7

 شده

فروشندگان  توسط یبانیپشت

 مختلف

 مشخصاز فروشندگان  یبانیپشت

                                        
1 Siemens. 

2 Upadhyay,Darshana.and.Sampalli,Srinivas. 
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 یاتتصاص یارتباط یهاپروتک  استاندارد یارتباط یهاتک پرو ارتباطات 8
بصورت  دور وساده، از راه  نصب وصله تیریمد 9

 تودکار

و کننده تا  توسط نصب  نصب

 نسبتا طوتنیزمان 

 .دارد ستمیس دیبه تجد یبستگ توسعه و استقرار آسان پاسخ حادثه 10

 

 عتي  های کنترل صندورنمای تهدیدات سامانه-1-2-4

هوای کنتورل   سامانه کامپیوترهای درصد 39.6در گاارش کسپرسکی اشاره شده است که 

 بورای  تهدیود  اصولی  اند. در این گاارش منابعگرفته قرار حمله مورد 2021 سال در صنعتی

جابجایی  قاب  هایرسانه های کنترل صنعتی، اینترنت،به سامانهمربوط هایمحیط در هارایانه

. در گواارش دیگوری کوه توسوط     1(2022انود )کسپرسوکی،   نیر معرفی شدهو پست الکترو

گیوری  های فناوری و عملیاتی نتیجهبا بررسی تعداد حملات به سامانه نت منتشر شدهفورتی

 دارنود،  بیشوتری  تعداد وضوح به اطلاعات فناوری با مرتبط هایاکسپلویت کهحالیدر ؛شده

 علاقه دهنده های عملیاتی نشانسامانه دادن قرار هدف با یبرداربهره باتی نسبتاً ولی سطح

 همچنوین  هوای عملیواتی و  سوامانه  هوای پوذیری آسیب شناسایی برای تهدید بازیگران مداوم

 را حملوه  هاینه که است مختلف برداریبهره اباارهای در مذکور هایپذیریآسیب گنجاندن

فودرال آلموان ده تهدیود برتور حووزه       در گاارش دفتور  .2(2021نت، دهد )فورتیمی کاه 

نموای  داده شوده    3به شورح جودول    2019ها از سال های کنترل صنعتی و روند آنسامانه

 .3(2022است )بی.ا .آی، 

 

                                        
1 Kasperski. 

2 Fortinet,Global Threat Landscape Report. 

3 BSI-CS 005-  Version 1.50. 
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 2019ها از سال و روند آن 2022ده تهدید برتر سال  3جدول 

 2019روند از سال  برتر دیتهد 10

  اههای تلفن همرسیستمو  ییجابجاقاب   یهارسانه قینفوذ بدافاار از طر

  نترانتیو ا نترنتیا قیبدافاار از طر یآلودگ

  یو ترابکار یانسان یتطا

  اکسترانت وابر  یتطر انداتتن اجاا به

  ن یشیو ف یاجتماع یمهندس

  1منع سرویس حملات

  نترنتیمتص  به ا یاجاا کنترل

  از راه دورری تعمیر و نگهدا یدسترس قیاز طر نفوذ

  و فور  ماژور یفن نقص

  تسمین رهیدر زنج یافاارو سخت یافاارنرم یهایریپذبیآس

 

المللي مررتب  برا امنیرت       بین استانداردهای اجمالي في و بررسيمطالعه کتشا -1-2-5

 های کنترل صنعتيسامانه

 مطالعه اکتشافي-1-2-5-1

 انگلستان-

این است که در برابر تهدیدهای سوایبری، ایمون و    2021سال  انداز انگلستان برایچشم

-آور باشد. در این راستا، ایجاد اباارهایی برای محافظت در برابور تهدیودهای سوایبری   تاب

هوای  هوا و سیسوتم  هوا، داده آوری تزم شوبکه اطمینان از تواب  -پاسخگویی مؤثر به حوادث

و توانوایی شوهروندان و شواغلین بخو      افاای  دانو    -حیاتی در برابر تهدیدات سایبری

ایجاد یر مؤسسه تحقیقاتی جدیود بورای    -دولتی برای دفاع از تود در برابر این تهدیدات

                                        
1 Dos 
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 هوا و  موضوعات مهم، راهبردی اسوت کوه راهبورد علووم و فنواوری سوایبر آینوده، شوکاف        

وشومند  های کنترل صونعتی و شوهرهای ه  کند. در این راستا سامانهها را مشخص میقابلیت

های مهمی هستند که باید موورد توجوه قورار بگیرنود )راهبورد امنیوت سوایبری ملوی         حوزه

 (.  2016-2021انگلستان، 

 

 های مرتبطساختارها و سازمان

با شرکای مختلفی برای شناسوایی تطورات ناشوی     1های ملیمرکا حفاظت از زیرساتت

کند. ایون مرکوا بوا    کاری میهای حیاتی ملی، همپذیری و کاه  آن در زیرساتتاز آسیب

دبیرتانه امور اضطراری مدنی در دفتر کابینه همکاری نادیر دارد. این بخ  برای تقویوت  

هوای  توانایی انگلیس در آماده سازی، پاسخ دادن و بهبود شرایط اضطراری، کوار و سیاسوت  

 کند.  های حیاتی انگلیس را تدوین میحفاظت از زیرساتت

  هووای ملووی انگلسووتان نسووبت بووه تهیووه اسووتانداردها و  تتمرکووا محافظووت از زیرسووا

هوا اقودام نمووده اسوت از جملوه      های مختلفی در راستای محافظت از زیرسواتت راهنمایی

سندی که با عنوان کنترل فرایند و امنیت سامانه اسکادا که یر راهنمای عملی توب بورای  

، نموای کلوی از ضورورت    طور مشخص این سوند های کنترل صنعتی است. بهت سیستمامنی

ها و امنیوت فنواوری   های کنترل صنعتی را ارائه و تفاوت بین امنیت این سامانهامنیت سامانه

های کند. همچنین سند دیگری با عنوان استقرار فایروال برای سامانهاطلاعات را برجسته می

که توسوط مرکوا   های کنترل فرآیند که نمونه دیگری از راهنمای عملی است اسکادا و شبکه

                                        
1 Center for the Protection of National Infrastructure(CPNI) 
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است )آژانس شبکه و امنیوت اطلاعوات   های ملی انگلستان تهیه شدهمحافظت از زیرساتت

   (.2011، 1اروپا

 آمریکا -

هوای  سوازی سوامانه  آژانس امنیت سایبری و امنیت زیرساتت در سندی بوا عنووان امون   

مستلام  ی راهای کنترل صنعت، موفقیت پایدار امنیت برای سامانه2020کنترل صنعتی در سال

سند بیان  ها دانسه است. در اینهای مرتب با آنها و درک اولویتشناتت کام  این سامانه

ط بوا  هوای مورتب  های قاب  اعتمواد را در سراسور حووزه   گردد باید به طور موثر، مشارکتمی

 هوا، داده ها و کارشناسان فنی بیشوتری بوا  های مذکور گسترش و تعمیق داد تا سازمانسامانه

ی، های مرتبط برای موفقیت در مسموریت، مشارکت کنند. بایسوتی بوا آگواه   تخصص و ایده

 ادوام دردان  و اعتماد با هم به عنوان یر سازمان واحد و یکپارچه بوه امنیوت پایودار و بو    

هوای  ریسر های عاقلانه و آگاهانه،گذاریهای کنترل صنعتی دست یافته و با سرمایهسامانه

(. 2020 ها را مدیریت کرد )آژانس امنیت سایبری و امنیوت زیرسواتت،  امانهمرتبط با این س

نعتی صبا عنوان بهبود امنیت سیستم کنترل  همچنین وزارت امنیت داتلی در سندی دیگری

آن بور   به مسئله رو به رشود امنیوت سوایبری و توسثیر     2016با راهبرد دفاع در عمق در سال 

هوای  هوای حیواتی پرداتتوه و درک روشونی از چوال      های کنترل صنعتی زیرساتتسامانه

 هایامانهسبه امنیت سایبری امنیتی فعلی و اقدامات متقاب  دفاعی تا  را از مسائ  مربوط

روی ار برگذهای سایبر تسثیرپذیریکنترل صنعتی دانسته است. در دفاع از تهدیدات و آسیب

عیت متقاب  مشخصی برای ایجاد یور وضو  ها، یر رویکرد جامع که از اقدامات این سامانه

 (.  2016کند پیشنهاد داده است )وزارت امنیت داتلی، امنیتی مبتنی بر ریسر استفاده می

 ها و راهنماهای تهیه شده در ایاتت متحده:برتی از استانداردها، دستورالعم 

                                        
1 ENISA European Network and Information Security Agency 
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 800-82راهنمای بنیاد ملی استاندارد و تکنولوژی آمریکا  

 800-53لی استاندارد و تکنولوژی آمریکا  راهنمای بنیاد م

 8089راهنمای بنیاد ملی استاندارد و تکنولوژی آمریکا  

 آلمان-

های حیاتی و تطرات مترتب آن، یور تهدیود   مشکلات احتمالی و نقص در زیرساتت

طوور مرتوب در معور  تطورات     هوا بوه  شوند زیرا این زیرساتتغیرمستقیم محسوب می

  گیرنوود. حفاظووت از ی انسووانی یووا اقوودامات عموودی قوورار موویطبیعووی، نقووص فنووی، تطووا

شووند.  های حیاتی به عنوان یر کار مشترک بسیاری از ذینفعان مختلف دیده میزیرساتت

و یر راهبرد است  ها ایجادقوانین و مقررات با درجات مختلف، زمینه را برای همکاری آن

 (. از نظور 2014شوود )آیسومان،   موی که موجب تبادل اطلاعات بین کلیوه ذینفعوان ذیوربط    

راهبووردی و درسووطح عملیوواتی، دولووت فوودرال از یوور رویکوورد جووامع بوورای حفاظووت از 

کنود کوه در چوارچوب آن، طورح اجورای محافظوت از       های حیاتی پیوروی موی  زیرساتت

هوای  با همکاری اپراتورهوای زیرسواتت  2006و 2005درسال  1های حیاتی آلمانزیرساتت

تصوصوی کوه   -، این همکواری دولتوی  2007با انتشار طرح اجرایی درسال  حیاتی تهیه شد.

شوود، نهادینوه شود. هودف مشوترک آن بهبوود حفاظوت از        نامیده می UP KRITIS امروزه

، وزارت کشوور،  2009درسال  های تعریف شده است.های حیاتی در همه بخ زیرساتت

کورد کوه در آن بوه تطورات      های حیواتی را منتشور  ملی برای حفاظت از زیرساتت راهبرد

، 2011هوای اطلاعواتی نیوا اشواره شوده اسوت. درسوال        وتهدیدات تا  برای زیرساتت

بوه عنووان    «حفاظوت از زیرسواتت اطلاعوات حیواتی    »بوا   «استراتوی امنیت سایبری آلمان»

های دیگور ماننود تسسویس شوورای     موضوع اصلی منتشر شد. از آن زمان، بسیاری از فعالیت

                                        
1 KRITIS Umsetzungsplan 
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از   ایبری و مرکووا ملووی دفوواع سووایبری سووهم قابوو  توووجهی در حفاظووت  امنیووت ملووی سوو

)سوند مشوارکت عموومی و تصوصوی بورای حفاظوت از       انود  داشتهحیاتی  هایزیرساتت

 (.2014های حیاتی آلمان، زیرساتت

توان به اقدامات پیشگیرانه و واکنشی به شک  زیرتقسیم اقدامات کشورهای مختلف را می-

 کرد:

هوای  های آموزشوی، دوره سازی )کارگاهداردهی و آگاهی بخشی، فرهن پیشگیرانه: هش

هوا و میواان حیواتی بودنشوان و     بندی داراییآموزشی و غیره(، برآورد نیازهای امنیتی )دسته

آوری ها و الاامات امنیتی(، اقدامات فنی )اسوتفاده از رمانگواری، ارتقواء تواب    تهیه نیازمندی

)تنظیم و اعمال استاندارد، ممیای امنیتوی، چور لیسوت ممیوای     ها(، استانداردسازی سامانه

امنیتووی(، بررسووی اثربخشووی اقوودامات حفوواظتی، موودیریت مخوواطرات )ارزیووابی موودیریت  

         انووودازی موودیریت مخووواطرات، مووودیریت بحووران و افووواای  ظرفیوووت   مخوواطرات، راه 

های حیواتی،  زیرساتتآوری های حیاتی از طریق افاای  تابپذیری در زیرساتتمخاطره

های مشاوره امنیوت، امنیوت   افاای  مشارکت )مراکا علمی، تحقیقاتی، آزمایشگاهی، شرکت

  المللوی )توجوه بوه تجوارب موفوق      های بوین اطلاعات، ایجاد شوراهای مشورتی(، همکاری

 المللی(.های دو یا چند جانبه بینالمللی و همکاریبین

گوذاری و تحلیو    آوری، اشوتراک گیری )جمعت، گاارشدهی فنی به تهدیداواکنشی: پاسخ

های حیاتی(، اعمال مقوررات کیفوری بورای    های اطلاعاتی در مورد زیرساتتپذیریآسیب

 های حیاتی.مجرمین سایبری علیه زیرساتت
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 های کنترل صنعتي  ی اختصاصي در زمینه امنیت سایبر و سامانهاستانداردها -1-2-5-2

هوای کنتورل   انداردهای اتتصاصی در زمینه امنیت سایبر و سوامانه شرح مختصری از است

   :1(2019باشد )گروه بی.ا .آی، قاب  مشاهده می 4صنعتی در جدول

 های کنترل صنعتیاستانداردهای مرتبط با امنیت سایبری سامانه 4جدول 

 نام استاندارد شرح

 هوای کنتورل  خوتص سوامانه  این استاندارد، قادر به ح  بسیاری از موضوعاتی اسوت کوه م   

  هوای عملیواتی،      ای از تخصوص در سیسوتم  صنعتی هستند. از طورف دیگور، داشوتن درجوه    

تور  یوق تواند استاندارد را در هنگام پرداتتن به موضوعات عمومی فنواوری اطلاعوات دق  می

 کند.

 62443استاندارد 

 

 ی آمریکوا اسوت کوه   ای از اسوناد بنیواد ملوی اسوتاندارد و تکنولووژ     ، مجموعوه  800سری 

. در دهود های امنیتی دولت ایاتت متحوده را پوشو  موی   ها و دستورالعم ها، رویهسیاست

ای برتوردار ت ویوه، از اهمی"های کنترل صنعتیراهنمای امنیت سیستم"82-800 این بین

 است، زیرا به طور تا  فضای اتوماسیون صنعتی را هدف قرار داده است.  

 راهنموووای بنیووواد ملوووی

اسووتاندارد و تکنولوووژی 

 800-82آمریکا  

 

هوای  سوتم بنیاد ملی استاندارد و فناوری، یر بستر آزمایشی عملکرد امنیت سایبری برای سی

هوای صونعتی دنیوای    دهد. هدف از بستر آزمای ، تقلید از سیستمکنترل صنعتی پیشنهاد می

 کند.  یمتی را شبیه سازی واقعی است و تا حد امکان، بستر آزمای ، انواع سناریوهای صنع

راهنموووای بنیووواد ملوووی 

اسووتاندارد و تکنولوووژی 

 8089آمریکا  

تواننود در  دهد چگونه محصوتت منبع باز و تجواری در دسوتر ، موی   این راهنما نشان می

 .سازی شوندهای تولیدی برای برآوردن الاامات در چارچوب امنیت سایبری پیادهمحیط

راهنمووای بنیوواد ملووی    

ندارد و تکنولوووژی اسووتا

 الف 8183آمریکا 

های اطلاعواتی و  های امنیتی و حریم تصوصی را برای سیستماین راهنما فهرستی از کنترل

های دیگور و کشوور   های سازمانی، افراد، سازمانها ارائه داده تا از عملیات و داراییسازمان

 حافظت کند. ای از تهدیدها و تطرات مدر برابر مجموعه

مووای بنیوواد ملووی   راهن 

اسووتاندارد و تکنولوووژی 

 800-53آمریکا  

 

 

                                        
1 bsigroup 
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 های کنترل صنعتيهای حیاتي و سامانههای امنیت سایبری در زیرساختمدل-1-2-6

 های حیاتیچارچوب مدیریت ریسر در زیرساتت-

هوای زیرسواتت   وزارت امنیت داتلی آمریکا چارچوبی را برای حفاظت از تمام بخ 

 1و در شوک   مسوتند   2013در برنامه ملی حفاظت از زیرساتت سال  حیاتی ایجاد کرد که

 نشان داده شده است.  

 

 

 

 

 

 

 (2019)آنی، واتسون و نور ،  های حیاتیچارچوب مدیریت ریسر در زیرساتت 1شک  

بنودی اقودامات، بورای اطمینوان از توداوم عملکردهوا و       این مدل با شناسایی و اولویوت 

انی از پاسخگویی و بازسوازی پیشورفته، امنیوت را افواای  داده و     تدمات ضروری و پشتیب

طور تا ، سه عنصور زیرسواتت حیواتی    کند. در این مدل بهپذیری را تقویت میانعطاف

هوای  بنودی گاینوه  )فیایکی، سایبری و انسانی( به صراحت شناسایی و پیشنهاد شده اولویت

گیوری، جهوت انتخواب    اینود تصومیم  ناپوذیر از فر کاه  ریسر، به عنوان بخشی جودایی  

های حیاتی با توجه به هودفی کوه در   های مدیریت ریسر و محافظت از زیرساتتفعالیت

 بندی شوند.  تدمت آن هستند طبقه
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 های حیاتییرساتتچارچوبی برای بهبود امنیت سایبری ز-

این چارچوب یر رویکرد برای مدیریت ریسر امنیت سایبری اسوت و از سوه بخو     

ب اسوت. هور جواء چوارچو     های چارچوب تشکی  شدهسازی و نمایههای پیادهسته، تیهه

کنود. هسوته چوارچوب از پونج عملکورد      ارتباط بین کسب و کار/مسموریت را تقویوت موی  

اسوت.   همامان و پیوسته شناسایی، محافظوت، تشوخیص، پاسوخ و بازیوابی تشوکی  شوده      

ر از چرته و سطح باتت راهبردیند یر دیدگاه که این توابع با هم در نظر گرفته شوهنگامی

ز اای دهند. هسته چارچوب مجموعهحیات مدیریت ریسر امنیت سایبری سازمان ارائه می

ینفعوان بوه   ذکند که توسط ها را برای دستیابی به نتایج تا  امنیت سایبری ارائه میفعالیت

ی شوده اسوت )بنیواد ملوی     عنوان کمر کننده در مدیریت ریسر امنیوت سوایبری، شناسوای   

 (.2018استاندارد و تکنولوژی آمریکا، 

 :1مدل پوردو-

بندی، برای تقسیم یر شبکه سازمانی و سیسوتم  بندی یا ناحیهمدل پوردو از مفهوم زون

هوای مشوابهی   های منطقی که عملکرد مشابهی داشته و یا نیازمنودی کنترل صنعتی، به بخ 

   نشان داده شده است. 2. این مدل در شک  2(2015 کند )لوسیانا،دارند استفاده می

 

 

 

 

 

                                        
1 Purdue model 

2 Luciana 
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 ای پوردومدل تیه 2شک  

 های کنترل صنعتي  عریف عملیاتي بکارگیری امن سامانهت-1-2-7

هوای حیواتی   های کنتورل صونعتی در زیرسواتت   تعریف عملیاتی بکارگیری امن سامانه

خاطرات سوایبری، در جهوت تشوخیص،    و ارتقاء امنیت و کاه  م 1شام  اعمال حمکروائی

در هوای کنتورل صونعتی    پیشگیری و مدیریت تهدیدات بیرونی و درونی مورتبط بوا سوامانه   

هوای امنیتوی،   گوذاری حواکمیتی، امنیتوی، پروتکو     های حیاتی، از طریق سیاستزیرساتت

هوای  انداردهای بومی، دسوتورالعم  های رمانگاری، ممیای امنیتی، تهیه و ارائه استالگوریتم

سازی و نیا طراحی فراینودهای مشوارکت ذینفعوان بورای تهیوه      عملیاتی جهت اجرا و پیاده

های مرتبط، در سوه تیوه فراینود، منوابع انسوانی و      های بکارگیری امن پروتک دستورالعم 

 باشد.فناوری )تکنولوژی( می

 

 

 

                                        
 سازماندهی عم  جمعی  1
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 مطالعه اکتشافيساز در  ساز و جهتهای نقشگزاره-1-2-8

ها واسناد مطالعه اکتشافی، کوه  های بیان شده در استانداردها، دستورالعم برتی از گااره

های کنتورل صونعتی در   های مرتبط با بکارگیری امن سامانهساز در فعالیتساز و جهتنق 

 اند.بیان شده 5باشند در جدول های حیاتی میزیرساتت

 

 المللیجهت ساز مستخرج از اسناد بین های نق  ساز وگااره 5جدول 

 گااره نق  ساز یا جهت ساز مرتبط با موضوع پووه  سند/ نهاد

 همگرایی سامانه کنترل صنعتی، درک تهدیدات، بازیگران تهدید 2021نت فورتی

 گاارش دفتر فدرال آلمان 

 (2022)بی.ا .آی،  2022

 تطای انسانی، ترابکاری، نقص فنی، زنجیره تسمین.

بنیاد ملی استاندارد و تکنولووژی  

 800آمریکا 

ها، معماری سیستم صنعتی، اقودامات متقابو  امنیتوی، کواه      ها و رویهسیاست

پوذیر،  هوای انعطواف  طلاعاتی تارجی، کنتورل ریسر، تطای انسانی، نهادهای ا

مدیریت ریسر، محصووتت قابو  اعتمواد، پیامودهای نوامطلوب، زیرسواتت       

هوا، اجوااء   هندسی مدیریت پیچیودگی، پیوسوتگی سوامانه   حیاتی، سیستم امن، م

 سیستم)ماشین، انسان و فیایکی(، چرته حیات سایبری.

بنیاد ملی استاندارد و تکنولووژی  

 1800-10آمریکا 

حملات سایبری پیچیده، ایمنی عوامو  انسوانی، معمواری سوایبری، اسوتاندارد      

 ، یکپوارچگی  امنیت سایبری، تشوخیص ناهنجواری، بررسوی یکپوارچگی فایو     

های فناوری اطلاعات و عملیوات، تهدیودات داتلوی، ارزیوابی ریسور،      سامانه

 قابلیت امنیتی.

بنیاد ملی استاندارد و تکنولووژی  

 2018آمریکا 

 

-ها، شناسوایی مدیریت ریسر، برنامه امنیت سایبری سازمان، شناسایی فرصت

یوات ریسور،   ، چرته حبردیراهپاسخ و بازیابی، دیدگاه -تشخیص-محافظت

سووازماندهی اطلاعووات، بهبووود بووا یووادگیری فعالیووت قبلووی، موودیریت هویووت، 

ها، درک زمینه کسب و کار، تودمات حیواتی، مهوار    استانداردها و دستورالعم 

 تسثیر یر رویداد، نظارت مستمر امنیتی.

، تسمین کنندگان محصول، صواحبان دارایوی، بهبوود ایمنوی، در دسوتر  بوودن       62443استاندارد 

پوذیری،  یکپارچگی تجهیاات، کنترل ایمن، بهبود امنیت، شناسایی و رفع آسیب
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امنیتی، امنیت سایبری مؤثر، ها، ایجاد برنامه ها و رویهکاه  ریسر، تط مشی

بندی منطقوی و فیایکوی دارایوی، چرتوه     مدیریت وصله، ارزیابی ریسر، گروه

 نیتی، کاه  تهدید.عمرتوسعه امنیت، هدایت سازمان، اقدامات متقاب  ام

راهبردهای امنیت سوایبری ملوی   

 2016-2021بریتانیا 

ای  های حیواتی، افوا  ها و سیستمآوری شبکهپاسخگویی مؤثر، اطمینان از تاب

دانوو  شوواغلین و شووهروندان، ایجوواد مؤسسووات تحقیقوواتی، علوووم و فنوواوری 

ص تشوخی  های حیاتی، تقویت توانایی درسایبرآینده، تقویت دفاع از زیرساتت

هوای  های صاحب زیرسواتت، سیسوتم  و شکست حملات، همکاری با شرکت

 سازی استاندارها.پذیر، پیادهایمن و انعطاف

 

، هوا گفتوه مسوتخرج از مودل   های پوی  پذیریات و آسیبتهدیداهمیت نظر گرفتن دربا 

 ی امون  المللوی، مودل مفهوومی اولیوه بکوارگیر     استانداردها و اسناد باتدستی داتلوی و بوین  

هوای  های حیاتی کشور، مبتنوی بور شوناتت حووزه    های کنترل صنعتی در زیرساتتسامانه

-ان شوده گفتوه، در اداموه بیو   های پی های سایبری سامانهپذیریمرتبط با تهدیدات و آسیب

 است.

 

هرای  هرای کنتررل صرنعتي در زیرسراخت    کارگیری امن سامانهمدل مفهومي ب-1-2-9

 حیاتي

هوا و  پذیر را طراحی کرده، فرصتهای کاری از راه دور و انعطافلیتها باید قابشرکت

نظر داشته و بوا ترسویم یور    های افاای  کار و اتوماسیون را درهای پیرامون فناوریچال 

هوا، آمووزش و تیییور    نقشه راه دقیق و بلندمدت نسبت به تیییر فرایندها، اباارهوا، فنواوری  

هوای کنتورل   های جوامع بورای امنیوت سوامانه    ح . راه1(0212فرهنگی اقدام نمایند )گارتنر، 

                                        
1 Gartner 
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صنعتی، باید با نوآوری و بکارگیری رویکردهای تا ، نوعی از اقدامات امنیتی را تعریف 

-های امنیتی متحوول شووند. ایون راه   طراحی ویوه در پاسخ به پویایی ریسر کنند که با یر

های پذیریشوند. پرداتتن به همه آسیبمیآوری در سیستم شام  افراد، فرایند و فن هاح 

های کنترل صنعتی ارائه های سامانهح  بهتری برای محیطتواند راهگفته میسه موضوع پی 

      اباارهوایی کوه   (. فنواوری بوا ارائوه مجموعوه    2018دهد )آنی، دنی ، اوتدیپوو و همکواران،   

کند اما بهترین فناوری در جهوان  میتواند تطر را کاه  دهد، ح  مسئله را امکان پذیر می

هوا بایود بوه طوور موداوم      شوود و سوازمان  ها نموی مانع از اشتباه عمدی و غیر عمدی انسان

اقدامات متقاب  امنیتی را برای محافظت در برابر تهدیدات شناتته شده و نوظهوور تنظویم و   

دفواعی از   راهبورد (. وزارت دفواع امریکوا   2016اصلاح کنند )وزارت امنیت داتلی آمریکا، 

دانود و  جمله دفاع در عمق را ترکیبوی از افوراد، فنواوری، عملیوات و آگواهی دشومنان موی       

از نگاه تهدید، حوزه سایبری را به سه گروه افراد، فرایند و فناوری تقسیم  62443استاندارد 

 گیرد:نظر میو به عنوان سه ضلع یر مثلث به شرح زیر در

هوای برناموه   ت ارشد، کارمندان، پیمانکاران و سایر پرسنلی که مؤلفوه افراد: از جمله مدیری •

 کنند.های کنترل صنعتی را توسعه، پیاده سازی، اجرا و مدیریت میامنیت سایبری سامانه

ها، فرایندهای تجاری و سایر مستندات مورتبط بوا   ها، فرمها، رویهفرایندها: شام  سیاست •

 سیستم مدیریت امنیت.  

 های امنیتی و فنی برای تسمین امنیت.  ی: شام  کلیه کنترلفناور •

بندی، یادآوری نیاز به تعادل در این سه جنبه است. استاندارد، سه جنبه را هدف از این طبقه

دهد. هرگونه اصولاح بایود سوه جنبوه مثلوث را بوه طوور        به عنوان سه ضلع مثلث نشان می

 مساوی تحت تسثیر قرار دهد. 
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توسوط وزارت   2019هوای حیواتی کوه در سوال     آوری و امنیت زیرساتتراهنمای تاب

فیایکوی، سوایبری و منوابع انسوانی را بوه عنووان        امنیت داتلی امریکا ارائه شده، سه مؤلفه

(. 2019نظر گرفته است )وزارت امنیت داتلی آمریکوا،  های حیاتی درهای زیرساتتمؤلفه

شناسووی و بررسووی مباحووث موورتبط بووا محوویطهووا و بعوود از حووال بووا اقتبووا  از ایوون موودل

ها و مطالعه اکتشافی، مدل مفهومی این پووه  با سه بعد منابع انسانی، فراینود  دستورالعم 

 نشان داده شده است.   6نظر گرفته شده، که در جدول و فناوری)تکنولوژی( در

 های کنترل صنعتیهای سامانهابعاد و مؤلفه 6جدول

 مولفه ابعاد

 سازی، مدیریت منابع انسانیظرفیت نسانیمنابع ا

 گذاری، راهبری، قوانین و مقررات، ساتتارها و نظاماتسیاست فرایند

 اقدامات پیشگیرانه، اقدامات تشخیصی، مدیریت حوادث، سازماندهی امنیت فناوری

هوای حیواتی و   برای تکمی  و اصلاح موارد عنوان شده، با تبرگوان حووزه زیرسواتت   

گوذاران، در حود   ی کنترل صنعتی، در قالب دو گروه متخصصین صنعت و سیاستهاسامانه

اشباع نظری، مصاحبه عمیق به عم  آمد. پس از مصاحبه تبرگی، ابعواد فووق موورد تسکیود     

های دیگری پیشنهاد و توسط اسواتید راهنموا و مشواور    تبرگان قرار گرفت، همچنین مؤلفه

 آورده شده است. 7هایی درجدول های نبررسی شدند. لذا ابعاد و مؤلفه

 

 های کنترل صنعتیهای نهایی سامانهابعاد و مؤلفه 7جدول

 مؤلفه ابعاد

 سازی، مدیریت منابع انسانیظرفیت منابع انسانی

 گذاری، راهبری، بکارگیری، قوانین و مقررات، ساتتارها و نظاماتسیاست فرایند

ی، تحلی  و مدیریت حوادث، سازماندهی امنیت، اقدامات پیشگیرانه، اقدامات تشخیص فناوری

 اقدامات بازیابی
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های قبلی و چارچوب مفهومی تحقیق و همچنین به مطالب مطرح شده در بخ با توجه

 ارائه شده است. 3های آن، مدل مفهومی تحقیق، مطابق شک  ها و شاتصابعاد، مؤلفه

ای کنترل صنعتی(، ناشی از چرته هدر این مدل، تروجی فرایند )بکارگیری امن سامانه

باشد که در تعریوف  های کنترل صنعتی امن میبکارگیری امن، برای هریر از اجاای سامانه

ها به آن اشاره شده است. اقدامات عملیاتی نیا پس از تحلی  پرسشونامه  عملیاتی این سامانه

 گردند.ها اعمال میاجاای سامانه مشخص و بر روی

 

 

 

 

 

 

 

 

 ل مفهومی تحقیقمد 3شک 

 شناسی تحقيق . روش2

های کنترل های بنیادی و با شناسایی عناصر سامانهاین پووه  باتکیه بر نتایج پووه 

برداری امن از منظور بهرههای مختلف، بهصنعتی و تبیین نق  و عملکرد نهادها و سازمان

گیرد بنابراین، یر های حیاتی کشور مورد استفاده قرار میها در زیرساتتاین سامانه

به این  پووه  کاربردی است. این تحقیق با شناتت ماهیت و رویکردهای مختلف نظری

ای برای گسترش مرزهای دان  در این زمینه شود. بنابراین این تواند مقدمهمقوله، می

شود. در این تحقیق، هدف، ارائه یر ای محسوب میهای توسعهپووه ، در زمره پووه 

آوری گیری راهبردی، برای ارتقاء تابساز جهتاهبردی است که بتواند زمینهالگوی ر
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های کنترل صنعتی و استفاده از های حیاتی کشور از طریق بکارگیری امن سامانهزیرساتت

های های مرتبط با زیرساتتحوزه امدهای مثبت ناشی از آن، در تمامیها و پیفرصت

ات کشور شود؛ بنابراین، یر پووه  راهبردی محسوب حیاتی، متناسب با شرایط و مقتضی

 شود.می

هم ن چو، ستاکیفی( و میخته )کمی آیا و ه  ترکیبی وین پودر اتحقیق روش انجام 

ین ابخ  کیفی در ست. ه اشدده ستفار اتحقیق مذکودر کمی از روش هم و کیفی از روش 

های رل صنعتی در زیرساتتهای کنتبکارگیری امن سامانهن  زى دامستندسااى تحقیق بر

سلامی رى اجمهوم ستی نظادباتد سناى، اهبررمعظم م شمند مقات ارزجعه به بیانااحیاتی مر

رد علمی موى ه هاوپوو مختلف ى هارمنیتی کشودى اهبرت رامااقدد و اسناان، ایرا

)مصاحبه با   سی تبرگیربرى از روش گیرهسپس با بهراج و ستخرامضامین پایه ، سیربر

های کنترل ی سامانهمؤلفههاد و بعاد و ایجاامفهومی تحقیق ل مدب چورچاتبره(  10

ى لگواستیابی به دتحقیق یعنی اف هدابه ن سیداى رید. محقق بردگرء حصاصنعتی امن ا

پرسشنامه ، از حیاتیهای های کنترل صنعتی در زیرساتتدى بکارگیری امن سامانههبررا

استفاده ست استی دباتد سنااسی ربرو به با متخصصین )محقق ساتته( که مبتنی بر مصاح

نفر از متخصصین حوزه  50اسا  طیف لیکرت به نمود. در این پووه  پرسشنامه بر

  تحلی  گردید. 1افاار ا .پی.ا .ا های کنترل صنعتی ارجاع و نتایج در نرمسامانه

مه از ی محتوای پرسشنابرای افاای  روای در این تحقیق: سنج  روایی)اعتبار( پرسشنامه-

های مهرسشنانظرات اساتید راهنما، مشاور، متخصصان و کارشناسان امور پووهشی، مطالعه پ

 مشابه، مقاتت، کتب و مجلات استفاده شد.

برای برآورد پایایی پرسشنامه این پووه  از فرمول ضریب : سنج  پایایی پرسشنامه -

-نسخه پرسشنامه تدوینی به 15منظور تعداد  همینآلفای کرونباخ استفاده شده است، به

گردد، مشاهده می 8که در جدول طورپرسشنامه توزیع و همانمنظور تعیین میاان پایایی

                                        
1 SPSS 
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توان گفت که پرسشنامه از محاسبه گردید. بنابراین می 096 ضریب آلفای محاسبه شده،

 باشد.پایایی کافی برتوردار می
 سنج  پایایی پرسشنامه 8جدول 

Cronbach's Alpha 

Cronbach's Alpha Based on 

Standardized Items N of Items 

096 096 50 

 

 هانرمالیتي توزیع داده-6-2

انحراف کم مشاهدات در متییرهای و با استناد به 9به اطلاعات مندرج در جدول باتوجه

قرار گرفته  -2+ تا 2پووه  )میاان کجی و کشیدگی متییرهای پووه  در بازه عددی 

 گردد.ها تسیید میاست(، فر  نرمالیتی توزیع داده
 توصیف کجی و کشیدگی متییرهای پووه  9جدول

One-Sample Kolmogorov-Smirnov Test 

 ابعاد منابع انساني فرآيند فناوري

 تعداد 50 50 50

 
88.6 92.5 86.2 Mean 

Normal 

Parameters 11.02 11.19 8.18 
Std. 

Deviation 

371. 341. 346. Absolute 
Most 

Extreme 

Differences 269. 282. 265. Positive Differen

ces 371.- 341.- 346.- Negative 

4.4 4.5 4.3 Kolmogorov-Smirnov Z 

000. 000. 000. Asymp. Sig. (2-tailed) 

Test distribution is Normal 

 

ای فریدمن و تی آماری پارامتریر رتبههای برای آزمون فرضیات پووه  از روش

 افاار لیارل استفاده شده است.جفت و نیا برای تحلی  آماری ابعاد تحقیق از نرم
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 ها. تجزیه و تحليل یافته3

ها و تحلی  آماری پرسشنامه تحقیق در تصو  بعد منابع انسانی به تفکیر مؤلفه-الف

 ها شاتص

نشان  90مدل معادتت ساتتاری باتتر از  های برازشتروجی شاتص 4مطابق شک  

 باشد.دهد که این مدل از برازش قاب  قبولی برتوردار میمی

 

 

 
Normed Fit Index (NFI) =95% 

 تحلی  بعد منابع انسانی 4شک 

 

میاان ارتباط بوین   %0244در تحلی  مدل فوق  2به تروجی آزمون تیهمچنین با توجه

دهد در وضعیت موجود مدیریت وجی تحلی  اطلاعات نشان میباشد. ترمتییرها نرمال می

باشود،  سازی دارای جایگاه بهتوری موی  منابع انسانی از نظر جامعه تبرگی، نسبت به ظرفیت

       از نظور  در بعود اول تحقیوق   تورین مؤلفوه  عنووان مهوم  سوازی بوه  کوه ظرفیوت  به این توجهبا

فاصوله معنواداری    هایی کوه در ایون مؤلفوه   شاتصآماری مورد قبول واقع شده، باید جامعه

نسبت با وضع مطلوب دارند )آگاهی بخشی، مستند سوازی تجوارب موفوق و انتشوار آن و     

 تحقیق و توسعه(، مورد توجه بیشتر واقع شوند.

ها و تحلی  آماری پرسشنامه تحقیق در تصو  بعد فرایند به تفکیر مؤلفه-ب

 ها شاتص

نشان  90های برازش مدل معادتت ساتتاری باتتر از صتروجی شات 5مطابق شک  

 باشد.دهد که این مدل از برازش قاب  قبولی برتوردار میمی
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Normed Fit Index (NFI) =95% 

 تحلی  بعد فرایند 5شک 

 

میاان ارتباط بین  %0235در تحلی  مدل فوق  2به تروجی آزمون تی توجههمچنین با

دهد در وضعیت موجود، مؤلفه باشد. تروجی تحلی  اطلاعات نشان مییمتییرها نرمال م

 ها دارای جایگاه بهتری ساتتارها و نظامات از نظر جامعه تبرگی نسبت به سایر مؤلفه

عنوان با آماری به در بعد دوم تحقیق از نظر جامعه که، همین مؤلفهتوجه به اینباشد، بامی

فاصله معناداری  هایی که در این مؤلفهاده شده، باید شاتصتشخیص د ترین مؤلفهاهمیت

نسبت با وضع مطلوب دارند )ایجاد ساتتار تهیه قوانین و الاامات مربوط به استفاده از 

های نوین، مدیریت امنیت زنجیره تسمین و ایجاد ساتتار وارسی و اعتبارسنجی فناوری

 محصوتت(، مورد توجه بیشتر واقع شوند.

ها و آماری پرسشنامه تحقیق در تصو  بعد فناوری به تفکیر مؤلفه ی تحل -ج

 ها شاتص

نشان  90های برازش مدل معادتت ساتتاری باتتر از تروجی شاتص 6مطابق شک  

 باشد.دهد که این مدل از برازش قاب  قبولی برتوردار میمی

 

 

 

 

 

Normed Fit Index (NFI) =95% 

 تحلی  بعد فناوری 6شک 

Chi-Square=   .  df=      p-value= .       RMSEA= .   

سازمان هی امنیت

ا  اما  پیشگیرانه

  . 

  . 
 .  

TECHNOLOGY

 .  
ا  اما     یتی

ا  اما  بازیابی

  . 

  . 

 .  
 .  

 .  ت  ی  و م یریت حواد 
 .  
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میاان ارتباط بوین متییرهوا    %0561در تحلی  مدل فوق  2توجه به تروجی آزمون تیبا

دهود در وضوعیت موجوود مؤلفوه     باشود. تروجوی تحلیو  اطلاعوات نشوان موی      نرمال می

    هوا دارای جایگواه بهتوری    سازماندهی امنیت از نظر جامعه تبرگی نسوبت بوه سوایر مؤلفوه    

در بعد سوم تحقیق از نظر جامعه آماری به عنوان بوا   ن مؤلفهکه، همیتوجه به اینباشد، بامی

های امنیتی، تعیین هایی )مدیریت وصلهتشخیص داده شده، باید شاتص ترین مؤلفهاهمیت

 های امنیت سایبری و ایجاد زون بندی درشوبکه زیرسواتت(، کوه در ایون مؤلفوه     نیازمندی

 د توجه بیشتر واقع شوند.  فاصله معناداری نسبت با وضع مطلوب دارند مور

توان نتیجه گرفت، الگوی راهبردی بکوارگیری امون   از تحلی  اطلاعات دریافت شده می

های حیاتی کشور شام  سه بعود بوا شورایط عنووان     های کنترل صنعتی در زیرساتتسامانه

 .باشدو به شرح ذی  می 10شده در جدول 

 یق با توجه به بار عاملی )میاان تسثیرگذاری تود شاتص(ای )فریدمن( بعدهای تحقاطلاعات رتبه 10جدول 

 بعد ردیف
بارعاملی وضع 

 موجود

بارعاملی وضع 

 مطلوب
 اهمیت اتتلاف دو میانگین

 3 34.2 88.8 54.5 بعد منابع انسانی 1

 1 35.8 90.2 54.8 بعد فرآیند 2

 2 36.5 89.8 53.4 بعد فناوری 3

 

کنود کوه آیوا نشوانگرهایی کوه بورای       لب را بیان موی تحلی  عاملی تسییدی اساساً این مط

ها هستند یا تیر، همچنین اند، واقعاً معرف آننظر گرفته شدهمعرفی سازه یا متییر مکنون در

نماید که نشانگرهای انتخابی با چه دقتی، معرف یا برازنده متییر مکنون هسوتند  مشخص می

توجووه بووه بووا 7یوود. مطووابق شووک  نماهووا را مشووخص موویو ارتبوواط بووین ابعوواد و مؤلفووه

RMSEA=0.0131 توان گفت برازش این مدل در سطح توبی قورار دارد  در مدل فوق، می

هوایی کوه مقودار    باشود. زیورا مودل   و ارتباط بین ابعاد از ارزیابی قاب  قبولی برتوردار موی 
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RMSEA ر باشد، بیانگر این است که مودل از بورازش تووبی برتووردا     %10تر از آن پایین

 است.

 

 

 

 

 

 

Normed Fit Index (NFI) =95% 

 تحلی  ابعاد تحقیق 7شک 

   گيری:. نتيجه4

هوا ارتبواط معنواداری    هوای آن گانوه و مؤلفوه  توجه به مطالب عنوان شده، بین ابعاد سهبا

دهند، همچنوین باتوجوه بوه تروجوی     درستی، موضوع تحقیق را پوش  میبرقرار بوده و به

اسا  اهمیت عبارتنود از فراینود، فنواوری و منوابع     ابعاد تحقیق بر ترتیب 10 جدول شماره

نظر جامعوه آمواری   دهد ازها در تصو  بعد اول تحقیق نشان میانسانی، نتایج تحلی  داده

، از اهمیت باتتری برتوردار است. این مؤلفه 86.9سازی با میانگین بارعاملی مؤلفه ظرفیت

بین وضع موجود و مطلوب است که باید در طراحی  36.9دارای اتتلاف میانگین بارعاملی 

الگوی راهبردی مورد توجه واقع شود. در این بعود آگواهی بخشوی، مستندسوازی تجوارب      

هایی هسوتند کوه دارای اتوتلاف    موفق و انتشار آن و مدیریت دسترسی کارکنان از شاتص

دسوت  هبا توجه به نتایج بباشند. در بعد دوم تحقیق میانگین باتیی نسبت به حد مطلوب می

تورین مؤلفوه   عنووان بوا اهمیوت   به 94.4مات با میانگین بارعاملی آمده مؤلفه ساتتارها و نظا

بین وضوع موجوود و    30.1تشخیص داده شده، این مؤلفه دارای اتتلاف میانگین بارعاملی 

ا مطلوب است که باید در طراحی الگوی راهبردی مورد توجوه قرارگیورد. در ایون بعود نیو     

Chi-Square=   .   df=      p-value= .       RMSEA= .    

 .  
م یریت مناب 

 ر یت سازی

  . 

  . 

 .  HUMAN

RESOURCE .  

سیاست گ اری

 وانین و مقررا 

  . 

  . 
 .  

PROCESS

 .  
بکارگیری

راهبری

  . 

  . 

 .  

 .  

 .  ساختارها و ن اما 
 .  

سازمان هی امنیت

ا  اما  پیشگیرانه

  . 

  . 
 .  

TECHNOLOGY

 .  
ا  اما     یتی

ا  اما  بازیابی

  . 

  . 

 .  

 .  

 .  ت  ی  و م یریت حواد 
 .  

 .  

 .  
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بوه مودیریت    ها در وضوعیت جواری و مطلووب مربووط    بیشترین اتتلاف میانگین شاتص

باشود. در بعود سووم    های آموادگی موی  ها، مدیریت هویت و دسترسی و تعیین سنجهدارایی

تورین مؤلفوه از نظور    بوه عنووان مهوم    90.3تحقیق سازماندهی و امنیت با میانگین بارعاملی 

بوین   35.2این مؤلفوه دارای اتوتلاف میوانگین بارعواملی      آماری تشخیص داده شده، جامعه

وضع موجود و مطلوب است که باید در طراحی الگوی راهبردی مورد توجه واقع شود. در 

ها در وضعیت جاری و مطلووب، مربووط بوه    این بعد نیا بیشترین اتتلاف میانگین شاتص

باشد. موارد عنووان شوده   میهای امنیتی و رصد و پای  تهیه سرور پشتیبان، مدیریت وصله

هوای  هوای کنتورل صونعتی در زیرسواتت    پایه ارائه الگوی راهبردی بکارگیری امون سوامانه  

توجوه بوه نظور جامعوه     بوا  های تحقیق در بعد فرایند با پنج مؤلفهباشند. بنابر یافتهحیاتی می

قووانین و   گوذاری، تبرگان از باتترین اهمیت عبارتنود از: سواتتارها و نظاموات، سیاسوت    

هوا بوه ترتیوب از بواتترین     ها یا شواتص مقررات، بکارگیری و راهبری همچنین زیر مؤلفه

ساتتارها و نظامات عبارتند از: ایجواد اسوتقرار و بهبوود فراینودها، ایجواد       اهمیت در مؤلفه

هوا(، مودیریت تیییورات و ظرفیوت،     روشسازی تجربیات موفق )بوه ساتتار بررسی و پیاده

منابع مالی، مدیریت امنیت زنجیره تسمین، ایجواد سواتتار تهیوه قووانین و الااموات      مدیریت 

های نوین، ایجاد ساتتار وارسوی و اعتبارسونجی محصووتت و    به استفاده از فناوریمربوط

    ایجاد ساتتار ممیای محصوتت و ارائه گواهینامه کیفیت. در بعود فنواوری بوا پونج مؤلفوه     

تبرگان از باتترین اهمیت عبارتنود از: سوازماندهی امنیوت، اقودامات      توجه به نظر جامعهبا

پیشگیرانه، تحلی  و مدیریت حوادث، اقدامات تشخیصی و اقدامات بازیابی. همچنوین زیور   

سازماندهی امنیت به ترتیب از بواتترین اهمیوت عبارتنود از:     ها در مؤلفهها یا شاتصمؤلفه

بینی و بورآورد تهدیود و حملوه، تعیوین معیارهوای      ری، پی های امنیت سایبتعیین نیازمندی

    سوازی مکوانیام دفواع در عموق، نظوارت بور انجوام        ارزیابی تطرات کموی و کیفوی، پیواده   

سازی شبکه زیرساتت، ایجاد زون بنودی درشوبکه زیرسواتت و راه انودازی مرکوا      ایاوله

سازی بوا در  منابع انسانی و ظرفیت مدیریت عملیات امنیتی. در بعد منابع انسانی با دو مؤلفه

سوازی و مودیریت منوابع    ها از باتترین اهمیت عبارتند از: ظرفیتنظر گرفتن اولویت مؤلفه
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سازی بوه ترتیوب از بواتترین    ظرفیت ها در مؤلفهها یا شاتصانسانی که اولویت زیر مؤلفه

رب موفوق و انتشوار آن،   سوازی تجوا  های جدیود، مسوتند  اهمیت عبارتند از: حمایت از ایده

آگاهی بخشی، تحقیق و توسعه، آموزش سازمانی و مشارکت در رویودادهای بوین المللوی.    

هوای کنتورل   همانگونه که پیشتر توضیح داده شد مشخص گردیود بکوارگیری امون سوامانه    

 باشد:می های حیاتی دارای سه وجه به شک  زیرصنعتی در زیرساتت

عوامو  فنواوری بوا پونج      -2، و بیست و نه زیر مؤلفوه  لفهعوام  فرایندی با پنج مؤ -1 

 .و چهارده زیرمؤلفه عوام  منابع انسانی با دو مؤلفه -3، و بیست و یر زیرمؤلفه مؤلفه

گانه )فرایند، فنواوری و منوابع انسوانی( و    کلی این الگوی راهبردی شام  ابعاد سهطوربه

 باشد.  می 8مطابق با شک   زیرمؤلفه 64و  دارای دوازده مؤلفه
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گرفته که تلاصه آن در مبانی نظری تحقیق بیوان  ها و مطالعات صورتباتوجه به بررسی

   پیشونهاد  9رح شوک   سازی الگوی راهبردی پیشگفته مودل اجرایوی بوه شو    شد، جهت پیاده

 گردد.می

 

 

 

 

 

 

 

 

 

 

 

 

 
 مدل اجرایی الگوی راهبردی بکارگیری امن سامانه کنترل صنعتی  9شک  

 فاز یر:

آوری: در این مرحله باید الاامات سیستم تعریف و تجایه و تحلی  شووند.  مهندسی تاب

باشوند. درک  یالاامات سیستم شام  الاامات تجاری، سوازمانی، کواربر، ایمنوی و امنیوت مو     

هوا  هوا و قابلیوت  ها، دادهها، افراد، داراییسازمانی برای مدیریت امنیت سایبری برای سیستم

هوای  ایجاد و همچنین میاان تحم  ریسر سازمان مشوخص، توا توسوط آن بتووان فعالیوت     

سایبری را سازماندهی کرد. مدیریت دارایی، تعیین جایگاه سازمان در زیرسواتت حیواتی و   

 راهبورد هوا و همچنوین تعیوین    عت، اولویت بنودی مسموریوت، اهوداف و فعالیوت    بخ  صن
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 های مؤثر این مرحله نام برد.ای از تروجیتوان به عنوان دستهمدیریت ریسر را می

مهندسی فرایند و کیفیت: زیرساتت تزم برای رسویدن بوه اهوداف تعیوین شوده، بایود       

هوا، اسوتانداردها، اباارهوا و    نظور گورفتن رویوه   رسازی را بوا د تعریف شوند تا الاامات پیاده

های قاب  اجرا برآورده کند. هدف از فرایند مهندسی فرایند و کیفیت ایون اسوت کوه    تکنیر

 کنند.اطمینان حاص  شود تدمات و پیاده سازی فرایندها، اهداف سازمانی را برآورده می

نظوارت، کنتورل و بهبوود    آوری: یر مکانیسم کنترل فراینود بورای توسوعه،    تقویت تاب

فرایند است. در این مرحله سازمان باید در نتیجه ارزیابی و بازنگری فراینود، بهبودهوایی را   

آوری، تجایوه و  های عملیاتی، فنی و ارزیابی باید جموع در فرایندهای تود اعمال کند. داده

آیود. ایون   دست هکار گرفته شده ببتحلی  شوند تا درکی از نقاط قوت و ضعف فرایندهای 

ها باید به عنوان بازتورد برای بهبود این فرایندها، توصیه تیییرات در جهت تجایه و تحلی 

 پروژه )یا پروژه های بعدی( و تعیین نیازهای پیشرفت فناوری استفاده شوند.

 فاز دو: 

 گردد.های کنترل صنعتی امن تعیین میبندی سامانه: نوع دارایی از نظر دستهءاجاا

 گردد.: اهمیت امنیتی و اطلاعاتی دارایی تعیین میحساسیت

نظور   کوه از باشود و یوا ایون   مکان و مالکیت: تعیین اینکه دارایی در مالکیت سازمان موی 

 فیایکی در اتتیار سازمان قراردارد؟

 باشد.وضعیت: تعیین کننده حالت دارایی از نظر آغاز، استمرار یا پایان فعالیت می

 فازسه:

و نیا ارزیابی ریسر صورت پذیرفتوه، نسوبت بوه انتخواب      2و  1جی فاز اسا  تروبر

 شود.نظر اقدام میاهداف امنیتی متناسب با دارایی مورد

 فاز چهار:

های صورت پذیرفته منوتج از تحلیو    و اولویت بندی 3تا  1توجه به تروجی فازهای با

پوذیرد و تروجوی   می اقدام عملیاتی مناسب صورت 9انجام شده در پووه ، مطابق شک  

مجدداً به فاز اول ارجاع داده شده، تا چرته بکارگیری امن تکرار و در صورت نیاز بوه فواز   
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 دوم ارجاع گردد.

 

 پيشنهاد

هوای کنتورل   سوازی بکوارگیری امون سوامانه    ، ضمن مفهووم دهبر مبنای اهداف مطرح ش

ن با توجه به مبانی نظری، تحلی  محیطی و مصاحبه های آها و شاتصصنعتی، ابعاد، مؤلفه

 گردد.با تبرگان تعیین و بر این اسا  پیشنهادات اجرایی و پووهشی زیر ارائه می

 پيشنهادات اجرایی

های کنترل صنعتی به فضوای  های اصلی نگاه فناورانه، وابستگی سامانهیکی از چال -1

توجه بوه  نگاه مسؤلین زیرساتت است که باسایبر است. در بعد مدیریتی نیا چال  اصلی، 

هوای بوومی داتلوی    اعتمادشان به محصوتت تارجی نگاه مثبتی به محصوتت و پروتکو  

بنیان نگاه مثبت به محصووتت داتلوی   های دان ندارند. باید با حمایت راهبردی از شرکت

شوود )ایجواد    هوای کنتورل صونعتی تقویوت    های نوین در حوزه سامانهو استفاده از فناوری

هوای  های نووین، حمایوت از ایوده   به استفاده از فناوریساتتار تهیه قوانین و الاامات مربوط

 جدید(.

         افاارهووا و هووا، نوورم هووای کنتوورل صوونعتی، براسووا  پروتکوو   بسوویاری از سووامانه -2

کننود. بنوابراین طراحوی    افاارهای اتتصاصی غیر بومی طراحی شوده و فعالیوت موی   سخت

باشود کوه   های موصوف موی ترین چال  بکارگیری امن سامانهیندهای تطبیق پذیر، اصلیفرا

باید موورد توجوه قرارگیورد )ایجواد اسوتقرار و بهبوود فراینودها، تعیوین چوارچوب بوومی           

 استانداردها(.

های اجرایی و های دولتی و مسموریت دستگاههای سازمانتدوین وظایف و مسئولیت-3

های کنتورل صونعتی   زمینه اقدامات مرتبط با بکارگیری امن سامانه های تصوصی درشرکت

هووای تبووادل داده و ارتبوواط بووین  )ایجوواد اسووتقرار و بهبووود فراینوودها، تعیووین چووارچوب  

 های حیاتی(.زیرساتت
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 پيشنهادات پژوهشی

افواا در فضوای سوایبر و    شوکن و هوم  های نووین بنیوان  پووهی در زمینه فناوریآینده-1

 های کنترل صنعتی. های جهشی در حوزه سامانههای مؤثر و فناوریشرانشناسایی پی

های کنترل صنعتی با تهدیودات مورتبط   سازی رفتار سامانهاحصاء راهبردهای متناسب-2

هوای کنتورل   های جهت مدیریت تهدیدات، در راستای بکارگیری امون سوامانه  با این سامانه

 صنعتی.

هوای کنتورل صونعتی    ت ناشی از همگرایی سوامانه ها و مشکلاپذیریشناسایی آسیب-3

هوای کنتورل صونعتی جهوت     های فناوری اطلاعات، در دامنه سوامانه جدا شده و درج مؤلفه

 های پیچیده.مدیریت محیط
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