
 

 

 ها و تهدیدات حوزه سایبرالکترونیکواکاوی چالش مقاله پژوهشی:

 4اسماعیل قجری ،3قاسم فولادی ،2محمدرضا حسینی، 1حمیدرضا لشگریان  

 21/08/1402 :رشیپذ خیتار 15/12/1401: افتیدرتاریخ 

 چکيده
 

هوای هودایت پوذیر، مودمرتوار،     گسترش فضای سایبر در بستر طیف الکترومغناطیس و ظهوور سو    

)شوناورهای هودایت پوذیرش،     هوای هودایت پوذیرش، شوهپاد    )پرنده دورایستا، فوجی و هوشمند از قبیل پهپاد

های فرماندهی و کنترل، پشوتیبان  فناوریها به همراه ها و رباتهای هدایت پذیرش، ریزپرندهزهپاد)زیردریایی

، شG3 ،G4 ، G5) هوای سولاولار  هوا، شوبکه  ، کو ن داده 5تصمیم، رایانش ابوری، اینترنوت اشویای میودان نبورد     

غیرنظامی گسوترش   هایحوزه دردگرگون و  محیط صحنه نبرد را به شدت های اسکادا و استارلینکفناوری

 یکالکترونیبرسوا »و محیط الکترومغناطیس باعث ملاق فضای جدید تنیدگی فضای سایبر هم یافته است. در

)  دیگرقلامروهوا  یهوا سورمایه  یوه کلا یهتادر مدت زمان کوشده که قادر است  «)و یا سایبرالکترومغناطیسش

. در چنین شرایطی، اگر تا به دیروز امکان غافلاگیری دور از ذهن قرار دهد یررا تحت تأث فیزیکی و سایبریش

هوای کنتورل از راه   زاده با س  ترور شهید فرری ازآنپسرور بزدلانه فرمانده نیروی قدس سپاه و نبود، با ت

هوا  دور مصداق عینی به مود گرفته است. اولین گام برای مقابلاه با حم ت سایبرالکترونیک، شنامت چالش

. لوذا سووال ایون    بورد و تهدیدات این حوزه است، که سطح غافلاگیری را کاهش و تا حودودی از بوین موی   

 ها و تهدیدات حوزه سایبرالکترونیک کدامند؟ در این پژوهش با مطالعوه اسوناد  پژوهش این است که چالش

با رویکورد   6کیوداو مقالات مرتبط و با استفاده از ابزار مکسنام در حوزه سایبرالکترونیک کشورهای صاحب

نیوروی  »و « سوازی یکپارچوه »، «بنیادی»، «فناوری» فراترکیب تعداد چهار مقوله چالشی و تهدیدزا  به ترتیب

 استرراج گردیده است. « عملایاتی

 

 ها و تهدیدات سایبرالکترونیکها: سایبرالکترونیک، سایبرالکترومغناطیس، چالشکلایدواژه

                                        
 استادیار دانشگاه امام حسین)عش. 1

 دانشیار دانشگاه عالی دفاع ملای .2
 دانشگاه عالی دفاع ملایدانش آمومته مقطع دکتری  3.

 a.asadabadi98@sndu.ac.ir ، رایانامه:شنویسنده مسئول.)دکتری دانشگاه دفاع ملایمقطع دانشجوی  4.
5 Internet Of Battlefield Things (IOBT) 
6 MAXQDA 

 علمي امنیت ملي فصلنامه

 1403 بهار، و یکم پنجاه ، شمارهچهاردهمسال 

  199-242 از صفحات هفتممقاله 
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 مقدمه و بيان مسئله
های سریع و تحولات پرشتاب فنواوری در عصور حاضور، فضوای نوامطمئن و      پیشرفت

طور ماص نیروهوای نظوامی قورار داده    روی جوامع و بهت و تهدید را پیشسرشار از فرص

، کو ن  3، اینترنوت اشویای  2همچون رایانش ابوری  1های نوظهور و برهم زناست. تغییر فناوری

بوه هموراه هووش مصونوعی باعوث ملاوق        7و مودکارسازی 6، رباتیک5، رایانش کوانتومی4داده

، 9، غیرمطوی بوودن  8تووان بوه عودم قطعیوت    که میهایی در عملایات نظامی شده است ویژگی

آسوایی )سورعت عملایواتش، منطبوق بور سوطو  تواکتیکی،        و ائت فی بوودن، بورق  10ناهمگونی

کننوده و  ، دقوت و هوشومندی میوره   12بالا در چرمش اط عوات ، سرعت11عملایاتی و راهبردی

ات تسوولایح 14و مکووانیزه شوودن 13قوودرت ترریووب بووالای تسوولایحات، پیچیوودگی، دور ایسووتایی

 اشاره نمود.

                                        
1 -Disruptive technology 
2 -Cloud computing 
3 -Internet of Things (IoT) 
4 -Big Data 
5 -Quantum computer 
6 - Robotics 

7 - )Automation) بودون   شدهنییترتیبی از پیش تع اتیها به انجام عملامعمولاً به فرایند قادر سامتن ماشین
صونعتی را اجورا و کنتورل     اتیو استفاده از تجهیزات ماص کوه عملا  نیچنانسان یا دمالت کم و هم دمالت
 شودگفته می کنند،می

8 -Uncertainty 
 ش1391دن و اجتناب از مطوط مشرص)حیدری و عبدی،ی بونیبشیپدر دو مفهوم غیر  - 9
 و دشومن  قووای  و تضوعیف  برداشوتن  راه سور  از بورای  غیرمنتظوره  رویکردهوای  کارگیریعدم تقارن: به -10

 هوای روش یوا  نووین  و غیرمنتظوره  یهوا یفنواور  طریوق  از آن ضعف نقاط از کردن برداریبهره حالنیدرع
 ش1396مبتکرانه)حسنلاو،

 ش116:  1385های آینده)آذرپی،مقاله جنگرجوع شود به -11
 ش117:  1385همان)آذرپی،-12
های برتر داده است تا دور از منطقه نبورد، اقودام بوه هودایت     تفوق فناوری نظامی این امکان را به قدرت -13

 ش119عملایاتی میدان نبرد نمایند.)همان:
 گیری از تجهیزات بدون سرنشینبهره -14
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طور تاریری با طیف الکترومغناطیس سوروکار داشوته و بوا وظوایفی     به 1جنگ الکترونیک

دنبوال افوزایش   بوه  4و حملاه الکترونیکوی  3، حفاظت الکترونیکی2همچون پشتیبانی الکترونیکی

بورداری نیروهوای دشومن از طیوف     برداری نیروهای مودی و کاهش میزان بهوره میزان بهره

در ، عنوان کلایود جوادویی توانسوته   و در عصر حاضر به استاطیس درصحنه نبرد الکترومغن

، اقتودار موود را بوه    اسوت های نظامی که مرهون توسعه و پیشورفت الکترونیوک   کلایه زمینه

 نمایش گذارد.

در فضوای سوایبر و طیوف     ،های اط عاتی و ارتباط الکترونیکی مبتنوی بور شوبکه   سامانه

نماینود.  ند و یک محیط عملایاتی مشترک نظامی را باهم ایجاد موی کنالکترومغناطیس کار می

شوود.  صورت هماهنگ و یکپارچه انجام میدر این حوزه، عملایات سایبر الکترومغناطیس به

شود و ای دشمن استفاده میهای اط عاتی و ارتباطی شبکهجنگ الکترونیک که علایه سامانه

 ,Haig د، قابلایوت اصولای ایون عملایوات اسوت )     کنو های مشابه ما محافظت مییا از سیستم

 ش.2015:33-34

فارس بود اولین و مؤثرترین نمونه از بروز حم ت سایبرالکترونیک در جنگ دوم ملایج

که با پشتیبانی از عملایات هوایی نیروهای ائت ف، سیستم پدافند یکپارچوه عوراق را قبول از    

به عملایات رژیم اشوغالگر قودس علایوه     توانهای میحملاه هوایی فروریرت. از دیگر نمونه

اشواره   2007ای آن کشوور در سوال   سامانه پدافند هوایی سوریه در حملاه به نیروگاه هسوته 

 ش.Askin, Irmak & Avsever,2015: 06)نمود

 

 

 

                                        
1 - Electronic Warfare 

2 - Electronic Warfare Support (ES) 

3 - Electronic Warfare Protection (EP) 

4 - Electronic Warfare Attack (EA) 
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 بيان مسئله:

فضای سایبر محیط الکترونیکی است که از طریق آن، اط عات تولید، ارسوال، دریافوت،   

 فیو ط، ایون فضوای سوامته دسوت بشور بوا اسوتفاده از        1گرددو حذف میذمیره، پردازش 

یوک   عنووان بههای کابلای توانسته در دیگر قلامروها گسترش یابد و و شبکه سیالکترومغناط

عملایات جنگ الکترونیک که بر بستر طیوف الکترومغنواطیس شوکل     .فرا قلامرو ظاهر گردد

 نبورد  صوحنه  کلایودی  عناصور  بوه  دنشو لیتبود  حوال  در سایبری گیرد با همگرایی جنگمی

 هماهنوگ  ومؤثر  استفاده و اط عاتی هایسامانه و طیف الکترومغناطیس بر تسلاط. باشندمی

 .بوود  مواهود  آینوده  نبردهوای  در کننوده نییتع وبرترساز عامل  حوزه، دو این هایقابلایت از

 دو ایون  شدن همگرا موجب ،کیجنگ الکترون و سایبری جنگ مشترک وجوه و هاشباهت

مند از این دو عامول قوادر   است. کشورهای بهره شده «سایبرالکترونیک»تحت عنوان  عرصه

پایوان  مواهند بود تا نبردها را با حداقل تلافات انسانی و کمترین هزینوه بوه نفوع موود بوه      

 .ش200:  1398برت، دهقانی، )فر  برسانند

باعوث   -کسوایبرالکترونی  عملایوات  -سیبستر الکترومغناطسایبری در  اتیعملاگسترش 

موروزه در بسوتر   ی نظوامی و غیرنظوامی گردیوده اسوت. ا    هوا در حوزههای راهبردی چالش

های بدون سرنشین، تسلایحات هوشمند و مودکار سایبرالکترونیک تسلایحاتی همچون پرنده

گردند و این تهدیودات هوشومند   چند هزار کیلاومتری هدایت و کنترل عملایاتی می از فاصلاه

 صوورت بوه بعاد سورت، نیموه سورت و نورم     و در ا الکترونیکهای مرتلاف سایبروزهدر ح

تازنود.  فعل بر ما میبالقوه و بال صورتبه، آشکارا و نهان پیرامون جمهوری اس می زمانهم

زه با تورور  دور از ذهن نبود، امرو در این شرایط، اگرچه تا دیروز امکان غافلاگیری راهبردی

الملالاوی عوراق   روی قدس سپاه و فرماندهان محور مقاومت در فرودگاه بینبزدلانه فرمانده نی

شوور بوا   کدر عموق مواک    -زادهریشوهید محسون فرو   -ایترور دانشمند هسته ازآنپسو 

 ر مصداق عینی به مود گرفته است.های کنترل از راه دوس  

                                        
 تعریف مشترک آمریکا و روسیه  - 1
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بری، عدم آگاهی اها و رایانش دادهظهور شهرهای هوشمند مبتنی بر اینترنت اشیا،، ک ن

های مبتنی بر طیف الکترومعنواطیس و فضوای سوایبر، حووزه مودیریت      از تهدیدات فناوری

  های غافلاگیرکننده روبرو مواهد نمود.شهری را در برابر حم ت سایبرالکترونیک با  چالش

هوای  شوبکه  -شوبکه محوور   اتیو عملاهوای نظوامی بوه    افزایش اتکای روزافزون سازمان

هوای الکترونیکوی و ابزارهوای متنوووع    سووامانه -اتی و فرمانودهی و کنتورل  عملایواتی، اط عو  

ها، تسلایحات، شناورهای سطحی و زیرسوطحی هوشومند،   مودمرتار از قبیل پهپادها، ربات

توان بوه نفووذ و ربوایش    ها و تهدیداتی در این حوزه گردیده است که میباعث ملاق چالش

هووای  حووین عملایووات توسووط سوو   هووا درهووا و در امتیووار گوورفتن ایوون ابزار الگوووریتم

 گیری مسائل راهبردی دیگر اشاره نمود.تبع آن شکلسایبرالکترونیک دشمن و به

گیوری از  توجه به ظرفیت و قابلایت فضای سایبر و طیوف الکترومغنواطیس و بهوره   لذا با

تجهیزات و بسترهای غیربومی امکوان گسوترش صوحنه نبورد سوایبرالکترونیک بوا حرکوت        

های سایبرالکترونیک قادرنود بوا   های غیرنظامی متصور است. امروزه س  به حوزه پرشتاب

ی مروابراتی،  هوا سامانههای جنگ الکترونیک با ارسال کدهای مررب، گیری از تکنیکبهره

، هوا کوش نفوت هوای تجواری و   ناوبری و کنترلی هواپیماهای مسوافربری و تجواری، کشوتی   

را با چوالش   اقتصادها و صنایع و ی برق، آب، گاز و بنگاههای کنترل صنعتی شبکههاسامانه

هوای  در حووزه  1ی راهبوردی فلاوج سواز  بسیار جدی مواجه نمایند و کشوورها را بوه سومت    

ریزی حملاه توان در سطح راهبردی به طرا اقتصادی، صنعتی و اجتماعی سوق دهند که می

هوای جمهووری اسو می    متتوسط آمریکا علایه زیرسا« نیترو زئوس»سایبری تحت عنوان 

مرابکاری گسترده در شبکه برق اوکوراین در  چون همقداماتی ایران و در سطح عملایاتی به ا

 ، اشاره نمود.2016ونزوئ  در سال برق  شبکه و 2015سال 

                                        
و هوای مرتلاف)سیاسوی، اجتمواعی    سازی راهبوردی، وضوعیتی اسوت کوه در آن دولوت در بروش       فلاج - 1

های اجرایی را نداشته و با ناتوانی برای ضد حملاه، سارت و تغییر طر یش امکان اقدام برای جبران ماقتصاد

 .ش1392، امیرصوفی) دهای گوناگون علایه کشور رخ دهی فشرده حوادث مرتلافی در برشزمان در
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اسوت، فقودان    نوظهوور  هایوراز فنا متأثرو پیچیده کنونی که به شدت  ریمتغدر شرایط 

حوزه سایبرالکترونیک ع وه بر غافلاگیری در سطو  مرتلاف ها و تهدیدات شنامت چالش

های سایبری و جنوگ  سازی در حوزهباعث ملاق مسائلای همچون عدم یکپارچگی و همگام

گیری در برابر تهدیدات این حووزه مواهود   الکترونیک، نبود توازن و یکپارچگی در تصمیم

رونیک لازم اسوت واکواوی   شد. نظر به مسوائل فووقا الوزام در شونامت حووزه سوایبرالکت      

نسوبت   سورعت بوه ها و تهدیدات حووزه سوایبرالکترونیک صوورت گیورد توا بتووان       چالش

 .ها و تهدیدات این حوزه در سطو  مرتلاف به عمل آوردراهکارهای بومی مقابلاه با چالش

 اهميت پژوهش

دات هوا و تهدیو  نبردهای آینده که بر پایه سایبرالکترونیک شکل مواهند گرفت با چالش

 از: اندعبارت شدهقیتحقعوامل ایجابی که باعث اهمیت این  جدی مواجه است،

های سایبری ایجاد ادبیات در حوزه سایبرالکترونیک در سطح مدیریت ک ن حوزه -

 الکترونیکو جنگ

هوای و تهدیودات حووزه    نفعان با چوالش ارتقای سطح فهم و درک مراطبان و ذی  -

 سایبرالکترونیک

های غافلاگیری راهبوردی در  نفعان با روشهم و درک مراطبان و ذیارتقای سطح ف -

 حوزه حم ت سایبرالکترونیک.

نفعوان بوا بسوترهای لازم جهوت اقودامات      ارتقای سطح فهم و درک مراطبان و ذی -

 سازی در حوزه سایبرالکترونیکای و ارتقای قدرت تصمیممقابلاه

 ضرورت پژوهش

 شوده قیو تحقشوی باعوث ضورورت اجورای ایون      عوامل سلابی که در فقدان چنوین پژوه 

 از: اندعبارت

 غافلاگیری راهبردی در حوزه مقابلاه با حم ت سایبرالکترونیک -

 منفی بر توان دفاعی کشور ریتأث -

 های مادی و معنوی بر کشورتحمیل هزینه -
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 الکترونیکآوری در حوزه سایبری و جنگکاهش قدرت بازدارندگی و تاب -

 باشدها و تهدیدات حوزه سایبرالکترونیک میت چالششنام انوآوری این پژوهش

 است.ها و تهدیدات حوزه سایبرالکترونیک احصای چالش پژوهش هدف

 وزه سایبرالکترونیک کدامند؟  حها و تهدیدات چالش اپژوهش سوال

 

. مبانی نظری1  

پيشينه تحقيق. 1-1  

 عملایوات وسوط  اسوت کوه ت   سونتی نمونه از جنوگ   نیمؤثرترو  نیاول فارسجیجنگ ملا

ی اقوودامات ریبکووارگبووا  متحوودهالاتیوودفوواع ا وزارتی شوود. بانیپشووت کیالکترونبریسووا

افزایوی ایون دو حووزه،    و مشاهده اثرات هم فارسجیملاسایبرالکترومغناطیس در جنگ دوم 

 یو بورا درک نمود  مسلاح یروهاین یبرارا  یسیالکترومغناط فیو ط یبریسا یفضا تیاهم

. را منتشور کورد   «1سیالکترومغناطبریسا یهاتیفعال» ی، کتابچه راهنما1420بار در سال نیاول

 را بورای )طیف الکترومغنواطیسش  الکترومغنواطیس  طیوف  و سایبر فضای اهمیت کتابچه این

 درهوا  آن از کارکنوان  و فرمانودهان  کوه  هوایی رویوه  و هوا تاکتیک و توصیف ارتش نیروهای

 ارائوه  کننود، موی  اسوتفاده  سوایبرالکترومغناطیس  3ازیسو همگام و 2سازییکپارچه ریزی،برنامه

 رویکردهوای  توا  کنود موی  کارکنوان فوراهم   و فرماندهان برای ی کافیهاییراهنمادهد و می

 محویط  یوک  در موجوود  مزایوای  از بورداری بهوره  و حفو   آوردن، دسوت به در را، جدیدی

 توا پشوتیبانی   سوازد موی  رقواد  را نیروهای نظوامی  سایبرالکترومغناطیس. کنند ایجاد عملایاتی

                                        
1 Cyber Electromagnetic Activities (FM3-38) 

2 integrating 

3 synchronizing 
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 U.S. Department of the Army) ن مود داشته باشوند هافرمانده اهداف و نیت مطلاوبی از

Headquarters, 2014: IV.ش 

توجه به اهمیت همگرایی فضای سایبر و جنگ الکترونیک، وزارت دفاع آمریکوا سوند   با

و در  منتشور  2017 سوال  دررا « عملایات فضای سایبر و جنگ الکترونیک»دیگری تحت نام 

رسانی نمود در پیشگفتار این سند، ارتش بوه دغدغوه موود از ناحیوه     آن را بروز 2021سال 

ای موود در حووزه سوایبرالکترونیک    های عملایاتی همتایوان منطقوه  ها و قابلایترشد فناوری

را تهدیدی برای سلاطه مود بر فضوای سوایبر و طیوف الکترومغنواطیس      هاآناشاره کرده و 

 .شU.S. Department of the Army Headquarters, 2021) داندمی

های سایبرالکترومغناطیس فعالیت یصورت مفهومبه 2016در سال  انگلایسدفاع  ارتوز

در جوولای   .تودوین نمووده اسوت    2017-2020 یهاسال برای مود را نیو دکتر یرا معرف

مبوانی  دوم انتشوار   شیرایو و ایو نتایوزارت دفواع بر  نیو دکتور  میمرکز توسوعه، مفواه   2016

 نیسوند دکتور   نیانگلاسوتان اولو   یبریسوا  نیدکتور  یهوا مود را منتشر کرد. نسوره  سایبری

 انیو کنود. در م یمو  یهای سوایبرالکترومغناطیس را معرفو  انگلاستان است که اصط   فعالیت

هوای سوایبرالکترومغناطیس   از اصوط   فعالیوت   یاصوفحه  100سوند   ایون  که یهشت بار

 یهوا تیو و فعال بریسوا  نیرابطوه بو  در گوام اول   کوه  اشاره نموده اسوت  ،کرده استتفاده اس

رقابوت در نظور    یجوا مکمل به تیماهبا و  ریپذعنوان رابطه انعطافبه دیبا سیالکترومغناط

هماهنوگ   یاندهیطور فزابه دیهای سایبرالکترومغناطیس بافعالیت در گام دوم گرفته شود. و

 .شSoesanto, 2021: 16) شود ائهردر دامل دفاع ا

 «نوده یآ یرویو مفهووم ن »عنووان   تحترا  17/1 مشترک سندمرکز این ، 2017سپتامبر در 

مجوزا   یطو یاز مح این کشور کردیگام در روبهگام رییتغ کیدهنده نشان سند نیمنتشر کرد. ا

 ,U UK Ministry of Defence) اسوت  کپارچوه یمشوترک و   فزاینوده  طوربه مفهوم کیبه 
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2017: III .یهوا جنبوه وارد طوور مفصول   که به بودسند در دسترس عموم  نیاولسند،  نیاش 

 کورد یرو یمعرفو تووان بوه   شوده اسوت کوه موی     سیالکترومغناطبریسوا  یهاتیمرتلاف فعال

، سوایبرالکترومغناطیس  هوای فعالیوت  وضوعیت  یآگاه، الکترومغناطیسو  های سایبرفعالیت

هووای مترصصووان فعالیووت، هووای سووایبرالکترومغناطیسیووتو کنتوورل فعال یسووازکپارچووهی

هوووای فعالیوووت آزموووون وعملاوووی  ، آمووووزشنظوووری آمووووزش، سوووایبرالکترومغناطیس

 س اشوواره نمووودهووای سووایبرالکترومغناطیفعالیووت یریپووذانعطووافو  سووایبرالکترومغناطیس

(Soesanto, 2021:14.ش 

 ع انگلاویس بوا انتشوار سوند    وزارت دفوا  نیو دکتر می، مرکز توسعه، مفاه2018 هیفور در

 کوورد توواتوو ش  1«سیالکترومغناطبریسوواهووای فعالیووت» تحووت نووام 18/1 مشووترک نیدکتوور

مود را  دکترینو عناصر  استرراجرا  سیالکترومغناطبریساهای از فعالیتم یهامف نیترعیوس

 دفواع هوای سوایبر و الکترومغنواطیس در    این دکتورین مطووط اصولای فعالیوت    کند.  میترس

از  وظوایفی  و شر  نییتعرا دولت  یشرکا ریو سا 2یارتباطات دولت فرماندهی ستاد، انگلایس

  ش.UK Ministry of Defence, 2018: III) دهدمی ارائه سایبرالکترومغناطیس فعالیت طیمح

 کیو عنووان  را بوه  سیالکترومغناطبریدر حال حاضر تنها عضو ناتو است کوه سوا   ایتانیبر

 کیبرالکترونیفرانسه، مفهوم جنگ سا 2011 در سال .مته استشنا تیبه رسم یحوزه جنگ

 رشیطرفداران پوذ  نیتردو نفر از برجسته داد. طور م صه در اج س موردبحث قراربه را

نسوره نبورد بوا    »عنووان  با یکتاب 2014در سال ، های سایبرالکترومغناطیس در فرانسهفعالیت

 یفرانسوو  الملاول نیروابط ب شکدهیاند یبرا 0192در سال منتشر نمودند و  «3سایبرالکترونیک

                                        
1 Joint Doctrine Note 1/18 Cyber and Electromagnetic Activities(CEMA) 

2 Government Communications Headquarters 
3 Vers le combat cyber-electronique 
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هووای فعالیووت رشیپووذدر حوووزه سووایبرالکترونیک از تاریرچووه و  در دو الووی سووه فصوول

 از ایجنبوه  چی، اموا بوه هو   انود کردهصحبت  متحدهالاتیارتش ا وسطسایبرالکترومغناطیس ت

 انود نکورده ه هوای سوایبرالکترومغناطیس اشوار   فعالیوت  رشیپوذ  یارتش فرانسه برا اتماقدا

(Soesanto, 2021: 19ش. 

سووازی یکپارچوه  اسووتراتژی توسوعه  بوورای تو ش  طوور  اولوین  وزارت دفواع اسووترالیا   

 و 2011 سوال  ریوزی راهبوردی  برناموه  اساسمود را بر کیجنگ الکترونهای سایبر و حوزه

بروش   سراسور  در سوازی یکپارچوه  بور  ع وه طر  این. منتشر کرده است 2020انداز چشم

 و هوا اولویوت  رونودها،  حووزه  در را مفیودی  هوای راهنموایی  ،کیو جنگ الکترونایبری و س

 دهد.می ارائه مارجی و داملای ذینفعان به یرسانمنظور اط عبه گذاریسرمایه یوسوسمت

ی در ، مرکوز بوه عنووان   ی استرالیابریو سا کیجنگ الکترون مرکز اندازچشمدر این سند 

 ،هوای هوشومند  سویگنال  ،یبریسوا  حووزه در  سعه چندمنظورهو تو قاتیتحقک س جهانی، 

ارائوه   درهوا  حووزه  نیو ا سوازی یکپارچوه مواهود بوود و در    کیو ارتباطات و جنگ الکترون

 یبریسوا و  کیجنگ الکترون 1پیوستگی در زیبرانگمشک ت چالش ینوآورانه برا یهاحلراه

 .شAU Department of Defence: 08) مواهد بود شرویپ

 ه،یروسو  یو نظوام  یاسو یمرکوز مطالعوات س   یاز اعضا یکی گانوک،یس یآناتول سرهنگ

شکسوت   ای جوز نتیجوه  سیالکترومغنواط  فیو شروع جنگ بدون کنترل ط»اظهار داشت که 

جنوگ   نوه یدر زم «اط عوات »از اصوط     نیهمچنو  هیروسش. McCrory, 2020:35) «ندارد

از  یتور اصوط   گسوترده  را بوه  یبریاکار، حم ت سو  نیکند. با انجام ایاستفاده م یبریسا

و  یاانوه یشوبکه را  اتیو عملا ک،یو کوه شوامل جنوگ الکترون    کند،یمرتبط م یجنگ اط عات

 ش.107: 2020، בראל ואופיר ברעם גיל) شودیم یروان اتیعملا

                                        
1 continuum 
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جنوگ سوایبر و جنوگ     نیارتبواط بو   جواد یبور ا  یمبنو  یرسوم  نیدکتور  نیچ کهیدرحال

 اتیعملا باها نسبت به جنگ سایبر و جنگ الکترونیک ینیچ کردیرو ولی الکترونیک ندارد،

 فیوودر طمیوودان نبوورد را  یاساسوو یهوواگوورهکووه سووازگار اسووت تووا آنجووا کیالکترونبریسووا

تسولاط بور    یبرا سازی این دو حوزهیکپارچهو  ییشنامت همگرا .دانندمی یسیالکترومغناط

و  کیو ن را جنوگ الکترون آ نینگمو یچ یدا است. یدر زمان جنگ ضرور یاط عات اتیعملا

 .نامیوده اسوت   «یاانوه یو جنگ شبکه را کیجنگ الکترون بیترک»متشکل از  1کپارچهیشبکه 

جنوگ   بیترک به ، نگاهنیچ یامنظ راهبردسسه ودر م دیگر مبرگان این حوزهو  یازنظر دا

 یاط عوات  ستمیمبارزه با س یبرا کپارچهیجنگ  اتیعملا تیماه الکترونیک و جنگ سایبری

 ارتوش  .شBommakanti, 2019: 12) اسوت نبرد  دانیم یدست آوردن برترشمن باهدف بهد

 برای هاییرقابت آینده جنگ، اط عات عصر ظهور با که است معتقد چین ملاق آزادیبرش

 .شMallick, 2021: 01) بود مواهد اط عات از برداریبهره توانایی

 :سيالکترومغناط بریسااصطلاح سایبرالکترونيک/

 «سیالکترومغنواط  بریسوا نبورد  »از عبوارت   2متحدهالاتیارتش ا نیجزوه آموزش و دکتر

در . کنود استفاده می سیالکترومغناط فیو ط سایبر یفضا نیب یهمپوشان یسازبرجسته یبرا

عنووان   بوه  سیالکترومغنواط  فیو و ط سوایبر  یدر فضا اتی، عملاش3)موسسه رند پژوهش نیا

و در ادامه ذکور   .گرددتلاقی میش کیبرالکترونیسا اتیعملا ای) سیالکترومغناط بریسا اتیعملا

 بریسووا ای)سووایبرالکترونیککووه ممکوون اسووت، مووا از اصووط حات  آنجووا تووامووی گوورددا 

در مقابول   شسیالکترومغنواط  بریسوا عملایات  ای)و عملایات سایبرالکترونیکش سیالکترومغناط

                                        
1 Integrated Network and Electronic Warfare )INEW) 
2 U.S. Army Training and Doctrine Command (TRADOC) Pamphlet 525-7-8

 

3 Rand 
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ش متوذکر  2010) 1کوه الودر  طورهمانو . میکنیاستفاده مساده سایبر یا عملایات سایبر  اصط  

مورتبط و متصول    یهایآورتر فنبزرگ ستمیس فیتوص یتر برادیروش مف کینیشود، امی

  .شRAND Corporation, 2013: 16) است

 دیو جد یشوغلا  عرصوه مودیریت   کیو  دیبا تینها در ارتشدر این سند پیشنهاد شده که 

 یبانیپشوت  یموجود را برا وضعیت ایکند  جادیا «سیالکترومغناطبریسا» ای «سایبرالکترونیک»

 یسوو گام به نیعنوان اولتواند بهمی نیکند. ا اص   جنگ اط عات یفن یاز تمام قلامروها

 پوشوش منواطق   یتوانود بورا  کوه موی   شدبا کادر رزمی سایبرالکترونیک یبرا یدیشامه جد

و  الکترونیوک  جنوگ گوروه شوامل    نیو شوود. ا  فیتوصو  2فرماندهی کنترل جنگ الکترونیک

  .ش69)همان:  ردیگقرار می  عاتطجنگ ا یدر حوزه فنکه است  فیطمدیریت 

 فضای سایبر:

 3نورومنسور   در کتواب  گیبسوون  ویلایوام  توسوط  بوار  اولوین  بورای  سایبرفضای  اصط  

 توصویف  ایرایانه فضای سایبر را، شبکه، تریلای علامی رمان این در گیبسون. استذکرشده 

در  .گیورد موی  قورار اسوتفاده   موورد  نیوز  واقعوی  یوا  مجازی دنیای برای غلابا که است کرده

 بریتانیکوا،  المعوارف دائوره اسواس  . بور است ذکرشده یمتعدد ریساتفمصوص فضای سایبر 

 هوای دستگاه ها،رایانه بین پیوند طریق از که ظاهراً مجازی است نظیر،بی فضای سایبر دنیای

 اسوت  جادشوده یا اینترنوت  زیرسامت هایمؤلفه سایر و روترها سرورها، اینترنت، متصل به

(Haig,2015: 27.ش 

اسوت.   ذکرشدهدر این تعریف فضای سایبر فضای مجازی و در محدوده شبکه اینترنت 

ی بوه وزارت دفواع آمریکوا،    ادداشوت معاون پیشین وزیور دفواع آمریکوا، در ی    4ریچارد گوردن

 یهوا رسوامت یز ،متشکل از شبکه وابسوته  یاط عات طیدر مح یدامنه جهان فضای سایبر را

                                        
1 Elder 
2 command, control, communication, intelligence, and electronic 

warfare(C3IEW) 
3 Neuromancer 

 ش2005-2009معاون وزیر دفاع )  4
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و  یاانوه یرا یهوا سوتم یارتبواط از راه دور، س  یهوا ، شبکهنترنتیاط عات، ازجملاه ا یفناور

سوایبر را   ی، فضوا سیانگلاو  دفواع  ریو وز. است بردهنام شدههیها تعبکنندهها و کنترلپردازنده

متفواوت   یسونت  ثیاز ح ولیاست،  شدهلیاز جنگ تبد یگریحوزه د داند، که بهفضایی می

 -جنوگ   ی. اشوکال سونت  یدارد و هم مؤلفه اط عوات  یکیزیکه هم مؤلفه ف جهتنیاست ازا

 تجهیوزات  ایو از افوراد   شتریهنوز هم وجود دارد، اما اط عات ب -یبردارهحملاه، دفاع و بهر

  .شRAND Corporation, 2013: 06) مورد هدف است

 فضوای سوایبر بوا   . اسوت  متفاوت آن یرنظامیغ رویکرد فضای سایبر با از نظامی تفسیر 

 استفاده با که است ایدامنه، «سایبر فضای عملایات برای ملای نظامی استراتژی» سند به اشاره

 طریووق از داده تبووادل و اصوو   ذمیووره، بوورای الکترومغنوواطیس طیووف و الکترونیووک از

 ش.Haig, 2015: 26) ودشمی مشرص مرتبط فیزیکی هایو زیرسامت ایشبکه هایسیستم

دانود کوه شرصویت متموایز و     کوئول فضوای سوایبر را یوک دامنوه عملایواتی موی        دانیل

 میوره، ذ بورای ایجواد،   الکترومغنواطیس  طیوف  و الکترونیوک  از اسوتفاده  آن با فردمنحصربه

مبتنی بر فنواوری اط عوات و    هایسیستم طریق از برداری از اط عاتتبادل و بهره اص  ،

 . ش27)همان: شود، ایجاد میهاآنهای مرتبط با ت متصل به یکدیگر و زیرسامتارتباطا

بوه دکتورین   تورین تعریوف از فضوای سوایبر مربووط     ترین و شفافرسد، کاملنظر میبه

هوا و  ، شامل شبکهذکرشدهاست که ع وه بر همپوشانی تعاریف  2020مشترک ناتو در سال 

دهود، نیوز   ها را پردازش، ذمیره و یا انتقال میکه دادههای الکترونیکی جدا و مستقل سیستم

 ریاط عوات و سوا   یفنواور  وسوته، یپهوم ارتباطوات بوه   هیمتشکل از کلا یجهان دامنه»هست: 

های الکترونیکوی  سیستم[ هاییآنها، ازجملاه آن یهاها و دادهشبکه ،یکیالکترون یهاستمیس

«                دهنوودیانتقووال موو ایوو رهیووپووردازش، ذمهووا را کووه داده 2مسووتقل ایوو 1جوودا ]هوواییووا شووبکه

( NATOSTANDARD, AJP-3.20, 2020: 04ش.   

 

                                        
1 Separated 

2 Independent 
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 کيالکترون جنگ

 سویم اسوت  بوی  هوای شبکه متکی به ایفزایندهطور به جهان که یک در مدرن هایارتش

 یبرقورار  برای ایگسترده ابعاد در الکترومغناطیس طیف از مسلاح نیروهای. کنندمی فعالیت

. کننود موی  اسوتفاده  نیورو  از محافظت و ناوبری نظارت، اط عات، تسلایحات، کنترل ارتباط،

 ایون . دارنود  وجوود  نبورد  هادانیم تنوع زیاد در با شماریبی الکترونیک هایدستگاه امروزه

 همکواری  هوای قابلایوت  توا  شودمی باعث و کنندمی کار الکترومغناطیس محیط در هادستگاه

  ش.Haig, 2015: 23) شود دیدتشها آن بین

است که امکان  سیالکترومغناط فیطدر از کنترل  یادرجه سیالکترومغناط فیط یبرتر

بور   کهیکند، درحالیرا بدون تدامل بازدارنده فراهم م نیدر زمان و مکان مع اتیانجام عملا

طیوف  را در  ییاهجلاوه کیجنگ الکتروند. گذاریم ریکار تأثانانجام هم یبرا دشمن ییتوانا

 فیو ط یبرتور ، اتیو انجوام عملا  نیسازد در حیو فرماندهان را قادر م جادیا سیالکترومغناط

 یهاها و س  شامل سامانه کیجنگ الکترون یهاتیدست آورند. قابلارا به سیالکترومغناط

 ریو اثورات کشونده و غ   جواد یا یبورا  کیو جنگ الکترون یهاتیانجام مأمور دراستفاده  مورد

انجوام   یبورا اموروزه نیروهوای مسولاح     .تاسو  طیف الکترومغنواطیس  قیه در و از طرکشند

 طیف الکترومغنواطیس از  یعیوس از برش گیریبهرهبا  یارتباط زاتیبه تجه ینظام اتیعملا

هوا را ارسوال کننود، اط عوات     صوحبت کننود، داده   دندهیاجازه م روهایکه به ن است یمتک

ی سواز ادهیو و کنترل را در سراسور جهوان پ   یفرمانده نظامو  ارائه کنند یبندو زمان یناوبر

 طیوف الکترومغنواطیس  بوه   محیط عملایواتی از  یسنجش و آگاه یبرا نیها همچن. آننمایند

 .شU.S. Department of the Army Headquarters, 2021: 1-8) هستند یمتک

 تجهیوزات بورداری از  آوری اط عوات از طریوق بهوره   از جنگ الکترونیوک جموع   هدف

هودف   نیو . ااسوت  دشومن  استفاده مورد الکترونیک یا از کار اندامتن تجهیزات الکترونیک

از ایون تجهیوزات   داشتن دور نگهو  مودی یکیالکترون زاتیاستفاده مؤثر از تجهبا  نیهمچن

  .شAskin, Irmak & Avsever,2015:02) گرددمحقق میدشمن  امت ل ریتأث ادسترسی ی
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 کسایبرالکتروني

، ژاپون  ،اسوترالیا ، متحوده الاتیو )ا نظوامی  پیشورفته در حووزه   کشوورهای ، 2014 سال از

جنوگ   و سوایبر  عملایوات  سوازی یکپارچوه  و همگرایوی  بوه  تمایلش غیره و کانادا، انگلاستان

 مرتلاوف  ابزارهوای  از و دارنود  غیوره  و فنواوری  سوازمان،  دکتورین، نظور  ازنقطه کیالکترون

 ش.Kim et al., 2021: 121-122) کنندمی استفاده سازی سایبرالکترونیکیکپارچه

و  جنگ الکترونیوک  بر،یسا یفضاها در ابعاد مرتلاف زندگی، با رشد و گسترش فناوری

صوورت  را به اتیو عملا اندشده وابستهبه هم  یریناپذییطور جدابه فیط تیریمد اتیعملا

 یاجورا  یبورا  کترونیوک جنوگ ال و  بریسوا  یفضوا  اتیو عملا کننود. یم یبانیپشت زیآمنیتحس

و  یریکوارگ در بوه  هوا تیو فعال نیو ا کوه یاسوت. درحوال   یضرور یبیترک حاتیتسلا اتیعملا

به حداکثر رسواندن   یبرا دیها باآن یهاتیمتفاوت هستند، عملاکردها و قابلا شانیهاکیتاکت

 ,U.S. Department of the Army Headquarters) شووند گام و هم کپارچهی شانپشتیبانی

 ش. 05 :2018

 درها در ابعاد نظامی و ظهور تجهیزات مودمرتار و هوشومند  به لطف گسترش فناوری

 یبورا  کیو جنگ الکترون یبریسا یفضا یاتیعملا یهاتیفرماندهان از قابلای نبرد، هاصحنه

دامنوه اسوتفاده    نیدر چنود  6یکوار دسوت  ایو  5بیو ، ترر4، انکار3مرتل کردن ،2تنزل رتبه ،1بیفر

اط عوات، هودف قورار     یآورجمع لیتسه یدشمن برا یهااز سامانه هاتیقابلا نی. اکنندیم

اثورات مرتبوه اول    جادیو طیف الکترومغناطیس دشمن و ا یبریسا یفضا یدادن عملاکردها

اثورات  قوادر اسوت    کیو و جنوگ الکترون  بریسوا  یفضا اتیعملاو همچنین  کنندیاستفاده م

                                        
1 deceive 

2 degrade 

3 disrupt  

4 deny 

5 destroy 

6 manipulate 
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 یشو یپ یبورا  یبو یترک یهوا با اسوتفاده از سو     تا نماید جادیحوزه ا نیرا در چند یآبشار

و  یاتیو ح یهوا رسوامت یو کنتورل، ز  یفرمانده یندهایفرآ ،یحاتیتسلا یهاسامانه برگرفتن 

 .U.S) بگوذارد  ریتوأث هوا،  در هموه حووزه  ی و شونامت  یکو یزیدشمنان ازنظر ف یدیمنابع کلا

Department of the Army Headquarters, 2018: 14ش.  

 لازم درک بوه  الکترونیک امکان رسیدن جنگ و فضای سایبر بین ستگیهمب درک بدون

توسوط   سیالکترومغنواط  فیط از یبرداربهره نگران کیجنگ الکترون .وجود نرواهد داشت

 کوه  واقعیوت  ایون  .دارد سوروکار  هوا شوبکه  بوا  عملایوات سوایبری   کوه یدرحال است، دشمن

جنوگ   قلامورو   عنووان بوه ومغنواطیس  طیوف الکتر  موابین  مستقیم ارتباط رادیویی یهاسامانه

 بورای  یفردمنحصربه هایفرصت دهد،می سایبری ارائه حوزه عنوانبهها رایانه و کیالکترون

 .شDu Plessis, 2014: 03) باشندمی کیجنگ الکترونسایبری و  همکاری توسعه

 جنوگ  مشوترک  حوزه تهدیودهای  که فرکانسی این دو فناوری در طیف حاضر، حال در

 محودوده  یوک عنووان  بوه و  دارنود،  همپوشانی یکدیگر با سایبری است، جنگ و ونیکالکتر

 آن در کوه  اسوت  ضروری سایبرالکترونیک جنگ فناوری توسعه. استشده شنامته ارتباطی

 کنند. هسته اعمال را ییافزاهم اثر سایبری، جنگ هایقابلایت همگرایی با بتوانند فناوری دو

   مرواطبین  بوه  مودکوار  حملاوه  و شناسوایی  توانود موی  رونیکسایبرالکت جنگ فناوری اصلای

  .شKim et al., 2021: 123) هستند پذیرآسیب امنیت برابر در که باشد سیمبیشبکه

شوده اسوت    یبه حد یو اط عات یبریسا یهاتیفعال ییبه همگرامنجر یساز یتالیجید

 اریبسو  سیالکترومغناط فی. طمیده رییتغ طیمود را با مح نیو دکتر میکه مهم است ما مفاه

 تیو امن ی و، اط عوات یرنظوام ی، غینظوام  اتیامروزه هر عملا .منبع متراکم است کیاز  شتریب

اسوت. ازآنجاکوه    یمتکو  طیف الکترومغنواطیس از  یبردارو بهره یدسترس ییبه توانا یداملا

و کنترل  یترسبه دس یاندهیطور فزافضاش و سایبری به /ایدر /نی)هوا/ زم یکیزیف یهاحوزه

 تیو موفق یسایبری برا یفضا یسیالکترومغناط تیدارند، فعال یبستگ طیف الکترومغناطیس

 بریسایبری عناصر جنوگ سوا   یفضا یسیالکترومغناط تیاست. مفهوم فعال یضرور اتیعملا
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 ,Henselmann, Lehto) کندیم یکپارچهو اط عات را  کی، جنگ الکترونیو دفاع یتهاجم

 ش.211 :2019

یوک  الکترون جنگ و سایبر جنگ اهمیت ارتباطات، و اط عات فناوری سریع پیشرفت با

 اطوات ارتب و اط عوات  فنواوری  توسوعه . اسوت  افزایش حال درروز روزبه سایبر فضای در

 سوایبر  فضوای . کندمی فراهم صنعت در روندهشیپ هایپیشرفت به دستیابی برای را محیطی

 در کوه  شدهلیتبد اییک جامعه به بلاکه نیست، افراد بین اط عات تبادل برای فضایی دیگر

ضای لذا ف .شChoi, Cho, Kwon,2021: 201) است ریپذامکان اشیای بین اط عات تبادل آن

ز آن ا تووان موی  که کنندمی ایجاد مشترک عملایاتی محیط یک الکترومغناطیس طیف و سایبر

 ردنکو  مسواوی  معنوای  سوایبرالکترونیک بوه   حووزه . برد نام سایبرالکترونیک حوزهعنوان به

 اشواره  نکتوه  ایون  بوه  بیشوتر  بلاکه، نیست الکترومغناطیس طیف فضای سایبر و اصط حات

 باعث احتمالاً ندهآی فناوری توسعه و دارد وجود یتوجهقابل همپوشانیها آن بین که کندمی

 .شHaig, 2015: 29) شد مواهد همگرایی این افزایش

 دات حوزه سایبرالکترونیک:ها و تهدیچالش 

تور  رنواک تر و بالقوه مطدهیچی، پینیبشیپ رقابلیغ نسبت به امروز، ندهیآ محیط عملایاتی

مواهود   ریپوذ بیآس اریدر برابر حملاه بس بریسا یفضا یکیزی، سامتار فندهیدر آ مواهد بود

و  ویکروویموا پرقدرت مررب، از جملاه مهمات بشدت  یهابا استفاده از انواع س   بود و

هسوتند.   مووثر  کپارچهیو  تالیجید یدر برابر مدارها یاندهیطور فزاکه به یزریل یهاستمیس

 دیو اب نیروهوای نظوامی  توانند بوه سورعت رخ دهنود،    یم راتییها و تغچالش نیکه ااز آنجا

یی توانا توسعهزمانی نرخ از  شتریفضای سایبری را با سرعت ب اتیعملا شرفتهیپ یهاییتوانا

 .شU.S. Department of the Army Headquarters, 2018 :08-09) داشته باشند ی،فعلا

 یبریسوا  قلاموروی انجام شوده در   یو تدافع یشامل تمام اقدامات تهاجم یبریساجنگ 

، گسوترش  نفووذ شامل مراحول اسوکن،    یبریحملاه سا مرسوم در یاتیروش عملا کیاست. 

از  نفووذ  یکه برا یافزارو استرراج است. کد نرم یبهره بردار ،یکنترل دستگاه قربان ،یجانب
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عنووان  حملاوه بوه   ریو مسو  «1تیاکسوپلاو »عنوان شده است به یطراح یریپذبیآس کیق یطر

آن  یبورا  رانهیشوگ یپ بسوته است کوه   یا. حملاه روز صفر حملاهشودیم دهینام« 2بردار حملاه»

است کوه   یوتریکامپ ستمیسبدافزار در  کیقرار دادن  یبریساجنگ اجرا نشده است. هدف 

از جملاه موارد ذیول را   مرربانه یعملاکردهااز  یعیوس فیط تواندیدر صورت فعال شدن م

 :شPVSM, AVSM, VSM, 2017:03)داشته باشد

 ،یاهسوته  روگواه ین کیو  اسوکادا داده  یآورکنترل نظارت و جمع ستمیحملاه به س -

 یهوا بیآسو  جواد یا یوا  و از مودار موارج کوردن    یبرا اتبرق و ارتباط یهاشبکه

 ی.  کیزیف

در دقوت آتوش    ایجاد امت ل یها برایکشت یناوبر یهاستمیبه س یروسیحملاه و -

   ها.موشک

 پهپواد کوه   تیهدا یهاستمیو س مایهواپ کیونیاو یهاستمیبه س یحم ت بدافزار -

  .شودیسکوها م بیبه تررمنجر

 یتووان از آن بورا  یاکنوون مو   ، اموا ه استبا حم ت نرم همراه بود شهی، همجنگ سایبر

شوکل   کجنوگ الکترونیوک یو   و  جنگ سایبر ییاستفاده کرد. با همگرا زین یکیزیف بیترر

باشد. غیر فعال  ایتواند فعال یشکل از جنگ م نیشده است. ا جادیاز جنگ ا دیجد رمرگبا

 ردیو گیبدافزار در شبکه هدف قرار م کیاست که  یمعن نیبه ا 3جنگ سایبرالکترونیک پسیو

اسوت   تردیشکل شد کی 4جنگ سایبرالکترونیک اکتیو کهیحالتا باعث حم ت نرم شود در

 جوه ی)و در نت الکترومغنواطیس  فیو موثر از ط برداریبهرهانکار  یبرا 5امت ل که شامل انجام

                                        
1 Exploit 

2 Attack Vector 

3 Passive CEW 

4 Active CEW 

5 Jamming 
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 ابزارهوای بوردن   نیاز بو  یبورا  1الکترومغنواطیس  یهااستفاده از س   ایدشمن  یشبکهش برا

 قیو از طر یبریانجوام حمو ت سوا    یمصمانه انتراب شده اسوت. بورا   سکوی یکیالکترون

شوبکه   ارتباطوات مشرصات  نییتع یبرا جنگ الکترونیک، انجام اقدامات میسیب یهاشبکه

 یپردازنوده اصولا   ییبوه لطوف توانوا    F-35جنگنده  یمایعنوان نمونه، هواپاست. به یضرور

 /یتهواجم  اموت ل ، ییشناساعملایات اند تویمرتلاف، م یعملاکردها سازییکپارچهمود در 

 ,PVSM, AVSM, VSM) انجوام دهود   یسوکو جنگو   کیرا از  یبریو حم ت سا یدفاع

 ش.11 :2017

لش وزارت دفاع  آمریکا در سند عملایات جنگ الکترونیک و فضای سایبر به چندین چا

ره نمووده  بر و طیف الکترومغنواطیش اشوا  های فضای سایسازی فعالیتو تهدید در یکپارچه

 یهوا یآورگسترش فون است. اولین چالش و تهدید که در این سند به آن اشاره شده است 

به     توانداست. گسترش این فناوری می در حال توسعه یدر کشورها ژهیوتلافن همراه، به

اط عوات   عیسور  یگوذار و بوه اشوتراک   یکه قادر به دسترس یتعداد افراد یریطور چشمگ

های چالشی که در این سند به آن اشاره شده است، از دیگر فناوری .دنده شیرا افزا هستند

ایون ابزارهوای   ، اسوت  نبورد  دانیو مودمرتوار در م  رشد بیش از حود بکوارگیری ابزارهوای   

کشود. توسوعه   یرا به چالش مو  تی، امننیبدون سرنش ییهوا هایمودمرتار همچون سامانه

 یهوا تمیاز الگور ها با استفادهنید که ماشکنی ریورا تص ندهیآ در مستقلهای فناوری شرفتهیپ

 تمیالگوور  نیو ، اجوه ی. در نترنود یگیمو  مینبورد تصوم   دانیو ، در میو هوش مصنوع شرفتهیپ

 .شود دچار نقص ید و هوش مصنوعنممکن است ربوده شو یریگمیتصم

 ینظام ریغ یدوگانه )کاربردها یهاستمیس طیف الکترومغناطیس یهایاز نوآور یاریبس

منحصر به فرد بود، به  ینظام حصار کیآنچه را که قب ً  میش هستند که قادرند مستقیو نظام

ی نظوامی  هوا تیو دهند توا مرالفوان بتواننود بوا قابلا    یچالش بکشند، و به طور بالقوه اجازه م

 یطو یبوا مح . لذا نیروهای نظامی برسند یمتحده به برابر الاتیا کشورهای پیشرفته از جملاه

طیوف   یهایو فناور بریسا یگسترده فضا عیکه توز نداروبرو شده زیچالش برانگ و دهیچیپ

                                        
1 EMP 
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که ارتش نسوبت بوه دشومنان     یقدرت رزم تیالکترومغناطیس همچنان به محدود کردن مز

طیوف   یهاتیفضای سایبری و قابلا یهابالقوه داشته است، ادامه مواهد داد. گسترش س  

به فضای سایبری اسوت کوه بوه     نظامی وابسته یروین هیلاع یاندهیفزا دیالکترومغناطیس تهد

و  بریسوا  یاز فضوا  یکواملا  فیبه ط ندهیآ یهاچالش نیاست. ا یمتک یتالیجید یهایفناور

 ییهوا تیو انطباق با مأمور یا بتواند فرماندهان را برا. تدارد ازیالکترونیک نجنگ یهاتیقابلا

، حفو   عیدر مناطق وس رمتمرکزیغ اتیعملا انجام از قبیل هستند رییکه به سرعت در حال تغ

دسوت آوردن و حفو  ابتکوار عمول در     ، و بوه تیفرمان مأمور یمانور، اجرا یاتیعملا یآزاد

 .U.S)، سوق دهدمشترک یحاتیتسلا اتیو طیف الکترومغناطیس در طول عملا بریسا یفضا

Department of the Army Headquarters, 2018 : 20-21 ش. 

هوای تحقیقواتی   نقاط اصوطکاک، اهوداف عملایواتی و فرصوت    » عنوان  ای تحتدر مقاله

که ماحصل مباحث کارشناسان و مترصصان نظوامی،  « همگرایی جنگ الکترونیک و سایبری

دولتی، تجاری و دانشگاهیان در کارگاه همگرایی سوایبری و جنوگ الکترونیوک در حاشویه     

در ایالات متحده برگوزار گردیوده     2018در سال « اقدامات سایبرالکترومغناطیس»کنفرانس 

انود کوه   است،  مبرگان حوزه سایبری و جنگ الکترونیوک ایوالات متحوده بور ایون عقیوده      

 سوازی حووزه سوایبر و جنوگ الکترونیوک هوم نقواط       یکپارچه سازی،یکپارچه همچون هر

 را مووانعی  توانود کوه موی   5فنواوری  و 4عملایوات  ،3دکتورین  ،2سیاسوت  ،1فرهنگ شامل اصطکاک

 ایوالات  ارتوش  ها،چالش این با مقابلاه برای. کند ایجاد منسجم سازمان یک به دستیابی برای

 و 3رهبووری ،2مووواد ،1آموووزش عملاووی ،6سووازمان دکتوورین، در ادغووام کمبودهووای بایوود متحووده

                                        
1 culture 

2 policy 

3 doctrine 

4 operations 

5 echnology 

6 organization 
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 .کنود  برطورف  و شناسوایی  را شP-DOTMLPF) سیاست و 6امکانات ،5پرسنل ،4آموزش نظری

 منجور  کوه  فرمانودهی  و 8هااولویت ها،فرهنگ ،7هاشرصیت برمورد با اغلاب یکپارچه سازی

. کننود موی  نورم  پنجه و دست شود،می شدن یکپارچه برابر در مقاومت یا اصطکاک ایجاد به

 هوای قابلایوت  در های پیشرفتهفناوری یکی دیگر از مباحث مطر  شده در این کارگاه، ظهور

. است دست)باتجربهش فناورانه نیازیرهچ کارکنان که به سایبر است فضای و الکترونیکجنگ

 آن دنبوال بوه  عموومی  کوار  محویط  در ذاتاً هستند هامأموریت این انجام به ملازم که افرادی و

 افوزایش  پیشورفته  هوای آمووزش  دریافوت  با تنها هاآن شغلای هایفرصت و ارزش و هستند

 بوه  توجه کند. بامی دایجا نیروها این حف  و جذب برای را هاییچالش حقایق این. یابدمی

 مراحول ، شوندمی اجرا و بررسی ایمرحلاه رویکرد یک طریق از سنتی نظامی عملایات اینکه

 شناسوایی  در دشوواری . اسوت  دشوارسایبر /جنگ الکترونیک عملایات اجرای و ریزیبرنامه

 عملایوات  دکترین کنیممی سعی ما که شودمی تشدید زمانی سایبری فضای در جنگ مراحل

 .شCox et al.,2019 : 95)ببریم کاربه )اجرای عملایات اط عاتیش شرایط ماص در را تیسن

« فعالیت های سایبری و الکترومغناطیس»در سند دکترین مشترک انگلاستان تحت عنوان 

بورای   شورفته یپ هوای یفناور عیسر بدست آوردنو  نفوذ نییپا یهانهیهزذکر شده است که 

همان اندازه  بهها است که ممکن است آن یبدان معنن و متفقین، دشمنان و مرالفان انگلاستا

قورار   چند برابر کننوده تووان نیرویوی   باشند که در استفاده از اط عات به عنوان  از ما بهتر ای

                                                                                                 
1 Trainingآموزش )فرایندش ایجاد مهارت های ماص در فردش( 
2 materiel  

3 Leadership 

4 Educationآموزش نظری در ک س درس یا هر موسسه ایش( 
5 personnel 

6 facilities 

7 personalities 

8 priorities 
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، نیانگلاسوتان و متفقو   یهوا تیکوردن در محودود   یاتیو حال، چوالش موا عملا   نی. با ارندیبگ

ندارنود و در واقوع    نیو بوه ا  یازیو که مرالفان ما ن یو قانون است، در حال نی، دکتراستیس

هووای یکپارچووه سووازی حوووزه  . و یکووی دیگوور از چووالش اموور ندارنوود نیوودر ا یاجووهینت

و حفو    یهمکوار  تیو بوه قابلا  یابیدستهای مشترک و ائت فی، سایبرالکترونیک در عملایات

، فیزیکوی  ریو غ اقدامات عیرشد سراست. در این سند،  اتیانجام عملا نیدر ح یدانش تعادل

کشود.  یرا بوه چوالش مو    یالملالاو  نیب نیقوان به ییاز رفتار مصمانه و پاسرگو یسنت تصور

ممکون اسوت    فیو ط تموام  کورد یرو نوه یدر زم کیو همزمان با جنوگ الکترون  بریسا اتیعملا

 طوور بوه   سوایبری  یو فضوا  سیالکترومغنواط  طیدر مح یریدرگ یرا که برا سنتی یروهاین

تیو اکنون وجود دارد که با اسوتفاده از فعال  تیوضع نیکند. ا غلاوبم، ستندیهمزمان آماده ن

 UK)رودبو  نیمتعوارف از بو   ریتوسط جنگ غ یفناور تی، مزبریو سا سیالکترومغناط یها

Ministry of Defence, 2018 : 06ش. 

جنوگ در طیوف   »در گزارش دانشکده نیروی هوایی ایالات متحده آمریکا تحت عنووان  

های بر تواناییهای فناوری، از تاثیر نامتقارن توسعه سریع «ای سایبریالکترومغناطیس و فض

. نظامی سنتی ایالات متحده به عنوان بزرگترین چالش در سطه مود بر جهان یاد کرده است

بور  فنواوری   عینامتقارن توسعه سر ریشود، تأثیم دهیسلاطه که امروزه د نیچالش ا نیبزرگتر

 الاتیو ارتوش ا  یاصولا  یهوا رویو از ن یاریمتحده است. بسو  تالایا یسنت ینظام یهاییتوانا

در معرض مطر قرار دارنود، کوه اغلاوب     یفن یهاشرفتیپ نیا لیدلبار به نیاول یمتحده برا

مقالوه   نیو ا. شووند یمو  دیشده تول دیتهد یحاتیتسلا ستمیس نهیاز هز یبا کسراین تجهیزات 

 کیو حف  س   و توراکم سنسوور در    یمتحده برا الاتیا ییهوا یرویکند که نیاستدلال م

 یفضوا  قیو سوایبری و از طر  یمود در فضا اتیدر مورد عملا دی، بایضد دسترس یویسنار

. در این گوزارش ذکور شوده    متفاوت فکر کند و عمل کند یسیالکترومغناط فیسایبری و ط

 یرویو ن کیو سایبر و جنگ الکترون یفضاعملایاتی  هایرویطور ماص، سامتار نبه است که

 نینشده اسوت، بنوابرا   نهیبهجنگ به الزامات فرمانده  ییپاسرگو یمتحده برا الاتیا ییاهو

توا از   داده شووند  شیو دوباره آرا سیالکترومغناطبریسا اتیعملا یتحت سامتار فرمانده دیبا
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 نوان یاطم 2040در سوال   سیالکترومغنواط  فیو سوایبری و ط  یو اسوتفاده از فضوا   یدسترس

 .شCole, 2014: 01-02د )حاصل شو

مرکز جنگ الکترونیک و سوایبری  » در سند منشر شده از وزارت دفاع استرالیا تحت نام 

عنووان یوک چوالش فناورانوه     ، از سهولت دسترسی به فناوری های تجاری با هزینه کم بوه «

      بوا  برای نیروهای نظوامی یواد کورده اسوت. همچنوین فضوای سوایبر و جنوگ الکترونیوک         

           ایجوواد بوورای تجوواری فنوواوری از اسووتفاده سووهولت شافووزای از ناشووی هووایچووالش

های ذکر شوده در  هستند. از دیگر چالش مواجه کم نسبتا هزینه با قبلای ناشنامته تهدیدهای

 بوا  امور  اسوت، ایون   رشود  حوال  در که همچنوان  سایبر فضای پویایی و این سند، پیچیدگی

 در رمزگوذاری ، شوبکه  هوای دسوتگاه  تنووع  و تعوداد  در انفجوار ، تحرک برای تقاضا افزایش

 افوزار نورم  توسط شده تعریف هایسیستم از گسترده استفاده و هاداده حجم افزایش، جاهمه

     را مهموی  تحقیقواتی  هوای چوالش  جمعوی  طوور  بوه  فنواوری  رونودهای  این. شودمی ایجاد

 ،تحلایول  و تجزیوه ، دسترسوی  بورای  سوایبری  و سوگینت  هوای قابلایت گسترش و حف برای

 سوایبری،  در سویم بوی  هوای قابلایوت  و ارتبواطی  هایشبکه. دهدمی ارائه دفاع و برداریبهره

 .ش (AU Department of Defence, 2016: 03هستند مشکل این برای مرکزی

تغییورات  « های کنتورل صونعتی  دستورالعمل امنیت سیستم» در دستورالعمل تحت عنوان 

 جدیودی  انوواع  معرض در را هاال به اینترنتش، آنهای کنترل صنعتی)اتصدر سامتار سیستم

 میوزان  بوه  را فتدابی مطر به صنعتی کنترل هایسیستم کهاین احتمال داده و قرار تهدیدها از

 از این سند در برشی دیگر ذکور کورده اسوت کوه بسویاری     . داده است افزایش توجهی قابل

 غیرمنتظوره  لوذا ماموشوی  . دارنود  ایپیوسوته  صنعتی، عملاکرد کنترل هایسیستم فرآیندهای

 اغلاوب  هوا ماموشوی . نیسوت  قبول قابل کنندمی کنترل را صنعتی فرآیندهای که هاییسیستم

 و صونعتی  کنتورل  هوای سوامانه  عامول  سیستم باشد. در نتیجه عملاکرد شده ریزیبرنامه باید

 ل در )کوه اموت   اط عات فناوری امنیت معمول هایشیوه است ممکن کاربردی هایبرنامه

هایی کوه در ایون   از دیگر چالش .نکنند تحمل را عملاکرد آنها در کوتاه مدت حیاتی نیستش

 بزرگتورین  از یکوی  افزارهوا نشده اسوت. ایون نورم    وصلاه افزارهایسند ذکر شده است، نرم
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 هوای سیسوتم  در افوزار نورم  رسوانی روزبوه . کنترل صنعتی است سامانه یک هایپذیریآسیب

 رویوه  و مشوی  مط اساسبر و موقع به معمولاً امنیتی، هایوصلاه جملاه از ،عملایاتی فناوری

 ابزارهوای  از اسوتفاده  با اغلاب هاروش این این، بر ع وه. شودمی اعمال مناسب امنیتی های

 کنتورل  هوای سیسوتم  روی افوزاری نورم  هوای بروزرسوانی . شوندمی مودکار سرور، بر مبتنی

 توسوط  اجورا  از قبل باید هارسانیوزرب این زیرا شود اجرا موقع به تواندنمی همیشه صنعتی

 و گیورد  قورار  کامول  آزموایش  موورد  برناموه  نهوایی  کواربر  و صنعتی کنترل برنامه فروشنده

 مسئلاه. شود ریزیقبل برنامه هاهفته یا روزها باید اغلاب صنعتی کنترل هایسیستم ماموشی

           قوودیمی هوواینسووره از صوونعتی کنتوورل هووایسیسووتم از بسوویاری کووه اسووت ایوون دیگوور

 نتیجوه،  در. شووند نموی  پشتیبانی فروشنده توسط دیگر که کنندمی استفاده هاییعاملسیستم

 .شStouffer, Scarfone, 2013: 30) نباشند استفاده قابل است ممکن موجود هایوصلاه

لایوات در  هوای عم هوای اط عوات و فنواوری   همگرایوی فنواوری  » در مقاله تحت عنوان

از تامیر در ارسال اط عات در سوامانه هوای فنواوری عملایوات بوه      « های حیاتیزیرسامت

 بوه  1دور راه از ترمینوال  واحد از که اط عات در عنوان چالش اساسی ذکر شده است. تأمیر

 رویوداد  یوک  بوه منجور  توانود موی  شوود، موی  ارسال 2های کنترل صنعتیترمینال اصلای سامانه

، سوطح  سنسوور ، تووربین  سورعت  توانود موی دستروش تغییر  اط عات زیرا دشون بارفاجعه

 بوه  قریوب  در ادامه این مقاله ذکر شده است، اکثریوت  .باشد ها دیگرمحرک یا زنگ سنسور

 فنواوری  هوای زیرسوامت  و هاسیستم صورت ایزوله ازهب فناوری عملایات هایسیستم اتفاق

 سوادگی  به و شودمی یاد «شکاف هوایی» عنوان به آن از معمولاً که، کنندمی عمل اط عات

فنواوری   هوای شورکت ،. کرد دفاع طراحی یا تشریص منظر را از سایبری توان حم تنمی

 هایسایت معتقدند زیرا، کنندمی استفاده مانع یک عنوان به هوایی شکاف نظریه از عملایاتی

 قابول  پوذیری آسیب مود فکر رزط این. نیستند پذیرآسیب سایبری حم ت برابر در مربوطه

                                        
1 RTU 

2  ICS/DCS/SCADA 
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 Murray, Johnstone and) دهود موی  نشان نگهداری و تعمیر های زمانیبازه در را توجهی

Valli, 2017: 150 .ش  

، «سوایبری -های اسکادا در مقابلاه با حم ت فیزیکیامنیت سامانه»در مقاله تحت عنوان 

اسوکادا،  هوای  کنترل صنعتی از جملاه سامانه یهاستمیس زیمتما یژگیو نیا گرفتنبا در نظر 

را با استفاده از شوبکه   یاتیح یهارسامتیزاین فرصت را بدهد که  به دشمنانممکن است 

 ,V. V. L. Doش هودف قورار دهنود   نوه ی)و پرهز قیدق یکیزیحملاه ف کی یجابه یوتریکامپ

Fillatre, Nikiforov and Willett, 2017: 31)..ش 

در  مزایای عملایاتی استفاده از جنوگ سوایبرالکترونیک  »د تحت عنوان یاشار در مقاله مو

و کنتوورل ارتووش و  یفرمانووده یهووااز شووبکه یاریبسووآورده اسووت، گرچووه « میوودان نبوورد

. سوتند یدر دسوترس ن  ماًیهستند که مستق یابسته ای زولهیا یهاشبکه ییدفاع هوا یهاستمیس

جنگ نه تنها بوا شوبکه    دانیدر م ایارتش  یا برار یبریسا یدهایتهد دی، ما بانیتوجه به ابا

حتوی  در ادامه یاشار ذکر کرده است،  .میقرار ده حملاهمورد  یسیالکترومغناط یبلاکه با انرژ

هایی کوه مسوتقیماً بوه اینترنوت متصول نیسوتند، ممکون اسوت بوا اسوتفاده از انورژی            شبکه

طوور بوالقوه   هرونیکی شوبکه، بو  الکترومغناطیس برای وارسی یا ایجاد امت ل در اجزای الکت

قابول   یکو یحملاه الکترون که،این گرید نکته دسترسی ایجاد گردد و یا مورد حملاه قرار گیرد.

 صیکوه تشور   یرا انجام دهند در حوال  یتوانند اقدامات مرتلافاست و دشمنان می صیتشر

 ییاسوا اگور حملاوه سوایبرالکترونیک شن    یاست. حت رممکنیغ باًیحملاه سایبرالکترونیک تقر

 YASAR, YASAR) است رید یلایدر برابر آن م یاطیاقدامات احت گفت که توانشود، می

and TOPCU, 2012:09ش. 

، «هوای دریوایی  مکانیزم راه اندازی حمو ت سوایبری در سنسوورها و سوامانه    »در مقاله 

 بوا  سونتی  دریوایی  هوای سیسوتم  سوازی یکپارچوه  کرده است کوه  توجهنویسنده به این نکته 

 بواز  جدید حملاه هایاستراتژی توسعه برای را فضا است ممکن دیجیتالی نوین هایریفناو

 شناسوایی  هوای سیستم امروزی، هایشناور طراحی کند. در ادامه این مقاله آمده است که در

 نموایش  ماننود  شوبکه  هوای فنواوری  سوایر  و یکپارچه ناوبری هایسیستم به مودکار اغلاب
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 متصل)سیستم اط عات و نمایش نقشه الکترونیکیش  کترونیکیال اط عات سیستم و نمودار

نویسنده در ادامه بیوان  . شوندمی شناور در مررب سایبری فرآیند یک ایجاد که باعث .است

 یکپارچوه  ناوبری سامانه عامل سیستم هایضعف بهمربوط سایبری نموده است که تهدیدات

 حمو ت  حتوی  یا جابجایی قابل ارتباطی هایپذیریآسیب از سویاستفاده با است و مهاجم

سیستم اط عوات   رایانه یا رادار از جملاه رایانه نظرمورد سیستم در را بدافزار تامین، زنجیره

 ,.Leite Junior et al) کنود موی  تزریوق  AIS گیرنوده  بوه  متصلو نمایش نقشه الکترونیکی 

 .ش07 :2021

افزایی در میودان نبورد و    هم» وانآقای استفان در گزارش وزارت دفاع سوئیس تحت عن

یوک  ها در ارتش ،مدرن هایجنگدر که از این « الکترومغناطیسی  های سایبرتوسعه فعالیت

ماننود، عمول   یمو  پایدارچگونه ، سیالکترومغناط فیط دهیچیو پ ی، رقابتمتراکم اریبس طیمح

 .شSoesanto, 2021: 07) ی نام برده استاعمده چالشعنوان به شوندیم روزیکنند و پیم

 کیو در ذکر شده است، « مفهوم نیروی آینده»در سند وزارت دفاع انگلایس تحت عنوان 

را  محویط الکترومغنواطیس  بوه   یممکن است لازم باشد وابسوتگ  زیآمو مناقشه سرت طیمح

 محیط الکترومغنواطیس که در برابر  میکن یرا طراح یبرگشت یهاحالت دی. ما بامیکاهش ده

. میکنو  شیو آزموا  نیطوور مونظم تمور   و سپس بوه  تنزل داده شده اعمال گردد ایده ش انکار

ضعف بالقوه مهم اسوت.   کیو کنترل،  یفرمانده تیتقو یبرا یاز حد به فناور شیب یاتکا

 میکنو  جادیا تیمز میتوانیم م،یتر باشمقاوم دیتهد نیمود در برابر ا فیاگر ما نسبت به حر

 هوا نکوه آ یحوال در م،یعمول کنو   میکه بتووان  میتنزل ده یتا حد را محیط الکترومغناطیسو 

 ش.UK Ministry of Defence, 2017:24) توانندینم

  

 شناسی تحقيق . روش2

ها، ها و روش تحلایل، کیفی و از لحاظ روش گردآوری دادهپژوهش حاضر از نظر داده

است. در رویکرد در این پژوهش از رویکرد فراترکیب استفاده شده  اسنادی است.

های کیفی مند برای محقق از طریق ترکیب پژوهشفراترکیب با فراهم کردن نگرشی نظام
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پردازد. در نتیجه ضمن های جدید و اساسی میمرتلاف به کشف موضوعات و استعاره

سلاطانی )شهبازی  آورد.وجود میای را به مسائل بهارتقای دانش جاری، دید جامع و گسترده

ای فراترکیب سندلوسکی و ش. در این پژوهش از هفت مرحلاه207:  1396ن، و صواتیا

 ش استفاده شده است.2007بارسو)

 

 

 

 
 ش: مراحل هفتگانه فراترکیب1شکل)

 تنظيم سوال پژوهش

نرستین گام در رویکرد فراترکیب، تنظیم سوال پژوهش اسوت کوه غالبواا بوا تمرکوز بور       

آیود. در پاسوخ بوه    بدسوت موی  « 4چگونوه »و « 3چه وقوت »، «2کسیچه »، «1چه چیزی»سوالات 

تنیودگی فضوای سوایبر و طیوف     حوزه سایبر الکترونیک کوه از در هوم  « چه چیزی؟»سوال 

ها و تهدیداتی است که در نبردهای حاضور  الکترومغناطیس شکل گرفته است دارای چالش

ن صووحنه نبوورد و آینووده نووه چنوودان دور نقووش کلایوودی در پیووروزی و شکسووت بووازیگرا  

هوا و تهدیودات   سایبرالکترونیک مواهد داشت، لذا هدف از ایون پوژوهش احصوای چوالش    

 حوزه سایبرالکترونیک است.

گوردد. جامعوه موورد    جامعه مورد مطالعوه مشورص موی   « چه کسی؟»در پاسخ به سوال 

نوام در حووزه سوایبرالکترونیک و مقوالات     مطالعه در این پژوهش اسناد کشورهای صواحب 

                                        
1 What 

2 Who 

3 When 

4 How 

 تنظیم سوال پژوهش

 

 

مند بررسی نظام

 متون

 

اسناد  انتراب

و مقالات 

 مناسب

 

 استرراج اط عات

 

تجزیه و تحلایل 

 یافته ها

 

 کنترل کیفیت

 

 هاارائه یافته
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توجوه بوه کلایودواژهای ذکور شوده در کاوشوگرهای       بط با این حوزه در دهه امیر که بوا مرت

 عمومی و امتصاصی مارجی و داملای، جستجوگردیده است.

هوای  توجه به این که حوزه سوایبرالکترونیک از حووزه  با« چه وقت؟»در پاسخ به سوال 

انود و  توه اری قورار گرف بورد نوپدید است. لذا کلایه اسناد و مقالات در دسوترس، موورد بهوره   

 نظر گرفته نشده است.چارچوب زمانی برای این پژوهش در

هوای از  های و یافتوه که اشاره به روش تجزیه و تحلایل داده« چگونه؟»در پاسخ به سوال 

اسناد مطالعه شده دارد. در رویکرد فراترکیب، کلایه اسناد و مقالات در دسترس مورد مطالعه 

، متوون بوه    20201افوزار مکوس کیوودا   استفاده از تحلایول محتووا و نورم   دقیق قرار گرفته و با 

اصولای یوا    سوؤال به واحدهای تحلایلای تقسیم و با دنبال کردن  گامبهگامو  مندقاعدهای شیوه

پژوهش، کدگذاری اولیه صورت گرفت. سپس با استفاده از محتووا و مضومون    مسئلاههمان 

ر برای هر یک از این واحدها اسوترراج و  واحدهای کدگذاری شده است، و سپس کد محو

اساس کد محور، کدهای اولیه دسته بندی گردیدند. در نهایت با استفاده از تحلایل کدهای بر

 های چالشی و تهدیدزای حوزه سایبرالکترونیک احصا گردیده است.محور، مقوله

 مند متونبررسی نظام

، 2الکترونیووکی سووایبرهووااسوواس کلایوود واژه در پووژوهش حاضوور در گووام اول، بوور   

، 4هوای گوگول اسوکالر   ، جنوگ سوایبر و جنوگ الکترونیوک در وبگواه     3سایبرالکترومغناطیس

جسوتجو  گردیود. و سوپس در گوام دوم، در       7هواب -و سای 6، ساینس دایرکت 5پروکوئست

                                        
1  MAXQDA 2020 

2  Cyber Electronic 

3  Cyber Electromagnetic 

4  Scholar. Google. Com 

5  ProQuest. Com 

6  ScienceDirect. Com 

7  SCI-HUB.Se 
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حین بررسی مقالات و اسناد، با رجوع به منابع مقالات، نسبت به استرراج اسناد و مقوالات  

 ا عنوان پژوهش اقدام گردید.   مرتبط ب

 انتخاب اسناد و مقالات مناسب

یور  غدر این مرحلاه، در گام اول پژوهشگر براساس چکیده مقالات نسبت به رد مقوالات  

گیوری مقوالات،   عنوان تحقیق اقدام و در گام دوم با بررسی روش شناسی و نتیجوه مرتبط با

 م گردید.لعه محتوای مقالات برگزیده اقدامقالات برتر پالایش و در گام سوم نسبت به مطا

 استخراج اطلاعات

طور پیوسته و در چندین مرتبه منابع منترب و برگزیده، بررسی و مورد کنکاش دقیق به

صورت مسوتقیم و  قرار گرفت و در نهایت عبارات و جم ت مرتبط با عنوان پژوهش که به

سایبرالکترونیک اشاره داشته، با اسوتفاده  ها و تهدیدات حوزه یا غیر مستقیم به مقوله چالش

 بندی و کدگذاری گردید. افزار مکس کیودا دستهاز نرم

 ها. تجزیه و تحليل یافته3

هوا اسوت.   هدف در رویکرد فراترکیب ایجاد بستر تفسیر یکپارچه و یکنواموت از یافتوه  

غیر مستقیم به  واحد تحلایل در این پژوهش، جم ت و عباراتی است که اشاره مستقیم و یا

ش، محتوای اسنادی 1ها و تهدیدات حوزه سایبرالکترونیک نموده است. مطابق جدول)چالش

و تهدیودات حووزه سوایبرالکترنیک بووده اسوت اسوترراج، سوپس         هایکه مرتبط با چالش

واحدهای تحلایل که بیان کننده نوع چالش است به عنوان کد ثبت گردیده اسوت. تجزیوه و   

ای حاصل از مطالعه و تحلایل اسناد، بوا اسوتفاده از تحلایول محتووا، کدگوذاری      هتحلایل یافته

گردید، سپس با بررسی کدهای اولیه و با توجه به محتوا و مضامین عبارات کدگذاری شوده  

بندی و به هر دسته یک کدمحور امتصاص داده شد. در نهایت با آنالیز دقیوق کودهای   دسته

هوا و تهودات حووزه سوایبرالکترونیک اسوت،      ننده چوالش های اصلای که بیان کمحور، مقوله

 انجام گردیده است.
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 ش: استرراج کدها از محتوای اسناد1جدول)

 کد محتوای سند

هوای کنتورل   به اینترنتش در سیستم های اسکاداسامانه )اتصال تغییرات

 دهد.ها را در معرض انواع جدیدی از تهدیدها قرار میصنعتی آن

هوای کنتورل   سوامانه شبکه محورشودن  

 صنعتی

های شناسایی مودکار اغلاب بوه  های امروزی، سیستمدر طراحی شناور

 های شبکه متصل است.های ناوبری یکپارچه و سایر فناوریسیستم

 ها و سنسورهاشبکه محور شدن سامانه

ها برای ایجواد اموت ل در   های ناوبری کشتیحملاه ویروسی به سیستم

 هادقت آتش موشک

 های ناوبریلاه به سیستمحم

های هودایت  های اویونیک هواپیما و سیستمحم ت بدافزار به سیستم

 .شودبه ترریب سکوها میپهپاد که منجر

اویونیوک و هودایت    حملاه بوه سیسوتم  

 هواپیما و پهپاد

اکنون با همگرایی جنگ سایبر و جنگ الکترونیک یک شوکل مرگبوار   

 جدید از جنگ ایجاد شده است.

  ت فیزیکیحم

هوای  های سایبر و فعالیوت اقدامات سایبرالکترومغناطیس شامل فعالیت

هوای  الکترومغناطیس است، اما هیچ تعاریفی تأیید شده بورای فعالیوت  

 سایبر یا اقدامات الکترومغناطیس وجود ندارد.

 مفاهیم نظری

بزرگترین چالشی که نیروی هوایی با آن روبرو است تعریف جدیودی  

 ط بین فضای سایبری و عملایات طیف الکترومغناطیس است.از رواب

 تعریف روابط

ها حول دو ایوده اسوت: یوا جنوگ الکترونیوک      های آنمعمولاً نگرانی

که عملایات فضای سایبری شود، یا اینجذب عملایات فضای سایبر می

 شود.می برشی از عملایات جنگ الکترونیک یا طیف الکترومغناطیس

جنوووگ  جوووذب فضوووای سوووایبر در 

الکترونیک، جذب جنگ الکترونیک در 

 فضای سایبر

های پرش فرکانسی و طیف گسترده، حتوی شناسوایی   استفاده از روش

 .چالش برانگیز است محیط الکترومغناطیس بازیگران در

 بسیار تکنیکی

بوا آن   -هم اکنون و هوم در آینوده    -ای که جنگ مدرن چالش عمده

هوای بسویار   هوا در محویط  رتوش مواجه است، این است کوه چگونوه ا  

ماننود، عمول   متراکم، رقابتی و پیچیده طیف الکترومغناطیس زنوده موی  

 شوند.کنند و پیروز میمی

هوای  محویط  های بسویار متوراکم  محیط

 بسیار رقابتی

 های بسیار پیچیدهمحیط

ارتش با محیطی پیچیده و چالش برانگیز روبرو شده است کوه توزیوع   

های طیف الکترومغناطیس همچنان بوه  فناوری گسترده فضای سایبر و

محدود کردن مزیت قدرت رزمی که ارتش نسبت بوه دشومنان بوالقوه    

هوای فضوای سوایبری و    داشته است، ادامه مواهد داد. گسترش س  

ای علایه نیروی ارتوش  های طیف الکترومغناطیس تهدید فزایندهقابلایت

گسووترش فضووای سووایبر و گسووترش   

 های طیف الکترومغناطیسفناوری

های فضوای سوایبری و   گسترش س  

هووووای طیووووف گسووووترش قابلایووووت

 الکترومغناطیس
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ی دیجیتوالی متکوی   هوا وابسته به فضای سایبری است کوه بوه فنواوری   

 است.

تشریص حملاه سایبرالکترونیک تقریبواً غیورممکن اسوت. حتوی اگور      

 توان برای اقدامات احتیواطی حملاه سایبرالکترونیک شناسایی شود، می

 در برابر آن میلای دیر است.

غیرقابوول تشووریص بووودن حموو ت    

 سایبرالکترونیک

هوای تحقیقواتی مهموی را    طور جمعی چوالش این روندهای فناوری به

های سوگینت و سوایبر بورای دسترسوی،     برای حف  و گسترش قابلایت

 دهد.ارائه می برداری و دفاعتجزیه و تحلایل، بهره

 روندهای فناوری

آمیز ممکن است لازم باشد وابستگی به رت و مناقشهدر یک محیط س

محیط الکترومغناطیس را کاهش دهیم. ما باید حالت های برگشوتی را  

طراحی کنیم که در برابر محیط الکترومغناطیس انکار شده یا تنزل داده 

شده اعمال گردد و سپس به طور منظم تمرین و آزمایش کنیم. اتکوای  

تقویت فرماندهی و کنتورل، یوک ضوعف     بیش از حد به فناوری برای

 بالقوه مهم است.

 وابستگی به محیط الکترومغناطیس

 اتکای بیش از حد به فناوری

های استفاده بیشتر از وسایل مودمرتار در میدان نبرد، از جملاه سیستم

 کشد.هوایی بدون سرنشین، امنیت را به چالش می

 ابزارهای مودمرتار

ای مسوتقل آینوده را بوه تصوویر کنیود کوه       هو آوریتوسعه پیشرفته فن

هوای پیشورفته و هووش مصونوعی، در     ها با استفاده از الگوریتمماشین

گیوری  گیرند. در نتیجوه، ایون الگووریتم تصومیم    میدان نبرد تصمیم می

ممکن است ربوده شوند و هوش مصنوعی دچار نقص شود و مطری 

 ایجاد کند. هافناوریبرای نیروهای ارتش و 

هووای تصوومیم گیوور  الگوووریتم ربووایش

 ابزارهای مودمرتار

نقوود در هوووش مصوونوی ابزارهووای   

 مودمرتار

   تووأمیر در اط عووات کووه از واحوود ترمینووال از راه دور بووه ترمینووال    

تواننود  ها در نهایوت موی  شود. اینهای کنترل صنعتی ارسال میسامانه

 .به یک رویداد فاجعه بار شوندمنجر

 نترل از راه دورهای کنفوذ به سامانه

نیروی هوایی ایالات متحده برای حف  س   و تراکم سنسور در یوک  

سناریوی ضد دسترسی، باید در مورد عملایات مود در فضای سایبری 

و از طریق فضای سایبری و طیف الکترومغناطیسی متفاوت فکور کنود   

 .و عمل کند

 ها و سنسورهانفوذ به س  

صوورت ایزولوه   ههای فناوری عملایاتی باکثریت قریب به اتفاق سیستم

کننود، کوه   های فناوری اط عوات عمول موی   ها و زیرسامتاز سیستم

شوود و بوه سوادگی    یواد موی   «شوکاف هووایی  »عنووان  معمولاً از آن به

 های ایزولهنفوذ به شبکه
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 .توان حم ت سایبری را از منظر تشریص یا دفاع طراحی کردنمی

ویوژه در کشوورهای در حوال    هموراه، بوه  هوای تلافون   فناوریگسترش 

طور چشمگیری تعداد افرادی کوه قوادر بوه دسترسوی و بوه      توسعه، به

 دهد.گذاری سریع اط عات دارند، را افزایش میاشتراک

 های شبکه محورگسترش فناوری

هوای دوگانوه   هوای طیوف الکترومغنواطیس سیسوتم    بسیاری از نوآوری

چوه را  هستند که قادرنود مسوتقیم آن  )کاربردهای غیر نظامی و نظامیش 

 که قب ً یک حصار نظامی منحصر به فرد بود، به چالش بکشند.

 های دوگانهفناوری

های نوین دیجیتالی های دریایی سنتی با فناوریسازی سیستمیکپارچه

 .های حملاه جدید باز کندممکن است فضا را برای توسعه استراتژی

هوای  وریهای سنتی متصل به فناسامانه

 نوین

سامتار نیروهای عملایاتی فضوای سوایبر و جنوگ الکترونیوک نیوروی      

هوایی ایالات متحده برای پاسرگویی به الزامات فرمانده جنوگ بهینوه   

 /نشده است، بنابراین باید تحوت سوامتار فرمانودهی عملایوات سوایبر     

الکترومغناطیس دوباره آرایش داده شوند تا از دسترسوی و اسوتفاده از   

اطمینان حاصل  2040ای سایبری و طیف الکترومغناطیس در سال فض

 شود.

 سامتار نیروهای عملایاتی

هوای کنتورل صونعتی از    مسئلاه دیگر این است که بسویاری از سیسوتم  

کنند که دیگور توسوط   هایی استفاده میهای قدیمی سیستم عاملنسره

 شوند.فروشنده پشتیبانی نمی

ی هوا های قدیمی سیسوتم عامول  نسره

 کنترل صنعتی

هوای یوک   پوذیری افزارهای وصلاه نشده یکی از بزرگتورین آسویب  نرم

 .دهدسیستم را نشان می

 افزارهای وصلاه نشدهنرم

ش یوک  SCADAآوری داده )حملاه به سیسوتم کنتورل نظوارت و جموع    

های برق و ارتباطات برای از مدار مارج کردن ای، شبکهنیروگاه هسته

 کیهای فیزیو ایجاد آسیب

 شOTهای شبکه محور)حملاه به فناوری

های قابل جابجایی یا های واسطهپذیریمهاجم با سویاستفاده از آسیب

نظور )یعنوی   حتی حم ت زنجیره تامین، بودافزار را در سیسوتم موورد   

رایانه رادار یا رایانوه سیسوتم اط عوات و نموایش نقشوه الکترونیکوی       

 کند.ش تزریق میAISمتصل به گیرنده 

افوزاری و زنجیوره   هوای سورت  اسطهو

 تامین

های سیستم عامول سیسوتم نواوبری    به ضعفتهدیدات سایبری مربوط

یکپارچه است. اقدامات متقابل پیشنهادی دو موورد اسوت: نگهداشوت    

ایش و رعایووت هووای بازرسووی دوره)اجوورای دسووتورالعمل پیشووگیرانه

 مقررات.

      هووای شووبکه محووور  سیسووتم عاموول 

 افزارش)نرم
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شود، تأثیر نامتقوارن توسوعه   زرگترین چالش سلاطه که امروزه دیده می

 های نظامی سنتی ایالات متحده است.بر تواناییفناوری سریع 

هوای  تاثیر نامتقارن فناوری بور توانوایی  

 سنتی

پیچیدگی و پویایی فضای سایبر همچنان در حال رشد است. این امور  

زایش در تعوداد و تنوووع  سوازی، افو  بوا افوزایش تقاضوا بورای متحورک     

هوا و  های شبکه، رمزگذاری در هموه جوا، افوزایش حجوم داده    دستگاه

افوزار ایجواد   های تعریف شوده توسوط نورم   استفاده گسترده از سیستم

 شود.می

پیچیدگی و پویایی در  تعوداد و تنووع   

سنسورها شبکه محور، افوزایش حجوم   

 هاداده

و حف  تعوادل دانشوی در    هایی در دستیابی به قابلایت همکاریچالش

 حین انجام عملایات مشترک و ائت ف وجود دارد.

هووای قابلایووت همکوواری در عملایووات  

مشترک و ائت ف، دسوتیابی بوه تعوادل    

هووای مشووترک و  دانشووی در عملایووات 

 ائت ف

های پایین ورود و اتراذ سریع فناوری پیشرفته بدان معنی اسوت  هزینه

ه یا بهتر از ما باشند که در اسوتفاده  ها به همان اندازکه ممکن است آن

 عنوان چند برابر کننده توان نیرویی قرار بگیرند.از اط عات به

هوای  هزینه پایین دسترسی بوه فنواوری  

 پیشرفته

هوای  ها با چالش)فضای سایبر و جنگ الکترونیکش آن همچنین هر دو

ناشوی از افووزایش سوهولت اسووتفاده از فنوواوری تجواری بوورای ایجوواد    

 هدیدهای ناشنامته قبلای با هزینه نسبتا کم مواجه هستند.ت

افووزایش سووهولت در دسترسووی بووه    

 های دوگانهفناوری

های اصلای ارتش ایالات متحده برای اولین بار به دلیول  بسیاری از نیرو

های فنی در معرض مطور قورار دارنود، کوه اغلاوب ایون       این پیشرفت

    ی تهدیود شوده تولیود    تجهیزات با کسری از هزینوه سیسوتم تسولایحات   

 شوند.می

هوای  هزینه پایین تجهیوزات و فنواوری  

 تهدید کننده

هوا  های اسوکادا، تروریسوت  نظر گرفتن این ویژگی متمایز سیستمبا در

های ایمنی حیاتی را با اسوتفاده از یوک شوبکه    ممکن است زیرسامت

جای یک حملاه فیزیکی دقیوق )و پرهزینوهش هودف قورار     کامپیوتری به

 هند.د

 ها با هزینه پایینحملاه به زیرسامت

هایی که مستقیماً به اینترنت متصل نیستند، ممکن اسوت بوا   حتی شبکه

استفاده از انرژی الکترومغناطیس بورای وارسوی یوا ایجواد اموت ل در      

طور بالقوه دسترسی ایجاد کنند و یا موورد  هاجزای الکترونیکی شبکه، ب

 حملاه قرار گیرد.

 ولههای ایزشبکه

  هووای فرمانوودهی و کنتوورل ارتووش و  در حقیقووت، بسوویاری از شووبکه 

هوای ایزولوه یوا بسوته ای هسوتند کوه       های دفاع هووایی شوبکه  سیستم

 و  هوووای فرمانووودهی و کنتووورلشووبکه 

 های دفاع هواییسامانه
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توجه به این، ما باید تهدیدهای سوایبری  مستقیماً در دسترس نیستند. با

را برای ارتش یا در میدان جنوگ نوه تنهوا بوا شوبکه بلاکوه بوا انورژی         

 مورد حملاه قرار دهیم. الکترومغناطیسی

آزادی مانور نیروها، آزادی عمل، مزیت اط عوات، برتوری تصومیم و    

، از جملاه نیروی ها به نوبه مود به منابع کافیارائه مزیت عملایاتی، این

لازم دفواع   گیری و اجرای تغییر در عناصرانسانی توانمند برای تصمیم

 نیاز دارند.

 نیروی انسانی توانمند

ای که عملایات نظامی سنتی از طریق یک رویکرد مرحلاهتوجه به اینبا

ریزی و اجرای عملایات جنگ شوند، مراحل برنامهبررسی و اجرا می

دشوار است. دشواری در شناسایی مراحل جنگ در سایبر/الکترونیک

کنیم دکترین که ما سعی می شودفضای سایبری زمانی تشدید می

 .عملایاتی سنتی را در این شرایط بکار ببریم

 ریزی و اجراطر 

ها یک چالش این است که نوع افرادی که ملازم به انجام این مأموریت

دنبال آن هستند و ارزش و هستند ذاتاً در محیط کار عمومی به

در های پیشرفته ها تنها با دریافت آموزشهای شغلای آنفرصت

هایی را برای جذب و یابد. این حقایق چالشمدمات افزایش می

 کند.حف  این سربازان ایجاد می

 جذب و حف  نیروی انسانی

الکترونیوک و فضوای   های جنگهای پیشرفته در قابلایتظهور فناوری

 ورانه نیاز دارد.ا)باتجربهش فن دستسایبر به کارکنان چیره

 نیروی انسانی چیره دست

ن حال، مانند هر ادغامی، این اداغام هوم نقواط اصوطکاک شوامل     با ای

تواند موانعی را بورای  فرهنگ، سیاست، دکترین، عملایات و فناوری می

دستیابی به یوک سوازمان منسوجم ایجواد کنود. بورای مقابلاوه بوا ایون          

ها، ارتش ایوالات متحوده بایود کمبودهوای ادغوام در دکتورین،       چالش

، رهبوری و آمووزش نظوری، پرسونل،     سازمان، آمووزش عملاوی، موواد   

 ش را شناسایی و برطرف کند.DOTMLPF-Pامکانات و سیاست )

دکتوورین، سووازمان، آموووزش عملاووی،   

 آموزش نظری، مواد

رهبری، کارکنوان، امکانوات، سیاسوت،    

 فرهنگ، عملایات، فناوری

هوای انگلاسوتان و متفقوین،    چالش ما عملایواتی کوردن در محودودیت   

ن است، در حالی که مرالفان ما نیازی به ایون  سیاست، دکترین و قانو

 ای در این امر ندارند.ندارند و در واقع نتیجه

 سیاست، دکترین، قانون

هوا و  ، اولویوت هوا اغلاب با برموورد شرصویت هوا، فرهنوگ     هاادغام

فرماندهی که منجر به ایجاد اصطکاک یوا مقاوموت در برابور یکپارچوه     

 کنند.شود، دست و پنجه نرم میشدن می

هوا،  هوا، اولویوت  ها، فرهنوگ شرصیت

 فرماندهی
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چه نیروی هوایی تا بوه اموروز بوه مووبی انجوام نوداده، همسوویی        آن

هوای جنوگ   های مود در عملایات فضای سایبری بوا مأموریوت  ت ش

 ای کوه  گونوه باشود، بوه  می الکترونیک و عملایات طیف الکترومغناطیس

و فضوای سوایبر در    طیسطوور مووثر و جوامع از طیوف الکترومغنوا     به

 بیشترین توان مود استفاده کند.

 عملایاتی سازی

رشد سریع اقدامات غیر فیزیکی، تصوور سونتی از رفتوار مصومانه و     

 کشد.الملالای را به چالش میپاسرگویی به قوانین بین

 اقدامات نرم

 

  اگرچووه هوودف در اقوودامات سووایبرالکترومغناطیس همگووام سووازی   

فاعی و اط ع رسانی است، اما ممکن است در های تهاجمی، دفعالیت

 های نیروهای مشترک عملای نباشد.مقابل کل فعالیت

ی اقدامات سایبری و چنگ زهمگام سا

 الکترونیک

های الکترومغناطیسی هنووز در  های سایبر و فعالیتروابط بین فعالیت

حال بلاوو  اسوت و یوک رویکورد واحود بورای اقودامات سوایبری و         

 س، چالشی است.الکترومغناطی

نوپدیوووود بووووودن روابووووط حوووووزه  

 سایبرالکترونیک

 

کد از محتوای اسناد مطالعوه شوده اسوترراج گردیوده اسوت و بوا        72ش، 2مطابق جدول)

کودمحور   25اساس نوع و ماهیت چالش، به کدها بر 72افزار مکس کیودا این استفاده از نرم

 .صا گردیده استمقوله اح 4کدمحور،  25تجمیع گردید. و در نهایت از 

 
 اساس کد استرراج شده از اسنادش: استرراج کدها محور و مقوله ها بر2جدول)

ف
ردی

 

 مقوله کد محور کد

 چالش بنیادین شبکه های کنترل صنعتیشبکه محور شدن سامانه 1
 نیادیچالش بن شبکه ها و سنسورهاشبکه محور شدن سامانه 2
 نیادیچالش بن س   و سکو هایکشت یناوبر یها ستمیه سبحملاه  3
 نیادیچالش بن س   و سکو و پهپاد مایهواپ تیو هدا کیونیاو ستمیحملاه به س 4
 نیادیچالش بن س   و سکو حم ت فیزیکی 5
 نیادیچالش بن یکپارچه سازی مفاهیم نظری 6
 نیادیچالش بن یکپارچه سازی روابط 7
 نیادیچالش بن ه سازییکپارچ جذب فضای سایبر در جنگ الکترونیک 8
 نیادیچالش بن یکپارچه سازی در فضای سایبر کیجنگ الکترونجذب  9
 نیادیچالش بن طیف الکترومغناطیس بسیا تکنیکی 10
 نیادیچالش بن طیف الکترومغناطیس متراکم اریبس یهاطیمح 11
 نیادیچالش بن طیف الکترومغناطیس رقابتی اریبس یهاطیمح 12
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 نیادیچالش بن طیف الکترومغناطیس پیچیده اریسب یهاطیمح 13

14 
طیف  یهایفناورو گسترش  بریسا یفضا گسترش

 الکترومغناطیس
 نیادیچالش بن گسترش فضای سایبرالکترونیک

15 
 طیف یها تیقابلا و گسترشسایبری  یهاگسترش س  

 الکترومغناطیس
 نیادیچالش بن گسترش فضای سایبرالکترونیک

 نیادیچالش بن پسیو بودن حم ت ریص بودن حم ت سایبرالکترونیکغیرقابل تش 16
 فناوری تحقیقاتی هایچالش فناوری روندهای 17
 فناوری های طیفوابستگی به فناوری وابستگی به محیط الکترومغناطیس 18
 فناوری های طیفوابستگی به فناوری اتکای بیش از حد به فناوری 19
 فناوری دورهای کنترل از راهناوریف ابزارهای مودمرتار 20

 فناوری دورهای کنترل از راهفناوری گیر ابزارهای مودمرتارهای تصمیمربایش الگوریتم 21

 فناوری های کنترل از راه دورفناوری نقد در هوش مصنوی ابزارهای مودمرتار 22

 فناوری ه دورهای کنترل از رافناوری های کنترل از راه دورنفوذ به سامانه 23
 فناوری های دسترس پذیرفناوری ها و سنسورهانفوذ به س   24
 فناوری های دسترس پذیرفناوری های ایزولهنفوذ به شبکه 25
 فناوری های دسترس پذیرفناوری های شبکه محورگسترش فناوری 26
 فناوری های دسترس پذیرفناوری دوگانه هایفناوری 27
 چالش بنیادی یکپارچه سازی های نویننتی متصل به فناوریهای سسامانه 28
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 فناوری دورکنترل از راههای فناوری شOTهای شبکه محور)حملاه به فناوری 32
 فناوری هاغیر بومی بودن فناوری افزاری و زنجیره تامینهای سرتواسطه 33
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 چالش بنیادین فناوری های سنتیتاثیر نامتقارن فناوری بر توانایی 35

36 
تعداد و تنوع سنسورها شبکه   پیچیدگی و پویایی در

 هاشمحور)چالش در تجزیه و تحلایل ک ن داده
 فناوری هاک ن داده

 فناوری هاک ن داده هاش)ک ن داده هاافزایش حجم داده 37
 یکپارچه سازی های مشترک و ائت فیعملایات های مشترک و ائت فقابلایت همکاری در عملایات 38
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 های پیشرفتههزینه پایین دسترسی به فناوری 40
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 چالش بنیادی
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 ها با هزینه پایینحملاه به زیرسامت 43
سهولت دسترسی و هزینه پایین 

 های تهاجمیفناوری
 چالش بنیادی
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 یکپارچه سازی

 



ها و تهدیدات حوزه سایبرالکترونیکواکاوی چالشمقاله پژوهشی:                                                                       236

 

 

 

 کنترل کيفيت

افزار مکس کیودا میزان ارتباط کدها با جهت کنترل کیفیت، در گام اول با استفاده از نرم

)مطابق  ه اسنادش، ستون افقی شمار2اسناد مطالعه شده استرراج گردیده است. در شکل)

های نشان داده شده، نشان دهنده شماره مرجعش و ستون عمودی کدهای محور است. شماره

های استرراج شده تعداد کدهای است که از هر سند استرراج شده است. در گام دوم یافته

توسط سه تن از اساتید مرتبط با این  -به همراه مراحل تجزیه و تحلایل به روش مبرگی 

 مورد تایید قرار گرفته است. -حوزه 

 

 

 

 

 

 

 

 

 

 

 

 
 ش: ارتباط مستندات با کدهای احصا شده2شکل)

 هاارائه یافته

های حاصل از مطالعه و تحلایل اسناد، با استفاده از تحلایل محتوا، تجزیه و تحلایل یافته

توجه به محتوا و مضامین عبارات کدگذاری گردید، سپس با بررسی کدهای اولیه و با

بندی و به هر دسته یک کدمحور امتصاص داده شد. در نهایت با اری شده دستهکدگذ
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ها و تهدات حوزه های اصلای که بیان کننده چالشآنالیز دقیق کدهای محور، مقوله

باشد، استرراج گردید. در این برش از رویکرد فراترکیب، پس از انجام سایبرالکترونیک می

دیدات حوزه سایبرالکترونیک در سه لایه شامل ها و تهگانه، چالشفرایندهای شش

ش و سامتار 3)شکل های کلایدی در قالب شبکه مضامینها، کدهای محور و شامصمقوله

 ش استرراج گردید. 4درمتی)شکل

 

 

 

 

 

 

 
 ها و تهدیدات حوزه سایبرالکترونیکش: شبکه مضامین چالش3شکل)

 

 

 

 

 

 

 

 

 

 

 
 )کد، کد محور و مقولهش های حوزه سایبرالکترونیکش: سامتار درمتی چالش4شکل)

ها و تهدیدات  چالش

 بنیادی

های نیروی چالش

 ملایاتیع

 

ها و تهدیدات چالش

 یکپارچه سازی

 

ها و تهدیدات چالش

 فناوری

 
های حوزه چالش

 سایبرالکترونیک
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 گيری  . نتيجه4

ها و تهدیدات حوزه سایبرالکترونیک، چهار مقولوه  بندی انجام شده از چالشمطابق طبقه

سازی، بنیادی، فناوری و نیروی عملایاتی مرتبط با این حوزه احصا گردیوده اسوت.   یکپارچه

هوای  فضوای سوایبر، و نوپدیود بوودن فنواوری      باتوجه به ماهیت طیوف الکترومغنواطیس و  

ها و تهدیودات ایون حووزه، برگرفتوه از ماهیوت ایون دو       سایبرالکترونیک، یک سری چالش

اسوت، کوه معموولاً دارای    « بنیادی»ها و تهدیدات تحت عنوان باشد که این چالشحوزه می

باشوند. مقولوه   میهایی همچون پسیو ، شبکه محور، تاثیر نامتقارن، سهولت دسترسی ویژگی

های نبرد ایجاد چوالش  تواند برای میداناست، که می« فناوری»ها و تهدیدات، دوم از چالش

هوای کنتورل از راه   توان بوه فنواوری  های چالشی و تهدیدزا میو تهدید نمایند. از این مقوله

مقوله سووم   های دوگانه اشاره نمود.های غیر بومی، فناوریدور، فناوری ک ن داده، فناوری

تندیودگی ایون دو حووزه ملاوق گردیوده اسوت در       هوا و تهدیودات کوه از در هوم    از چالش

هوا بیشوتر در   سازی حوزه سایبرالکترونیک نهفته شده است. ایون دسوته از چوالش   یکپارچه

هوای مشوترک و ائت فوی    سازی این دو حوزه در عملایاتیو یکپارچه DOTMLPF-Pعناصر 

تووان  ها و تهدیدات حووزه سوایبرالکترونیک، کوه موی    ه از چالششود. آمرین مقولدیده می

اسوت،  « نیوروی عملایواتی  »باشود،  برانگیز این حووزه موی  های چالشگفت از مهمترین مقوله

نیروی عملایاتی در این حوزه باید م ق، بواهوش، توانمنود و چیوره دسوت باشود. اگور در       

ست در این حوزه بواهوش بوودن و   های دیگر باهوش بودن و م قیت پارامتر چندم احوزه

 گیرد.م قیت در رتبه نرست پارامترهای انتراب نیروی عمل کننده قرار می

 هاپيشنهاد

 کاربردی: هایپيشنهاد

ویووژه تجهیووزات کنترلوی از قبیوول اسوکادا متصوول بووه   ههووا و تجهیوزات سوونتی بو  سوامانه 

هوای  نی پروتکول هوای بروزرسوا  های محلاوی و اینترنوت، بوه دلیول نداشوتن مکوانیزم      شبکه

    هووای اساسووی در جوامووع موودرن و در حووال پیشوورفت اسووت.    امنیتووی، یکووی از چووالش 
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هووا و تهدیوودات سووایبرالکترونیک موورتبط بووا ایوون تجهیووزات، بایوود   توجووه بووه چووالشبووا

هووا و نسووبت بووه افووزایش سووطح آگوواهی و هشوودارهای لازم بووه کوواربران ایوون سووامانه    

 اقدام نمود.   تجهیزات، در برابر تهدیدات احتمالی 

هووای سووایبری و جنووگ  سووازی فعالیووتسووازی و همزموواندر آینووده نزدیووک، یکپارچووه 

گیووران ایوون دو سووازان و تصوومیمروی تصوومیمهووای پوویشالکترونیووک، یکووی از چووالش 

هوای  سوازی کلایوه فعالیوت   سوازی و همزموان  حوزه مواهد بوود. لوذا در راسوتای یکپارچوه    

هووا و راهبردهووای حوووزه   نامووهرین، آیووینسووایبرالکترونیک، نسووبت بووه توودوین دکتوو   

 )راهبردی، عملایاتی و تاکتیکیش اقدام گردد. سایبرالکترونیک در سطو  مرتلاف

 راهبردی: هایپيشنهاد

در حوووزه سووایبرالکترونیک، بکووارگیری نیووروی عملایوواتی براسوواس سووامتار سوونتی     

هووای و هووای دیگوور مقولووه کوواربری سووامانه  یووک چووالش راهبووردی اسووت، در عرصووه  

تجهیووزات صووحنه نبوورد از موقولووه تحقیقوواتی جداسووت و کسووی منکوور ایوون نیسووت کووه   

دهود. در حووزه   هوا بوه رونود تحقیقواتی آن حووزه سورعت بیشوتری موی        ارتباط موابین آن 

هوای دیگور، بسویار نزدیوک و     سایبرالکترونیک، ارتبواط موابین ایون دو، نسوبت بوه حووزه      

تحقیقواتی و کواربر عملایواتی یوک     تنیوده اسوت. در ایون حووزه فاصولاه بوین عنصور        در هم

چووالش اساسووی اسووت. لووذا در ایوون حوووزه بایوود دیوود کووه نیووروی بوواهوش و موو ق      

هوایی تحقیقواتی باشود؟ ایون نیوروی بواهوش و مو ق        عملایاتی بایود دارای چوه ویژگوی   

هوای تحقیقوات و عملایوات در ایون حووزه در      )با توجه بوه ایون کوه عرصوه     چه امتیاراتی

هوایی )طوولی و عرضویش بایود ببینود؟       د داشوته باشود؟. چوه آمووزش    اندش بایتنیده شدههم

 ابزارهای و نحوه مدیریت این نیرو چگونه است؟

اساسوی اسوت. لوذا در ایون حووزه بایود        هوا، یوک چوالش   امروزه، سورعت تغییور فنواوری   

هوا در عرصوه سوایبرالکترونیک چگونوه اسوت؟ سورعت       دید کوه رونود تغییورات فنواوری    

تووان بوه یوک الگووی مودیریت      ایون حووزه چقودر اسوت؟. آیوا موی       تغییرات فنواوری در 

 های شالوده شکن و نوظهور رسید؟   فناوری
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