
 

 بریسا یدر فضا یمل تیبر امن  نآ تأثیر یو بررس یفرکتال کردیبر رو یمبتن یبریقدرت سا

 1یلیهل خداداد

 2یمحمدرضا ولو

 3صفت یمحمدرضا موحد

 4یمسعود باقر

 یفركتال كرديرو ،یقدرت مل ،یمل تیامن ،یبريقدرت سا :هادواژهیکل

                                                      
 -مسئول( سندهي)نو یدفاع مل یدانشگاه عال بر،يسا تیامن یراهبرد تيريمد یدكترا یدانشجو -1

kh.halili@sndu.ac.ir                    
 valavi@mut.ac.ir -مالک اشتر یدانشگاه صنعتو عضو هیئت علمی   اریدانش -2

 movahedi@sndu.ac.ir -یدفاع مل یدانشگاه عال و عضو هیئت علمی ارياستاد 3-

 Mbagheri@ihu.ac.ir - دانشگاه امام حسین )ع( و عضو هیئت علمی استاديار -4

 09/04/1397: رشيپذ خيرتا                                                          18/01/1397: افتيدرتاريخ 

 :چكیده

ه اسات.  هاا باود  خواهی، منشأ رقابت، تخاصم و تنازع باین دولات  و افزون طلبیقدرتدر طول تاريخ، همواره 

دهاد. در دوران معاصار،   برخورداری از منابع قدرت، جايگاه و نفوذ هر كشور در تعاملات جهانی را نشان مای 

بارداری از فضاای ساايبر    های راهبردی كشورها، برای نیل به قدرت فائقه، به سامت بهاره  گیری اولويتجهت

از قدرت در قالب قدرت سايبری شاده اسات.    ساز تجديد بنایهای پیشرفته سايبری، زمینهتغییريافته و فناوری

شادن، ظهاور جواماع    فرآيناد جهاانی   آن بر امنیت ملای كشورهاسات.   تأریرپیامدهای اين تغییر بنیادين،  جمله

های جدی و نوين در دستیابی و حفظ امنیت ملای  يافته فرامرزی، از چالشای و حملات سايبری سازمانشبكه

لی در فضاای  آن بر امنیت م تأریرسازی قدرت سايبری با رويكرد فركتالی و است. هدف اصلی اين مقاله مفهوم

ها و های قدرت ملی است. بدين منظور، مثلفهسايبر است. در اين رويكرد، قدرت سايبری دارای تمامی ويژگی

 نظار  ازتحقیق  تبیین شده است. هاآنمتغیرهای مثرر در قدرت سايبری و امنیت ملی احصاء شده و رابطه میان 

هاا،  وتحلیال داده نظر روش تجزياه  مبستگی و ازه -نظر ماهیت از نوع توصیفی ای، ازتوسعه -هدف كاربردی

نظران فضای سايبر و امنیت ملی نفر از خبرگان و صاحب 60آمیخته )كیفی و كمی( است. جامعه آماری شامل 

افازار اسامارت پای. ال. ا  نسابت باه      آوری آن، باا اساتفاده از نارم   است كه پس از توزيع پرسشنامه و جمع

دهاد؛ داشاتن مناابع، تجهیازات و     های كمی اقدام شد. نتايج ايان تحقیاق نشاان مای    وتحلیل آماری دادهتجزيه

وجاود، درك دقیاق نخبگاان و    های سايبری، شرط لازم بارای دساتیابی باه امنیات ملای اسات. باااين       فناوری

ريزی های بالقوه و بالفعل برای طرحبینی تهديدات و فرصتیشگذاران در تدوين راهبردهای مناسب، پسیاست

 قدرت سايبری ضروری است.



174 1397، پايیز نهمفصلنامه امنیت ملی، سال هشتم، شماره بیست و                                         

 :مقدمه

 ،یاسا روانشن ،ینظاام  ،یاسا یس ،یاجتمااع  ،یعا یعلاوم طب  یهادر حوزه «تیامن»و « قدرت» میمفاه

 نيا ا ،یسایو س یگرفته است. از منظر اجتماع قرار شمندانيتوجه اند موردحقوق و فلسفه، همواره 

در  تیا امن ینتاأم در كساب قادرت و    هاا آننقاش   افتنيا  تیها و اهمدولت یریگبا شكل میمفاه

 . در هار كشاور،  شاود یمطارح ما   یملا  تیو امن یكشورها، در قالب قدرت مل يیایغرافمحدوده ج

 قارار  تیا حاكم اریا مورد توافاق در اخت  یو هنجارها ارهای، معاهارزش ،یدئولوژيا یقدرت بر مبنا

 گريز دا زین یمل تی. امنشودیشناخته م تیآن توسط جامعه به رسم تیو مقبول تیگرفته و مشروع

 هاست.دولت فيهر كشور و از وظا یاز منافع مل انتیدر ص تیحائز اهم و یموضوعات اساس

 یو دفااع  یاقتصااد  ،یفرهنگا  ،یاجتمااع  ،یاسا یاد سدر ابع یمل تیو امن یمفهوم قدرت مل دو

و  یاز منظار ذهنا   الملال نیروابط ب اتیهستند كه در ادب یمشابه یهایژگيوجوه مشترك و و یدارا

 یهاا یشاگرف فنااور   راتییا تغ ر،یا است. در سه دهاه اخ  یبررس قابل یو تجرب ینیع ايو  یانتزاع

سات.  امتفااوت مواجاه نماوده     یهاا و برداشات  یبا چالش مفهاوم  زیرا ن میمفاه نيا بريسا یفضا

و  فیدر توصا  یساع  ن،يناو  یهاا اصاطلاحات و شااخص   ف،يتعاار  یمعاصر با معرف شمندانياند

هرچناد باا    ،یربيمانناد قادرت ساا    یمیاناد. ظهاور مفااه   نماوده  یمل تیو امن یسنجش قدرت مل

راه  اده است؛ اماقرار د أریرتتحت  زیرا ن یمل تیبوده و امن همراهقدرت  یمانند پراكندگ يیهادهيپد

از  یریا گو بهاره  بريساا  یاز درون فضاا  ز،یا ن شاده  جااد يا یهاا هاا و چاالش  رفت از بحاران برون

 یهاا دهيا و تكارار پد  یمشابه قدرت ملا  یبريقدرت سا یهایژگي. وگذردیم یبريسا یهایفناور

و  یبريقدرت ساا  یسازو مفهوم یبررس ق،یتحق نيدر ا رونياست. ازا بريسا یدر فضا یقدرت مل

 مورد توجه قرار گرفته است. بر،يسا یدر فضا یمل تیامن

 یحتا  یتیبا جمع یجوامع اطلاعات یریگشكل نهیزم بر،يسا یدر فضا نينو یهایفناور تیجذاب

شاده و كااهش قادرت     يیایا جغراف یو كمرناگ شادن مرزهاا    ایدن یكشورها ترينبزرگاز  شتریب

باودن و داشاتن    شاتاز یباه خااطر پ   شارو، یو پ یصانعت  یست. كشورهاها را به همراه داشته ادولت

مواجه هساتند؛ اماا    یمل تیدر امن یكمتر یها، با چالشءفضا نيا تيريو مد كنترلمهار،  یابزارها

 ،یاساتحاله فرهنگا   ،یاسا یبقااء س  ديا مانناد تهد  يیهاا همواره دغدغه رو،یوابسته و پ یدر كشورها

تسلط بر  نيبنابرا؛ وجود دارد یمل تیامن دكنندهيتهد یهاچالشعنوان به یاقتصاد تیوضع فیتضع

. در رسدیمبه نظر  یضرور یامر یمل تیارتقاء امن یبرا یبريبه قدرت سا یابیدستو  بريسا یفضا
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شده پرداخته یمل تیامن یآن رو تأریر یبه بررس ،یبريمفهوم نوظهور قدرت سا یمقاله، با بررس نيا

 است.

 تأریر تیابلق یبه معنا امدیقدرت، از منظر پ یهاگونه ريهمچون سا ،یبريسا قدرت :مسئله انیب

از  ايا  بريساا  یدر فضاا  تواناد یم تأریرگذاری نيمطلوب است. ا جيكسب نتا یبرا گرانيبر رفتار د

رم نمانند، قدرت سخت، قدرت  یمی. در دوران معاصر، ظهور مفاهردیصورت گ بريسا یفضا قيطر

طر است. به خا یبريقدرت سا یسوو چرخش نشانگر قدرت به يیجابجا نگرایو قدرت هوشمند ب

 بر،يساا  یقادرت در فضاا   یهاا یژگيدر مفهوم و و نيادیبن رییبا قدرت؛ تغ یمل تیرابطه متقابل امن

 یهاا یفنااور  گار، يباه وجاود آورده و از طارف د    یمل تیامن یبرا یديجد داتيمخاطرات و تهد

 نيا . انماوده اسات   ليتبد یمل تیامن تأمینكسب قدرت و  یبرا یاملع بهرا  بريسا یمرتبط با فضا

دغدغاه   نيبنابرا؛ كشور است یراهبرد یهاحوزه یدر تمام بريسا یاز عمق نفوذ فضا یمسئله حاك

 یبارا  یاساسا  یعناوان عاامل  باه  یبريقدرت سا گاهينقش و جا نییتب ق،یتحق نيا یریگشكل یاصل

 است. یمل تیو ارتقاء امن بريسا یضاف ینو ذه ینیع داتيمقابله با تهد

 یدر بناد ساوم از حكام اعضاا     ینوع متأخر قدرت است كه مقام معظم رهبر ،یبريسا قدرت

 یاسالام  یجمهاور  یارتقاا »با اشاره باه   1394 وريدر شهر ،یمجاز یفضا یعال یدوره دوم شورا

 فرمودند. در تأكیدن بر آ حيطور صربه «یجهان تأریرگذار یهادر تراز قدرت یبريبه قدرت سا رانيا

شاده   كیاد تأ تیا از قادرت و امن  یبه سطح مطلوب یابیبر دست یو اسناد بالادست یابلاغ یهااستیس

 قیا محاوزه، مساتلزم شاناخت و درك ع    نيا در ا یگاذار هيو سارما  یراهبارد  یزيا راست. برناماه 

نوظهور اسات.   دهيدپ نيا یامدهایبالقوه و بالفعل و پ یهاتیاز ظرف رانیگمیو تصم گذاراناستیس

 باا  بريساا  یفضا گونهدیتوسعه تقل یاهویدر ه ،یدیمسئله مهم و كل نيا رسدیبه نظر م وجود،نيباا

 كارد يرو یبا معرفا  یبريقدرت سا یهایژگيو و تیمواجه شده است. شناخت اهم یغفلت راهبرد

در  یبريقادرت ساا   نقاش  یو بررس بريسا یدر فضا یمل تیامن یفرارو یهاچالش نییتب ،یفركتال

باه آن   قیا تحق نيا اسات كاه در ا   یموضاوعات  از جملاه  یملا  تیا امن تاأمین و  یقدرت مل شيافزا

 شده است.پرداخته

گارفتن   شیو در پا  شاود یما  رتریهر روز فراگ بريسا یفضا گستره :قیو ضرورت تحق تیاهم

 ی، حفاظ و بقاا  ءافضا  نيا در ا تیا مانند قدرت و امن یمهم یهادهيبا پد یو تدافع یانفعال كرديرو

و رابطاه آن   یعوامل مثرر در ارتقاء قدرت مل يیو شناسا ینیبازب نيبنابرا؛ كندیم ديها را تهددولت
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 بیااچراكااه موجااب ترغ .برخااوردار اساات يیبااالا تیاابر، از اهميسااا یدر فضااا یملاا تیاابااا امن

تكار عمال در  در دست گرفتن اب یمناسب برا یریگو جهت یفكر ميپارادا رییدر تغ گذاراناستیس

بار   یبريقدرت ساا  یبرا یفركتال دگاهيبا در نظر گرفتن د ق،یتحق نيخواهد شد. در ا بريسا یفضا

 است. هشد تأكید یارز بودن آن با قدرت ملهم

 ريناپذاجتناب یهااطلاعات و ارتباطات از ضرورت یفناور نكهيبا ا ران،يا یاسلام یجمهور در

 یهاا توساعه، باا مثلفاه    نيا روناد ا  رساد یاما به نظار ما   شود؛یتوسعه و كسب قدرت محسوب م

 یفضاا  یهادهيه است. پدهمرا یاديز یهاو با چالش ستیراستا نكشور هم یمل تیامن كنندهتیتثب

به عناصار  مشا بر،يسا یدر فضا زیاست و عناصر قدرت ن یجهان واقع یهادهياز پد ینگاشت بر،يسا

 كارد ير روبا  یمبتنا  یبريقدرت سا یسازمفهوم ق،یتحق نيدر ا روني. ازاشودیفرض م یقدرت مل

 ديا هدت دگاهيا باا غالاب شادن د    ،یاز مقاطع زمان یاریاست. در بس قرار گرفتهتوجه  مورد یفركتال

از  یه ناشا مسائل  نيا برجسته شده اسات. ا  بريسا ینمودن فضا یتیامن گذاران،استیمحور توسط س

اسات   یبريت ساا مرتبط با قادر  یهایمنابع و توانمند و برآورد نادرست از نگرندهيآ دگاهيفقدان د

 .سازدیموضوع را روشن م نيكه ضرورت پرداختن به ا

 یمل تیآن بر امن تأریر یو بررس یفركتال كرديبر رو یمبتن یبريشناخت قدرت سا :ياصل هدف

 :یفرع اهدافو  بريسا یدر فضا

 یبريقدرت سا یفركتال كرديرو یسازمفهوم

 بريسا یدر فضا یمل تیو امن یبريقدرت سا یرهایو متغ هامثلفه احصاء

 است. بريسا یدر فضا یمل تیبر امن یبريقدرت سا تأریر یبررس

در  یلم تیبر امن یریدارد چه تأر يیهایژگيچه و یاز منظر فركتال یبريقدرت سا :ياصل سؤال

 :یفرع سثالاتو  دارد؟ بريسا یفضا

 دارد؟ يیهایژگيچه و یبريقدرت سا یفركتال كرديرو در

 كدامند؟ بريسا یدر فضا یمل تیو امن یبريقدرت سا یرهایو متغ هامثلفه

 باشد.می دارد؟ بريسا یدر فضا یمل تیبر امن یریچه تأر یبريسا قدرت

 ینظر یمبان

 ،یاسات كاه در ابعااد فارد     یو محاور  یدیا كل یهااز واژه تیقدرت و امن میمفاه :قیتحق نهیشیپ

 نيا اسات. ا  قارار گرفتاه   پاردازان هيهمواره مورد كنكاش نظر یو نظام یقتصادا ،یاسیس ،یاجتماع

 /یملا  ،یخاارج  /یدر ساطوح داخلا   ،یو اسالام  نيمادرن، ناو   ک،یكلاس یدر مكاتب فكر میمفاه
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 یاديا ز یو آرار علما  قاتیو تحق شده یبررس شمندانيتوسط اند یاطقهفرا من /یامنطقه ،یالمللنیب

شاده   مارتبط انجاام   قاات یشده است. تحق منتشر یمل تیو امن تیامن ،یدر مورد قدرت، قدرت مل

 . دهدیرا نشان م یمل تیو امن یبريدر مورد عناصر قدرت سا دگاهيتفاوت د ،یو خارج یداخل

 تیا بار امن  اطلاعات و ارتباطات )فااوا(  یفناور تأریر یهوممف یدر مقاله خود بررس نژادیسلطان

. ردیا گیكشاور خااص را در برنما    کيا ملمو  آن در  راتیكه تأر داندیم یزيتجو یرا نگاه یمل

باه خااطر    متحاده الاتيا مانناد ا  شارو یپ یصانعت  یدر كشورها یمل تیامن یهاعلاوه بر آن چالش

ه خااطر  جهان سوم با  یدر كشورها كهیدرحال است؛ یفاوا از نوع نظام یهارساختيبه ز یوابستگ

از  یملا  تیا مرباوط باه امن   یو اجتمااع  یاسیس ،یهنگفر یهاچالش یاسیس یهانظام یريپذبیآس

در  هاا آن یریا گمهارت شهروندان و سمت شيافزا ق،یتحق نيبرخوردار است. در ا یبالاتر تیاهم

 ز جملاه ا یانسجام ملا  فیو تضع یمل یهاشارز ديتهد ،یخارج گرانيتقابل با دولت، اقدامات باز

 (.1392 :نژاد و همكاران یاست )سلطان شده فیتوص بريسا یكشور در فضا یمل تیامن یهاچالش

 سام يشاامل ترور  بريساا  یدر فضاا  یمل تیامن نينو داتيتهد وندیو كول یگیبحسن دگاهيد از

توسعه  تحولات برآمده از تيريمد ق،یتحق نياست. در ا یو برانداز یجاسوس ،یخرابكار ،یبريسا

 ،یختارساا  ،یفنا  ،یاجتمااع  ،یاسا یبعاد سدر ا یمل تیامن تأمین یاطلاعات و ارتباطات برا یفناور

بعاد   دهاد ینشاان ما   قیا تحق نيا ا جيشده است. نتا یبندتيو مقررات اولو نیو قوان یسازتیظرف

ر چاالش د  جااد يموجاب ا  ،یدر خرابكاار  یو بعد فن یدر برانداز بريسا یفضا یاسیو س یاجتماع

 (.1396: وندیو كول یگیب)حسن شوندیم یمل امنیت

ستحكم رابطه م کيو برداشتن  شدهیبررس تیو همكاران، رابطه قدرت با امن یدیمقاله توح در

ن نشاا  قیا تحق نيا ا جيشاده اسات. نتاا    تأكیاد و قدرت در كشاور   امنیت یهامثلفه نیو ملمو  ب

حاس   شيموجاب افازا   تیوجود دارد. احسا  امن هيرابطه دوسو کي تیقدرت و امن نیب دهد،یم

قادرت و   شيمهاار و افازا   نيبناابرا ؛ گاردد یم تیحس امن اديموجب ازد رتقدرت و احسا  قد

و  هاا آن یمناد تيساطح رضاا   شيماردم و افازا   گااه يجا یباه ارتقاا   تواندیكشور م کيدر  تیامن

 (.1396 :و همكاران یدیجامعه منجر شود )توح شيو رفاه و آسا داتيدفع تهد تيدرنها

در  یبرينقاش قادرت ساا    ،یملا  تیا نو ام یبريو همكاران در كتاب قدرت سا نیفرانكل كرامر

 دهاد ینشاان ما   قیتحق نيا جياند. نتاقرار داده یبررس را مورد یو راهبرد یاتیملع ،یكیسطوح تاكت

 یراهبارد  یهااز چالش یبريسا تیو امن نترنتيا تینحوه حاكم ،یبريسا سميترور ،یبريجرائم سا



1781397، پايیز ست و نهمفصلنامه امنیت ملی، سال هشتم، شماره بی                                       

 یاقدامات نظام قياز طر بريسا یفضا یياياست كه با توجه به پو یالمللنیو ب یدر سطوح مل تیامن

 (.Franklin et al, 2010برطرف شود ) تواندیم یبريقدرت سا یو بازدارندگ یبريسا

باا   یفركتاال  یهاا در كتااب ساازمان   کیمال ريپراو ،یدر علوم اجتماع یفركتال كرديرو نهیزم در

از  یفركتاال  ميپاارادا  یهاا یگا ژيهاا، و در سازمان یمراتبنسبت به تفكر سلسه یتفكر فركتال سهيمقا

 یكثارت( بارا   نیساازمان )در عا   کيا اجازاء   نیو وحدت با  یخود اقدام ،یدهخودسازمان جمله

 باه قادرت   یفركتاال  كارد يدر رو تواناد یرا مطرح نموده است كه ما  كسانيهدف  کيبه  یابیدست

 (.Pravir Malik،2015) ردیقرار گ مورد توجه بريسا یدر فضا یمل تیآن بر امن تأریرو  یبريسا

. در دهدیشان مرا ن بريسا یدر فضا تیمتقابل قدرت و امن تأریرشده، انجام قاتیبر تحق یمرور

 رانیگمیو تصم گذاراناستیتوجه س مهم و مورد میاز مفاه یمل تیو امن یبريقدرت سا ،یسطح مل

 نيا ا رستند. دهمجدد  ینیو بازب یسازمفهوم ازمندین بر،يسا یاست كه با توجه به نفوذ گسترده فضا

 یآن باه بررسا   یرهاا یها و متغو احصاء مثلفه یبريقدرت سا یبرا یفركتال كرديبا ارائه رو ق،یتحق

 باا  قیتحق نيا زيشده است؛ كه وجه تماپرداخته بريسا یدر فضا یمل تیبر امن یبريقدرت سا تأریر

 مرتبط است. قاتیتحق

 :قیتحق یرهایو متغ میمفاه

 ،یبريمنظور قادرت ساا   نياست. بد شده یبررس یمل تیبر امن یبريقدرت سا أریرت ق،یتحق نيا در

نظار  از م ،یاصل ریدو متغ نياند. اشده در نظر گرفته قیوابسته تحق ریمتغ یمل تیمستقل و امن ریمتغ

 نيا از ا یلا ك فيا تعر کياست كه ارائه  قرار گرفته شمندانيتوجه اند انواع و منابع مورد ها،یژگيو

 فيف، تعاردر مراجع مختل میمفاه نيا یمقاله، پس از بررس ني. در اسازدیصطلاح را دشوار مدو ا

 :شودیمارائه  یبريقدرت سا یاستفاده برا مورد كرديرو زیدو مفهوم و ن نيا یبرا ريز یاتیعمل

 بريساا  یبار فضاا   یمبتنا  یهاا تیا و قابل هاا تیمنابع، ظرف یریكارگبه يیتوانا :یبریسا قدرت

ز آن او خاارج   بريساا  یدر فضاا  یباه اهاداف راهبارد    یابیو دست یاز قدرت مل یبانینظور پشتمبه

 است.

 خاود  د،يوجود تهد رغمیعل ینیكشور، در بعد ع کياست كه  یطيو شرا تیوضع :يمل تیامن

 ریا و غ یكا يزیاز هجاوم )ف  زیا ن یبداند و در بعاد ذهنا   یاساس یهارا قادر به حفظ منافع و ارزش

 نداشته باشد. یخود، هراس یمل یهاانیه بن( بیكيزیف

از  یصاورت نگاشات  به ،یجزئ دهيپد کياست كه در آن، عملكرد  یكرديرو :يفرکتال كردیرو

 .شودیم یمشابه بررس یهایژگيكلان با و دهيپد کي
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 یو معناو  یاساتفاده از مناابع مااد    یقادرت باه معنا    ،ینگاه كل کي در :يو قدرت مل قدرت

 كاه  طاوری بههاست؛ سط آنرفتار مطلوب تو جاديو ا گرانيبر د تأریرگذاریاراده و منظور اعمال به

 اناواع قادرت،   یبندمیمشتاق به اطاعت نباشد. در تقس اي ليدر فقدان آن، طرف مقابل مجبور، متما

و  ینیماشا  ،یباه ساه دساته الها     هاآندر كتاب فلسفه قدرت  یدارد. نبو ودوج یمختلف یهادگاهيد

 یو فرهنگا  ینا يد ،یاسا یس ،ینظاام  ،یابعااد اقتصااد   دگاه،يا د نيا كارده اسات. در ا   میقست یانسان

 (. 122: 1395 ،یاست )نبو یقدرت انسان رمجموعهيز

و در پرتو  یلهها در طول قدرت اقدرت یاز آن خداست و تمام یدر مكتب اسلام، قدرت اصل

اهاداف   تحقاق  ریجامعه در مسا  تياهد یانسان برا اریدر اخت ی. قدرت امانتردیگیاو قرار م تیمش

اسات و هادف    یو كسب كماالات اخلاقا   یمصالح اجتماع تأمینعدالت و  يیبرپا ،یاسیس حیصح

 (.104: 1391،يیو دارابكلا ی)اسكندر ستین يیغا

اناواع قادرت را    «المللنیدر عرصه ب استیقدرت و س»در كتاب  بارنت كليدوال و ما موندير

ار دادن قار  تاأریر تحات   یبارا  گريباز کي یو هنجار یاده از منابع ماد)استف یاجبار به چهار دسته

و  یفنااور  باا اساتفاده   جيبر نتاا  تأریرگذاری يی)توانا ی(، ساختارگريد گريباز یهاو كنش تیوضع

و  یخااص اجتمااع   یهاا هيا قواعاد و رو  قيا از طر گار يد گري)كنترل باز ی(، نهادیروابط ساختار

 یدها جهات  یخااص بارا   یهاا و معاان  گفتمان، سوژه دی)تول ولد( و میررسمیو غ یرسم ینهادها

 .(Barnett, & Duvall, 2005: 75اند )كرده یبندمیعوامل قدرت در جامعه( تقس نیروابط ب

ه و جاذبا  قيمطلوب از طر جهیقدرت را به سه دسته نرم )كسب نت یجوزف نا مانند زین یبرخ 

و  (عیا تطم ايا اجباار   قياز طر گرانيرفتار د رییتغ يینا(، سخت )تواعیتطم ايبدون استفاده از اجبار 

 (.Nye, 2011اند )كرده میقدرت نرم و قدرت سخت( تقس بیترك يیهوشمند )توانا

 یریا گرا نشاان داده و جهات   یالمللا نیرا در معاادلات با   یاسا یواحد س کيوزن  ،یمل قدرت

شاامل   یقادرت ملا   ،یلا ك فيا تعر کيا . در دهاد یقرار م تأریركشورها را تحت  یخارج استیس

كشور است.  کي یو منافع مل هاارزشمنظور حفظ كشور به یهاتیو ظرف هايیاز توانا یامجموعه

 خاارج  یاجتمااع  یهاو گروه یاسیكه از اراده رهبران س یمنابع رابت )منابع املش یمنابع قدرت مل

 ناد يرا)ف ریا و مناابع متغ ( یملا  هیا روح ،یاسیفرهنگ س ،یعیمنابع طب ،یاسیس یایاست مانند جغراف

 میتنظا  شرفته،یپ یهایحاكم، مانند فناور یاسیو برداشت و اراده نخبگان س المللنیحاكم بر نظام ب

 (.29: 1391 ،يیو دارابكلا ی)اسكندر شودیم می( تقسهاشهيطرد اند ايجذب  ،یرجروابط خا
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كشاور   کيا  هاای رماان آو  یارزشا  یقدرت، با مباان  دهندهلیتشك یهامثلفه يیو همسو تعامل

هاا بار   مثلفاه  نيا ا ینسابت اتكاا   نیخواهد شد. باه هما   یقدرت مل يیو همگرا يیافزاموجب هم

كشورها  حال، نيا را در بر خواهد داشت. با هاآن يیضعف و واگرا ،یواردات یو هنجارها هاارزش

 یلازم برا یريذپاز انعطاف ريناگز یمثرر در عرصه جهان ینيآفرخود و نقش تيودحفظ موج یبرا

 مختلف هستند. یدر مقاطع زمان المللنیب طیخود با مح قیتطب

شاوند.   يیمارتبط باا آن شناساا    یفا یو ك یكشورها، بايد عناصار كما   یسنجش قدرت مل یبرا

را  یرر در قادرت ملا  ماث  یفا یو ك یكما  یهاا مختلف، مثلفه یهاها و مدلروش سهيبا مقا یزرقان

مال  علاوه بار شاناخت عوا   ،یو سنجش قدرت مل یابي(. در ارز1389 :ینموده است )زرقان یبررس

حاصال   ی. قدرت ملردیگمدنظر قرار  ديدهنده قدرت باعناصر شكل انیم ابطهمثرر، ر یو كم یفیك

 يیايا وكشور است كه از پ کيقدرت  یهاانیعناصر و بن یوجوه مثبت و منف یو جمع جبر بیترك

 فهم و درك است. قابل گريد یرهاها و كشوبرخوردار بوده و نسبت به ملت

لاوم  در ع زیا ن یمانناد اقتادار، نفاوذ و هژماون     یمیمفااه  ،یقدرت و قدرت مل میبر مفاه علاوه

ول قدرت مشاروع و مقبا   ی. اقتدار به معناشوندیاز مشتقات قدرت محسوب م یاسیو س یاجتماع

بال باه   ر نماودن طارف مقا  و وادا یپنهان تیتسلط و حاكم یكشور، نفوذ به معنا کينظام حاكم بر 

 یعناا به م ی( و هژمون1387 :گرانيو د کی)ره پ یبدون اطلاع و یو حت لیبرخلاف م یانجام عمل

توجه  جلب بدون استفاده از زور و اجبار و با یو فرهنگ کيدئولوژيبه سلطه ا یابیدست یتلاش برا

و  یفرهنگا  یهاا ناه یدر زم اعمال كننده قدرت یتن دادن به رهبر یو متقاعد كردن طرف مقابل برا

 (.67: 1391 ،يیبابا ی)عل شودیم ستفادها یاجتماع

ر قارا  کیا هرمنوت یهاا در طول زمان، در معارض برداشات   تیامن مفهوم :يمل تیو امن تیامن

از تالاش   یامطلق، نمونه /ینرم/ سخت و نسب ،یجابيا /یسلب ،ینیع /یذهن یرهایگرفته است. تفس

 ،یصار یق هدگاي(. از د1391 :گانيمفهوم است )شا نياز ا كساني یبه درك یابیدست یبرا شمندانياند

 یرصه را بارا عتوسط مكاتب مختلف،  تیجامع و مانع از مقوله امن ینییتب ارائهدر  یناتوان ايتغافل 

 نیتضام  یعالاوه بار چگاونگ    یتا یباز گذاشته است. در مكاتب امن ديو مكاتب جد اتيظهور نظر

 تیا امن أمینتدر كشف و  یتیمسائل امن گرانلیو نقش نخبگان و تحل تیامن يیدر مورد چرا ت،یامن

 مختلاف از آن نشاان   یرهاا یو تعب تیا تحاول مفهاوم امن   ری(. سا 1393 :یصری)ق شودیبحث م زین

 تیا منااز مفهاوم   ديبرداشت جد حال نيا است؛ با یمشخص نهیوابسته به زمان و زم تیامن دهدیم

 .ستین یقبل میمفاه یریكارگعدم به و یفراموش یلزوماً به معنا
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 تیا صاورت امن كشاور باه   کيا  يیایا جغراف یاست كه در مرزها تیاز مشتقات امن یمل تیامن

 )حفاظ  یعماوم  تیا ( و امنتیا مكتب حاكم و حفظ حاكم کيدئولوژيا یهاانیبن تی)مصون یداخل

معاادل فقادان    یلا م تیاست. امن شده في( تعریاجتماع یها و نهادهاحقوق و مصالح افراد، گروه

ر مناساب  بسات  جاديو ا یاسیساختار س کي یتیو مشروع یاتیح یهاانیبن هیلع یو ذهن ینیع ديتهد

 (.28 :1390 ،یزند اقياست )غرا نفوذ یحت ايرفاه  یترق ات،یح

 ايا  یتزاعا و ان یفلساف  ،یمباحاث ذهنا   یمل تیشناخت مفهوم امن یشده براانجام قاتیتحق در

اسات. در   گرفتاه  قرار مورد توجهمختلف  شمندانيآن توسط اند یو تجرب ینیع قيها و مصادمثلفه

جوامع باه چهاار دساته     یبندمیبا تقس یلیخل ،یخياز منظر تار یمل تیامن یسازمفهوم یتلاش برا

 یمبتنا  و شبكه ی)فرا مدرن: جامعه فرا صنعت ی)مدرن(، جهان ی(، ملکی)كلاس ی(، مدنیت)سن یبدو

 :یلیست )خلكرده ا یدر هر دوره را بررس یمل تیامن یهاو ارتباطات( گفتماناطلاعات  یبر فناور

كاه   دهاد یما  رییا تغ یبه جهاان  یرا از دولت به انسان و از مل تیگفتمان مركز رقل امن ني(. ا1383

 به همراه دارند. یخاص یهاتبعات و چالش دامهرك

ه رابطا  زیا ن یت و صلح، با منافع ملقدر د،يمانند تهد یمیبه مفاه یعلاوه بر وابستگ یمل تیامن

حقاق خواهاد شاد. در    م یملا  تیا امن هيتنها در سا یبه منافع مل یابیدست كهطوریبهدارد  یتنگاتنگ

و  یرضا تیمو حفاظت از تما یاسیمانند استقلال، ربات س یقيبا مصاد یمل تیاز منابع، امن یاریبس

ناافع و  در هار كشاور باا توجاه باه م      رونيا مرتبط اسات؛ ازا  یخارج داتيدر برابر تهد یمنافع مل

از  یاصا خ یفا يكشاورها، تعر  گريحاكم و نحوه تعامل با د یاسینظام س یدئولوژيا ،یمل یهاارزش

 .ردیگیصورت م یمل تیامن

بار   ی)مبتنا  یمل تیامن انهيگراواقع كردياز رو یقی، تلف«ها و هرا مردم، دولت»كتاب در  بوزان

معتقاد اسات    یوبر مفهوم صلح( را ارائه داده است.  ی)مبتن انهيگرانآرما كرديمفهوم قدرت( و رو

ر مسلط د یهادها)ن یاسیرروت(، س دی)تول یاقتصاد یهامانند مثلفه ،ینیع یهااز مثلفه یمل تیامن

و  یو هجاوم  ی)استحكامات دفاع ی( و نظامیعیطب یاز فضا انتی)ص یطیمحستيحوزه قدرت(، ز

هاا، دولات   مثلفاه  نيهركدام از ا یبرا دياست و در صورت بروز تهد شدهلیرقبا( تشك یبازدارندگ

 و یه جلاب مناابع ماال   مبادرت ب ،یكردن امور عاد یتیوارد عمل شده و با امن یاصل گريعنوان بازبه

 (.1390 :ی)نصر كندیم یتوجه اجتماع
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مشخص  یمل تیامن یراب ريز یژگيچند و یمل تیشده در مورد امنانجام قاتیبر تحق یمرور با

هركادام از   یبناد تياست. اولو تیمتناقم به امن یهادگاهيمتضاد، منشأ د یهایژگيو ني. اشودیم

كلان است. برجساته   یهااستیس یدهجهت سازنهیهر كشور و زم یاز مسائل راهبرد تیوجوه امن

 در یمقابال، ممكان اسات موجاب غفلات راهبارد       یژگا يغافال مانادن از و   اي یژگيو کي نكرد

 مناسب را به همراه داشته باشد. یریگمیتصم

ه ب یبستگ تیناز ام یذهن اي ینیع یدارد. تلق ديبا تهد یمیرابطه مستق یژگيو نيا :ينیع -يذهن

 سات باا  اسات. ممكان ا   یذهن تیواقع برونداد امن در ینیع تیدارد. امن دينوع نگرش در مورد تهد

طارف   از یهر اقادام  ايكنند  تیكشور احسا  امن کيافراد  ،ینیمشاهده و ع قابل داتيوجود تهد

 محسوب شود. ديتوطئه و تهد گذاراناستیكشورها در نظر س گريد

 قيا از طر زین دياست و فقدان تهد ديمعادل فقدان تهد تیامن ،یسلب دگاهيدر د :يجابیا -يسلب

. در شاود یجباران ما   ینظاام  یرویا و ن حاتیتسل ،یاقتصاد یهايیانباشت قدرت سخت مانند دارا

رك افع مشات به منا  یبنديو پا گرانيتعامل با د یبرقرار يیتوانا قياز طر تیكسب امن یجابيا دگاهيد

 .شودیم تأمین

و  تیا امن نی. با دهاد یرابطه آن با مفهوم قدرت را نشاان ما   تیوجه از امن نيا :معلولي – يعلّ

 در زیا و قادرت ن  شاود یموجب ارتقاء قدرت ما  تیوجود دارد. امن یقدرت رابطه دوطرفه و منطق

معلاول آن   ايا باه قادرت    یابیعلتّ دست تواندیم یمل تیامن نيبنابرا؛ است تأریرگذار تیامن شيافزا

 و برعكس. دباش

 تیا بار امن  رتأریرگذاهمه عوامل  تيرياست. كنترل و مد ینسب یامر یمل تیامن مطلق: -ينسب

 است. تصور رقابلیو غ یافتنیندست يیادعا یمطلق در جهان امروز تیبه امن دنیو رس یمل

را  یلا م تیامن فيو قدرت، تعر ديتهد از جمله یمل تیوابسته و مرتبط با امن میدر مفاه تحول

، در دوران پس از جنگ سارد خاارج نماوده اسات در دوران معاصار      یآن به قدرت نظام یاز اتكا

 ش،یازپا شیجانبه با همه یمل تیو حفظ امن یابیدست یتوازن در انواع و منابع قدرت برا جاديلزوم ا

 .رسدیبه نظر م یضرور

مختلف  یزمان یهاسنجش در قدرت، در دورهتكامل منابع و عوامل قابل روند :یبریسا قدرت

 افتاه ي رییتغ بريسا یو سپس منابع قدرت در فضا یاهسته حاتیبه تسل شرفتهیپ ینظام زاتیاز تجه

از  ی(، توساعه اقتصااد  یاهساته  یجا)به یبريسا یهاو زرادخانه حاتیاست. امروزه استفاده از تسل
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به  یبريسا یهانفوذ توسط رسانه ( و اعمالريناپذ ديبر منابع تجد هیتك یجا)به بريسا یفضا قيطر

موجاب   یبريقادرت ساا   نيبناابرا ؛ شاود یاستفاده م یبريعنوان منابع قدرت سابه یاشكل گسترده

 .شودیو توسعه فراوان در قدرت م يیافزاهم

ور، مفهاوم در ساطح كشا    نياست. ا ریاخ یهانوظهور قدرت در سال میاز مفاه یبريسا قدرت

 یفضاا  یعاال  یشاورا  یدر حكم انتصاب اعضاا  یتوسط مقام معظم رهبر حيطور صربار به نیاول

 ديا اب یبريمعظام لاه، قادرت ساا     دگاهيا قرار گرفت. البته از د مورد توجه( 1394 وري)شهر یمجاز

باه قواعاد    یدهكشورها در جهت شكل گرياز ابتكار عمل و قدرت تعامل با د یرخوردارهمراه با ب

اماا از  ؛ مادار و عادلاناه باشاد   اخالاق  كارد يباا رو  یدر عرصه جهان بريسا یمرتبط با فضا نیو قوان

 یهاا اخاتلال در ساامانه   ادجا يا ،یبريمنظور انجام جنگ ساا به رانيا یبريدشمن، قدرت سا دگاهيد

-رانيا ن ااست و همچنا ...و نیبدون سرنش يیهوا یهاو كنترل دشمن، سامانه یرماندهو ف یموشك

 .كنندیحوزه القاء م نيرا در ا یهراس

 جااد يا یبارا  بريساا  یاساتفاده از فضاا   يیتوانا یبه معنا یبريكوهل، قدرت سا لیدان دگاهيد از

قادرت   یو باار  متي(. زKuehl, 2009) است گريد یاتیعمل یهاطیمح یرو تأریرگذاریو  یبرتر

 یكاه بارا   دانناد یم بريسا یفضا یهااطلاعات و شبكه یفناور یهاكنترل سامانه تیرا قابل یبريسا

 ,Zimetاستفاده است. ) قابل یاسیو س یاقتصاد یهااز حوزه یبانیو پشت ینظام یهاتيمأمور مانجا

and Barry, 2009یهاا یفنااور  یابع اطلاعاات بر منا  یرا قدرت مبتن یبريقدرت سا ی(. جوزف نا 

باه اهاداف    یابیدسات  يیتواناا  یبريشالدون، قادرت ساا    دگاهيا از د .(Nye 2010) داندیم یارتباط

 یاست. و بريسا یفضا یهارساختيحمله به ز اي یبرداردشمن در بهره يیو كاهش توانا یراهبرد

اساتفاده توساط    یابار  تواناد یكاه ما   داناد یما  یقدرت مل یابزار مكمل برا کيرا  یبريقدرت سا

 کيا  يیتواناا  یبريقدرت سا د،یاسپ از نظر(. Sheldon, 2011كشور جذاب باشد ) کيمردان دولت

و  یبانیپشت یبرا بريسا یفضا قينفوذ در داخل و از طر كنترل و اعمال ،یبرقرار یملت برا -دولت

باه   یبريت ساا باه قادر   یابیدسات  فيتعر نياست. در ا یعناصر حوزه قدرت مل گريبا د یوستگیپ

 (.Spade, 2012است ) یمتك بريسا یدر فضا اتیتوسعه منابع جهت عمل یدولت برا يیتوانا

 فيباا تعاار   یبريقادرت ساا   یهایژگيو و تیماه شودیم دهيفوق د فيكه در تعار طورهمان

باا هادف ضاربه باه      ،یدر بعاد تهااجم   یبريمنطبق است. قدرت سا یاز قدرت و قدرت مل یسنت

و  یبريحمالات ساا   لهیوسا دشمن باه  یاو هسته ینظام ساتیتأس بيو تخر یاتیح یهارساختيز
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كشاور در   کيا  یآماادگ  زانیا دهنده منشان زین یدارد. در بعد تدافع اربرداجبار و ارعاب كشورها ك

 ريقادرت، نسابت باه ساا     نيا باه ا  یابیاست. دست یو قدرت بازدارندگ یبريسا یهامقابله با بحران

 یریا گیپ یكوچاک بارا   یاز طارف كشاورها   تواناد یدارد و ما  یكمتار  ناه يقادرت هز  یهاشكل

 كار رود. هخود ب یهااستیس

مثال نااتو  عنوانبه شودیم دهيد یبرياز توجه به قدرت سا يیهانمونه زین المللنیدر معاهدات ب

داده  رارقرا در دستور كار خود  یبريبه قدرت سا یابیو دست یبريسا داتيكنترل تهد 2007از سال 

رار گرفات و  قا  ماورد توجاه   یو نظاام  یتا یامن یعنوان فضارا به بريسا یفضا 2011است. در سال 

 یعضاابه  یو اقدام متقابل نظام یبريو مجوز دفاع سا یدر سطح حمله نظام یبريسا ملهح رشيپذ

 ادندنشاان   یاست كه برا یو راهبرد یدیاز موضوعات كل یبريقدرت سا نيبنابرا؛ ناتو مطرح شد

 شود. فيبازتعر یشده و در سطح ملشناخته قیطور دقبه ديبا یمل تیآن در امن تأریرنقش و 

 یآزاد یبارا  یبساتر مناساب   بريسا یفضا :بریسا یدر فضا يمل تیو امن یبریقدرت سا رابطه

، ادهاا اقاوام و نژ  ،یاجتماع یهاو اظهار وجود نهادها و سازمان هایدئولوژيو ا هاشهياند یالقا ان،یب

جواماع   یریا گ، باا شاكل  ءفضاا  نيا ها فراهم نماوده اسات. در ا  فرهنگخرده یمختلف و حت انياد

 حاات یر ترجد رییكاذب و تغ یازهاین یالقا و غاتیافراد در دام تبل ،یمجاز یهاتيو هو یاطلاعات

راه هاا را باه هما   ولتدقدرت  یكه انتشار و پراكندگ حالنیمسئله درع نياند. اشده گرفتار قيو علا

 یناابع قدرت خواهد شد. م یرمادیمنابع غ نيا یهدفمند، موجب اعتلا تيدارد؛ اما در صورت هدا

انحصار كشورها  انتشار، در یبودن فضا یرتعاملیغبودن و  طرفهکيدورتر به خاطر  یهاكه در دهه

 بود. یخاص یهاو گروه

 ینااور شادن ف  ریا فراگ واسطهاست كه به بريسا یقدرت نوظهور در فضا ینوع ،یبريسا قدرت

درت در قآن، از جنس  تیماه از آنجا كهبه وجود آمده است.  بريسا یاطلاعات و ارتباطات و فضا

ته باشاد. قادرت از   داشا  یهمخاوان  شمندان،يشده توسط اندمطرح فيبا تعار ديمفهوم عام است؛ با

قاعاده   نيز اا زین یبرياست. قدرت سا ینیو ع یظاهر یهابا جلوه یادهيپد یو انتزاع ینظر مفهوم

 .ستین مستثن

)قدرت سخت(، رقابت  یبريقدرت سا یكشورها، علاوه بر توجه به منابع ماد یدر تمام امروزه

فرهناگ،   از جملاه  یبريقادرت ساا   یرمااد یمناابع غ  جيكساب و تارو   یبرا یاو تلاش سرسختانه

اقادامات در قالاب    نيا ا یامدهای)قدرت نرم( در حال انجام است كه پ یاسیس یهاها، ارزشآرمان

 یو تالاش بارا   یبريساا  یروهاا ین دهیسازمان نهیاست. اقدامات در زم افتهي یجلت یبريقدرت سا
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. البته شودیمحسوب م یبريقدرت سا شيافزا یدر راستا یبريسا زاتیو تجه حاتیبه تسل یابیدست

 شودینم جاديا یبريرت ساموصوف، قد یرمادیو غ یاست كه تنها با دارا بودن منابع ماد ذكرانيشا

 است. یضرور زیمنابع بالقوه به بالفعل ن ليتبد یمناسب برا یو راهبردها یمل رادهبلكه داشتن ا

 زاتیااداشااتن تجه شااود؛یمحساوب ماا  بريسااا یفضااا گاااههیا تك ،یواقعاا یفضااا از آنجاا كااه 

موجاود   هاا آنر د یكيزیمنابع ف نيكه ا يیكشورها يیایجغراف تیو موقع یافزارو نرم یافزارسخت

و  كنناده نیای ز نقاش تع است كه ا یهيحساب آورد. بدبه یبريقدرت سا یاز منابع اصل دياست را با

 قارار گرفتاه   هاا آندر  یالمللا نیب یهاو سازمان یاساس یسرورها تیكه موقع يیكشورها یشتازیپ

و  یدزه اقتصاا در حاو  شاتاز یپ یكشاورها  یاقتصاد ندهيغافل شد. رشد فزا ديو نبا توانیاست؛ نم

 است. یبريامشهود قدرت س یهامثلفه گرياز د یبريسا یهاهدفمند از رسانه یبرداربهره

 زیا ن یبريابا هم دارند؛ قادرت سا   یرابطه متقابل تیقدرت و امن ،یواقع یكه در فضا طورهمان

تفااوت باا   م دات،يا از تهد یدينوع جد بريسا یچراكه فضا ،دارد یمل تیبا امن ريانكارناپذ یارابطه

ئم مانناد جارا   داتيا تهد نيا از ا یرا به وجاود آورده اسات. برخا    یمل تیامن هیعل یسنت داتيتهد

 یابیتدس یكشورها را برا یمنافع مل ،یبريو جنگ سا یبريسا سميترور ،یبريسا یجاسوس ،یبريسا

 یملا  تیا نروبرو ساخته است. علاوه بر آن ام یجد یهابا چالش یكيدئولوژيو ا یاسیبه اهداف س

 یتالاش بارا   ،یمل تي، هنجارها و هوهاارزشاز  انتیمانند ص ینينو یهابا چالش بريسا یدر فضا

و  یعنوو م یو احقاق حقوق ماد یمبادلات مال تیامن تأمینحاكم،  یاسینشان دادن نظام س عمشرو

 مواجه است. بريسا یو مقررات در فضا نیاعمال قوان

 ینقطاه عطفا   ،یبريو قادرت ساا   یبريساا  شرفتهیپ یاهیمجهز شدن كشور به فناور چند، هر

 یكشاور باه فضاا    یاتیا ح یهاا رساختيز یاما وابستگ؛ است یمل تیبه امن یابیدست یبرجسته برا

باه   یملا  تیا امن یبارا  یجاد  داتيشود؛ تهد یقدرت مل یاز آنكه بتواند موجب ارتقا شیب بر،يسا

باودن   یاز جاد  یناش بر،يسا یبه فضامحور نسبت  ديتهد كرديشدن رو غالبارمغان آورده است. 

 یهاا اسات. در ساال   یملا  تیو امن یضربه زدن به منافع مل یبرا بريسا یتحركات دشمن در فضا

در سطح كشور بوده اسات.   یاسیو مركز رقل راهبردها و اقدامات س ینقطه كانون ،یمل تیامن ر،یاخ

 هیا عل یتا یامن داتيواكنش در مقابل تهداز  متأررو  کيدئولوژيساختار ا بر یمبتن ،یمل تیگفتمان امن

 رانيا ا یو اجتمااع  یاسا یساختار س هیبزرگ عل یهاتوطئه قدرت هيو نظر ديآن است. احسا  تهد

 یشاتر یب تیا نیاست كه پاس از انقالاب، ع   یرانيجامعه ا یو ادراك یذهن تیاز واقع یهمواره بخش
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و  یداشااتن منااابع اقتصاااد خاااص و یكیتیژئااوپل تیاا(. موقع1389 :دوزنیاساات )پوساات داكردهیااپ

 نيا ا یهاا شااخص  نیای مواجاه نماوده اسات. تع    داتيا از تهد یمتناوع  فیرا با ط رانيا ،یراهبرد

 شاده  یبررسا  یهاست كه در مقاله متقآن یو تبارشناس یخيتار یهانشانه یبررس ازمندین داتيتهد

 (.1389 :یاست )متق

كشاور اسات. در جمهاوری     کيا  یزادر قادرت درون  ريرپاذ یو تأر تأریرگذاراز عناصر  تیامن

و  یماسالا  یمباان  تیا مانند حاكم یفردخاص و منحصربه یهایژگيو یاسلامی ايران، قدرت دارا

نقاش   نیای تب تیا عوامال اهم  نيا به نظر مردم است. ا ءو اتكا ینيد یسالارمردم یالگو ،یدئولوژيا

؛ (1395 :یمحماد اه)شا  ساازد یقادرت را دوچنادان ما    یاستحكام ساخت درونا  در تیكاركرد امن

باه   یابیو دسات  ديا مقابله با عوامال تهد  بر،يسا یدر فضا داتيتهد ميپارادا رییبا توجه به تغ نيبنابرا

. البتاه  اسات  یبريقدرت سا یهاتیمستلزم مجهز شدن به قابل بريسا یدر فضا یو ذهن ینیع تیامن

نناد  و قادرت نارم ما   یشكمو حاتیقدرت سخت مانند تسل یابزارها یفراموش یمعنامسئله به  نيا

 بر،ياس یدشمن در فضا زیدآميتحركات تهد افتني تی. بلكه با توجه به اهمستین یاسیس یپلماسيد

 است. یواقع یو مكمل اقدامات در فضا یراهبرد یگام

مرباوط باه    یهاا داده بر،يساا  یدر فضاا  یملا  تیو امن یبريقدرت سا نیرابطه ب نییتب منظوربه

ا تار گرفت و موشكافانه قر قیدق ،مكرر و بررسی مرتبط، مورد مطالعه ینظر یو مبان قیتحق اتیادب

از  یفهرسات  ق،یا عم یمرحلاه باا جساتجو    نينهفته در متون مشخص گردد. در ا یو الگوها هادهيا

س از پا شد و  هی( تهبريسا یدر فضا یمل تیو امن یبري)قدرت سا قیتحق یرهایمثرر در متغ عوامل

در قادرت   تأریرگاذار عوامال   نيتار و خبرگاان، مهام   دیاز اساات  یو نظرخواه هاآن قیو تلف بیترك

ر را آشاكا  یتحات بررسا   دهيا از پد یتار جاامع  شيكه نماا  بريسا یدر فضا یمل تیو امن یبريسا

 ( آمده است.1عوامل در جدول ) نيشد. ا يیشناسا سازند؛یم
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 فضای سايبر عوامل مثرر در امنیت ملی در عوامل مثرر در قدرت سايبری

 از طريق موردنظر یهنجارها و هاارزش فرهنگ، یالقا 

 ی سايبریهارسانه

 گرانيد قيعلا و حاتیترج ادراك، به یدهشكل 

 جامعه افراد تيهو رییتغ و ديجد تيهو جاديا 

 یبريسا المللیینب یهااجلا  درنفوذ اعمال 

 یفضا در یاسیس اقدامات دادن جلوه مشروع يیتوانا 

 بريسا

 كاذب یازهاین یالقا و تیجذاب وپاگاندا،پر 

 اطلاعات یفناور بر یمبتن یاقتصاد توسعه 

 یاطلاعات جوامع توسعه و جاديا 

 یبريسا یافزارنرم و یافزارسخت هایيرساختز 

 یبريسا هایيیدارا و یتيريمد هایيرساختز 

 یاتیح هایيرساختز یآورتاب 

 بالقوه و فعال یبريسا حاتیتسل 

 يافتهسازمان یبريسا یروین 

 یبريسا جنگ و یبريسا حملات 

 رفضای سايب در یمل تيهو و هنجارها ،هاارزش از انتیص 

 بر تیحاكم یبرا حاكم یاسیس نظام تیمقبول و تیمشروع 

 بريسا یفضا

 یفضا در افراد یخصوص ميحر از انتیص به اعتماد و باور 

 بريسا

 یفضا در طلبانهيهتجز تحركات كنترل در دولت يیتوانا 

 بريسا

 بريسا یفضا قيطر از یمال مبادلات تیامن 

 یبريساجرائم  و یجاسوس سم،يترور با مقابله 

 یهاالشچ با مقابله یبرا گذارانیاستس زه،یانگ و اراده 

 بريسا یفضا یتیامن

 بريسا تیامن یجهان یهادر اجلا  فعال نقش یفايا 

 تیمنا حوزه در فناورانه و یعلم هاییتوانمند از نانیاطم 

 یبريسا

 در مقررات و نیقوان اعمال و یمعنو و یماد حقوق احقاق 

 بريسا یفضا

 بریسا یدر فضا يمل تیو امن یبری: عوامل مهم تأثیرگذار در قدرت سا1 جدول

 

 قدرت سایبری مبتنی بر رویکرد فرکتالی:

. در فارسای  است شده گرفته به معنی شكسته شدن به قطعات نامنظم 1فركتال از واژه لاتین فركتو 

ی بارای بررسای   امقالاه در  2شاود. اولاین باار منادلبروت    اين كلمه با عنوان برخال نیز شاناخته مای  

از اين كلمه استفاده كرد. از ديادگاه وی تماامی    1975های هندسی سواحل انگلیس در سال يژگیو

ند هارم، كاره،   ی فركتال هستند و هندسه اقلیدسی )اشكال هندسی منظم ماننوعبههای طبیعی يدهپد

نظم طبیعی نیست. بسایاری  یب ظاهراًمكعب و استوانه و...( قادر به تبیین و تشريح اشكال پیچیده و 

های متفااوت  رسند از يک تكرار منظم در مقیا نظم به نظر میهای طبیعی كه در ظاهر بیيدهپداز 

 برخوردارند.

                                                      
1  - fractus 

2  - Benoit Mandelbrot 
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. اگار ياک تصاوير    هاستآن 1ابه بودنهای فركتالی خود متشهای پديدهين ويژگیترمهميكی از 

دهاد و باا آن   هر بخش يک نسخه از كل تصوير را نمايش می ،فركتال را به چند بخش تقسیم كنیم

. هار شاكل پیچیاده از طرياق تكارار      است 2ها تشكیل از راه تكرارمشابه است. ويژگی ديگر فركتال

هاا وجاود دارد. در شاكل    از فركتاال  های زيادیاست. در طبیعت نمونه آمدهدستبهتر اشكال ساده

( بارای نموناه نشاان    4( و يک فركتال رياضی )مثلث سرپینساكی 3( يک فركتال طبیعی )كلم رومی1)

 است. شده داده

 
 : تصاویر فرکتالي در طبیعت و ریاضیات )کلم رومي و مثلث سرپینسكي(1شكل 

 

شناسای، شایمی،   ینزمهواشناسی، فركتال در كاربردهای مختلفی مانند رياضیات، معماری، هنر، 

ی باه  مناد علاقاه ترين دلايل صلیاشود. يكی از سازی اطلاعات و تصاوير و غیره استفاده میفشرده

فهاوم  های مشابه با همديگر است. با اساتفاده از ايان م  مفهوم فركتال، آگاهی از مسئله ارتباط پديده

 (.1389 :رمرد )كرا بررسی ك دهخودسازمانتوان فرايندهای مشابه و می

نماود.   ساازی مادل ه از فركتاال  توان با استفادها را میدر مباحث علوم شناختی ساختار سازمان

هاای كال   شوند كه هر بخش اهداف و عملكرد و ويژگیی تقسیم میتركوچکها به اجزای سازمان

ی، خاود  دها نخودساازما هاايی مانناد   ارای ويژگای های فركتاالی د سازمان را در خود دارد. سازمان

د مركازی )خودمختااری( هساتن    تأيیاد گیاری بادون   مسازی، حیات و توساعه دائمای، تصامی   بهینه

(Bodunkova, 2012). 

                                                      
1-Self-Similarity 

2  - Iterative formation 

3-Romanesco broccoli  

4-Sierpinski   



  یمل تیآن  بر امن ریتأر یررسو ب یفركتال كرديبر رو یمبتن یبريقدرت سا ……  1۸9 

توان آن را در مباحث علاوم اجتمااعی و سیاسای    فكری است كه می يمپاراداتفكر فركتالی يک 

ايبری ی قادرت سا  فركتالی برا كار برد و لذا در اين مقاله بر مبنای نظريه دانیل كوهل، رويكردهنیز ب

 .(Kuehl, 2009)است  قرار گرفتهی بررس موردو  شده انتخاب

شود؛ چون دارای تمامی یمدر اين رويكرد، قدرت سايبری يک فركتال از قدرت ملی محسوب 

ع و فراينادهای قادرت ملای در قادرت     تمامی منابو  های قدرت ملی در فضای سايبر استويژگی

اناد و از آن  ها قدرت ملی خود را با قدرت سايبری پیوند زدهامروزه دولتدارد. سايبری نیز وجود 

هاا بارای مهاار    انايی دولتكنند. علاوه بر آن، توقدرت استفاده می دهندهشتابكاتالیزور و  عنوانبه

محساوب   هاا دولات عوامال قادرت ساايبری     نيتار مهمهای امنیت ملی در فضای سايبر از چالش

 شود.می

 مفهومی:مدل 

ی تاوجه قابلهای نوظهور در فضای سايبر است كه هنوز هم ادبیات غنی و قدرت سايبری از مقوله

 وم در ساطح كاربرد اين مفه از آنجا كه ها و پیامدهای آن تولید نشده است؛در مورد ماهیت، ويژگی

در ی است. بررس لقابرود؛ بنابراين در مقیا  قدرت ملی، كار میهالملل بملی و موضوع روابط بین

از  وهايی مانناد دهكاده جهاانی    ها و نظريهسه دهه گذشته فضای سايبر موجب ظهور و بروز ايده

حادوده  بین رفتن مرزهای جغرافیايی و قلمرو سرزمینی شده است؛ اما قدرت سايبری همچنان در م

لای  ماز قادرت   فهمثل، قدرت سايبری يک عنصر يا وجود نيا بای است. بررس قابلقلمرو كشورها 

ی با يک نگاشات در فضاا   توانیمهای قدرت ملی در فضای واقعی را تمامی ويژگی چراكهنیست 

 سايبر، به قدرت سايبری نسبت داد.

های قدرت ملای، باا ياک نگاشات در قالاب      يدهپدشود فرايندها و یمويژگی فركتالی موجب 

است كاه تماام    نگركلكتالی، يک پارادايم قدرت سايبری بررسی شوند. با توجه به آنكه پارادايم فر

تواناد روی كال   یماز اجزاء  هركدامبیند و یمهای جهان را در يک كل شامل اجزای متفاوت پديده

و  هاا مثلفهقدرت سايبری بر امنیت ملی در فضای سايبر،  تأریربررسی  منظوربهبنابراين ؛ ارر بگذارد

هاا و فراينادهای   چراكه پدياده  .شودیمر نظر گرفته متغیرهای قدرت سايبری همانند قدرت ملی د

های جهان واقعی است. همچنین امنیت ملی در فضاای ساايبر نیاز،    فضای سايبر انعكاسی از پديده

منیت عینی )فقدان تهدياد( و امنیات ذهنای )فقادان تار  و      ا مثلفههمانند فضای واقعی شامل دو 
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( مدل مفهومی پاژوهش بار اساا  رويكارد     2كل )نگرانی( در نظر گرفته شد. بر اين اسا  در ش

 است. شده دادهفركتالی نشان 

 
 : مدل مفهومي تحقیق بر مبنای رویكرد فرکتالي۲شكل 

 :ی شناسروش

ای اسات؛ چاون باا هادف شناساايی ابازار و       توسعه -هدف، از نوع كاربردی نظر ازتحقیق حاضر 

 شاده انجاام  امنیت ملی فضای سايبر كشور نتأمیدر  هاآنی قدرت سايبری و بررسی نقش هامثلفه

اناش  دای برای گسترش مرزهاای  مقدمهتواند است و با توجه به تحقیقات محدود در اين زمینه می

 .در اين حوزه شود

چاون محقاق باه دنباال شاناخت       همبستگی است -ماهیت، از نوع توصیفی از نظراين تحقیق 

ق در تحقیقاات توصایفی، محقا   امنیت ملای اسات.    های قدرت سايبری و رابطه آن با متغیرويژگی

ه توصایف  ببا مطالعه آنچه وجود دارد،  صرفاًدخالتی در موقعیت، وضعیت و نقش متغیرها ندارد و 

سابه  در تحقیقاات همبساتگی نیاز باه بررسای رواباط دو متغیار و محا        پاردازد. می هاآنو تشريح 

 (.74: 1392)حافظ نیا،  شودیمپرداخته  هاآنهمبستگی میان 

ی مارتبط و  هاا كتااب ی و مطالعه اكتشافی در متاون و  اكتابخانهها از روش برای گردآوری داده

اسات. رويكاارد   شااده اساتفاده پژوهشای معتباار(   -مجالات علماای  عماادتاًاينترنتای )  یهاااتيساا 

 هاا مثلفهها نیز از نوع آمیخته )كمی و كیفی( است. در روش كیفی، برای احصاء داده لیوتحلهيتجز

 استفاده شد. 1و متغیرهای اصلی قدرت سايبری و امنیت ملی از روش فراتركیب

( مرور ادبیات باه  2پژوهش،  سثال( تنظیم 1اين روش شامل هفت مرحله است كه عبارتند از: 

 لیا وتحلهيتجز( 5( استخراج اطلاعات متون، 4( جستجو و انتخاب متون مناسب، 3، مندنظامشكل 

                                                      
1- Meta Synthesis 
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خلاصاه   ارائاه ی جاا باه . در اين روش، هاافته( ارائه ي7( كنترل كیفیت، 6كیفی، ی هاافتهو تركیب ي

شود و يک ديد جامع و گساترده  ها ايجاد میها، يک تركیب )سنتز( تفسیری از يافتهجامعی از يافته

ی جدياد، نماايش   هاا واژهی آشكارسااز آيد و پژوهشگر باا ايجااد و   نسبت به مسائل به وجود می

(. همچناین در  1390 :)ساهرابی و همكااران   سازدیمديده تحت بررسی را مشخص ی از پترجامع

آماری و بررسی میزان رابطه و همبستگی میان عوامل احصااء شاده    لیوتحلهيتجزروش كمی برای 

 است. شده استفاده 1معادلات ساختاری سازیمدلاز 

ه سا ركتالی، رويكرد ف قرار دادندر اين تحقیق، پس از مطالعات اكتشافی در مبانی نظری، با مبنا 

امنیت عینی  مثلفهايبری و دو ، برای قدرت سقدرت سخت، قدرت نیمه سخت و قدرت نرم مثلفه

ر مرحله شد. دو امنیت ذهنی برای امنیت ملی در فضای سايبر )مطابق مدل مفهومی( در نظر گرفته 

اختصاص داده شد و پس از  هاهلفمثاز اين  هركدام( به 1شده در جدول )يیشناسابعد عوامل مثرر 

نج پا يک پرسشانامه محقاق سااخته بار مبناای طیاف       و فراگیر،  سازمان دهندهتعیین مضامین پايه، 

یاری )پرسشانامه( از روش روايای    گانادازه وايی ابازار  رای لیكرت طراحی شد. برای بررسی ينهگز

ب از طرياق  بودن برای مخاطا  فهم و قابلادبیات  از نظر هاهيگوصوری استفاده شد. در اين روش، 

يی باین  قرار گرفت و پس از انجام اصلاحات، پرسشانامه نهاا   تأيیدجلسات خبرگی با اساتید مورد 

ی قدرت سايبری هاشاخصو  هاسازه تأریرجامعه آماری توزيع شد. در پرسشنامه از خبرگان میزان 

 در امنیت ملی پرسیده شد.

ای ساايبر و  و مديران آشنا باا فضا   نظرانصاحبخبرگان و جامعه آماری اين تحقیق نیز، شامل 

وح امنیت ملی و دارای تحصیلات دانشگاهی كارشناسی ارشد و دكتری و سوابق ماديريتی در ساط  

وش ی كلان است. در اينجا به خاطر تخصصای باودن موضاوع تحقیاق، ر    گذاراستیسراهبردی و 

انتخااب  )عات را از موضوع دارناد( همگاون   ی هدفمند )انتخاب افرادی كه بیشترين اطلاریگنمونه

 مادنظر ی( افراد با خصوصیات مشترك( و گلوله برفی )شناسايی افراد از طريق معرفی تا اشباع نظر

 قرار گرفت.

  :هاافتهی لیوتحلهیتجز

و فراگیار بارای بررسای     دهناده  سازماندر اين تحقیق، بر مبنای روش فراتركیب، از مضامین پايه، 

متغیرهای تحقیق در مدل مفهاومی اساتفاده شاده اسات. مضامون، ويژگای تكاراری و        رابطه میان 

                                                      
1- Structural Equation Modeling 
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 ساثالات درك و تجربه خاصی در رابطه با  دهندهنشانمتمايزی در متن است كه به نظر پژوهشگر، 

تحقیق است. در اين مقاله، مضامین فراگیر، همان متغیرهای اصلی تحقیق )قدرت سايبری و امنیات  

از اين مضامین با توجاه باه ادبیاات تحقیاق و      هركدام. برای اندشده( انتخاب ملی در فضای سايبر

در  ماثرر مطالعات اكتشافی، مضامین سازمان دهنده مرتبط مشخص گرديد؛ سپس باا مارور عوامال    

( كدها و نكات كلیدی احصاء شده از متون تحت عنوان مضامین پايه شناسايی گردياد و  1جدول )

است. در اداماه از   شدهداده( نشان 2خص گرديد. اين متغیرها در جدول )با يک نشانگر مش هركدام

كه مبتنی بر رويكرد حداقل مربعات جزئی است بارای بررسای رواباط میاان      Smart PLS افزارنرم

ی متغیرهاا  بناد تياولوآشكار و پنهان استفاده شد و مدل مفهومی ترسیم گرديد. همچنین  متغیرهای

 انجام شد. رافزانرمنیز توسط اين 

گیاری كاه   در تعداد نشاانگرهای مادل انادازه    10افزار، حجم نمونه از ضرب كردن در اين نرم

دل در بیشترين روابط موجود در بخش سااختار ما   10دارای بیشترين نشانگر است يا ضرب كردن 

ساخت   همثلفهای مربوط به (. در اين مقاله متغیر62:1393آيد )داوری، رضازاده،می دست بهاصلی 

؛ تند( هسا 6ی عینی و ذهنای در امنیات ملای دارای بیشاترين نشاانگر )     هامثلفهدر قدرت سخت و 

 است. شده گرفتهدر نظر  60بنابراين حجم نمونه برابر 
 

مضمون 

 فراگیر

 مضامین

 سازمان دهنده
 نشانگر مضامین پایه

ی
يبر
سا
ت 
در
ق

 

 سخت
Hard 

 HP1 بالقوه تسلیحات سايبری فعال و

 HP2 افتهيسازمانيبری نیروی سا

 HP3 حملات سايبری و جنگ سايبری

 HP4 ی سايبریافزارنرمی و افزارسختی هارساختيز

 HP5 ی سايبریهايیدارای مديريتی و هارساختيز

 HP6 ی حیاتیهارساختيزی آورتاب

 نیمه سخت
Semi-Hard 

 SHP1 توسعه اقتصادی مبتنی بر فناوری اطلاعات

 SHP2 یاطلاعات جوامعاد و توسعه ايج

 SHP3 یبريسا یالمللنیب یهااجلا  درنفوذ  اعمال

 SHP4 بريسا یفضا در یاسیس اقدامات دادن جلوه مشروعتوانايی 

 نرم

Soft 

 SP1 موردنظر یهنجارها و هاارزش فرهنگ، یالقا

 SP2 گرانيد قيعلا و حاتیترج ادراك، به یدهشكل
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 SP3 هويت افراد جامعه تغییر جديد و يتايجاد هو

 SP4 كاذب یازهاین یالقا و تیجذاب پروپاگاندا،

 SP5 ی سايبریهارسانه

بر
ساي
ی 
ضا
ر ف
ی د
 مل
ت
منی
ا

 

 عینی و ملمو 

(Objective) 

 OS1 سايبری جرائمظرفیت دولت در مقابله با تروريسم، جاسوسی و 

 OS2 در فضای سايبر لبانهطهيتجزتوانايی دولت در كنترل تحركات 

 OS3 امنیت مبادلات مالی از طريق فضای سايبر

 OS4 میزان استقلال شبكه ملی و بومی بودن تجهیزات

 OS5 ی جهانی امنیت سايبرهادر اجلا ايفای نقش فعال 

 ناملمو  ذهنی و

(Subjective) 

 SS1 بريسا یفضا یتیمنا یهاچالش با مقابله یبرا گذاراناستیس ،انگیزه و اراده

 SS2 بريسا یفضا بر تیحاكم یبرا حاكم یاسیس نظام تیمقبول و تیمشروع

 SS3 ریی علمی و فناورانه در حوزه امنیت سايبهایتوانمنداطمینان از 

 SS4 باور و اعتماد به صیانت از حريم خصوصی افراد در فضای سايبر

 SS5 يبروانین و مقررات در فضای سااحقاق حقوق مادی و معنوی و اعمال ق

 SS6 ، هنجارها و هويت ملی در فضای سايبرهاارزشصیانت از 

 مدل پیشنهادی : مضامین پایه، سازمان دهنده و فراگیر در۲جدول 

 آماری: لیوتحلهیتجز

 صاورت باه آوری شد، نتايج حاصل پاسخ جمع 28پس از توزيع پرسشنامه بین جامعه آماری تعداد 

  Smart PLSافازار نارم وارد شاد تاا توساط     SPSS افزارنرمدر  CSV اگانه در دو فايل با فرمتجد

 های لازم انجام شود.فراخوانی شده و پردازش

ی و پايااي  افزار از ضرايب بار عاملی، آلفاای كرونبااخ  ها، در اين نرمبرای سنجش پايايی نشانگر

ی ملعاا  باار و روايی واگرا )ماتريس  (AVEايب تركیبی و برای سنجش روايی از روايی همگرا )ضر

اسات. پاس    شده انجامشود. در اينجا سنجش پايايی از طريق ضرايب بار عاملی متقابل( استفاده می

ر افازار، ساه متغیا   اجرا شد. پس از اجرای نرم calculate/PLS Algorithmاز ترسیم مدل، فرمان 

اعتماد به صیانت  و( و باور OS2) طلبانههيتجزتحركات (، كنترل SP4) یغاتیتبلاستفاده از ابزارهای 

ه كا ظاهر شادند   101/0و  142/0، 292/0( به ترتیب با ضرايب بار عاملی SS4از حريم خصوصی )

( 3مطاابق شاكل )   متغیرها، مدل نهايی نياكمتر هستند حذف گرديدند. پس از حذف  4/0چون از 

ملی را های متصل به متغیرها ضارايب باار عاا   پیكان روی شده نوشتهآمد كه در آن، اعداد  دست به

 كند.یم تأيیدهستند. اين مسئله پايايی اين متغیرها را  4/0و همگی بیشتر از  دهندیمنشان 
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 یریگاندازهضرایب بار عاملي برای برازش مدل . 3 شكل

 

ل و ( كاه توساط فورنا   AVE) 1شاده استخراجبرای سنجش روايی، از ضرايب متوسط واريانس 

باا متغیرهاای خاود را نشاان      مثلفه. اين معیار، میزان همبستگی هر شودیماستفاده  شدهارائهلاركر 

اين است كه متغیار پنهاان    دهنده نشانباشند كه  5/0دهد. طبق اين روش اين مقادير، بايد بالای می

(. با اساتفاده  84همان: )كند ی خود را تبیین میارهيپذدرصد واريانس مشاهده  50حداقل  نظر مورد

( ايان مقاادير نشاان    2شوند كه در جدول )محاسبه می AVEافزار، در نرم report html از بخش

 است. شدههداد
 

 امنیت ذهنی
امنیت 

 عینی
 قدرت نرم

 قدرت

 نیمه سخت
 قدرت سايبری امنیت ملی قدرت سخت

754/0 648/0 529/0 685/0 557/0 604/0 516/0 

 ی مدل مفهومیهامثلفهابعاد و  AVEمقادير . 2 جدول
 

-tمسایر )  معناادار از ضارايب   و متغیرهاای تحقیاق،   هامثلفهی بندتياولودر مرحله بعد، برای 

values )بیشتر باشد همبستگی میاان متغیرهاا    96/1اين مقادير از  كهیدرصورتاست.  شده استفاده

                                                      
1- Average Variance Extracted 
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 Bootstrapping. اين كار با اجرای فرمان شودیمتفسیر  معنادار %95در سطح اطمینان  هاآنبین 

و شاوند  یما محاسبه  (t-Value)مقادير  zانجام شد. در اين حالت از آزمون معناداری  افزارنرمدر 

( 3جادول ) در  هاا آنو متغیرهاای مارتبط باا     هاا مثلفاه ی بندتياولو آمدهدستبهبر اسا  مقادير 

 است. شدهارائه
 

 مفهوم
 بر هامؤلفه

 اولویت حسب
 امتیاز اولویت برحسبمتغیرها  امتیاز

ی
یبر

سا
ت 

در
ق

 

 178/26 سخت

 508/87 ی سايبریهايیدارای مديريتی و هارساختيز

 762/20 ی حیاتیهارساختيزی آورتاب

 689/13 افتهيسازماننیروی سايبری 

 549/8 ی سايبریافزارنرمی و افزارسختی هارساختيز

 162/5 بالقوه تسلیحات سايبری فعال و

 731/3 حملات سايبری و جنگ سايبری

 498/14 نرم

 056/22 ی سايبریهارسانه

 428/10 موردنظر یهنجارها و هارزشا فرهنگ، یالقا

 838/8 گرانيد قيعلا و حاتیترج ادراك، به یدهشكل

 832/6 هويت افراد جامعه تغییر جديد و ايجاد هويت

 950/5 نیمه سخت

 895/62 یبريسا یالمللنیب یهااجلا  درنفوذ اعمال

 839/37 توسعه اقتصادی مبتنی بر فناوری اطلاعات

 766/13 یاطلاعات جوامعجاد و توسعه اي

 862/7 بريسا یفضا در یاسیس اقدامات دادن جلوه مشروعتوانايی 
یبر

سا
ی 

ضا
ر ف

ي د
 مل

ت
منی

ا
 

ذهني و 

 ناملموس
587/121 

 812/88 بريسا یفضا یتیامن یهاچالش با مقابله یبرا گذاراناستیس ،انگیزه و اراده

 620/81 بريسا یفضا بر تیحاكم یبرا اكمح یاسیس نظام تیمقبول و تیمشروع

 623/33 يبراحقاق حقوق مادی و معنوی و اعمال قوانین و مقررات در فضای سا

 702/25 ، هنجارها و هويت ملی در فضای سايبرهاارزشصیانت از 

 713/14 يبریی علمی و فناورانه در حوزه امنیت ساهایتوانمنداطمینان از 

 898/58 وسعیني و ملم

 777/63 میزان استقلال شبكه ملی و بومی بودن تجهیزات

 889/13 سايبری جرائمظرفیت دولت در مقابله با تروريسم، جاسوسی و 

 508/13 امنیت مبادلات مالی از طريق فضای سايبر

 456/7 ی جهانی امنیت سايبرهادر اجلا ايفای نقش فعال 

 هاو متغیر هاهمؤلفی بندتیاولو. 3 جدول
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 استنباطی: لیوتحلهیتجز

ی، قادرت ساخت،   ی قدرت سايبرهامثلفهدهد از میان یهای آماری اين تحقیق نشان متحلیل يافته

ی هاا همثلفا سخت به ترتیب رتبه اول تا سوم را دارند. همچناین در میاان   قدرت نرم و قدرت نیمه

 بت به امنیت عینی دارد.امنیت ملی، امنیت ذهنی و ناملمو  رتبه بالاتری نس

یات بار   ، در میان متغیرهاای قادرت ساخت ساايبری، تسالط و حاكم     دهندگانپاسخاز ديدگاه 

را در امنیات ملای دارد. در میاان     تاأریر هاای ساايبری بیشاترين    های مديريتی و دارايای يرساختز

ملای باالاترين   امنیات   تاأمین های ساايبری در  گیری از رسانهمتغیرهای قدرت نرم سايبری نیز بهره

در  نفاوذ اعماال سخت سايبری حضور فعال و نقش را دارد. همچنین در میان متغیرهای قدرت نیمه

های جهانی مرتبط با فضای سايبر در امنیت ملی از اهمیت بیشتری نسبت به سااير متغیرهاا   اجلا 

 ای امنیت ذهنای و شود در میان متغیرهی امنیت ملی نیز ديده میهامثلفهبرخوردار است. با بررسی 

هاا امنیتای فضاای ساايبر     گذاران برای مقابله باا چاالش  یاستساراده و انگیزه  تأریرناملمو  میزان 

بومی  وبكه ملی بالاترين امتیاز را دارد و در میان متغیرهای امنیت عینی و ملمو ، میزان استقلال ش

ی شابكه  اناداز راهر است كاه لازوم   بالاتری نسبت به ساير متغیرها برخوردا تأریربودن تجهیزات از 

 دهد.امنیت ملی را نشان می تأمینیجه نت درملی اطلاعات برای ارتقاء قدرت سايبری و 
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 گیری و پیشنهادنتیجه

ی تبديل شاده اسات.   طلبقدرتحكمرانی، نفوذ و  ابزاری برای سايبر، به فضای هایامروزه، فناوری

هاا،  ت و اولويات ی باورهاا، ترجیحاا  دها جهات  منظوربهیرمستقیم غمستقیم و  طوربهاعمال قدرت 

يبر، ينای در ماديريت فضاای ساا    آفرنقاش الگوهای فكری و رفتاری در حال انجام است. افازايش  

المللی از مصاديق قدرت سايبری اسات. در ايان   ینبگذاری اقتصادی و افزايش نفوذ توسعه سرمايه

 باه  ملازم  را خاود  و نباشاند  های نوظهوراين فناوری به هزمج كه محیط پیچیده و پويا، كشورهايی

 بارای  الیمجا  جهاانی،  صاحنه  در ندانناد،  ساايبری  قادرت  قالاب  در آن هاای قابلیت از گیریبهره

افازاری،  افازاری و نارم  هاای ساخت  اقداماتی مانند انحصار فناوری زيرساخت .ندارند يینماقدرت

های سايبری، سلطه اطلاعاتی، حاكمیات بار فضاای    نگاستفاده از تسلیحات سايبری پیشرفته در ج

ی و امپريالیسام  طلبا قدرتهايی از نمونه ...های سیاسی وها برای تغییر نظاماندازی پويشسايبر، راه

 نوين جهانی در فضای سايبر است.

لای و  دارد و نتیجاه وفااق م   هاا دولات قدرت سايبری ارتباط تنگاتنگی با قدرت ملی و قدرت 

شود. از منظر سیاسی نیز قدرت سايبری همچاون  یمداده  هادولتای است كه به يافتهازمانساقتدار 

رود در آينده به نقطاه كاانونی   یمار های سیاسی دارد و انتظيهنظرقبل، ماهیت و نقشی محوری در 

ی ضاا الملل تبديل شود. البته بايد توجه داشت كه داشتن منابع و تسلط فناوراناه بار ف  ینبدر روابط 

هاای باالقوه باه بالفعال باا اتخااذ       یتوانمناد سايبر، شرط لازم برای قدرت سايبری است و تباديل  

ج مطلوب، بارای كساب قادرت ساايبری     آوردن آرار و نتاي ها و راهبردهای مناسب و پديدیاستس

 ضروری است.

ی ذاتای و  هادر اين تحقیق، اتخاذ رويكرد فركتالی برای قدرت سايبری، به معنای تشابه ويژگی

تاه اسات   بر اين نك تأكیدی قدرت سايبری و قدرت ملی است. اين رويكرد برای هامثلفهكاركردی 

رای امنیات ملای در فضاای    يجادشده باو ابهامات  هادغدغهتواند، پاسخگوی كه قدرت سايبری می

 سايبر باشد.

ازی و مقابلاه  سا یخنثگیری یشپدر صورت دستیابی به سطح مطلوبی از قدرت سايبری، امكان 

شود كه ارتقاء امنیت ملای را  یمهای فضای سايبر فراهم یفناوربا تهديدات عینی و ذهنی مبتنی بر 

تاوان ارتقااء   یما ين پیامدهای قدرت سايبری را ترمهميگر يكی از دعبارتبهدر پی خواهد داشت. 



1981397، پايیز ست و نهمفصلنامه امنیت ملی، سال هشتم، شماره بی                                       

ی ملای نقاش   هاارزشو ابزاری برای محافظت از منافع  عنوانبهامنیت ملی دانست. قدرت سايبری 

 مهمی در افزايش امنیت ملی دارد.

 دهناده نشاان تصريح مقام معظم رهبری بر ارتقاء جمهوری اسلامی ايران باه قادرت ساايبری،    

ری اهمیت راهبردی قدرت سايبری است چراكه فرامین و رهنمودهای معظم له از يک منظوماه فكا  

گیارد. بارای تحقاق ايان مهام،      یما  تأنشا ه هدفمند و منسجم و متناسب با نیازها و شرايط جامعا 

الی فضاای  مانند وزارت ارتباطاات و فنااوری اطلاعاات، شاورای عا      ربطیذو نهادهای  هاسازمان

، در كاار  ينازمه ی دفاعی، امنیتی و... بايد برنامه اقدام خود را مشخص نمايند. لاهاسازمانمجازی، 

، جهات  رحله بعد، انجام تحقیقات میادانی ی قدرت سايبری و در مهاشاخصمرحله اول، شناسايی 

هاا و مناابع قادرت ساايبری كشاور اسات. شناساايی و تبیاین         یتظرفبرآورد درست از وضعیت، 

شاورها و  كی امنیت ملی در فضای سايبر، با انجام مطالعات اكتشافی و تطبیقی در ديگار  هاشاخص

از ديگار اقاداماتی اسات كاه     لای  ی ناوين امنیات م  هاچالشپژوهانه به موضوعات و يندهآرويكرد 

 و مطالبه قرار گیرد. مورد توجهاهبردی عملیاتی و ر سطوحتواند از طرف نهادهای مسئول در یم

ت كاه قادرت   بر اين واقعیت اسا  تأكیددر اين تحقیق، برای  شدهگرفتهديدگاه فركتالی در نظر 

قدرت ملی دارای ابعااد   جا كهاز آن؛ دبردارهای قدرت ملی را در یتقابلها و يژگیوسايبری تمامی 

ی رت ساايبر سیاسی، اقتصادی، اجتماعی، فرهنگی، فناوری و... است؛ بنابراين، برای دستیابی به قاد 

 بايد به همه ابعاد آن توجه نمود.

گاذاری  یاستسقدرت سايبری همانند امنیت ملی از موضوعات كلان و راهبردی است و برای 

ير پاذ انعطااف ايبری و امنیت ملی، بايد راهبردهايی پوياا و  قدرت س از جملهدر موضوعات كلیدی 

انجاام   قارار گیارد.   مادنظر برای سازگاری با ساختارها و فرايندهای فضای سايبر در تحقیقات آتی 

هماان   آن روی تأریراز ابعاد قدرت سايبری و بررسی  هركدامپژوهش جامع و كامل با تمركز روی 

تواناد از  یما صیف رابطه اين دو مفهوم اساسی، ضروری اسات و  بعد از امنیت ملی، در تدقیق و تو

 از منظر موضوعات پیشنهادی مهم برای پژوهشگران باشد )مانند رابطه قدرت سايبری با امنیت ملی

 ی قدرت ساايبری، هاشاخصو  هامثلفهسیاسی، اجتماعی، اقتصادی و...(. علاوه بر آن، تبیین ابعاد، 

قااء  دفااعی، امنیتای در ارت   تاأریر قدرت سايبری، بررسای میازان   ی كلان سنجش هاشاخصاحصاء 

 شود.یمپیشنهادات ديگر اين پژوهش مطرح  عنوانبهقدرت سايبری 
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