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 مقدمه و بيان مسئله
ت منازعاا  باه  کشاورها  باین  جنا   از مسالحانه  منازعات شکل تغییر اخیر، یهادهه در

 باا  است. سلاح و مهمات داشته فروش و خرید الگوی تغییر در را شگرفی راتیتأث داخلی،

ا، کشاوره  در مسالحانه  منازعاات  ساوی  یا   معمولاً کهآنجایی از و منازعات الگوی تغییر

ن تاافغانسا  در اعدهالق تروریستی )نظیر یهاگروه  یا هادولت مخالف ینظامشبه یهاگروه

ن امکاا  عارا(( بودناد،   و سوریه در داعش آفریقا، و شمال نیجریه در بوکوحرام پاکستان، و

د و ایجاا  ،رونیا ا از نبوده است. میسر هاآن برای رسمی صورتبه تجهیزات و اسلحه نیتأم

ن میاا  در رایا   تجاارتی  باه  نظاامی  تجهیازات  و قاچاا( اسالحه   بازر   باندهای گسترش

از  هاسالح  قاچاا(  اماروزه  وصاف،  ایان  باا  شده اسات.  تبدیل یلمللانیب تبهکار یهاگروه

یامادهای  پدلیال نتاای  و   و به (1396)غلامی،  استکشوره امنیت با مرتبط مسائل نیترمهم

یتی اسات  مسائل و معضلات ضدامن نیترمهم، تهدیدزا و مخربی که دارد، یکی از گونهفساد

 اندازد.  که امنیت بشری را به مخاطره می

و  جهاانی  مشکل ی  به عنوان گرم سلاح از سوء استفاده و غیرقانونی قاچا( از وزهامر

ع اناوا  باا  ذاتااً  گارم  سالاح  قاچاا(  چراکاه  شاود؛ مای  برده نام جهانی امنیت برای تهدیدی

و باه   باوده  مارتبط  جنایتکار شبکه های و فراملی جنایی هایشبکه و جنایتکار هایسازمان

کالاهاای   و قادرت  تحقاق  بارای  ابازاری  به عناوان  آمیز،شونتخ جرائم کنندهتسهیل عنوان

 کندمیپیدا  ارتباط شود،می ناامنی و جرم مسلحانه، هایدرگیری به منجر که سودآور قاچا(

 قاچاا( ماواد   انساان و  قاچاا(  ازجمله جنایت و جرم مختلف اشکال با اوقات اغلب در و

( و در 2020، 1ملال  ساازمان  جارم  و درمخا  ماواد  است )دفترمقابلاه باا   هم پیوستهبه مخدر

 سنوات گذشته، بستر فضای مجازی بر شدت این پدید  شوم اثرگذار بوده است.

هاا و  ای در حال افزایش است و روزاناه شاگرد  صورت فزایندهم اینترنتی بهئامروزه جرا

 یهاا شابکه  با ، زندگیهاشبکه عصر در .شودجرائم جدیدی در فضای مجازی رونمایی می

 ،هاحوزه تمامی پیوسته همبه و دهیتندرهم ارتباطاتی یهاشبکه است، خورده پیوند جتماعیا

                                        
1 United Nations Office On Drugs And Crime (UNODC) 
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 یاشابکه  ارتباطاات اناد.  داده قارار  تاأثیر  تحات  را چیاز  همه کلیطور به و مفاهیم و معانی

. اسات  انسانی ارتباطات همه ساختن دگرگون حال در« انسان ارتباط فعالیت اساس»مثابه به

 کاه  اسات  ایپیچیاده  و وسایع  دنیای مجازی . فضایکندیم جهانی را بوم و میبو را جهان

. کنناد مای  زنادگی  آن در گونااگون  اعتقادات وباورها  ،هاشیگرا با مختلف افراد و هاگروه

 باا  همگاام  و توأماان  دنیاا  ایان چراکه  است نرفته کاربه اشتباه به فضا این در «زندگی» واژه

 محیطی مجازی فضای. گذاردمی اثر باورهایش و آدمی وجود بر ربیشت شاید و واقعی دنیای

 ایان  باارز  خصوصایات  از. کند وارد را خود واقعی دنیای یهاتیفعال تواندیم فرد کهاست 

هاا  انسان توان سابقهیب افزایش و مکانی فاصله رفتن بین از. است یزمانیب و یمکانیب فضا

اسات   کارده  دگرگاون  را افاراد  جمعای  یابیا تیهو یندفرا یکدیگر با مراوده و مبادله برای

 (.228: 1381منتظرقائم،)

 در بسایاری  یهاا یدگرگاون  و تغییارات  باه  منجر اطلاعات فناوری و نوین هایفناوری

 در گردیاده،  بشاری  یهاا دانسته در یاعمده تحولات منشأ طریق این از و شده بشر زندگی

 تغییارات  این از یکی کهاند شده تحول و تغییر ردچا نیز مفاهیم ،الکترونی  ارتباطات عصر

با توجه به اینکه خرید و فاروش سالاح   . گذاردیمجرم و امنیت جامعه  بر که است یریتأث

غیرقانونی اسات و ایان عمال جارم و خریادار و فروشانده اسالحه مجارم          ایراندر کشور 

اتی مبنی بر تیرانادازی  شاهد جنای ، کشورشوند، اما متأسفانه در برخی از مواقعمحسوب می

وقوع جرائم اینترنتای دلایال مختلفای دارد کاه از جملاه       .استو کشته شدن فرد یا افرادی 

به سطح پایین آگاهی مردم، مشاکلات فرهنگای و اخلاقای برخای کااربران،       توانها میآن

یکی از این جرائم خرید و فاروش   سهولت ارتکاب جرم و پنهان ماندن مجرمان اشاره کرد.

کاه  صارف ایان  افاراد بادون اطالاع از قاانون و باه      سلحه در فضای مجازی اسات و اکثار  ا

 ؛کنناد خواهند اسلحه بخرند، اقدام به ثبت سفارش برای تهیه این محصول خطرناک مای می

و در اداماه   شاود وجاو  کلماه اسالحه جسات    ،های اجتمااعی مجاازی  کافیست تا در شبکه

 بااز خواهاد شاد.   مخاطب  مقابلهای متعددی که چه صفحات و کانال مشاهده خواهد شد

طریقه سفارش خرید و فروش اسلحه و لوازم دفاع شخصی در صفحات فضای مجازی باه  
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قیمات،   باا هاا  های سالاح های جداگانه عکسها در پستاین کانال مدیراننحوی است که 

رناد و زیار   گذاعلاوه کد اسلحه به نمایش مای ها را بهمدل، سال ساخت و نوع کالیبر سلاح

کنند باه جهات اینکاه مشاتریان جهات      ای را به مخاطب خود معرفی میدیهر پست و آی

دی مراجعه کرده و سفارش خود را با ارسال کد اسلحه ثبات  سفارش آن محصول به آن آی

خاود   یهاا جهت فروش سلاح زیآم یهای تحرها با انتشار پستهای این کانالادمین کنند.

و فاروش   عضاو اتی مانند فروش سلاح با تخفیف ویژه اقادام باه جاذب    و استفاده از عبار

هاای  سالاح  ،هاا انواع کلت ،3-ژ  ،ها مانند کلاشینکفکنند که اکثر سلاحتجهیزات خود می

های دیها برای تهیه سلاح به آیپس از مشاهده کاربران، آن شکاری و غیر شکاری هستند.

ز ثبات سافارش شاماره حساابی از ساوی      کنناد و پاس ا  موجود در صفحات مراجعه مای 

شود و با وارد کردن اطلاعاات باانکی   های فروش اسلحه برایشان ارسال میهای کانالادمین

 شود.در عرض کسری جیب این افراد پر از پول می

کنناد  خواهند و اقدام به خرید این اقلام مای اینکه افراد سلاح را برای انجام چه اموری می

ته دیگر این است که برخای از شایادان ساایبری بارای ساودجویی از      ی  بحثی است و نک

ها به آن جذبکنند و با کاربران اقدام به تشکیل صفحات تبلیغ اسلحه در فضای مجازی می

ساودجویان  . کنناد ، کاربران را به صفحات جعلی بانکی و فیشین  هدایت میهاغیسمت تبل

در فضای مجازی، بادون اینکاه سالاحی باه      های خرید و فروش اسلحهسایت یاندازبا راه

ساعی در کلاهبارداری از    ،فروش برسانند و در اقدامی جدید بدون تحویل کالا به خریادار 

هاای خریاد و   کاربران دارند و متقاضیان تهیه سلاح پس از درج اطلاعات خاود در ساایت  

متوجاه   جاای تحویال اسالحه ماوردنظر،    فروش اسلحه و پرداخت اینترنتی وجه خرید، باه 

اشخاصی که در این زمینه ضرر ماالی دیدناد و از   . شوندکلاهبرداری سودجویان از خود می

ها کلاهبرداری شده است، با در نظر گرفتن قانون ممنوعیت خریاد و فاروش سالاح در    آن

کشور و مجرم شناخته شدن افراد متخلف در این حوزه، برای اعلام شکایت خود به مرجاع  

طباق قاانون مجارم     دانند در صورت مراجعه به دادسارا راکه میکنند، چقضایی مراجعه نمی

در نتیجه مالباختگان از انجاام ایان کاار خاودداری      .شودها برخورد میته شده و با آنشناخ
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خریاد و فاروش اسالحه و فعالیات      ؛کناار تماام اقادامات پلایس     که در. از آنجاییکنندمی

ت و باید سرمنشاأ ایان اقادام غیرقاانونی توساط      قاچاقچیان در این حوزه در حال انجام اس

هاا و مهماات   ها و مراجع بالاتر مورد رسیدگی قرار گیرد تا مشخص شود این سلاحدستگاه

. این پاژوهش باه ایان    افتدیم کاربران غیرمجازدست چگونه وارد کشور شده و به رمجازیغ

 یگارم در فضاا   و فاروش سالاح   یاد خر هایو شاگرد  هاا وهیشپاسخ خواهد داد که  سؤال

 ی چگونه است؟مجاز

 

  نظری مباني -1

 دهد در ارتباط با پدید  قاچا( سالاح و بررسی پیشینه و مطالعه ادبیات تحقیق نشان می

ی هاا خرید و فروش آن و همچنین، نقش و سهم فضای مجازی در ارتکاب جرائم، پژوهش

ای مجاازی و  خصوص جرم قاچا( سلاح در بستر فضخوبی صورت گرفته است، لیکن در

گرفته نهای غیرمجاز، مطالعۀ مستقلی صورت نقش فضای مجازی در خرید و فروش سلاح

رف کارده  پژوهشای و علمای را برطا    خا  تواند این است و پژوهش حاضر تا حدودی می

 ترین مطالعات مرتبط با بحث اشاره خواهد شد.باشد. در ادامه، بر برخی از مهم

در مبارزه با قاچا(  یاطلاعات یننو یهایوهش یبررس»عنوان نامۀ خود با جعفری در پایان

باه روش کیفای   « (یغربا  یجانآذربا ؛به داخل کشور )مورد مطالعه یسلاح و مهمات شکار

همچاون پهاااد    یشرفتهپ یشیپا یزاتاز تجه ینهاستفاده به ،نتای براساس انجام داده است که 

هاا در حاوزه   یکاسات  یدر رفع برخا  یمجاز یدر کنار اشراف بر فضا میسیب یو حسگرها

 یهاا یوهتوجه باه شا  و غرب کشور مؤثر در شمال یمبارزه با قاچا( سلاح و مهمات شکار

 تارین یاز اصال  یکای آن  یات تقو هاای یناه زم ساازی ممرز و فاراه  یشدر پا یاطلاعات یننو

 ماورد  یمرزباان  یروهاین یراهبرد هایبرنامه و هاطرح یهدر ته یستیاست که با یموضوعات

باه بررسای مواناع     یادر مطالعاه نیاز  داودی دهاقاانی   .(1401) یردامر قرار گ یانتوجه متول
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کاه   اسات . نتاای  پاژوهش حااکی    ه استپرداختی اساسی تحقق پیشگیری از جرائم سایبر

نسبت باه حاذف مواناع اقادام      توانیبرای پیشگیری از جرائم فضای سایبر، در دو سطح م

صاورت مساتقیم از طریاق اقادامات     راهبردی و بلندمدت و دوم، باه  کرد: نخست، با تدابیر

نیاز پژوهشای باا عناوان      زادگاان و قلای  پورمناافی  پناهی، قرباانی، . (1398)ایجابی یا سلبی

 یهاا یبااز  نقاش  یبا هدف بررس« یداخل تیامن هیو ارتکاب جرائم عل یاانهیرا یهایباز»

انجاام  ( ختاه ی)آم یبا یترکباا روش پاژوهش    یداخلا  تیامن هیدر ارتکاب جرائم عل یاانهیرا

 -1 :کارد یچهار رو قیاز طر توانندیم ایی رایانههایباز ؛های پژوهشیافته براساساند. داده

 -4و  یفرهن  غربا   یترو -3،قانونیخشونت و بی  یترو-2 ،یهراس رانیستیزی و ااسلام

 قیدر تشااو نوظهااور یهااابااه قاچااا( مااواد مخاادر و روانگااردان شیو گاارا ادیااعتا وعیشاا

 .(1400) توجهی داشته باشندنقش قابل یداخل تیامن هیبه ارتکاب جرائم عل گردانانیباز

سلاح گرم )مطالعه  یریکارگبه به ینمجرم یشعلل گرا»در پژوهشی با عنوان  نجارزاده 

عامال در   ینعنوان ماؤثرتر به ی،عوامل فرهنگمعتقد است که « جنوب استان کرمان( ی؛مورد

و  یفاده از سلاح گرم در جنوب استان کرمان مطرح است و پاس از آن عوامال اقتصااد   است

بار   یرگاذار تأث یاعناوان مؤلفاه  به یسازتوجه به فرهن  ینهزم ینقرار دارد که در ا یاجتماع

نیاز پژوهشای   غلامی . (1397) گرددیم یهتوص جوامع یو اجتماع یاقتصاد یهاجنبه یتمام

پیشگیری وضعی از قاچا( اسلحه در مناطق مرزی )مطالعاه ماوردی   سازوکارهای »با عنوان 

ها در فاصله دور نسبت به مارز  احداث پایگاه ؛آن نتای برابر انجام داده که (« مرز شیخ صله

باعاث ایجااد مشاکلاتی در     ،ها باا یکادیگر  و عدم وجود فاصله منطقی بین برخی از پایگاه

همچناین، قرباانی،    .(1396) این مارز شاده اسات    درقاچا( اسلحه  پدیدهراستای مقابله با 

 ورود افازایش  در مجاازی  فضاای  نقش بررسی»جوانمرد و ابراهیمی در پژوهشی با عنوان 

 اناد کاه نتاای    انجاام داده « ارومیاه(  مارزی  مرزها )موردمطالعه؛ شهرساتان  از قاچا( کالای
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و  نیف در قوانمشخص و ضع یعدم برخورد با فعالان به جهت نبود محل تجار حاکیست؛

 یدارا یمجااز  یهاا روزافزون کاربران شبکه شینقش و افزا نیشتریب یدارا یمقررات جار

 یفضاا طاورکلی،  باه  .داشاته اسات  قاچاا( از مرزهاا    یورود کالا شینقش در افزا نیکمتر

 هیا شهرساتان اروم  یقاچا( از مرزها یدر گسترش ورود کالا ییسزاهو نقش ب ریتأث یمجاز

 شناسای گوناه »نیاز در پژوهشای باا عناوان      پرستیدیمجو  یاری. اله(1396) داشته است

 فنااوری  جهاانی  پدیاده  با اشاره به اینکاه توساعه  « مجازی فضای در فساد و جرم باندهای

 اجتمااعی،  اقتصاادی،  حیاات  گونااگون  ابعااد  در شاگرف  تحاولی  ارتباطاات،  و اطلاعات

 توجه مجازی را با فضای رشد به رو است. گسترش نموده ایجاد سیاسی و فرهنگی، امنیتی

 هاای فرصت افزایش برای عاملی به مردم عامه برای اجزای آن از بسیاری بودن ناشناخته به

 مورد سوءاساتفاده  مجازی مجرمان توسط ویژگی این گشته عنوان نموده است. بدل جنایی

 .(1393) است شتهدا دنبالبه را فضا این در جرم و فساد یهاگروه یریگشکل و گرفته قرار

بررسای پیامادهای اجتمااعی در خریاد و     »( پژوهشی با عنوان 2023) 1هارکین و مولنار

کاالا و   و فروش یدخر یکه بازارهاانجام دادند و بیان داشتند « امنیت سایبری فروش کالا و

، عادم توجاه   باشاند  یااتی ح وجوهایساز همان پر یاریدر معرض بس یدبا یبریسا یتامن

 منفای و اثارات   برسااند یات،  عادالت، حاکم  ی،دموکراسبه  ییهاانیز مانندمسائلی  تواندیم

ر ظا دارد. بنابراین توجه و اهمیت به فضای مجازی در خرید و فروش باید مد نجامعه  یبرا

 ۀمطالعا ( نیز در گزارش 2020) 2دفتر مقابله با مواد مخدر و جرم سازمان مللحاکمان باشد. 

، به پدید  قاچا( سلاح در سطح جهان اشاره کارده و باه   ح گرمدر مورد قاچا( سلا یجهان

. همچناین، گازارش تحلیلای    پاردازد یما میزان متفاوت کشفیات به لحاظ کمی در کشورها 

                                        
1 Harkin and Molnar 
2 UNODC 
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 گارم  هاای سالاح بخش  ، بر برنامۀ«گرم سلاحی قاچا( هاشاخص»با عنوان   1پلیس اینترپل

 مؤلفاه عناوان  باه  غیرقاانونی  گارم ای هسلاح ردیابی رهگیری و در المللنیبسازمان پلیس 

ی هاا گاروه متلاشای کاردن    طریاق  تروریسم اشااره کارده کاه از    با در حوزه مبارزه کلیدی

. (2019)کناد عمال مای   یا  اقادام پیشاگیرانه    عنوانبهو خشن قاچا( سلاح،  افتهیسازمان

خودیااری، هوشایاری و جارائم    »پژوهشای باا موضاوع    نیاز    2یچان ، ژون  و گرابوساک 

هاای محادود ایاالات    نشان داد با توجه به منابع و توانایی آننتای  که  انجام دادند «یبریسا

 یهاا برای حفظ امنیت سایبری، اقدامات مختلف همزمانی توسط افراد یا جمعای باا درجاه   

 .(2018) شده است مختلف سازماندهی و هماهنگی انجام

 دربار  را ارتبااطی  جدیاد  هایفناوری امروز کاربردهای از زیادی تعداد :فضای مجازی

بارای  . شاد  طارح  3نورومانسار  رماان  در گیبساون  ویلیام توسط نخست بار نام . اینردیگیم

باا اینترنات   متارادف  برخای حتای، آن را    وفضای مجازی تعاریف گونااگونی ارائاه شاده    

، اماا اینترنات ابازار ورود باه     اسات اینترنت  همانفضای مجازی  گفت تواننمی. انددانسته

 باشدمیپیوسته همای بههای رایانهای جهانی از شبکهاینترنت سامانه باشد.میفضای مجازی 

 ،دیگار بیاان   د. باه نمایا برای ارتباط با یکدیگر استفاده می« مجموعه پروتکل اینترنت» که از

کاه   بزر  و کوچ  ،محلی هایاندازه در ها شبکهاز میلیون است متشکل ایاینترنت شبکه

وسایعی   که با آرایاه  نشگاهی، تجاری و دولتی تشکیل شدهخصوصی، عمومی، داورت صهب

در (. 71: 1395)سیاح طااهری،  « اندهگردیدهم متصل های الکترونیکی و نوری بهاز فناوری

فضاای  » :اسات شاده   تعریفی متفاوت و جامع از فضای مجازی ارائاه  عنکبوتی کتاب شبکه

از محیطی کاه در آن برقاراری ارتباطاات، ر یات و انتقاال اطلاعاات        استمجازی عبارت 

                                        
1 INTERPOL 
2 Chang, Zhong & Grabosky 

3 Neuromancer 
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هاایی  قالاب لماس در سااختارها و   صورت غیرقابل لمس و با اشغال اندکی از محیط قابلبه

، کلیاه محتواهاا، ارتباطاات،    درنتیجهشود. ها، طراحی و کنترل میعنوان خدمات به انسانبه

دنیاای اطلاعاات و ارتباطاات، شاامل فضاای       هاای نرم و قالب و سخت ابزارهای خدمات،

 سه ویژگی فضاای مجاازی اشااره   شامل این تعریف  (.63: 1395)کهوند،  «شود.مجازی می

خادمات و  و  شاود در قالب خدمات ارائه می، و نامحدود نیست استحیط م؛ باشدمی شده

قارار  « فضاای مجاازی  »در عبارت « فضا»که صفت « مجازی»لفظ  .شودارتباطات کنترل می

 کااملاً  «مجاازی » فضاای ، بلکاه  معنای غیرحقیقی بودن فضاای مجاازی نیسات   گیرد، بهمی

 شود.تأکید مین بر زندگی ملموس آ و و به آثار و تبعات واقعی بوده «حقیقی»

 یشادن زنادگ   یتاال یجیو باا د فنااوری  باا گساترش    ریاخ یهادر سال :جرائم اینترنتي

امر  نیشده که هم ادیز اریبس یمجاز یو فضا نترنتیاز افراد به ا یاریبس یروزمره، دسترس

 یدر فضاا  و تناوع آن  تیا جارم و جنا  افزایش ،ینترنتیوجود آمدن انواع تخلفات اباعث به

ای نیز گفتاه  یا جرائم سایبری که گاهاً به آن جرائم رایانه م اینترنتیئجرا شده است. یمجاز

و در  تاال یجید یهاا ساتم یو س انهیشود که با استفاده از رایگفته م یمئجرا هیبه کلشود، می

. باا توصایف دنیاایی کاه فضاای مجاازی پدیاد        دشونیرتکب مماشخاص  یبریسا یفضا

خصوصیات ی  محیط برای مجرماان در ایان فضاا موجاود      نیترطلوب، یکی از مآوردیم

بهتار از  محیطی است و آن خصوصیت ناپیدایی افراد حاضر در این فضاست. برای مجرمان 

که بتوانند به سهولت هویت خود را پنهان نگاه داشته یاا آن را   شود، پیدا نمیفضای مجازی

و در هر زماان کاه نیااز     هبا هر کس تماس گرفت با هویت پنهانی یا تغییر یافتهدهند و تغییر 

 بهشت مطلوب مجرمان باشد. تواندیم این فضاد. ونراحتی از صحنه خارج شبه، بود

 از یا داخل به خارج از کالایی مخفیانه وانتقالنقل از است عبارت قاچا( قاچاق: پدیده

 باه  توجاه  بدون و بازرگانی سود ،گمرکی عوارض پرداخت بدون از کشور خارج به داخل
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 صاادر  یاا  کشور به کالا واردکردن از است عبارت قاچا( دیگر تعریفی در ط.مربو مقررات

 و هاا اتیمال پرداخت از فرار به منجر کهینحوبه قانونی،ت تشریفا بدون رعایت آن، کردن

 قاوانین  (. در5: 1398افشاار،  ) شاود  قاانونی  یهاا نظارت از فرار یا و دولت مقرر عوارض

 ارائاه  جایهب ،گذارانقانون و شودینم یافت قاچا( از شفافی و صریح تعریفایران  ریکیف

 از مشاخص  یادساته  ارتکااب  جارائم،  دیگار  از آن متمایزکننده و قاچا( تعریفی جامع از

 لغات  در قاچا(. اندکرده بیان آن مصادیق با را قاچا( فعل و تلقی قاچا( را اعمال مجرمانه

 معاین، ) اسات  ،شاده  اعلام ممنوع کشور در آن معامله یا کشور به آن ودور آنچه :یمعنابه

 از شافاف  و مشخص تعریفی باید و است انسانی فعلی قاچا( صورت، به هر(. 1373:267

 هرگوناه  ونقال حمال  اسات:  آمده چنین قاچا(ب با در حقو( در ترمینولوژی داد. ارائه آن

 در مزبور دونقطه هر خواه یانقطه به یانقطه از هاگردانروان و مخدر مواد کالای ممنوعه،

 باشاند  خاارج  در نقطاه  ی  و داخل در نقطه ی  خواه (داخلی قاچا() کشور باشد داخل

نااقص   عمال  ایان  کاه یطاور باه  ونقال حمل به مربوط مقررات برخلاف (خارجی قاچا()

 یا امتیازی( صناق مزبور عمل خواه) است مقرر شده قانوناً که باشد محدودیتی یا ممنوعیت

قاچاا( کاالا را باه     ،گاذار قانون. (45: 1396،لنگرودی جعفری) نباشد خواه باشد انحصاری

 میو ممناوع تقسا   یااراناه یمجاز، مجاز مشروط،  یچهار بخش مجزا از جمله قاچا( کالاها

دارد. با توجاه باه    ینقد یمتنوع اعم از ضبط، حبس و جزا یهاکرده که هر بخش مجازات

صدور  ایممنوع خواهند بود که ورود  ییانون مبارزه با قاچا( کالا و ارز، صرفا کالاق 1ماده 

 تیمشمول با توجه به اهم یصورت، کالا نیا ریموجب قانون ممنوع شده باشد. در غآن به

مجااز مشاروط    ایا ممکن اسات مجااز    ربطیلزوم و عدم لزوم اخذ موافقت مراجع ذ ایآن 

 باشد.
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 خصشا  و قاچا( کالای را ردیگیم قرار قاچا( مورد که اقتصادی کالای قاچاق: کالای

 هنگاامی  .ندیگویم سوداگر یا قاچاقچی را کنندیم قاچا( انجام به مبادرت که یا اشخاصی

 خااص ت تمهیادا  باا  و یدساتور  یهاا طارح  اجرای با کشور ی  در کالای ی  که قیمت

 بارای  مات یقارزان کاالای  آن تهیاه  دنباال باه  کنندگان سوءاستفاده نتیجه در ،ابدییمکاهش 

 یبناد ستهد زیر شکل به توانیم را قاچا( کالای انواع هستند. مرزها از بیرون آن به قاچا(

 -2 و باشاد  شارط  انجاام  باه  مقیاد  آن صادور  و ورود که طمشرو مجاز کالاهای -1نمود؛ 

و  خادر م ماواد  مانناد  قاانون،  در هممنوع کالاهای الف(؛ هستند عنو دوع که  ممنو کالاهای

 اقتصادی مشکلات و زمان اقتضای براساس دولت هیئت طرف از که هاییکالا (ب .اسلحه

 (.25 :1398افشار، ) شودمی ممنوع کوتاهی مدت برای کشور از هاآن خروج یا ورود

 خاود  نیااز  به براساس این نظریه، مخاطب :رضامندی و استفاده یا نیازجویي نظریه -

 را مختلاف  هاای رساانه  و هاروش آگاهانه خود، رضایت و نیازها نیأمت برای و استآگاه 

 رقابات  و مخاطبان نیاز نیتأم ها برایرسانه رقابت مسیر این کند. درمی انتخاب و جستجو

 به وسایل فرد تمایل است. میزان مهم نیز مخاطبان نیاز تأمین برای هاپدیده سایر با هارسانه

 فرد زندگی و کار با آن داشتن مناسبت و موضوع ابهام میزان به آن موضوع و جمعیارتباط

 پااداش  -1 است؛ پاداش گونهدو کسب دلیلبه هارسانه به افراد دارد. اساساً رویکرد بستگی

 مؤثر روزمره و جاری زندگی در که اطلاعاتی داشتن به رویدادها: نیاز و حوادث مانند آنی

 هاا، آگهای  جساتجوی  و شغل یافتن به زشی: نیازآمو خدمات مانند پاداش آتی -2و  باشد

 اساسای  خشانودی، پرساش   و اساتفاده (. در 121: 1382های آموزشای )زارعیاان،   استفاده

 منظاوری  چه برای را هاآن و کنندمی استفاده هااز رسانه مردم است: چرا چنین بالا رویکرد

 ایان  زیرمجموعه خشنودی و هاستفاد نظریه شناسی کارکردگرایانه کهجامعه برند؟می کاربه

 .ددانمی جامعه گوناگون نیازهای برآورنده را است، رسانه رویکرد
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 یا هاارزش باور، نگرش، تغییر برای سازمان، یا فرد ی  کوشش آگاهانه اقناع: نظریه -

 از یکای  (. اقنااع 51: 1384)گیل و ادفر،  گوینداقناع می را دیگر گروهی یا فرد هایدیدگاه

 ایهزینه ای،رسانه عظیم هایدستگاه است. در ایرسانه یا انسانی از اعم ارتباط، هر غایات

 و شاود مای  سانجیده  مخاطبان بر اثرگذاری میزان با نهایی ینتیجه پایان، در صرف و بسیار

. اسات  تاه گرف صاورت  اقناع گفت توانمیپذیرد،می اعلا تحقق حد در فرآیند این که گاهآن

 اقتادار  و قدرت ظواهر که ورای است ارتباطات یحوزه در زیرپوستی آثار یزمره در اقناع

 خاود  و ابناد ییما  درونای  هاای انگیازه  برساند،  اقناع به چنانچه گیرد. مخاطبان،می صورت

 (.95: 1383شد )ساروخانی،  خواهند دیگر ارتباطی پیام هر یا اندیشه رسولان

. است ساختارگرایی و ییگراتعامل بین یقتلف نوعی این نظریهگیدنز:  یابيساخت نظریه

 ترکیبای  الگاوی  ی  قالب در فردی عاملیت و نهادی ساختار بین سازگاری تلفیق و گیدنز،

 جادایی  مفهاوم  بر یابی،ساخت نظریه تمرکز کند نقطهمی استدلال او .است نظریه اجتماعی

 واساطه باه  قدرت، رد ساختاری تغییرات که کندیم فرض چنین گیدنز .است مکان از زمان

 سیاسی یسالارمردم و فناورانه یهاشرفتیپ پولی، مبادله مانند شدنیجهان چندگانه سطوح

 نظریاه  براسااس  .اسات  شاده  مکاان  و زماان  از ما حس و دگرگونی تغییر باعث گسترده،

 مخلاو(  و محصول اجتماعی مجازی یهاشبکه که کرد استنباط توانیم گیدنز یابیساخت

 شکل از پس محیط این اما اند،خلق کرده را محیطی چنین افراد و است آدمیان ارمعناد کنش

 اینترنتای  اجتمااعی  یهاا شابکه  ساختار. کندیم اعمال عاملان بر را ییهاتیمحدود گرفتن

 باا  رویاارویی  در افاراد  .اباد ییما  دوام هاا آدم مداوم رفتار همان تکرار یا بازتولید براساس

 رده در صارفاً  متعاارف،  یهاا رساانه سایر  برخلاف مجازی جتماعیا یهاشبکه و اینترنت

 همزماان  طوربه تمایل صورت در توانندیمبلکه  ،رندیگینم قرار کنندهمصرف یا تولیدکننده
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 این با برخورد در افراد اما باردازند، بازتولید تولید و به آن در و باشند داشته را نقش دو این

 .دارند ارکت متفاوتیمش و فعالیت میزان ساختار،

ایجااد   بار  تجارت، عالاوه  شدنیجهان و فناوری پیشرفتچارچوب مفهومي پژوهش: 

جارائم   نوین و یسنت اشکال برای را زیادی هایفرصت اجتماعی، توسعه برای هاییفرصت

اساتفاده   مساتلزم  ،شودیم انجام امکانات اینترنتی از استفاده با که جرائمی است. کرده ایجاد

آن  در افاراد  کاه  دهاد یما رخ  فضاایی  در جرائم این ارتکاب و است کمتری نسبی نابعم از

یاا   اناد نشاده  فیتعر جرائم اینگونه کشورها از بسیاری در همچنین ندارند. فیزیکی حضور

احتماال   و شتریب جرائم از دسته این در درگیرشدن خطرات نیبنابرا ؛اندنشده ارائه یدرستبه

(. اطلاعاات  91: 1387نیاا،   علیاوردی ) اسات  کام  بسایار  جرماان م یریدساتگ  و ردیاابی 

الکترونیکای،   غاذایی،  ماواد  پوشاک،) قاچا( کالاهای انواع درباره اینترنت در یدسترسقابل

ی هاا زهیا انگ و اهاداف  مختلف با یهاگروه و افراد توسط و غیره( مختلف صنایع تجهیزات

کالاهاای   فاروش  دامناه  گساترش  جهات  نتاینتر از هاآن از برخی .شوندیم تولید متفاوت

 .کنناد یما  اساتفاده  غیرقانونی، رفتارهای در جوانان دنش درگیر و خود فرهنگی ضد قاچا(

کالاهاای   اطلاعاات مرباوط باه    از وسایعی  طیاف  نماودن  فراهم با هاتیساوب از بسیاری

 اعاث ب میرمساتق یغ طاور به و باشندیم هاآن مصرف فرهن  مروج آن، ملزومات و مختلف

از  یاناده یفزا طاور باه  متخلفاان  از دساته  ایان  .شاوند یما  اقالام  گونهاین مصرف و تروی 

 .کنناد یما  اساتفاده  تشاان یهو و هاا تیفعال کردن مخفی برای تردهیچیپ و نوین یهایفناور

فاروش   و مجازی فضای در قاچا( یکالا گسترده تبلیغات بر علاوه که نمود اذعان توانیم

ی، مجااز  یاز فضا یبردارزمان بهره تکاربران و مد یشعلوم و افزا یشرفتپ آن، بااینترنتی 

لاهاای  کا یاد آشانا و نسابت باه خر    یمجااز  یهاناخواسته با فروشگاه یزاز کاربران ن برخی
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 و هاا تیفروشندگان به گسترش دامنه فعال یبجهت ترغ یتاقدام نموده که در نها غیرمجاز

 .مرزها خواهد بود یسواز آن (اقاچ الایوارد نمودن ک یجهنت در

اسات کاه در خصاوص دلیال      یاهیا تنهاا نظر  شااید  اولین و، «1انتقال فضا»نظریه  ظاهراً

رح ایان نظریاه   طخصوص  در جیشانکار .فضای مجازی مطرح شده است ارتکاب جرم در

ام کرده مطرح فضای مجازی یشناسه جرمخشا بردرا برای پیش یاهیمن نظر: »کندیاذعان م

ایان نظریاه،    (. طباق 18: 1394 جیشاانکار، ) «شاود یین نظریه، نظریه انتقال فضا نامیاده ما  ا

 .رناد یگیما  شیمتفاوتی در پ رفتار ،شوندیم وارد گریی  فضا به فضای د ها وقتی ازانسان

؛ م اینترنتی ارائه نموده استئجهت توجیه جراای گانههفتهای نظریه خود فرضیه ایشان در

باه   یال تما اناد، کارده  مهاار  یقای حق یفضا را در مجرمانه خود یهاشیگرااشخاص که . 1

یش، خاو  تیا موقع یال دلبساا باه  کاه چاه   دارناد  ی مجازیفضا در ئمیجرا یاارتکاب جرم 

 یمجاز یفضا در ییر هویتتغ و یختگناناش. 2 مرتکب شوند. یقیحق یطمح در اندنتوانسته

یاار  در اخت ساایبری  جهت ارتکاب جارم  یتفرص فضا، ینوعدم وجود عوامل بازدارنده در ا

 یباه فضاا   یمجااز  یفضاا  ممکن است از انرفتار مجرمانه مرتکب. 3 دهد. یقرارم مجرمین

 گاردد.  وارد یمجااز  یفضاا  باه  اسات  یز ممکنن یواقع یفضا ئمجرا و کند یتسرا یواقع

فضا به  ینا یموقت و یالس یبر و ماهیتسا یفضا در انمجرمانه مجرم رفتار نامستمر ویژگی

ممکن است  شناسندینم یگر راکه همد یافراد. 4 .دهدیم قانون شانس فرار از ،آن انمرتکب

. 5 گردناد.  ی مرتکاب واقعا  یفضاا  در ئمیجرا یند تادورهم گرد آ یمجاز یفضا یقرط از

ارتکااب   یممکان اسات بارا    آشنا هساتند،  یگربا همد یواقع یفضا که در یافراد ینهمچن

 یشتریاحتمال ب باز، عدر جوامع بسته نسبت به جوام. 6 شوند. تحدم ی مجازیجرم در فضا

                                        
1 Space transfer theory 
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 یفضاا  یهاف هنجارها و ارزشیتعار. 7 دارد. وجود یمجاز یجهت ارتکاب جرم در فضا

 (.همان) شودیبری سا ئمبه وقوع جرا است منجر یقی، ممکنحق یبا فضا یواقع

 

 روش شناسي تحقيق -2

 تحلیال  کاربردی و باا ماهیات کیفای از ناوع     از نظر هدف ،استفاده تحقیق مورد روش

 متاون  تحلیل برای که است ییهاروش از یکی عنوانبه محتوا تحلیل روش. باشدیم محتوا

 نیداریش -دیداری مواد و ویراد مثل متون شنیداری و تصویر مثل دیداری متون و نوشتاری

 ؛اسات  شاده  گرفتاه  کاار باه  ارزیاابی  و یامقوله تکنی  دو پژوهش، این در. ردیگیم انجام

 تحلیال  و ردیا گیما  صاورت  محتاوا  از شاده سااخته  یهاا مقولاه  بر مبتنیی امقولهکنی  ت

 که هستند رسیبر واحدهای ها،مقوله .است مقوله براساس محتوا از شرحی پیام، شدهانجام

 اختارسا  بین ارتباط برقراری نیز ارزیابی تکنی  .شوندیم برگزیده تحقیق هدف به باتوجه

 و تألیفاات  در شاده یآورجماع  مباانی  باا  هاا مقولاه  تکنی  بر مبتنی محتوا از شدهفیتوص

 واحاد  و تحقیاق  واحد دسته دو به تحقیق این در تحلیل واحدهای .است گذشته تحقیقات

 هاای اینترنتای و  محتاوای ساایت   تحلیل از است عبارت تحقیق واحد. گرددیم تقسیم ثبت

 در ثبت حدواو  است شده گرفته نظر در مستقل واحد ی  نعنوابه که اجتماعی یهاشبکه

 اینترنتای  هاای کانال و سایت و شابکه  هر در مطرح یهایژگیو و خصوصیات پژوهش این

 محتاوای  ؛آمااری  جامعاه  .شاود یما  محساوب  ثبات  عناوان به موردنظر هایمقوله برحسب

نموناه   دارد. را در بار ه اینساتاگرام و غیار   اجتماعی مانناد  ییهاشبکهی اینترنتی و هاتیسا

ی اینترنتی خریاد و  هاشبکهو  هاکانالهمچنین،  هاتیساتصادفی از محتوای این  صورتبه

 صاورت باه  پاژوهش . حجام نموناه در   انتخاب شده اسات  فروش سلاح در فضای مجازی

 شدهرحمطی اطلاعات به تحلیل و تفسیر آورجمعهدفمند تا حد اشباع نظری است. پس از 

ی کیفای انجاام   هادادهاز طریق فرآیند کدگذاری  هادادهتجزیه و تحلیل  شده است. پرداخته

 رفته است.ی اینترنتی صورت پذیهاشبکهو  هاکانالشد که در این راستا تحلیل محتوای 
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 های تحقيقتجزیه و تحليل و یافته -3

 یهاا و پلتفرم یاجتماع یهاشبکه ها،تیسا یفیک یمحتوا پیرامون شدهانجامی هایبررس

جلاب   یبرا یمتنوع یها و شگردهاکه روش دهدیدرباره فروش سلاح گرم نشان م برخط

 اشاره شده است. 1که در جدول  وجود دارد یرقانونیغ غاتیو انجام تبل انیمشتر

 مجازی یو فروش سلاح گرم در فضا دیو شگرد خر وهیش - 1جدول 

 مقوله زیر مقوله محتوا

 ریو ساا  ومیاتر ن،یکو تیمانند ب تالیجید یاستفاده از ارزها
 نیا ا دارانیا شده، باه فروشاندگان و خر   یرمزنگار یارزها

هاا را باه صاورت ناشاناس و     تا پرداخات  دهدیامکان را م
 .دهند انجام یها و موسسات مالبدون دخالت بان 

 تالیجید یاز ارزها استفاده

فناور
ی

ها
 ی

مبتن
 ي

بر رمزنگار
 ی

و امن
ی

 ت

ت، از ارتباطاا  یرمزشاده بارا   یهاابزارها و برنامه استفاده از
شااده و اسااتفاده از  یرمزگااذار یهاااامیااجملااه ارسااال پ

کاردن   یمخفا  یبارا  (VPN) یخصوصا  یمجاز یهاشبکه
از  یریباه منظاور جلاوگ    دار،یفروشنده و خر یکیزیمکان ف

 .باشدیم یتوسط مقامات قانون یابیرد

 از ارتباطات رمزشده استفاده

ت، از ارتباطاا  یرمزشاده بارا   یهااز ابزارها و برنامه استفاده
شااده و اسااتفاده از  یرمزگااذار یهاااامیااجملااه ارسااال پ

کاردن   یمخفا  یبارا  (VPN) یخصوصا  یمجاز یهاشبکه
از  یریباه منظاور جلاوگ    دار،یفروشنده و خر یکیزیمکان ف

 .باشدیم یتوسط مقامات قانون یابیرد

و  یسیاستفاده از کدنو
 ییرمزگشا

در  خریاد و فاروش سالاح گارم    مهم در  یهااز جنبه یکی
است. باا   عدم شناسایی یهااستفاده از روش ،یمجاز یفضا
 ییهاوهیبه ش توانیها، مروش نیمربوط به ا یمحتوا لیتحل

(، VPN) یخصوصا  یمجاز یهامانند استفاده از تور، شبکه
 یسا یو کدنو ییشاا و رمزگ یجعلا  یهاا استفاده از حسااب 

 .اشتد یدسترس

عدم  یهاروش ییشناسا
 شناسایی

از جوانب مهم در فروش سلاح گارم اساتفاده از    گرید یکی
مرباوط   یمحتوا لیپرداخت ناشناس است. با تحل یهاروش
اده از مانناد اساتف   ییهاا وهیباه شا   تاوان یها، مروش نیبه ا
 یهاا (، اساتفاده از پلتفارم  نیتکاو ی)مانناد ب  تالیجید یارزها

 .بردیانتقال پول ناشناس پ و نیپرداخت آنلا

پرداخت  یهاروش ییشناسا
 ناشناس

 یهاا سیسارو  ایا ( VPN) یمجااز  یخصوص یهااز شبکه
 نیکنند. ا یخود را مخف IPاستفاده تا آدرس  IP یسازپنهان

 IP یهااستفاده از آدرس
 ناشناس
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 یراحتا فروشانده باه   تیکه مکان و هو شودیروش باعث م
 نباشد. ییقابل شناسا

فروش سلاح گرم اساتفاده   یمبتکرانه برا یهایاز تکنولوژ 
 یبارا  1نیبلاک چا  یعنوان مثال، استفاده از تکنولوژکنند. به

کاه امکاان    تالیجید یبر ارزها یمبتن نیآنلا یبازارها جادیا
 .کندیرا فراهم م یابیرد رقابلیناشناس و غ یهاپرداخت

 یهایاستفاده از تکنولوژ
 مبتکرانه

 ییممکان اسات از شناساا    ماثلا  ،یمجااز  تیاز هواده استف
مجهاول و   یهاا لیا میمجهول، ا ریمانند نام و تصو ،یمجاز
 .شودتلفن مجهول استفاده  یهاشماره

 ییشناساهویت استفاده از 
 یمجاز

 ییهاا وهیاز شا  یکا ی یابیا رد رقابال یغ یهااستفاده از شبکه
ه اساتفاد  یمجااز  یاست که در فروش سلاح گرم در فضاا 

نهان و پ یمخف رساختیز  یعنوان ها بهشبکه نی. اشودیم
 دارانیا فروشندگان و خر نیارتباط و تبادل اطلاعات ب یبرا

 .کنندیسلاح گرم عمل م

 رقابلیغ یهااستفاده از شبکه
 یابیرد

هاای اجتمااعی   این نوع از شبکه های اجتماعی به نام شبکه
پنهاان  امکاان   دارانیا به فروشندگان و خر مخفی هستند که

شابکه   نیکنند. ا تیتا ناشناس فعال دهدیرا م تیهونمودن 
 قیا اطلاعات، ارتباطاات را از طر  یرمزنگار قیاز طر یمخف
 .کندیم یابیریسرور در سراسر جهان مس نیچند

های اجتماعی شبکهاستفاده از 
 مخفی

استفاده از منابع و پلتفرم
ها

 ی
آنلا
نی

اطبااان خاااص توسااط مخبااه  یخصوصاا یهاااامیااارسااال پ 
 ممنوعاه.  یجهت فروش کالاهاا  میصورت مستقاشخاص به
فاروش   یهاا وهیاز ش یکی زین یخصوص یهاامیاستفاده از پ

روش شامل ارساال   نیاست. ا یمجاز یسلاح گرم در فضا
وش و فار  غیمنظور تبلبه افراد به میو مستق یشخص یهاامیپ

 یهایتراتژاز موارد و اس یبرخ ر،ی. در زشودیسلاح گرم م
 :شودمی یمعرف یخصوص یهاامیمرتبط با استفاده از پ

 ادیا که باه احتماال ز   یهدف: انتخاب با دقت افراد انتخاب
باه آنهاا.    مایسلاح گرم هستند و ارسال پ دیمند به خرعلاقه

و  یقبلا  یهاتیشده از فعال یآورجمع یهااز داده دیتوانیم
 .دیبازار استفاده کن قاتیتحق

 یسااز یخاود را شخصا   امیپ دیکن ی: سعامیپ یازسیشخص
 . ارائاه ارزش دیا هار فارد بارداز   قیا و علا ازهاا یو به ن دیکن

به فاروش شاما    تواندیفرد و جذب توجه او م یافزوده برا
 کم  کند.

 یخصوص یهاامیاستفاده از پ

                                        
1 Blockchain 
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د، باه افارا   یتصادف یهاامیارسال پ یهدفمند: به جا کردیرو
 لاعاات اط لی. مطالعه و تحلدیهدفمند استفاده کن کردیاز رو
 تواناد یما  شانیهایمندعلاقه ای دیخر خچهیافراد، تار یفرد

 کار باشد. نیا یبرا یخوب ییراهنما

 یبارا  نیا آنلا یهاا باا پلتفارم   یهمکاار ارتبااط و   یرقرارب
کاه   ییهاو حذف صفحات و حساب ییشناساجلوگیری از 

رش دادن از گازا عدم شامل  نی. اخرید و فروش سلاح گرم
محتاوا   لیو تحل یتیامن یهامیتی پی  و یا کانال به هاتیفعال
 .شودیم

 نیآنلا یهابا پلتفرم یهمکار

نده نظر برساد کاه فروشا   تا به یجعل یهالیاز پروفااستفاده 
هاا و اطلاعاات   هستند. آنهاا ممکان اسات عکاس     یمعتبر
 د.خود استفاده کنن لیرا در پروفا یجعل یشخص

 یجعل یهالیاز پروفااستفاده 

از فروشندگان سلاح گرم ممکن است از فروشندگان  یبرخ
 نیااخااود اسااتفاده کننااد. ا یفااروش کالاهااا یواسااط باارا

 تیا و هو رندیگیقرار م داریفروشنده و خر نیگران بواسطه
 یریا گیو پ ییتاا امکاان شناساا    کنناد یفروشنده را پنهان ما 

 وجود داشته باشد. یکمتر

 وشندگان واسطاستفاده از فر

شاامل   تواناد ی. ما رمتعاارف یغ یارتباط یهاکانالاستفاده از 
 ریو سا لیمیا ام ،یپ ،یریتصو ،یاستفاده از ارتباطات صوت

باشاد کاه باه طاور معماول در       یمخفا  یارتبااط  یهاروش
 .شودینماستفاده  یقانون یفروش کالاها

 یارتباط یهااستفاده از کانال
 رمتعارفیغ

 یبازارها ای یاجتماع یهادر شبکه یجعل یهاحساب جادیا
 نیا باا اساتفاده از ا   باا یکادیگر ارتبااط بگیرناد.     تاا  نیآنلا

کنناد، از   یبااز  یختلفم یاها، ممکن است آنها نقشهحساب
 ایا  رسات مناسب، ارائاه اطلاعاات ناد   متیق شنهادیجمله پ
 کالا. یجعل ریتصاو

 یجعل یهااستفاده از حساب

 یپنهااان کااردن محتااوا یمحتااوا باارا ناا یرلتیاز فاسااتفاده 
 ریا یمانند تغ یمختلف یها یممنوعه. آنها ممکن است از تکن

ساتفاده  اپنهان کننده  یهایو استفاده از تکنولوژ هاتمیالگور
 کنند.

 ن یلتریف هایروش استفاده از
 محتوا

باا محصاولات خاود. آنهاا     گمراه کنناده   ریاز تصاواستفاده 
اساتفاده   یاو جاذبه یشیجذاب، آرا ریممکن است از تصاو

 .دهند شیسلاح گرم را افزا دیبه خر انیمشتر لیکنند تا تما

 گمراه کننده ریاستفاده از تصاو
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از  یوب که بخشا مانند دارک ینیرزمیز یهااستفاده از شبکه
 سات، ین یقابال دسترسا   یاسات و باه راحتا    قیعم نترنتیا

 نیا . در اشاود یسلاح گرم استفاده م دیجهت فروش و خر
باه   شتریها بو پرداختبه صورت ناشناس  هاتیبازارها، فعال

 .شودیانجام م تالیجید ارزهایله یوس

 ینیرزمیز یاز بازارها استفاده
فروشگاه

ها
 ی

مجاز
 ی

ت ز
و تبادلا

ی
رزم
نی

 ي

ا با مقابله  یبرا دیجد یهایو توسعه فناور قیتحق استفاده از
 نیا . ایمجاز یر فضادخرید و فروش سلاح گرم  ییشناسا

 لیا تحل ن،یماشا  یریادگیا  ،یشامل استفاده از هوش مصنوع
 است. یرمزنگار یهاها و روشداده

و توسعه  قیتحقاستفاده از 
 یفناور

ز اناشناس. آنها ممکان اسات    یغاتیتبل یهااز روشاستفاده 
 یاجتمااع  یهاا در شابکه  یجعلا  یهاا لیا ها و پروفااکانت

 یخاود را باا اساتفاده از محتواهاا     غاات یاستفاده کنند و تبل
جلاب   عاث روش با نیا انجاام دهناد. ا   رگذاریجذاب و تأث
 .شودیها مآن دیامکان خر شیو افزا دارانیتوجه خر

 ناشناس غاتیاستفاده از تبل

. یمجااز  یضاا در ف یمخف یهاها و گروهدر انجمن تیفعال
 ار کارده و ارتبااط برقار   دارانیا ها باا خر انجمن نیآنها در ا

روش باه   نیا . ادهناد یرا انجام م ازیتبادل اطلاعات مورد ن
و  دهاد یو گسترده را م نهمحرما یهاشبکه جادیآنها امکان ا

تار  به سالاح گارم را سااده    یامکان دسترس دارانیخر یبرا
 .کندیم

 یهاها و گروهاستفاده از انجمن
 یمخف

خاود   یکالاها اتیممکن است جزئ سلاح گرمفروشندگان 
 دهناد  رییا تغ یامحصول را به گونه فیدهند و توص رییغرا ت

 ییتار باشاد تاا آن را شناساا    سخت یمقامات قانون یکه برا
و اضاافه کاردن    فیتوصا  رییا ناام، تغ  رییشامل تغ نیکنند. ا
 به کالا است. رمرتبطیغ اتیجزئ

 فیکالا و توص اتیجزئ رییتغ
 محصول

هاا و  تنو عباارات مشاابه در ما    یدیا از کلماات کل استفاده 
مرباوط باه سالاح گارم را      یخود تا جستجوها حاتیتوض

ممکان   انیکاه مشاتر   شودیروش باعث م نیجذب کنند. ا
ممنوعاه   یهاا است به طور ناخودآگاه باه سامت فروشاگاه   

 شوند. تیهدا

و  یدیاستفاده از کلمات کل
 عبارات مشابه

آنهاا   .دارانیدر ارسال کالا به خر یتقلب یهااز روشاستفاده 
باه طاور    ایا از نام و آدرس مجهول استفاده کنناد   توانندیم

 یمحتاوا  صیکالا را درج کنند تا از تشاخ  اتیجزئ حیناصح
 کنند. یریگممنوعه درون بسته جلو

در  یتقلب یهااستفاده از روش
 ارسال کالا

 یمجااز  یهاا فروشندگان سلاح گرم ممکن است فروشگاه
فروش سلاح گرم را  هانیکنند تا به طور مخف جادیمتقلب را ا

 یمجاز یهااستفاده از فروشگاه
 متقلب
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 یبناد و قالب یواقع یانجام دهند. آنها ممکن است از طراح
اساتفاده کنناد تاا اعتمااد      یقاانون  یهاا مشابه باا فروشاگاه  

 را جلب کنند. دارانیخر

 یهاا انجمان  ایا ها انجمن ،یاجتماع یهادر گروه یتعضو
هاا و  با طرح پرسش .سلاح گرمبحث و تبادل نظر مرتبط با 

 کنند غیخود را تبل یمباحثات مرتبط، کالاها

 یگروه یهااستفاده از فرصت

 رممناوع یمحصولات غ ایاز عنوان فروشگاه پوشاک استفاده 
 انیتر کنند و به طور ناخودآگاه مشترآنها را سخت یابیتا رد

 کنند. بیسلاح گرم ترغ دیرا به خر

 استفاده از فروشندگان
 محصولات عمومی برای فروش

 سلاح گرم

ممنوعاه پنهاان    یمبهم تاا محتاوا   یدیاز کلمات کلاستفاده 
و کلماات   یما ی. آنها ممکن اسات از اصاطلاحات تعم  شود
 استفاده کنند دارانیجلب توجه خر یبرا یقانون یدیکل

 مبهم یدیاستفاده از کلمات کل

 یهاا با ناام  و متناوب یموقت نیآنلا یهااستفاده از فروشگاه
از  یریمختلااف بااه منظااور جلااوگ  یهااامتفاااوت و آدرس

 فروشنده یابیو رد صیتشخ

 نیآنلا یهااستفاده از فروشگاه
 متناوب

 هیکشور همساا   یدر  نیفروشگاه آنلا ای تیسا  ی جادیا
مربااوط بااه ساالاح گاارم در آن کشااور کمتاار   نیکااه قااوان
 یراحتا  کاه باه   دهدیامکان م فروشندهاست، به  رانهیسختگ

 .دهددر آن کشور ارائه  انیسلاح گرم را به مشتر

 نیفروشگاه آنلا ای تیسا جادیا
 هیهمسا یدر کشورها

 یجذاب در فروش سلاح گارم در فضاا   وهیش  یعنوان به
 یباه بازارهاا   یامکان دسترسا  فروشندهبه  تواندیم یمجاز
و  نیکمتر در قوان یهاتیاز محدود یبرداربهره زیو ن دیجد
روش  نیاا. ادهاادماایررات مربااوط بااه ساالاح گاارم را مقاا

 هیهمساا  یکشاورها  انیباه مشاتر   ارا قادر سازد ت فروشنده
 .کندو محصولات را به آنها عرضه  شود تر یخود نزد

 هیهمسا یاستفاده از کشورها

های این پژوهش که از فرآیند کدگذاری حاصل شده است، در نهایات  با توجه به یافته

تلخایص   2های خرید و فروش سلاح در فضای مجازی به شارح جادول   شگردها و روش

 شده است.
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 مجازی یو فروش سلاح گرم در فضا دیو شگرد خر وهیش - 2جدول 

 مقوله زیر مقوله

و  یبر رمزنگار یمبتن یهایفناور تالیجید یاز ارزها استفاده

 از ارتباطات رمزشده استفاده تیامن

 ییشاو رمزگ یسیاستفاده از کدنو

 عدم شناسایی یهاروش

 پرداخت ناشناس یهاروش

 ناشناس IP یهااستفاده از آدرس

 مبتکرانه یهایاستفاده از تکنولوژ

 یمجاز ییشناساهویت استفاده از 

 یابیرد رقابلیغ یهااستفاده از شبکه

 نیآنلا یهااستفاده از منابع و پلتفرم های اجتماعی مخفیشبکهاستفاده از 

 یخصوص یهاامیاستفاده از پ

 نیآنلا یهابا پلتفرم یهمکار

 یجعل یهالیاستفاده از پروفا

 استفاده از فروشندگان واسط

 رمتعارفیغ یارتباط یهااستفاده از کانال

 یجعل یهااستفاده از حساب

 محتوا ن یلتریف هایروش استفاده از

 گمراه کننده ریاستفاده از تصاو

و تبادلات  یمجاز یهافروشگاه ینیرزمیز یاز بازارها استفاده

 یو توسعه فناور قیتحقاستفاده از  ینیرزمیز

 ناشناس غاتیاستفاده از تبل

 یمخف یهاها و گروهاستفاده از انجمن

 محصول فیکالا و توص اتیجزئ رییتغ

 و عبارات مشابه یدیاستفاده از کلمات کل

 در ارسال کالا یتقلب یهااستفاده از روش

 متقلب یمجاز یهااستفاده از فروشگاه

 یگروه یهااستفاده از فرصت

 سلاح گرم محصولات عمومی برای فروشاستفاده از فروشندگان 
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 مبهم یدیاستفاده از کلمات کل

 متناوب نیآنلا یهااستفاده از فروشگاه

 هیهمسا یدر کشورها نیفروشگاه آنلا ای تیسا جادیا

 هیهمسا یاستفاده از کشورها

 گاه برخی از آنهاا ترکیاب یاا تجزیاه و بعاد از شناساایی       ،های پژوهش پالایششاخص

های پژوهش شناسایی شدند که منباع اصالی   ها، مولفهمجموعه ای از شاخص و پالایش آن

نات باه   هاای پاژوهش، از اینتر  گردآوری اطلاعات و دادهتشکیل مدل مفهومی بودند. برای 

گردی و جساتجو اساتفاده شاده    های مجازی به صورت صفحهصورت وبگردی و از شبکه

غیاره،   وهاای اجتمااعی   شابکه  ساایت هاا،  است. در نهایت، پس از بررسی های کامل وب

-دسته 1های خرید و فروش سلاح گرم در فضای مجازی به شرح نمودار شگردها و روش

 بندی شده است.

 

 

 

 

 

 

 

 

 

 

 مدل مفهومی پژوهش - 1نمودار 
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 گيری  نتيجه -4

 اریبسا  نهیزم  یعنوان به یمجاز یو ارتباطات، فضا یفناور شرفتیامروز با پ یایدر دن

و  دیا رخفضا، امکاان   نی. اشودیشناخته م یارتباطات و تعاملات انسان یمهم و پررونق برا

ا فضا  نیا ن،یفراهم کرده است. همچن یمختلف یهافروش اجناس و محصولات را به روش

داشاته باشاد.    هاا تیو محادود  نیقوان میبه تنظ ازیممکن است ن کهدر بردارد  زین یمشکلات

و  دیا را دارد، خر یمجااز  یدر فضاا  تیا ممنوع ایا  تیمحادود  تیکه قابل یاز موارد یکی

 یو فاروش سالاح گارم در فضاا     دیا خر راماون یاز سلاح گرم است. بحث پ یفروش برخ

 یبارا  یصال ا لیا دلااز  یکا ی. شاود یمرباوط ما   یمختلف یهاهها و دغدغبه چالش یمجاز

و  تیا حفظ امن ،یمجاز یسلاح گرم در فضا یو فروش برخ دیخر تیمحدود ای تیممنوع

ها حو فروش سلا دیامکان خر ،یمجاز یناشناس بودن فعالان در فضا لیدلعدالت است. به

امار   نیا . اشاود یما فاراهم   یمسروقه باه ساادگ   یاطلاعات شخص یو حت یو مهمات نظام

و  نیقااوان ن،یو حقااو( افااراد گااردد؛ بنااابرا یعمااوم تیااامن دیااهدمنجاار بااه ت تواناادیماا

شاده   بیتصاو  یمجااز  یسلاح گرم در فضاا  یو فروش برخ دیخر یبرا ییهاتیمحدود

و فاروش   دیا و شاگرد خر  وهیشا  ییراستا، پژوهش حاضر با هدف شناساا  نیاست. در هم

 .نجام شدا یمجاز یسلاح گرم در بستر فضا

 یو فاروش سالاح گارم در فضاا     دیخر یو شگردها هاوهیش»سؤال که  نیپاسخ به ا در

 دیخر یو شگردها هاوهیپژوهش نشان داد که در خصوص ش  ی؛ نتا«چگونه است؟ یمجاز

شادند کاه    یبناد و دساته  ییکاد شناساا   28تعاداد   ،یمجاز یو فروش سلاح گرم در فضا

 ییشناسا ،ییو رمزگشا یسیاستفاده از کدنو زشده،تباطات رماند از: ارها عبارتآن نیترمهم

 یهاا یناشاناس، اساتفاده از فنااور    IP یهاا اساتفاده از آدرس  ،ییعادم شناساا   یهاروش

اساتفاده   ،یابیا رد رقابلیغ یهااستفاده از شبکه ،یمجاز ییشناسا تیمبتکرانه، استفاده از هو

 ن،یا آنلا یهابا پلتفرم یهمکار ،یخصوص یاهامیاستفاده از پ ،یمخف یاجتماع یهااز شبکه

 یارتبااط  یهاا استفاده از فروشندگان واسط، استفاده از کانال ،یجعل یهالیاستفاده از پروفا

گمراه کنناده، اساتفاده    ریمحتوا، استفاده از تصاو ن یلتریف یهااستفاده از روش رمتعارف،یغ
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ناشاناس،   غاات یاز تبل ساتفاده ا ،یفنااور و توساعه   قیاستفاده از تحق ،ینیرزمیز یاز بازارها

محصاول، اساتفاده از    فیکالا و توص اتیجزئ رییتغ ،یمخف یهاها و گروهاستفاده از انجمن

در ارساال کاالا، اساتفاده از     یتقلبا  یهاا و عبارات مشابه، اساتفاده از روش  یدیکلمات کل

 انز فروشاندگ اساتفاده ا  ،یگروها  یهاا متقلاب، اساتفاده از فرصات    یمجااز  یهافروشگاه

مابهم، اساتفاده از    یدیا فروش سلاح گرم، اساتفاده از کلماات کل   یبرا یمحصولات عموم

 .هیهمسا یدر کشورها نیفروشگاه آنلا ای تیسا جادیمتناوب، ا نیآنلا یهافروشگاه

 هیا ته ینحاوه ثبات و سافارش بارا     یبر چگونگ یخصوص سؤال دوم پژوهش مبن در

 هیا هت ینشان داد که نحوه ثبت و سفارش برا قیتحق یهاافتهی ،یمجاز یسلاح گرم در فضا

فاروش   و دیا خر رندهیگسفارش یهادارد و کانال یادیانواع ز یمجاز یسلاح گرم در فضا

 نیا از ا  یا است کاه در هار    ی. فقط کافباشندیم ادیز اریبس یمجاز یسلاح گرم در فضا

گاردد.   انیا نما  یتاا نتاا  وجو شاود  مستقل جست ایو  وستهیصورت پفضاها واژه سلاح به

ر دو فاروش سالاح گارم     دیا خر یکلاهبردار یهاوهیو ش ینترنتینحوه پرداخت ا نیهمچن

استفاده  ،یجعل یهاپرداخت ناشناس، استفاده از حساب یهاصورت روشبه یمجاز یفضا

 .است رهیو غ تالیجیاز ارز د

 زیا ن یجااز م یو فاروش سالاح گارم در فضاا     دیا خر تیمحدود ت،یکنار حفظ امن در

دار و نقاص  یاقلام جعل دیاز تقلب و خر یریکنندگان و جلوگمنظور حفظ حقو( مصرفبه

تقلاب و   یمناسب، افراد ممکن است قرباان  یهاتیوجود آمده است. بدون وجود محدودبه

نقاش   نجاا ی. در ااورناد یدسات ب را به یراصلیغو  تیفیکیشوند و محصولات ب یکلاهبردار

 اریکنندگان بسا در معاملات و حفظ حقو( مصرف نانیاطم جادیمنظور اهو مقررات ب نیقوان

 یو فروش سالاح گارم در فضاا    دیاست. با توجه به نقاط قوت و ضعف خر تیحائز اهم

جامعاه   یازهایمتناسب با ن یهاتیو محدود نیقوان میگرفت که تنظ جهینت توانیم ،یمجاز

حفاظ   ر،یتداب نیا یاست. هدف اصل یورضر یاعمال نظارت و کنترل مؤثر، امر نیو همچن

هاا،  مؤثر آن یمناسب و اجرا نیقوان نییکنندگان است. با تععدالت و حقو( مصرف ت،یامن

 یقاانون  یاوهیبه ش یمجاز یمجوز در فضا یدارا یشکار یهاو فروش سلاح دیامکان خر
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 دیا با یقانون ریاب. البته، در تددهدیرا کاهش م یو مشکلات احتمال شودیم راهمو مطمئن ف

مطلاوب را از   یورتوجه کرد تا جامعه بهاره  زین یعموم یو آزاد تیبه حفظ حقو( شخص

از  یکاای یمجاااز یو فااروش ساالاح گاارم در فضااا دیااداشااته باشااد. خر یمجاااز یفضااا

اماا   ،کارده اسات   دایا پ یشاتر یرونق ب ارتباطات،و  یفناور شرفتیکه با پ  یرا یهاتیفعال

 یو فاروش برخا   دیخر یتمحدود ای تیممنوع یرا برا ینیها قوانکشورها و سازمان یبرخ

محافظات از   یممکن است برا نیقوان نیاند. اکرده بیتصو یمجاز یاز سلاح گرم در فضا

 وجود آمده باشند.به یعموم تیحفظ امن ایکنندگان، کنترل قاچا( کالاها حقو( مصرف

 پيشنهاد

 یهاا شانهاد یتوان پدر فضای مجازی، میدر راستای محدودیت و کنترل خرید و فروش 

 یهاالکاربردی زیر را در جلوگیری از نحوه ثبت و سفارش سلاح، پیشگیری از فعالیت کان

 لوگیری از کلاهبرداری مطرح کرد:و ج ارتباطی

ای همکاری بین نهادها: برای موفقیت در کنترل خرید و فاروش وساایل ممناوع در فضا     -

مل نهادهای شا که ضروری های مختلفین نهادها و سازمانمجازی، همکاری و هماهنگی ب

کننادگان و ساایر نهادهاای    های مربوط به حمایت از مصرفامنیتی، مراجع قضایی، سازمان

 صلاح است.ذی

های غیرقانونی در فضای مجازی از سراسر افزایش همکاری بین کشورها: معمولاً فعالیت -

منظاور تباادل اطلاعاات،    باه  ش همکاری باین کشاورها  شود. بنابراین، افزایجهان انجام می

 المللی اهمیت دارد.های مشکوک بینتجربیات و همچنین تعقیب فعالیت

هاای غیرمجااز کما  کنناد.     توانند در تشخیص فعالیات دهی: افراد میتشویق به گزارش -

قاانونی   های مشکوک و ممنوع به اجرای اقداماتدهی از فعالیتبنابراین، تشویق به گزارش

 کند.ه ترک این عملکرد ناقض میبکنندگان را ترغیب کند و نقضکم  می

هااای قااانونی مرباوط بااه خریااداران،  هاای قااانونی: وضااوح مسائولیت  تعیاین مساائولیت  -

توانند به های آنلاین در مورد وسایل ممنوع اهمیت دارد. این تدابیر میفروشندگان و پلتفرم

 .های غیرقانونی کم  کنندو کاهش فعالیت کنندگانافزایش اعتماد مصرف
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های غیرقانونی و خرید و فروش تقویت نظارت و کنترل: برای جلوگیری از فعالیت -

صلاح یوسایل ممنوع در فضای مجازی، نیاز به تقویت نظارت و کنترل از سوی مراجع ذ

ز امراکهای مشکوک، ایجاد تواند شامل بررسی و تعقیب فعالیتاست. این اقدام می

 د.کنندگان قوانین باشدهی و مشارکت جامعه و اعمال تنبیهات قانونی برای نقضرشگزا

های تشخیصی مانند هاوش مصانوعی و   های تشخیصی: استفاده از فناوریتوسعه فناوری -

تواناد باه شناسااایی و سانساور خودکااار    هاای هوشاامند در فضاای مجاازی ماای   الگاوریتم 

های خودکار برای تشخیص وسایل ممنوع ند. با ایجاد سیستمهای غیرقانونی کم  کفعالیت

 یابد.و مشکوک، میزان تقلب و سوءاستفاده کاهش می

فروشگاهی  یهاتیساهای آنلاین و وبهای آنلاین: همکاری با پلتفرمهمکاری با پلتفرم -

نظاور جلاوگیری   مها بهتر و همکاری با این پلتفرم. تنظیم قوانین دقیقداردنیز اهمیت بالایی 

 .در فضای مجازی از اهمیت بالایی برخوردار است تیفیکیاز فروش وسایل ممنوع و ب

تواناد  نمودن تبلیغات مشکوک: تبلیغات نامناسب و مشکوک در فضای مجازی مای روشن -

ای کاه  گوناه به فروش وسایل ممنوع کم  کند. تعیین قوانین صریح و مدیریت تبلیغات باه 

 ها حذف شوند، اهمیت دارد.ها و پلتفرمو مغلوب بر قوانین از محیط های مشکوکتبلیغ

هاای آنلایان و   هاای اعتبارسانجی در پلتفارم   های اعتبارسنجی: ایجاد سامانهایجاد سامانه -

تواند به تأیید هویت و معتبر بودن فروشندگان و خریداران کم  کناد.  بازارهای مجازی می

 .ی و تقلب مؤثر باشدعتماد و جلوگیری از کلاهبردارتواند در ایجاد ااین اقدام می

وش آموزش و افزایش آگاهی عمومی: افزایش آگاهی عمومی درباره خطرات خرید و فار  -

رساانی مناساب،   تواند مؤثر باشد. با اطالاع وسایل غیرقانونی و ممنوع در فضای مجازی می

 .ورزندمی یرمجاز خودداریهای غاز انجام فعالیت ،مردم به خطرات احتمالی یآگاهضمن 

هاای معتبار و قاانونی بارای     های معتبر: تروی  استفاده از پلتفارم تروی  استفاده از پلتفرم -

ل خطرات فروش وسایکاهش ضمن تواند خرید و فروش محصولات در فضای مجازی می

ماد معاملاه  اعتهای امن و قابلاطمینان حاصل شود که کاربران با اعتماد به پلتفرماین  ،ممنوع

 کنند.می
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هاای قاانونی مرباوط باه     های قاانونی: تعیاین وضاوح دربااره مسائولیت     تعیین مسئولیت -

ر های آنلاین در مورد وسایل ممنوع اهمیت دارد. این تادابی خریداران، فروشندگان و پلتفرم

 .نندهای غیرقانونی کم  ککنندگان و کاهش فعالیتتوانند به افزایش اعتماد مصرفمی

منظاور شناساایی، تعقیاب و    شناسی دیجیتال باه شناسی دیجیتال: تشدید جرمتشدید جرم -

مجازات فردانی که در خرید و فروش وساایل ممناوع در فضاای مجاازی دخیال هساتند،       

 تواناد ترسایم  اهمیت دارد. تقویت قوانین و سیستم قضایی برای مقابله با جرائم دیجیتال می

 .وی  کندهای غیرمجاز را ترالیتخطوط قانونی و جلوگیری از فع

بارای   توسعه راهکارهای پرداخت امن: ایجاد راهکارهای پرداخت امن و رمزنگاری قوی -

تواناد از حمالات ساایبری و سارقت اطلاعاات      های مالی در فضاای مجاازی مای   تراکنش

 یحساس جلوگیری کند. توساعه راهکارهاایی مانناد پرداخات امان باا اساتفاده از فن ااور        

 .ها را تضمین کندتواند امنیت تراکنشچین میبلاک

هاای ساخت بارای فروشاندگان و     هاا و جریماه  های ساخت: تحاریم  ها و جریمهتحریم -

کنناد،  خریدارانی که در خرید و فروش وساایل ممناوع در فضاای مجاازی مشاارکت مای      

هاای  فعالیات های اقتصاادی بارای انجاام    توانند از انگیزهاهمیت دارد. این تدابیر قانونی می

 .غیرمجاز منعش کنند

توانناد باه بررسای    هاا مای  های شناسایی خودکار وسایل ممناوع: پاژوهش  بررسی روش -

هاا،  هایی که با استفاده از هوش مصنوعی، یادگیری ماشین و تحلیل دادهها و الگوریتمروش

 .قادر به شناسایی خودکار وسایل ممنوع در فضای مجازی باشند، متمرکز شوند

توانند به بررسی الگوها و ها میبررسی الگوها و رویکردهای جدید کلاهبرداری: پژوهش -

شاوند،  های کلاهبرداری در فضاای مجاازی اساتفاده مای    های جدیدی که در فعالیتروش

توانناد باا تحلیال دقیاق رویکردهاا و شناساایی نقااط ضاعف،         ها میباردازند. این پژوهش

 .ها ارائه دهندین کلاهبرداریراهکارهایی برای جلوگیری از ا

اساتفاده از فنااوری    ریتوانند تاأث ها می: پژوهشنیچاستفاده از فناوری بلاک ریبررسی تأث -

در کنترل و فیلتر کردن فروش وساایل ممناوع را بررسای کنناد. بررسای امکاان        نیچبلاک
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تواناد  مای  هاای مجااز و ناشایسات   برای اعتبارسنجی و ثبت تراکنش نیاستفاده از بلاک چ

 .های غیرمجاز ارائه دهدهای جدیدی را برای جلوگیری از فعالیتایده

توانناد باه مطالعاه تحاولات قاوانین و      ها مای مطالعه تحولات قوانین و مقررات: پژوهش -

ات مقررات مرتبط با خرید و فروش وسایل ممنوع در فضای مجازی باردازناد. ایان تحقیقا   

ن و مقاررات مختلاف، راهکارهاای    عواقب احتماالی قاوانی   توانند با بررسی اثربخشی ومی

 .ها را تدوین کنندبهبود و اصلاح آن

توانند به بررسی نقش واقعای و کارآمادی   ها میامنیتی: پژوهش یهایبررسی نقش فن اور -

قابال  مامنیتی مانند تشخیص تقلب، ردیابی رفتارهای مشکوک و رمزنگااری در   یهایفن اور

توانناد بهباود و توساعه    ها میمجاز در فضای مجازی باردازند. این پژوهشهای غیرفعالیت

له یی و مقابامنیتی موجود را هدف قرار داده و راهکارهای نوینی را برای شناسا یهایفن اور

 .با تهدیدهای جدید ارائه دهند

یاد و  توان در جهت محدود کردن و کنتارل خر شده، میارائه کاربردی یهاشنهادیبا اجرای پ

کننادگان  حقو( مصرف فروش وسایل ممنوع در فضای مجازی تلاش کرد و بهبود امنیت و

هااا، البتااه ایاان تاادابیر نیازمنااد همکاااری مسااتمر بااین نهادهااا، سااازمان  ،را تضاامین کاارد

 .استجامعه  یطورکلبهدهندگان فناوری و توسعه
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 - ،تهاران:  رجماان(. همکااران، مت  و کریمیان )رامین ارتباطات الفبای ،(1384) بریجت ادفر و دیوید گیل 

 .هارسانه مطالعات و تحقیقات مرکز

 - ،(.پنجم چاپ) ریرکبیام انتشارات موسسه: تهران. دوم جلد. فارسي معین فرهنگ(. 1373) محمد معین 

 - موکراسي دیجیتالي و حکومدت الکترونیکدي: سیاسدت و حکومدت در     د. (1381) یمهد، منتظرقائم
 . 259-227، 446، شماره 19 دوره، نامه علوم اجتماعی، عصر تکنولوژی های اطلاعاتي و ارتباطي

 https://jnoe.ut.ac.ir/article_10529.html 

 - ( 1397نجارزاده، محمدرضا .)ه مدوردی؛  کدارگیری سدلاح گدرم )مطالعد    علل گرایش مجرمین به به
ارشد رشته کشف جرائم. دانشکده علاوم و فناون اطلاعاات و    نامه کارشناسی. پایانجنوب استان کرمان(

 آگاهی دانشگاه علوم انتظامی امین.
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