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 چکيده
بتود    دستیابی موثر به اهداف شهرهوشمند بدون اطمینان از امنیتت ایتح م تز از دادی مینتر هدواهتد     

هتا، درهظتر فترفتح منتاف      ها، کیفیت دادی، دسترستی دادی هایی هظیر امنیت دادی، مریز خصوصی دادیچالش

کننتد   یمت ضوعات دیگر دستیابی به اهداف هوشمند شهر را مشکل زمان و بنیاری از موطور هزهذینفعان ب

های امنیت و خدمات اینترهت اشتیا در شهرهوشتمند،   جهت مقابله با ایح تهدیدات و همچنیح کاهش تقابل

ان است که در ایح تحقیق به عنو« های اینترهت اشیا در شهرهوشمندراهبردهای ماکمیت امنیت دادی»هیاز به 

ماکمیت  راهبردهای»ح فردیدی و بر ایح اساس محقق به دهبال پاسخ به ایح سوال بودی که هدف اصلی مطر

ت محتی   پس از بررسی اسناد بالادستی، هنبت به شناخ« امنیت دادی اینترهت اشیا در شهرهوشمند چینت؟

  ح فردیتد ها اقدام و بر اساس هظرات خبرفان، راهبردهای مربوطه تدویداخل و خارج و ت زیه و تحلیل آن

بندی شدهد  همچنیح تاثیر هریک از راهبردهای مذکور بر تحقق ها اولویتسپس بر اساس محاسبه مطلوبیت

 هتا اراهته شتدی   سازی و اجرای همنو با سایر متوزی اهداف کلان تعییح فردید  ایح راهبردها با قابلیت پیادی

هتای  منتدی دادی توان مواه  بهتری ها، میسازی آنیهای اجرایی و پیاداست و با تبدیل ایح راهبردها به برهامه

های اساسی ها در شهرهوشمند چالشدادی اینترهت اشیا در شهرهوشمند را برطرف کردی و باتوجه به چرخه

 ابل قبولی برطرف کرد قهای اینترهت اشیا را تا مد امنیت دادی
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 . مقدمه و بيان مسئله:1

ای استفادی از اطلاعات در تحول یافته امروزی با پیشرفت فناوری در هر سازمان ت اری

های فناوری کار و ت ارت بنیار پراهمیت واق  شدی است  ایح اطلاعات در سینتزکنب

طرات امنیتی و زمان خشوهد اما با پیشرفت فناوری هزاطلاعات ذخیری و مربوط می

های هوشمند شدن بر شود  لذا یکی از چالشمی تهدیدات در برابر ایح اطلاعات هیز بیشتر

پذیری، محرماهگی و فاهه امنیت )دسترسیپایه اطلاعات، اطمینان ماصل کردن از مفظ سه

توان در ها، همیسازی فناوری اطلاعات در سازمانبا پیادی زمان هزیکپارچگی( است  

هظیر پیشرفته  یهایمیمات سازماهی بدش فناوری اطلاعات را هادیدی فرفت  چالشتص

شدن روزافزون هوشمندی، پیچیدی شدن تهدیدات هوشمندی، کمبود آفاهی فناوری 

فذاری هامناسب برای بدش امنیت رب ، سرمایهاطلاعات و امنیت اطلاعات در افراد ذی

های امروزی نیت اطلاعات از جمله چالشاطلاعات، هبود ماکمیت سازماهی در بدش ام

  1(2020بولنگیر، )باشد ها میهوشمند شدن سازمان

تواهد از سوی عوامل بیروهی پذیر است و در سطح ملی میشدت آسیبفضای سایبر به

یا دروهی مورد تهدید جدی قرار فرفته و صدمه ببیند که ایح خنارت متوجه ماکمیت، 

ان خواهد فردید؛ ها و در ههایت شهروهدها، باهکها و ههادهای دولتی، موسنهسازمان

طور جدی مورد ههای امنیت ملی است که باید ببنابرایح امنیت فضای سایبری یکی از مولفه

استاهدارد  2013در سال  2(  سازمان استاهدارد جهاهی1400توجه قرار فیرد )سعادتمند، 

منتشر کرد   27000مربوط به ماکمیت امنیت اطلاعات را در بدشی از سری استاهداردهای 

هایی برای موضوع ماکمیت امنیت اطلاعات است که یح استاهدارد شامل راهنماییا

وسیله اراهه شش سطح اصولی، های سازمان بهراهبردهای امنیت اطلاعات را با فعالیت

فعالیت مشدص را برای ماکمیت امنیت اطلاعات درهظر  پنجکند  ایح استاهدارد همنو می

                                        
1 Kevin Bollengier  
2 ISO/IEC 
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نمایی، ماهیتور، ارتباط و ممیزی که هیاز است در سطوح بدهه فیرد: ارزیابی، دستور و راهمی

ماکمیت و مدیریت اجرایی اجرا شود  از طرفی تولید اطلاعات از طرق مدتلف هیز از 

دهد  از جمله مواردی است که موضوع امنیت اطلاعات را بیشتر مورد توجه قرار می

ها، تولید م ز ینتزموضوع شهر هوشمند است که با ای اد تنهیلات و کاربرد س

معنای ادغام ای خواهد داشت  معنای شهرهوشمند بهزیاداطلاعات در آن شکل ویژی

های اطلاعاتی و ارتباطی جدید برای ای اد یک سینتز های فعلی با فناوریزیرساخت

های   شهرهوشمند شهری است که زیرساختباشدمیجام  از خدمات شهری کارآمد 

های های اجتماعی و زیرساختفناوری اطلاعات، زیرساختهای فیزیکی، زیرساخت

های کند  شهرهوشمند فناوریت اری را برای تقویت هوش جمعی شهر به هز متصل می

ها و مناهل فنی، اقتصادی، سیاسی و که با چالش باشدمیای عظیز، پیچیدی و وابنته

تواهند در شهرها می طورکلی شش موزی وجود دارد کههدی مواجه است  بداجتماعی متع

هقل هوشمند، وآهها هوشمندتر باشند: دولت هوشمند، افراد هوشمند، اقتصاد هوشمند، ممل

  1(2021ما، )محی  زینت و سبک زهدفی 

مدیریت هماید، ساختاری و های فوق را هماهنگ برای ای اد هظامی که بتواهد موزی

ها و رفتارهای مربوط به اهن ام و مورد هیاز است که با رسمیت بدشی به سیاست

-ها اقدام هماید  لذا هیازمندی به کاربرد مفهوم ماکمیت دادی ضرورت میمحافظت از دادی

ای از ی فرایندی سازماهی برای مدیریت دادی، رسمیت بدشیدن به م موعهیابد  ماکمیت داد

های ها و فرایندها برای بهبود کیفیت دادی و کاهش زاهدات دادی، مفاظت از دادیسیاست

ها و مطلوبیت فناوری با استفادی از قواهیح، تشویق استفادی درست مناس، مفاظت از دادی

ها درون شهرهای   دادی(1397, یی)سداهای قوی است دیمشی برای تحلیل دااز دادی و خ 

هایی فیرد که چه دادیمی صورت پیوسته جریان دارهد و ماکمیت دادی تصمیزههوشمند ب

کنی، به چه روشی و برای چه هدفی استفادی شود  از جمله آوری شوهد، توس  چهجم 

مدیریت و کنترل  ها و همچنیح قواهینی که برایمثال، مقوق دسترسی و یا استفادی از دادی

                                        
1 Chen Ma 
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  ماکمیت دادی با درهظر فرفتح افراد، (2021، 1فراهک و فالوفر)ها کیفیت و کامل بودن دادی

شدی درآیند و بصورت صورت کنترلهکند تا دادی بها به سازمان کمک میفرایندها و فناوری

در بدش امنیت وجود ماما هکته  (2020، 2بروکمح)موثرتری مورد استفادی قرار فیرهد 

های م از به امنیت دادی ایح است که ماکمیت دادی تنها از هظر دسترسی ،ماکمیت دادی

های شهرهوشمند از   لذا دادی(2019، 3سینگ)کند پردازد و جزهیات آن را بررسی همیمی

باشند که لازم است تا ای دارای تهدیدات فراواهی میهظر مریز خصوصی و امنیت دادی

 ؛موسنه فارتنربه اعتقاد سازی شوهد  فرایندهای خاص ماکمیت امنیت دادی هیز پیادی

یک زه یری کامل که ها هینت، بلکه ماکمیت امنیت دادی تنها یک پاسخ با یک سری ویژفی

کند  در تمام اجزای سازمان و از سطوح بالای ماکمیتی به سطوح پاییح فنی مرکت می

تمام سطوح یک سازمان باید بر روی اهداف سازمان به توافق برسند و درههایت از مفاظت 

   (2018، 4واهزل)شود ها به بهتریح شکل ممکح اطمینان ماصل میاز مناب  و دادی

کلی اهداف ماکمیت امنیت دادی در شهرهوشمند، بالابردن سطح امنیت و مفظ  طورهب

 ،توس  بدهه ماکمیت سازمان یشدتعریف های اطلاعات است و با استفادی از سیاست

 دیلی نت،)ها دسترسی دارهد های مدتلف دادیافراد م از به دسته فق کند که تضمیح می

اهداف ت اری با اهداف امنیت اطلاعات،  سازیتوان به همنو  همچنیح می5(2016

و همچنیح تضمیح مورد توجه قرار  هفعان و بدهه ماکمیت از ارزش و منفعتمندی ذیبهری

در شهرهوشمند وجود مهای   دادی6(2020، 27014)ایزو دادن رینک اطلاعات، اشاری کرد 

که هرکدام طبق کاربرد و هوع خود از سطح امنیت متفاوتی دارهد های متفاوتی دسته

 شود   بررسی و اجازی دسترسی دادی هها تنها توس  ههاد مربوطهر کدام از دادی  برخوردارهد

                                        
1 Johannes Franke, Peter Gailhofer 
2 Carisa Brockman 
3 Anmol Singh 
4 Brian Lowans, Deborah Kish, Bart Willemsen, John Girard 
5 Diligent  
6 ISO 27014 
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 مه جاهیح، مفهوم شهرهای هوشمند شامل یک سینتز اطلاعاتی است که در علاوی بر ا

های مدتلف اداری انهز پیوسته توزی  شدی که توس  سازمهای بهوجود دارد و با زیرسینتز

شوهد  ماکمیت امنیت دادی باید در شهرهای هوشمند با هدف ای اد یک محی  می

های دییح ههادهای مشارکت کنندی در دامحاسباتی قابل اعتماد که از همکاری ایمح ب

توان به های دیگر آن میکند، باشد  همچنیح از چالشتولیدی شهرهوشمند پشتیباهی می

ارد، ترکی هدفذاری دادی توس  ههادهایی که لزوما زیرساخت امنیتی مشتعاملات و اشتراک

های مدتلف ف بدشتریح چالش آن تفاوت ماموریت و اهدابر آن، مهزاشاری کرد  علاوی

یت تواهد موضوعات مهز امنیت دادی و کیفشهرهوشمند در فرایند چرخه دادی است که می

 دادی را در تقابل با هز قرار دهد  

اهداز منظور دستیابی به برهامه ماکمیت امنیت دادی در شهرهوشمند، لازم است تا چشزبه

ریزی و مشدص کردن وثر با طرح  یک طرح راهبردی مشودتصل مها موردهظر با ماموریت

تواهد دستیابی به یک برهامه اهداز و برهامه لازم برای دستیابی به آن میها، چشزماموریت

های طرح   از دیگر مزیت1(2019 فرهنی،) بدشدماکمیت امنیت دادی را بهبود و تنهیل 

 توان به درهظرفرفتح تمامی ذینفعان و عوامل موثر در شهرراهبردی در شهرهوشمند می

های مدت آهها را مشدص وسیاستهوشمند اشاری و همچنیح تاثیرات بلندمدت و کوتای

فیری تای بهریلازم را اتداذ همود  شواهد و مطالعات میداهی ماکی است که تاکنون در راس

های اینترهت اشیا و شهرهوشمند هشدی و از ماکمیت امنیت دادی اقدامی در موزی دادی

 ها و تهدیدهای آن در ایح موزی تبییح هشدی است  ها، چالشها، فرصتقوت

ریافت های متنوع و م یز، دکارفیری منگرهای محیطی دادیهدر شهر هوشمند، با ب

مفاظت،  شود یمردازش آهها از ت هیزات اینترهت اشیاء، استفادی منظور ذخیری و پشدی و به

 د که درشوهای ماکمیت اه ام میها، با تعریف سیاستدسترسی م از و امنیت ایح دادی

 های اینترهت اشیاء قابل بررسی است قالب ماکمیت امنیت دادی

                                        
1 Amanda Ferenczy  
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 شهر دادی و ایح تحقیق پس از بررسی اصول و مباهی اینترهت اشیا، ماکمیت امنیت

ن در آکاردبردهای  ویژیهکمیت امنیت دادی در شهرهوشمند بهای کاربرد ماهوشمند، موزی

کارفیری هها و تهدیدات بها، چالشو در ادامه فرصتتشریح های اینترهت اشیا موزی دادی

تحقیق  اینکه هوشمند بیان خواهد شد  باتوجه به ماکمیت امنیت دادی اینترهت اشیا در شهر

شناسی، ماضر در موزی کاربردی اینترهت اشیا در شهرهوشمند است، در بدش محی 

قاط هو  شدیکارفیری ماکمیت امنیت دادی بررسی همحی  داخلی و خارجی با رویکرد ب

 اینترهت اشیا در موزی ماکمیت امنیت دادیکارفیری هبها و تهدیدات قوت، ضعف، فرصت

-هب طرح راهبردی ،هایپس از ت زیه و تحلیل داد شود  در ههایتشهرهوشمند امصاء می

 خواهد شد ارایه ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند کارفیری 

ان ، ارکبا عنایت به مطالب فوق، ایح تحقیق بر آن است تا با بررسی مباهی و اصول

رایه رو و همچنیح اهای پیشها و تهدیدها و هیز فرصتها و ضعفساز، قوتجهت

رح طه ارایه ایح فناوری در موزی هظامی، هنبت بکارفیری هبراهبردها و الزامات اجرایی 

مندی یح بهرراهبردی ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند اقدام هماید تا ضم

ه اصلی ها و تهدیدات آن هیز مصون بماهد  بنابرایح منالشهر از هوشمندی لازم، از آسیب

 های اینترهت اشیا شهرهوشمند در کنارضر، مفظ امنیت و مریز خصوصی دادیپژوهش ما

 اراهه خدمات بهینه، لحاظ فردیدی است 

هدف اصلی ایح تحقیق دستیابی به طرح راهبردی ماکمیت عبارتند از:  اهداف تحقيق

باشد  همچنیح از اهداف فرعی ایح تحقیق امنیت دادی اینترهت اشیا در شهر هوشمند می

اهداز، ماموریت و اهداف کلان( ساز )اصول، چشزتوان اهداف تعییح ارکان جهتمی

ها و ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند، امصاء هقاط قوت، ضعف، فرصت

تعییح راهبردهای  نیحتهدیدات ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند و همچ

 در شهرهوشمند را هام برد ماکمیت امنیت دادی اینترهت اشیا 
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راهبردی ماکمیت امنیت  سوال اصلی، طرح ،باتوجه به اهداف تحقيق: سوالات تحقيق

باشد  همچنیح باتوجه به اهداف فرعی اولیح سوال دادی اینترهت اشیا در شهرهوشمند می

اهداز، ماموریت و اهداف کلان( ماکمیت ساز )اصول، چشزارکان جهت»صورت هفرعی ب

هقاط قوت، ضعف، »سوال دوم،   «ت دادی اینترهت اشیا در شهرهوشمند کدامند؟امنی

و سوال  «ها و تهدیدات ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند کدامند؟فرصت

 باشد می «راهبردهای ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند کدامند؟»سوم هیز، 

 تحقيقاهميت و ضرورت  1.1

فرایاهه با کنشبا اه ام ایح تحقیق هحوی مواجهه هوشمنداهه و پیش -1 يت تحقيق:اهم

-تصمیز -2 شود مداطرات و چالشهای امنیتی اینترهت اشیاء در شهر هوشمند تبییح می

های هویح در شهر هوشمند شدی و با کارفیری فناوریهفیران ترغیب به بسازان و تصمیز

ها، مقابله با ردهای مطرح شدی، ضمح پایداری مناسب ساماههها و راهبسیاستکارفیری هب

 تهدیدات و مدیریت بحران تنهیل خواهد شد 

بینی صحیح در مواجهه ها، پیشفقدان طرح راهبردی، تعییح اولویت -1 ضرورت تحقيق:

توجهی به تدویح بی -2 با موادث پیش رو و اهفعال در اقدامات را به همرای خواهد داشت 

بر هقض مریز خصوصی موجب های ماکمیت امنیت دادی در شهر هوشمند، علاویسیاست

 های میاتی و خدشه به امنیت ملی و اقتدار کشور خواهد شد پذیری زیرساختآسیپ

 

  . مبانی نظری و پيشينه شناسی2

 تعاریف، اصطلاحات  2.1

 پذیر که طرح راهبردی: طرح راهبردی طرمی است جام ، منن ز و اهعطاف

بر ارایه راهبردهای مناسب جهت هیل به هدف، الزامات اجرایی و منیر  علاوی

  (1398, فیداهشگای شر ی)دفتر استراتژکند رسیدن به هدف را هیز مشدص می

 منظور ماکمیت امنیت دادی: ماکمیت امنیت دادی یک فرایند مدیریتی فعال دادی به

و چشز اهداز است   راهبردهای امنیت دادی  جهت هیل به ممایت از برهامه
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تریح رکح ماکمیت امنیت دادی و شامل تضمیح محرماهگی و امنیت دادی مهز

ها، هظارت، فرایند مدیریت دادی، استاهداردسازی، کردن هقشابعاد، مشدص 

  (2019 آبراهام و دیگران،)ها است های امنیت دادی و ارزیابی سیاستسیاست

 :مند هرهوششاینترهت اشیا، اتصال اشیاء و تمام ت هیزات مربوط به  اینترهت اشیا

اد های خاص شهرهوشمند مبتنی بر اینترهت و اینتراهت، جهت ای از طریق شبکه

   (2019 کومار و دیگران،)ارتباط، تعامل و اقدام از رای دور است 

  :های شهری است که با هدف راهبردشهر هوشمند یک روهد جهاهی شهر هوشمند

های هوآوری و فناوریکارفیری هبساکنان مناطق شهری و  زهدفی بهبود کیفیت

مل شود  به بالای جمعیت اتداذ میبرای مل مشکلات هاشی از تراکز  پیشرفته

اهبناط  خصوص آلودفی محیطی، مصرف زمیح،سازی بهمشکلات شهری

، تراکز ممل و هقل، هیازهای اهرژی، مشکلات دسترسی به خدمات 1شهری

های ای متنوع از ابتکارات عمومی: ای اد سینتزعمومی و همچنیح م موعه

های ، داهش برای طرامی سیاستوهقل بهتر برای ممایت از هوآوری خلاقممل

  (2021 ما،) کندجویی کمک میصرفه

 :بدهه ماکمیت امنیت اطلاعات با همراستا کردن  ماکمیت امنیت اطلاعات

اقدامات امنیتی اطلاعات و افزایش سطح امنیت اطلاعات سازمان و همچنیح 

کند  بدهه ماکمیت با درهظر فرفتح اهداف ت اری سازمان، ارزش آفرینی می

فرایندها وظایف هر  ،هدافدهبال مشدص کردن اهایی بهراهبردها و دستورالعمل

  ماکمیت امنیت اطلاعات بالاتریح بدهه امنیتی (2013 ،27001 ایزو)بدش است 

های لازم به بدش مدیریت ها و سیاستسازمان است که با دادن دستورالعمل

-امنیت اطلاعات سازمان و همچنیح بدش اجرایی و عملیاتی سازمان به پیادی

های اف ت اری در عیح مفظ امنیت اطلاعات و داراییسازی و دستیابی به اهد

                                        
1 urban sprawl 
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رد آن کفیری عملهای اهدازیاخصشهری هیازمند شهر پردازد  امروزی سازمان می

طور کلی در طول زمان استاهداردسازی، سازفار یا های کنوهی بهاست  شاخص

ای از شهر هوشمند م موعه 37120 ایزو قابل مقاینه هشدهد  استاهدارد

های استاهدارد شدی است که یک دیدفای یکنواخت را برای آهچه شاخص

 ،37120ایزو کند  در کل فیری آن تضمیح میفیری شدی و هحوی اهدازیاهدازی

کند شاخص عملکردی مورد هیاز یا پیشنهاد شدی شهر هوشمند را تعییح می 100

 شاخص پشتیباهی فزارش است  54هنته و  46و همچنیح شامل 

 ه تحقيق پيشين 2.2
 پیشینه تحقیق 1جدول 

-های ماکمیت دادی با هدف دستیابی به پیشها و چارچوبمقاینه مدل عنوان تحقيق

ی موز هایهای یک برهامه ماکمیت دادی برای دادیهیازها، مواه  و مولفه
 (1398 ن،و دیگرا ی)سامن سلامت

 وهای سلامت باوجود وامدهای سازماهی ها و سایر سازمانبیمارستان گيرینتيجه
شوهد  ایح ها در هر جامعه محنوب میتریح سازماناز مهزمتنوع وظایف 

 وهی اختلاف، باعث ای اد هاهماهنگی و هاهمگوهی در بیح وامدهای سازما
های بر ایح سازمانعلاویشود  ها مینآوری شدی توس  آهای جم دادی

کنند، آوری، ذخیری و پردازش میسلامت م ز زیادی از اطلاعات را جم 
 رو هنتند  ههای زیادی در ارتباط با دادی روببنابرایح آهها با چالش

های ابری همگرا ماکمیت دادی برای امنیت در اینترهت اشیا و محی  عنوان تحقيق
 (20161)الرویث، 

 شهرهای رشد و هاهوآوری افزایش با که استشدی فرض تحقیق ایح در گيرینتيجه
 و ابری اتمحاسب به هیاز که شودمی تولید هادادی از ظیمیع م ز هوشمند
 اینترهت هایچالش بررسی به تحقیق ایح لذا دارد  م یز هایدادی پردازش

  باشد می هادادی کلان هایچالش از یکی که پردازدمی اشیا
)القدمی، های مهز ماکمیت امنیت اطلاعات: مرور مقالات ها و مولفهچالش عنوان تحقيق

2020) 2 

مرور ادبیات سینتماتیک اراهه شدی در ایح مقاله با هدف معرفی امنیت  گيرینتيجه
های امنیت مل جام  برای همنویی بیح سیاستاطلاعات به عنوان یک رای

اطلاعات و اهداف سازمان است  ایح تحقیق هیاز به ای اد یک چارچوب 

                                        
1 Majid Al-Ruithe, Siyakha Mthunzi, Elhadj Benkhelifa 
2 Sultan AlGhamdi, Khin Than Win, Elena Vlahu-Gjorgievska 
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( اهداف 1کند که شدص میجام  برای مکمراهی امنیت اطلاعات را م
، کنترل و راهبردای از ( هر جنبه2کند، سازمان و مفاظت از آن را متصل می

ها و رعایت روش ،ها( با سیاست3دهد، مقررات را مورد بررسی قرار می
 کند  ( ارزیابی و اهطباق منتمر را تضمیح می4) و ها را تضمیحدستورالعمل

سازی یک ابزار سیاست برای ماکمیت دادی در فهومطرح دادی شهر: م عنوان تحقيق
 1(9201)لوپی،  شهرهای هوشمند

 یاستعنوان یک ابزار سایح مقاله مفهوم برهامه راهبردی دادی شهری به گيرینتيجه
های ی از دادیاستفاد د که قصد دارد تولید ودهها اراهه میمکمراهی دادی

ر بلندمدت جام  و تکاملی با اهداف توسعه شه راهبردشهری را در یک 
وط های شهر با درهظر فرفتح مناهل جاری مربپیوهد دهد  مفهوم طرح دادی

ها در شهرهای هوشمند تدویح شد  به مریز خصوصی و دستکاری دادی
بزار نوان یک اعهای شهر بههتی ه ایح فرایند تحلیلی تدویح طرح کلی دادی

های ها برای ممایت از مذاکرات مداوم بیح هموههسیاست مکمراهی دادی
ی تولیدکنندفان دادی و کاربران دادی برای ای اد بینش مشترک شهرها

 هوشمند است  
با  IS های دی یتالیک چارچوب مفهومی برای ماکمیت دادی در اکوسینتز عنوان تحقيق

 2(2019)داسگوپتا، IoT   قابلیت
تواهد است و میبعدی که به تازفی توسعه یافته ایح مقاله چارچوب چهار گيرینتيجه

ها در اکوسینتز دی یتال امنیت پوشش مکمراهی را در چرخه دادی
دهد  اطلاعات با قابلیت اینترهت اشیا را فراهز کند، مورد بحث قرار می

بعدی از طریق ت زیه تحلیل و مرور ادبیات علمی و عملی  چارچوب چهار
هی در زمینه ها و ماکمیت سازماموجود در زمینه فناوری اطلاعات، دادی

یابد  مباشران اکوسینتز اینترهت اشیا و دی یتال امنیت اطلاعات توسعه می
تواهند از چارچوب پیشنهادی برای مدیریت و تعریف می 3دادی

های دادی برای اراهه های کل شرکت، قواهیح شرکت و داراییدستورالعمل
 ها استفادی کنند  مکمراهی و کیفیت ضروری دادی

 4 (2018)براون،  های امنیت و مریز خصوصی در شهرهای هوشمندچالش يقعنوان تحق
شهرهای هوشمند باید از مریز خصوصی و امنیت فردی برای اطمینان از  گيرینتيجه

ت شهروهدان خود اطمینان ماصل کنند  افر شهروهدان تمایلی به مشارک
رود  ایح مقاله مشارکت هداشته باشند، مزایای اصلی شهرهوشمند از بیح می

های ممکح را ملثبات کنندی و پرهزینه، رایبینی اختلالات بیبه امید پیش
ها شامل مفظ دهد  ایح چالشبرای پنج چالش شهرهوشمند اراهه می

های ابعادی بالا، ایمح سازی یک شبکه با سطح خصوصی با دادییزمر
های قابل اعتماد، استفادی فذاری دادیهای اشتراکممله بزرگ، ای اد شیوی

                                        
1 Lucia, Lupi 
2 Avirup Dasgupta, Asif Gill, Farookh Hussain 
3 Data stewards 
4 Trevor Braun, Benjamin C.M. Fung, Farkhund Iqbal, Babar Shah 
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 ها در شبکه هوشمند است  صحیح از هوش مصنوعی و کاهش خرابی
 یک چارچوب پیشنهادی بهتریح عملکرد برای ماکمیت امنیت اطلاعات عنوان تحقيق

  (2017، 1)فشگری
ی سطوح بالای فاکتورهای اساسی موفقیت در ایح مقاله سعی شدی تا بر پایه گيرینتيجه

همچنیح چارچوب ماکمیتی امنیت مقاله به مفهوم امنیت اطلاعات بپردازد  
  2های مطرح شدی در استاهداردهای کوبیتاطلاعات را بر قواهیح و سیاست

 ی است  سازی همودپیادی 27014و ایزو

 

ای از منایل ها، به جنبهفوق، هریک از پژوهش هاینهیشپی در آمدی عملبه یبررس رابرب

کارفیری، هقاط هبهای مرتب  بر فرصت و تهدیدها مرتب  با اینترهت اشیاء از قبیل کارکردها،

ح ک طریبدشی از الزامات ارایه  توانح همودی و میهای امنیتی و     را مطرضعف و چالش

ی  هیهتتریح زها امصاء همود و مهرهت اشیاء را، از آنبرداری از اینتراهبردی در زمینه بهری

یا در ها مبیح ایح هکته است باوجود مزایای اینترهت اشنهیشبندی پیماصل از جم 

هایی از قبیل مفظ مریز خصوصی، ها را با چالششهرهوشمند، لیکح جامعه و سازمان

ح های کلان، مفظ امنیت ایهای م یز، هیاز به مدیریت دادیمواجهه با دادیتهدیدات امنیتی، 

، یذکر شد هاینهیشپی یبا بررس باشد اهدیشی میسازد که هیازمند چاری    روبرو می ها ودادی

 های شهرزیاستفادی از اینترهت اشیاء در مو مقوله به هاآن یعمدی که فرددمی مشدص

ک، یدر هیچ وپرداخته خاص و بعضا با دید فنی و سدت افزاری هوشمند از یک جنبه 

دیریت و ماستفادی از اینترهت اشیاء در موزی کلان کشوری با هدف  یبرا طرمی ایالگو 

ق ن مطابآدر صورت وجود الگوی راهبردی   هشدی استاراهه  ماکمیت دادی و امنیت دادی،

دی های ارایه شهمچنیح دیدفای ها و ساختار جمهوری اسلامی ایران هینتبا ارزش

  را هداردجامعیت کافی برای استفادی در ایح پژوهش 

و  ماکمیت امنیت دادی در اینترهت اشیاء در شهرهوشمند -1 :آوری ایح پژوهشتریح هومهز

تلاش در جهت تدویح و تشدیص  -2  صورت یک طرح راهبردی تدویح شوداینکه به

ی توسعه مفهوم اینترهت اشیاء درشهرهوشمند و کمک به هاها و برهامهمناسب بودن روش

                                        
1 Ghada Gashgari, Robert Walters, Gary Wills 
2 COBIT 
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بهری برداری از فناوری اینترهت اشیا در محی   -3فیری درست در ایح موزی، تصمیز

  باشدمی شهرهوشمنددادی موزی  رایاهش ابری با لحاظ کردن امنیت کلان

 ادبيات تحقيق 2.3

اطلاعات و ت هیزات شهرهوشمند شهری است که بااستفادی از ت هیزات فناوری

 1کندارتباطی به بهبود سطح زهدفی، کارایی و همچنیح پایداری توسعه شهری کمک می

ماضر، عملکرد توسعه شهری تنها به ت هیزات هوشمند و فناوری   درمال2(2017ارمی، )

پذیری و کیفیت میزان داهش از ت هیزات و اطلاعات بنتگی هدارد، بلکه به دسترسی

شهرهای هوشمند اینترهت اشیا که موجب اتصال بیح  ارتباطات هیز بنتگی دارد  در

  هنته اصلی پردازش 3(2017ارمی، )شود هقش کلیدی را دارد ت هیزات و ای اد شبکه می

های مدتلف، اهواع مدتلف و با ها هنتند که در م زو فعالیت ت هیزات اینترهت اشیا دادی

های م یز تولید شدی در   ایح دادی4(2013پرز، -فوهر)شوهد های مدتلفی تولید میسرعت

وری در شهرهای هوشمند ای اد یک شهرهوشمند پتاهنیل زیادی برای ای اد ارزش و بهری

های زهدفی شهروهدان و ها در محی کنند  یک شهرهوشمند هقش اهتقال دهندی دادیمی

ی و آموزش را دارد  هقل، بدش سلامت، اهرژوهای تولید دادی هظیر مملهمچنیح محل

های هواشناسی با سرعت بنیار زیادی در مال تولید هنتند، لذا تشدیص و برای مثال دادی

ها در بدش کشاورزی بنیار مفید خواهد بود  همچنیح ایح برداری از ایح دادیبهری

  5(2016 جوشی، )خواهد بود  گرشهروهدان بنیار یاریهای روزاهه ریزیبرهامهاطلاعات به 

سازی و پردازش اطلاعات در شهرهوشمند موجب ذخیریت هیزات اینترهت اشیا و فناوری

های مدتلف در هایی هنتند که موجب بهبود عملکرد سرویسها برای تولید دادیدادی

                                        
1 Smart Cities Council 
2 Mircea Eremia, Lucian Toma, Mihai Sanduleac 
3 Mircea Eremia, Lucian Toma, Mihai Sanduleac 
4 Guerrero-Pérez, Huerta, González, López 
5 Sujata Joshi, Saksham Saxena, Tanvi Godbole, Shreya 



 155                                           1403 پائيز، ومسپنجاه و  سال چهاردهم، شمارهملی،  فصلنامة علمی امنیت 

 

صورت کلی به هتوان بها در شهرهای هوشمند میشوهد  از کاربردهای دادیشهرهوشمند می

وهقل هوشمند و ماکمیت هوشمند اشاری بکه هوشمند، سلامت هوشمند، مملهای شبدش

های شهرهوشمند را به دسته یتولیدهای توان دادیکرد  در عملکردهای اشاری شدی می

های خدمات شهری است که های مربوط به زیرساختمدتلفی تقنیز کرد  یک دسته دادی

های مدتلف قرار ترس برای استفادیدرون شهر تولید و بلافاصله در دس منگرتوس  

های ها، دادی  دسته دیگری از دادی1(2019لوپی، )های عملیاتی شهری( فیرهد )دادیمی

طلاعات زیادی را در مورد هظرات افراد و باشد که اهای اجتماعی میمربوط به شبکه

ها علاوی بر های دیگری از دادی  دسته2(2020آرتیوشینا، )کنند هیازهای روز جامعه بیان می

 دو دسته ذکر شدی هیز وجود دارهد  

 ترنت اشيا در شهرهوشمندهای امنيت داده اینچالش2.3.1

صورت پیوسته در مال هها در شهرهوشمند بطور که در قنمت قبل بیان شد دادیهمان

بینی و هوشمندسازی شهرها قابل پیش فردش هنتند  با افزایش روهد جمعیتی شهرهشینی

های مدتلف شهرهوشمند هظیر، های موردهیاز برای بدشاست، که ت هیزات و زیرساخت

    با  هقل هوشمند، دولت هوشمند، سلامت هوشمند، محی  زینت، خاهه هوشمند وممل

  همچنیح افزایش کاربردهای هوشمندی در شهر و 3(2018سیو، )رشد زیادی همرای است 

شود  های امنیتی و مریز خصوصی زیادی میمشکلات و چالش موجبهوشمندسازی، 

هایی هظیر باشد  چالشهای ایح سینتز میهای امنیتی در لایهدلیل مفریایح مشکلات به

ها و    موجب به ن سینتزهای غیرم از، از دسترسی خارج شدمملات سایبری، دسترسی

خطر افتادن کیفیت و قابلیت اطمینان هوشمندی در شهر و کاهش اعتماد شهروهدان به 

  4(2017ژاهگ، )شوهد استفادی از ت هیزات هوشمند می

                                        
1 Lucia Lupi 
2 Anna Artyushina 
3 Lei Cui, Gang Xie, Youyang Qu, Longxiang Gao, Yunyun Yang 
4 Kuan Zhang, Jianbing Ni, Kan Yang, Xiaohui Liang, Ju Ren, Xuemin Sherman Shen 
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صورت فنتردی هی، بایومتریک و  ( بهای مفاظت دادی )هظیر، رمزفذاربنیاری از روش

دلیل چالش ها در شهرهوشمند بهدر کاربردهای مدتلف بیان شدی ولی متاسفاهه ایح روش

رها و ت هیزات توان منگسازی هینت  دلیل اصلی آن ایح است که محیطی آن قابل پیادی

سازی نتقیز پیادیصورت مهای بهای سادیتوان الگوریتزمحاسباتی کمی دارهد و لذا تنها می

های امنیت موضوع چالش ندرست روشح شد  برای 1(2014، و پووهدران ری)آلوماهمود 

  همودابتدا لازم است معماری اینترهت اشیا در شهرهوشمند را بررسی  ،هادادی

 اینترنت اشيا 2.3.2

اینترهت اشیا مفهومی جدید در دهیای فناوری و ارتباطات است که در آن برای هر 

های ارتباطی، اعز از هنان، میوان و یا شیء( قابلیت ارسال دادی از طریق شبکهموجودی )ا

  2(2020)آلام، فردد اینترهت یا اینتراهت، فراهز می

 معماری اینترنت اشيا در شهرهوشمند 2.3.2.1

خصوص طرامی های مدتلفی در ایحدر راستای توسعه شهرهای هوشمند، معماری

د باشلایه می 4شدی  است  معماری اراهه شدی در ایح قنمت معماری شناخته شدی

، 6، لایه پشتیباهی5، لایه شبکه4لایه ادراک 4توان به   ایح معماری را می3(2017ی، شی)آهگر

به عنوان لایه لایه ادراک:  -1است   همایش دادی شدی 1شکل کرد که در تقنیز  7لایه کاربرد

لایه شبکه:  -2باشد  تریح لایه ایح معماری میشود و پاییحلبه و یا لایه منگر هامیدی می

های اساسی ماهند اینترهت، شبکه لایه اصلی در معماری اینترهت اشیا است که به شبکه

بنیار شبیه لایه کابرد لایه پشتیبان:  -3ی دارد  های مدابراتی بنتگها و شبکهمنگر بنیز

                                        
1 Basel Alomair, Radha Poovendran 

2 Mansaf Alam, Kashish Ara Shakil, Samiya Khan 

3 Kishore Angrishi 

4 Perception Layer 

5 Network Layer 

6 Support Layer 

7 Application Layer 
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های های متنوعی را از طریق تکنیککند  ایح لایه پشتیباهی از هیازهای برهامهکار می

-به عنوان لایه بالایی، منئولیت فراهزلایه کاربرد:  -4 کند هوشمند محاسباتی فراهز می

-شدصی برپایه وبه کاربران دارد ها را هوشمندی و خدمات کاربردی و یا برهامه سازی

 باشد  سازی کاربران می

 
 1(2017ی، شی)آهگرمعماری برپایه اینترهت اشیا در شهرهوشمند  1شکل 

 

 حاکميت امنيت داده 2.3.3

ای هینت  درمقیقت از زماهی که مفهوم شهروهد و مردم وجود ماکمیت مفهوم تازی

سازی مفهوم ماکمیت هیز تعریف شدی است  ماکمیت در مقیقت فرایند تصمیز، داشته

ماکمیت دو بدش  هشوهد  یاسازی بشوهد ها پیادیاست و همچنیح فرایند اینکه کدام تصمیز

  عملکرد یک سری رویدادهایی است که با ددار 3پذیریو اهطباق 2عملکرداصلی 

و با بازخورد به اوج  فذاشتهیک سری فزارشات را پشت سر   شودریزی شروع میبرهامه

ها، قراردادها و موارد دیگر اشاری دارد  یک رسد  اهطباق به اه ام الزامات و سیاستخود می

ها، اهتداب اهداف مشدص، شفافیت و منئولیت) لفیاجزای مدت 4برهامه ماکمیت خوب

فیری، بررسی و هظارت بر های تصمیزریزی راهبردی، مدیریت رینک، منئولیتبرهامه

  یک برهامه ماکمیت خوب امنیت را دارد (هاعملکردها، تدویح استاهداردهای و سیاست

                                        
1 Kishore Angrishi 
2 Performance 
3 Compliance 
4 Good Governance 
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ران، طلبکاران، مشتریان، فذابرای کلیه ذینفعان سازمان و جوام  ماهند کارمندان، سرمایه

  1(2018کپینگ، ) شودو در شکل شماری دو مشاهدی می کندمردم و   فراهز می

 
 (2018کپینگ، )برهامه ماکمیت  2 شکل

 باشد می 3براساس مطالعات اه ام شدی، مدل مفهومی ایح تحقیق مطابق با شکل 

 
 مدل مفهومی تحقیق 3 شکل

 

 

                                        
1 Yu Keping 
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 . روش تحقيق 3

  فرددبندی می)هوع تحقیق( در زمری تحقیقات کاربردی دسته پژوهش از لحاظ هدف

هوشمند یان موزی شهرهایهای آن به متولایح پژوهش به ایح دلیل کاربردی است که یافته

برداری از اینترهت اشیاء کمک خواهد همود و باعث ارتقاء، تواهمندی و در کشور در بهری

ها و مقابله با تهدیدهای فیری از فرصتهای راهبردی متولیان در بهریافزایش مهارت

از لحاظ روش تحقیق در زمری تحقیقات  همچنیح اینترهت اشیاء خواهد شد 

دهبال از هظر موضوع و زمینه علمی به  فرددبندی میلیلی با هگای اکتشافی دستهتوصیفی/تح

آن است که با تکیه برآراء وهظرات خبرفان و بررسی منتندات علمی و قاهوهی به طرح 

راهبردی ماکمیت امنیت دادی در اینترهت اشیا در موزی شهرهوشمند برسد  از هظر بعد 

را شامل خواهد شد  از  )میان مدت(  فضای سایبر آیندی زماهی، با توجه به تحولات سری

ایح جامعه آماری   داردفنتری جغرافیای جمهوری اسلامی ایران هظر به لحاظ بعد مکاهی 

فیری با استفادی از فیری غیر امتمالی یعنی هموههاز دو شیوی هموهه باشد هفر می 45 تحقیق

 تداب تمام موردها با اهتداب معیار خاص ( )اه 2/ معیار محور 1فیری هدفمندروش هموهه

تکنیک فردآوری اطلاعات متناسب   خواهد شداستفادی  3فیری با شیوی فلوله برفی هموهه و

شود  در موضوع مورد مطالعه اطلاعات در با روش تحقیق موضوع مورد مطالعه اهتداب می

اهی هظری )سطح   بدش اول مربوط به ادبیات موضوع و مبشودمیدو بدش فردآوری 

هظران و متدصصان )سطح ت ربی یا هظری( و بدش دوم  مربوط به اخذ هظر صامب

ها و راهبردهای شاخصبا توجه به اینکه سئوالات پرسشنامه  عملی( موضوع تحقیق است،

ها با استفادی از آمار را مورد سئوال قرار می دهد روش تحلیل دادیماکمیت امنیت دادی 

های دارای ویژفی ،ها استها مربوط به هر یک از ایحج میاهگیح پرسشتوصیفی و استدرا

                                        
1  purposive Sampling 

2 Criterion –Based   Sampling 

3  Snowball 
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مورد تایید خبرفان است و مواردی که زیر ایح مقدار هنتند رد  کهبه بالا  3میاهگیح 

 فیرد  پیشنهادی مورد ارزیابی قرار می هایشاخصاز ایح طریق  ؛اهدشدی

 تدوین راهبردها 3.1

توس  دی شاراهه کار فرفته شد، زیرا روش به« رد داعاروش تدویح راهب»له مقادر ایح 

خوبی هها، بداهشگای عالی دفاع ملی، معایب روش دیوید را پوشش دادی و در تدویح راهبرد

 پردازد، بنابرایح در موضوعات مرتب  با ماکمیت امنیت دادیبه موضوع تهدیدات می

مل باشد  خلاصه مرااهبرد میاینترهت اشیا در شهرهوشمند، روش مناسبی برای تدویح ر

 باشد:تدویح راهبردها که در ایح تحقیق استفادی شدی، به شرح ذیل می

، دستی، اسناد بالاالعالی()مدظلهمطالعه اکتشافی براساس فرمایشات مقام معظز رهبری (1

 مدارک موجود و تحقیقات پیشیح در راستای موضوع تحقیق

 ها و     دلمگوها، راهبردهای موجود، ها، المطالعه مباهی هظری اعز از تئوری (2

  تعییح چارچوب هظری )بر اساس مفاد اسناد بالادستی و مباهی هظری تحقیق( (3

ز بررسی تدصصی موضوع )متغیرهای تحقیق( و امصاء عوامل تاثیرفذار مربوط ا (4

 درون آن 

 ی بیقعه تطمطالعه تطبیقی چند کشور و امصاء عوامل تاثیرفذار مربوطه هاشی از مطال (5

 مطالعه محی  داخلی و خارج و امصاء عوامل تاثیرفذار مربوطه  (6

های خبرفی جهت تولید ادبیات تکمیلی با توجه به جدید بودن اه ام مصامبه (7

 موضوع تحقیق 

صل امصاء و ت می  عوامل تاثیرفذار که از مطالعات فوق و ادبیات تکمیلی ما (8

 اهد شدی

شیا اف کلان ماکمیت امنیت دادی اینترهت ااهداز و اهدها، چشزتعییح اصول و ارزش (9

، الی(العله)مدظدر شهرهوشمند براساس اسناد بالادستی، فرمایشات مقام معظز رهبری

 ه ام شدی و با استفادی از روش هدبگی های تکمیلی امصامبه
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های تفکیک عوامل تاثیرفذار به عوامل داخلی و خارجی با استفادی از پرسشنامه (10

 س از اخذ هظر از خبرفان ساخته و پمحقق

 دهی به عوامل محی  داخلی و خارجی براساس هظر خبرفان وزن (11

 ساخت یا معرفی ابزار سن ش وض  موجود محی  داخل و خارج  (12

 ارزیابی وض  موجود عوامل محی  داخلی و محی  خارج  (13

 تعییح ضرایب اهمیت هر عامل در محی  داخل و خارج  (14

ها و عوامل خارجی به دو دسته ها و ضعفقوت عوامل داخلی به دو دسته تقنیز (15

 ها و تهدیدها فرصت

 های کمی ارزیابی عوامل داخلی و خارجی تشکیل ماتریس (16

تعییح موقعیت راهبردی )تعییح وض  موجود و مطلوب( بر روی محور مدتصات  (17

 های ماصل از ارزیابی عوامل داخلی و خارجی دکارتی براساس دادی

دار وض  موجود و وض  مطلوب و تعییح میزان چرخش محاسبه زاویه بیح بر (18

 راهبردی 

، رف  هقاط ضعف، استفادی از تعییح درصد تدصیص مناب  در جهت تقویت هقاط قوت (19

 ها و کاهش تهدیدها فرصت

اهتداب راهبردهای خرد براساس عوامل محیطی چهارفاهه، اختلاف زاویه وض   (20

صیص مناب  و تدویح آهها  جهت موجود و وض  مطلوب و درهظر فرفتح درصد تد

بنیاد، از طریق خبرفی و اه ام های راهبردی با استفادی از روش دادیایح امر، فزاری

 جلنات طوفان فکری استدراج و تدویح فردیدهد 

تدویح راهبردهای ترکیبی با استفادی از ترکیب راهبردهای خرد )ماتریس بهبود یافته(  (21

 و با هگای به اهداف کلان 

ابی راهبردهای ترکیبی  به منظور اطمینان از مناسب بودن راهبردهای تدویح شدی، ارزی (22

با استفادی از پرسشنامه محقق ساخته و براساس تلاقی هر یک از راهبردها با عوامل 
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داخلی و خارجی، میزان تاثیر هر یک از راهبردها بر عوامل مذکور مورد سن ش قرار 

 فرفت 

ه ام اردها ردها که براساس هتایج ماصل از ارزیابی راهبتشکیل ماتریس ارزیابی راهب (23

 پذیرد می

ب اهتدا»محاسبه و تعییح میزان مطلوبیت راهبردهای ترکیبی با استفادی از تکنیک  (24

 « آلبرتریح پیشنهاد از طریق تشابه به رای مل ایدی

 بندی( راهبردهای ترکیبی براساس میزان مطلوبیت آهها بندی )رتبهاولویت (25

 بندی شدی بر مبنای اهداف کلان ماکمیت امنیت دادییابی راهبردهای اولویتارز (26

  زیاینترهت اشیا در شهرهوشمند با استفادی از روش هدبگی و جلنات طوفان مغ

 

 هاتجزیه و تحليل یافته. 4

 سازارکان جهت 4.1

ت رهمنیت دادی اینتاموزی ماکمیت  برساز ماکز براساس اسناد بالادستی، ارکان جهت

ی دمآ 2 جدول درروش هدبگی و برفزاری جلنات طوفان فکری، اشیا در شهرهوشمند به

 :است
 سازان جهتارک 2 جدول

 توضيحات سازجهت ارکان ردیف
اصل چند بعدی بودن، اصل خودمفاظتی، اصل رصد داهمی  اصول 1

 پذیری، اصل خلاقیت واصل منئولیت، تهدیدات، اصل پیشگیری
 اصل پایداری ،دهیرکت، اصل خدماتهوآوری، اصل مشا

دهی اینترهت اشیا در شهرهوشمند با ارتقاء امنیت و خدمات ارزش 2
 رویکرد ماکمیت امنیت دادی

تحقق توسعه امح و پایدار اینترهت اشیا در شهرهوشمند با  چشز اهداز 3
منظور نیت دادی بههای ماکمیت امفیری از قابلیتبهری

دهی دی اینترهت اشیا و خدماتهمراستاسازی امنیت دا
های هیروی اهناهی تواهمند، ساختار چابک شهرهوشمند با ویژفی

 امح و پویا، برخورداری از داهش بومی، دارای ت هیزات پیشرفته
 و پایدار 

مفظ امنیت و مریز خصوصی دادی، کنترل و هظارت بر جریان  ماموریت 4
های بود کیفیت دادیها و همچنیح بهها، تنهیل خدمات دادیدادی
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 اینترهت اشیا در شهرهوشمند
های اینترهت سازی شهرهوشمند از خطرات امنیتی دادیمصون هدف کلان 5

در  ایاش نترهتیا یهادادی یخصوص زیمر مفظاشیا، 
 نترهتیا یدهاز خدمات ییبه سطح بالا یابیدست، شهرهوشمند

 ایاش نترهتیا یهادادی تیامن یهمراستاساز، در شهرهوشمند ایاش
دستیابی به داهش و فناوری ، آن در شهرهوشمند یدهو خدمات

های کاربردی اینترهت اشیا با بومی جهت تولید ت هیزات و برهامه
فیری از هیروی اهناهی تواهمند، درهظرفیری سطح مناسیت، بهری

 دیدی، با اهگیزی در سطوح مدتلفآموزش
 

 

 ارجيمحيطي داخلي و خ عواملاستخراج  4.2

هامه شماری دو از عامل داخلی و خارجی ، ابتدا طی پرسش 58در ایح مرمله در خصوص 

جامعه خبری هظرخواهی فردید که هتی ه به دست آمدی شامل تعییح عوامل محی  داخل 

)قوت و ضعف(، عوامل محی  خارج )فرصت، تهدید(، میزان اهمیت و امتیاز وض  موجود 

بندی مربوطه و همچنیح باشد  هتایج و جم منظر خبرفان میو مطلوب هر یک از عوامل از 

 باشد:مربوطه به شرح ذیل می فهرست
 عوامل محیطی داخلی و خارجی 3جدول 

عوامل 
 محيطي

 شرح

 -2، در شهرهوشمند یخصوص زیو مقررات مفاظت از دادی و مر حیوجود قواه -1 هاقوت
 فنترش -3، شهرهوشمند در سطح ایاش نترهتیا یتیامن یاستاهداردها وجود

 تیریمد هیلا وستهیپ ارتباط -4، اطلاعات و ارتباطات کشور یفناور رساختیز
 ندیفرا  ادیا -6، حیهو یهایاز فناور استقبال -5، دادی تیامن تیبا ماکم یشهر
کاربران  اهبوی -7، دادی تیامن تیماکم یهایمشبودن خ  ییو کنترل اجرا یبازرس
 و مفظ -9، دادی در شهر تیامن تیماکم یهااستیس یابیارز -8ی، م از یفضا
دادی  تیامن وستیپ -10، شهرهوشمند یهادادی تیدر کنار امن یخدمات شهر لیتنه

 ارتباط -12، دادی تیامن تیماکم یفرماهده ومدت -11، شهرهوشمند یهادر برهامه
از  یاربرخورد -13، شهرهوشمند رب یذ یهابا ارکان و دستگای تیماکم حیب
متعدد در  گرانیباز رفتحدرهظرف -14، م رب در سطح شهرهوشمند یاهناه یرویه

در اراهه  نفعانیذ تیرضا کنب -15ی، و مفظ ومدت فرماهده یریفزیتصم
مضور  یتیامن بیضر شیافزا یراهکارها -16، دادی شهرهوشمند تیخدمات امن

با  ایاش نترهتیتوسعه ا برهامه مدون  ادیا -17، ایاش نترهتیکاربران در بنتر ا
بر  یو هظارت عال شیو پا یراهبر ،یزیربرهامه -18، دادی تیامن یریدرهظرف
 -19، تیامن یهادادی و اراهه شاخص تیشهرهوشمند از منظر امن یهاپروژی
  در شهر ایاش نترهتیا یهادادی تیامن یزیمداوم مم یهابرهامه
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  1هاضعف
و  ایاش نترهتیا یهااز موزی یدر برخ دیمف یالمللحیوجود توافقات ب -1 هافرصت

 یسند بالادست حیوبه منظور تد رکشورهایسا یاسناد بالادست وجود -2، شهرهوشمند
 رمناسیغ یهادر برهامه یالمللحیب فذارانهیسرما وجود -3، کشور ایاش نترهتیا
و  یخصوص زیمر مرتب  با یالمللحیب حیقواه -4 ،در شهرهوشمند ایاش نترهتیا

 یاز ساختار سازماه یالگوبردار امکان -5، در شهرهوشمند ایاش نترهتیدادی ا تیمالک
دادی،  تیامن یهارقابت در موزی وجود -6ی، هوشمند در سطح جهاه یشهرها

از خارج  دیخر  یشدن شرا سدت -7ی، و شهرهوشمند در سطح جهاه ایاش نترهتیا
از  یریفهریب -8ی، داخل دیامکان رشد تول و یالمللحیب یهازیاعمال تحر در اثر

طح در س ایاش نترهتیدر ا یدهخدمات یکشورها در توسعه بنترها ریت ارب سا
شهرهوشمند در  کشور و منئولان یمقوق حیمشارکت فعال متدصص امکان -9ی، مل

 تیرفاز ظ استفادی -10، ایاش نترهتیدادی ا تیمربوط به امن یالمللحیب حیقواه حیتدو
، دوست یشورهابه ک یصدور داهش و فناور امکان -11، خارج از کشور حیتدصصم

امح  یضاو توسعه ف  ادیدر ا یالمللحیب یهاها و شرکتسازمان رقابت وجود -12
  شهرهوشمند یهادادی یفذاراشتراک

و  ایاش نترهتیا یفناور یدارا یمناسب و سازهدی کشورها یعدم همکار -1 تهدیدات
 دمع -3، دادی کشورها تیدر موزی امن یالمللحیهظام مقوق ب فقدان -2، دشهرهوشمن

 فوذه -4ی، المللحیب یهازیمناس در زمان تحر یافزارهاو هرم زاتیت ه حیتام
تماد شهروهدان به اع بیتدر -5، ایاش نترهتیا یهابه مراکز مناس دادی یکیزیف

شهروهدان و  یاطلاعیب -6، ناندر شهرهوشمند توس  دشم ایاش نترهتیا یهابرهامه
 یهاچالش -7، ایاش نترهتیدر بنتر ا یخصوص زیها و مردادی تیکاربران از امن

در  یقو یرقبا یریفدرهظر -8، ایاش نترهتیهوظهور ا زاتی( ت هیریپذبی)آس دیجد
به مراکز دادی  یبریسا ذهفو -9، مدتلف یاسیس یهازییبا اهگ یو جهاه یاسطح منطقه

 تنترهیا یهاساماهه زات،یدادی مربوط به قطعات، ت ه رییتغ ایرقت، مذف و جهت س
شدی در ساماهه  هیتعب یفمدارات اضا ییشناسا -10، اختلال در اراهه خدمات ایو  ایاش

ل اعما ،یها، جاسوسساماهه یمکاه تیموقع یابی)جهت رد ایاش نترهتیا زاتیو ت ه
از کاراهداز  یدهایو کل یتیامن یهامفری ییشناسا -11، ها(اقدامات و سرقت دادی

 -12، (زاتیهمدتل کردن عملکرد ت  ایو  یاتی)کنترل عمل هازتراشهیشدی در ر هیتعب
  دیغل  و فمرای کنن یهادادی قیو تزر ایاش نترهتیا یهابه ساماهه یبریسا هفوذ

 

 ارزیابي عوامل داخلي و خارجي 4.3

وامل خارجی و از طرفی با توجه به جم  امتیازات با محاسبه صورت فرفته و میاهگیح ع

ضرب میاهگیح امتیاز وض  موجود در وزن موزون محاسبه شدی در بالا )م موع ماصل

                                        
 جهت کنب اطلاعات بیشتر به دفتر فصلنامه مراجعه شود  1
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فردد که؛ جامعه از هظر عوامل خارجی با تهدیدهایی طور استنباط میشدی عوامل(، ایحهرمال

  باشدمواجه است و از هظر عوامل داخلی هیز در موض  ضعف می
 جم  همرات موزون وضعیت موجود 4جدول 

  )+( 8114/1 قوت
  (-) 1073/3 ضعف
  )+( 07317/2 فرصت
  (-) 2074/3 تهدید

 جم  همرات موزون وضعیت مطلوب 5جدول 
  )+( 2682/4 قوت
  (-) 6601/0 ضعف
  )+( 16381/4 فرصت
  (-) 45744/0 تهدید

  

 راهبردی تعيين موقعيت و تحليل شکاف 4.4

ها و تهدیدها را طوری بر روی محورهای ها، فرصتها، ضعفافر چهار فروی قوت

 ها مثبت و ضعف منفی، قوتها  مثبت، تهدیدها  ها مدتصات قرار دهیز که فرصت

ها عرض  یک هقطه و جم  جبری  ها طول منفی درهظر فرفته شوهد، جم  جبری 

  (4)شکل  دهدهمان هقطه را هشان می

 منطقه راهبردی ماکمیت امنیت دادی اینترهت اشیا در شهرهوشمند مشدصات 4شکل  

  عدد ماصل از جم  جبری دو عامل قوت و ضعف )در وضعیت موجود( برابر

 𝑋1 = 1.8114 − 3.0966 = −1.2959                                                        است با:
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 (  عدد ماصل از جم  جبری دو عامل فرصت و تهدید و برابر)در وضعیت موجود

 𝑌1 = 0.6449 − 1.8772 = −1.13423                                          است با: 

 رابر عدد ماصل از جم  جبری دو عامل قوت و ضعف )در وضعیت مطلوب( ب

 𝑋2  = 4.2682 − 0.5294 = 3.7063                                                        است با:

 ر عدد ماصل از جم  جبری دو عامل فرصت و تهدید )در وضعیت مطلوب(  براب

 𝑌1 = 4.1452 − 0.5532 = 3.6081                                                        است با:

و  وقعیتمرا در همودار ارزیابی  Yو  X، مدتصات هقاط 4دست آمدی در شکل اعداد به

ا از مبد دهند که هقطه مذکور را روی محور مدتصات مشدص وهشان می اقدام راهبردی را

ی بودن بیاهگر وض  موجود که هشان دهندی تدافع شودمیمدتصات پاری خطی به آن رسز 

 راهبرد سازمان است 

 تدوین راهبردها 4.5

تحلیل راهبردی اه ام شدی، راهبردهای ماکمیت امنیت دادی اینترهت وباتوجه به ت زیه

ا ساز تدویح فردید  ایح راهبردها باشیا در شهرهوشمند، براساس اصول و ارکان جهت

ها و پاسخ به ها( به منظور رف  ضعفها و فرصتاستفادی از عوامل برترساز )قوت

 است  شدی راهبرد اراهه 10روش هدبگی تدویح فردیدهد که در ههایت تعداد  تهدیدات، به
 SWOTجدول راهبردهای خروجی ماتریس  6جدول 

 شرح راهبرد ردیف

فیری از متدصصیح داخلی و های کاربردی اینترهت اشیا با بهریسازی ت هیزات و برهامهبومی 1
 ی  تحریمیظرفیت داهشگاهی با درهظرفیری سطح مناسیت و شرا

های بومی و متدصصیح فیری از فناوریهای فنی و امنیتی با بهریها و رویهای اد زیرساخت 2
 های امنیتی ت هیزات اینترهت اشیا در شهرهوشمندداخلی جهت شناسایی مفری

3 

با  های ماکمیت امنیت دادی به کمک اسناد ملی اینترهت اشیاای اد بنتر اجرایی برهامه
ن های تنوع داهش شهروهدان، تدصیص اعتبارات ملی، هوع عملکرد مدیرامولفه درهظرفیری

 سازی موثرهای اینترهت اشیا به منظور پیادیمرتب  با شهرهوشمند و بازیگران مرتب  با دادی
 های ماکمیت امنیت دادیراهبردها و سیاست

4 

های یت و کیفیت دادیها و استاهداردهای فنی مربوط به امنروزرساهی شاخصتدویح و به
فیری از هریهای اینترهت اشیا در شهرهوشمند با باینترهت اشیا جهت بهبود کیفیت و امنیت دادی

نترهت های ایاسناد مرتب  کشورهای دیگر و مشارکت فعال متدصصیح فنی مرتب  با امنیت دادی
 اشیا
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5 
های ها و شرکتت میان سازمانهای اینترهت اشیا در شهرهوشمند و ای اد رقاببندی دادیطبقه

های باز اینترهت اشیا با درهظرفیری خدمات شهری به کمک تنهیل م وزهای دسترسی به دادی
 ها امنیت و مریز خصوصی دادی

6 
های های مرتب  با ماکمیت امنیت دادیای اد ساختار پویا و چابک در بدهه ماکمیت و سازمان

فیری، تعامل و ارتباط با ههادها و ور بهبود تصمیزاینترهت اشیا در شهرهوشمند به منظ
 های ملی و شهریارفان

7 
های های اینترهت اشیا و همچنیح دسترسیهظارت و پایش مداوم امنیت ت هیزات، دادی

ها و قواهیح هظارتی به منظور فیری از سینتزهای مناس با بهریها به دادیها و شرکتسازمان
 های اینترهت اشیاوصی دادیتضمیح امنیت و مریز خص

8 
های اینترهت اشیا با درهظرفیری سطوح مدیران، های آموزشی مرتب  با امنیت دادیای اد برهامه

فیری از متدصصیح داخلی به منظور ارتقای سطح متدصصیح و شهروهدان شهرهوشمند با بهری
 عملی امنیت دادی

فیری از سند الزامات ملی ر شهرهوشمند با بهریهای توسعه امح اینترهت اشیا دای اد برهامه 9
 های اینترهت اشیاسازی اینترهت اشیا و متدصصیح مقوقی مرتب  با امنیت دادیپیادی

های کنب اعتماد و رضایت شهروهدان و ذینفعان شهرهوشمند با هظارت و کنترل برهامه 10
 های اینترهت اشیاماکمیت امنیت دادی

 ردهاراهب یبندتیالو 4.6

از ساختار و  ) یو معنو یمناب  مدتلف ماد حیدر تاموجود م یهاتیباتوجه به محدود

 یاجرا (و    ییاجرا یندهایامکاهات، فرآ زات،یزمان، بودجه، ت ه ،یاهناه یرویسازمان، ه

  لذا لازم است که راهبردها، باشدیهم ریپذدر سال اول برهامه امکان ژییوراهبردها به یتمام

شباهت به  لهیوسهب یبیرجحان ترت حییتع کیتکن»با استفادی از  حیفردهد  بنابرا یبندتیاولو

مذکور  یو سپس راهبردها دیراهبردها اقدام فرد تیمطلوب حییهنبت به تع «آلدییجواب ا

که راهبرد با یطوره  بدهدیفرد یبندتیمحاسبه شدی، اولو یهاتیمطلوب ریبراساس مقاد

 یراهبردها تیاجرا باشد  همودار مطلوب تیاولو حیبالاتر یدارا تیمقدار مطلوب حیبالاتر

 .است 1طبق همودار  یاساس
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 تیاولو بیراهبردها به ترت تیمطلوب ریمقاد 1 همودار

 راهبردها در تحقق اهداف کلان ريتاث نييتع 4.7

در  دیند، باوشمدر شهره ایاش نترهتیا یهادادی تیامن تیماکم یآه اکه راهبردها از

داف اه یامذکور در راست یراهبردها نکهیتحقق اهداف کلان باشد و باتوجه به ا یراستا

هداف، ا حیشدی بر ا حیتدو یراهبردها ریتاث حییمنظور تعاست، لذا به شدی حیذکر شدی تدو

 ناف کلار اهدراهبردها ب حیاز ا کیهر  ریو تاث ،شدی حییتع یراهبردها نامه،پرسش قیاز طر

 :دیماصل فرد لیذ جیهتا تیکه در هها شدرا مشدص 
 اراهه شدی بر تحقق اهداف کلان یراهبردها ریتاث حییتع 6 جدول

شماره  اولویت
 راهبرد

 تاثير راهبرد بر تحقق هر یک از اهداف کلان )درصد %(
هدف 
1کلان   

هدف 
2کلان   

هدف 
3کلان   

هدف 
4کلان   

هدف 
5کلان   

هدف 
6کلان   

 11/11 78/27 56/5 22/22 56/5 78/27 1د راهبر هشتز
 25/6 25/6 25/31 5/12 5/12 25/31 2راهبرد  ههز
 76/11 88/5 65/17 53/23 65/17 53/23 3راهبرد  دهز
 22/22 11/11 78/27 56/5 11/11 22/22 4راهبرد  چهارم
 88/5 65/17 53/23 53/23 76/11 65/17 5راهبرد  دوم
 69/7 69/7 46/38 46/38 0/0 69/7 6راهبرد  هفتز
 69/7 69/7 77/30 38/15 69/7 77/30 7راهبرد  ششز
 53/23 76/11 76/11 53/23 88/5 53/23 8راهبرد  اول
 88/5 53/23 53/23 88/5 65/17 53/23 9راهبرد  سوم
 38/15 69/7 69/7 69/7 77/30 77/30 10راهبرد  پن ز
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  یرگيجهينت .5

کشور، پژوهش  کیجاهبه و توسعه همه شرفتیبه پ لیه یبرا اازهیه حیتریاز اساس یکی

 یعلز استوار است  برا دیبر پژوهش و تول یقدرت و استقلال هر کشور حی؛ همچنباشدمی

امصاء  ریصورت زهبفاهه پنجساز ، ابتدا ارکان جهتقیتحق یهامنظور باتوجه به پرسشحیا

 :شدی است

 یاصل رصد داهم -3 یاصل خودمفاظت -2 بودن یاصل چند بعد -1: اصول -الف

 -7 یو هوآور تیاصل خلاق -6 یریپذتیاصل منئول -5 یریشگیاصل پ -4 داتیتهد

  یداریاصل پا -9 یدهاصل خدمات -8 اصل مشارکت

 تیماکم کردیدر شهرهوشمند با رو ایاش نترهتیا یدهو خدمات تیارزش: ارتقاء امن-ب

  دادی تیامن

از  یریفدر شهرهوشمند با بهری ایاش نترهتیا داریوسعه امح و پاچشز اهداز: تحقق ت -ج

و  ایاش نترهتیدادی ا تیامن یمنظور همراستاسازدادی به تیامن تیماکم یهاتیقابل

 ا،یتواهمند، ساختار چابک و پو یاهناه یرویه یهایژفیشهرهوشمند با و یدهخدمات

 .داریامح و پا شرفتهیپ زاتیت ه یرادا ،یاز داهش بوم یبرخوردار

ها، دادی انیجر یدادی، کنترل و هظارت بر رو یخصوص زیو مر تی: مفظ امنتیمامور -د

 در شهرهوشمند ایاش نترهتیا یهادادی تیفیبهبود ک حیها و همچنخدمات دادی لیتنه

 -2 ایاش نترهتیا یهادادی یتیشهرهوشمند از خطرات امن یسازمصون -1 :هدف کلان -ی

از  ییبه سطح بالا یابیدست -3 در شهرهوشمند ایاش نترهتیا یهادادی یوصخص زیمفظ مر

 ایاش نترهتیا یهادادی تیامن یهمراستاساز -4 در شهرهوشمند ایاش نترهتیا یخدمات ده

 دیجهت تول یبوم یبه داهش و فناور یابیدست -5 آن در شهرهوشمند یدهو خدمات

 یریفبهری -6 تیسطح مناس یریبا درهظرف ایاش نترهتیا یکاربرد یهاو برهامه زاتیت ه

 در سطوح مدتلف زییبا اهگ دی،یدتواهمند، آموزش یاهناه یرویاز ه

در  رفذاریعوامل تاث ،یبریو اه ام مصامبه با خبرفان سا یطیمح یدر ادامه با بررس 

در شهرهوشمند امصاء و جهت مشدص همودن هقاط  ایاش نترهتیدادی ا تیامن تیماکم
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 یوض  موجود و مطلوب ط ازیامت ت،یاهم زانیم حیو همچن دیعف، فرصت، تهدقوت، ض

 یموزی اصل چهارخصوص براساس حیفرفت  در ا ارخبرفان قر اریدر اخت ییهاپرسشنامه

و  یداخل رفذاریدر شهرهوشمند، عوامل تاث ایاش نترهتیدادی ا تیامن تیماکم یکاربرد

بر اساس هقاط ضعف و قوت و عوامل  یخلفذار دا ریشد  عوامل تاث ییشناسا یخارج

بر اساس  سپس  دیفرد حیتشر 4,2در بدش  دیبر اساس فرصت و تهد یخارج رفذاریتاث

و در دستگای مدتصات  یاضیر یدست آمدی و با استفادی از ابزارهاهب جیهتا لیو تحل هیت ز

 ه،افتیبهبود سی، ماترSWOT مناب ، جدول صیها، تشدارزش یجم  جبر ،یدکارت

 حی  بر ادیفرد شنهادیراهبردها پ ییو الزامات اجرا یاساس یمناسب، راهکارها یراهبردها

 .باشدیم ریصورت زهاراهه شدی ب فاهههای دیاساس راهبرد

 حیاز متدصص یریفبا بهری ایاش نترهتیا یکاربرد یهاو برهامه زاتیت ه یسازیبوم -1

 یمیتحر  یو شرا تیمناس سطح یریبا درهظرف یداهشگاه تیو ظرف یداخل

و  یبوم یهایاز فناور یریفبا بهری یتیو امن یفن یهاهیو رو هارساختیز  ادیا -2

 رهوشمنددر شه ایاش نترهتیا زاتیت ه یتیامن یهامفری ییجهت شناسا یداخل حیمتدصص

با  ایشا نترهتیا یدادی به کمک اسناد مل تیامن تیماکم یهابرهامه ییبنتر اجرا  ادیا -3

 انریرد مدهوع عملک ،یاعتبارات مل صیتنوع داهش شهروهدان، تدص یهامولفه یریدرهظرف

موثر  یسازادییر پبه منظو ایاش نترهتیا یهامرتب  با دادی گرانیمرتب  با شهرهوشمند و باز

 دادی تیامن تیماکم یهااستیس وراهبردها 

 تیفیو ک تیمربوط به امن یفن یها و استاهداردهاشاخص یروزرساهو به حیتدو -4

 شمند بادر شهرهو ایاش نترهتیا یهادادی تیو امن تیفیجهت بهبود ک ایاش نترهتیا یهادادی

 تینبا ام مرتب  یفن حیو مشارکت فعال متدصص گرید یاز اسناد مرتب  کشورها یریفبهری

 ایاش نترهتیا یهادادی

ها و سازمان انیرقابت م  ادیو ا در شهرهوشمند ایاش نترهتیا یهادادی یبندطبقه -5

 نترهتیباز ا یهابه دادی یدسترس یم وزها لیبه کمک تنه یخدمات شهر یهاشرکت

  هادادی یخصوص زیو مر تیامن یریبا درهظرف ایاش
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 تیامن تیمرتب  با ماکم یهاو سازمان تیو چابک در بدهه ماکم ایساختار پو  ادیا -6

تعامل و ارتباط با  ،یریفزیهوشمند به منظور بهبود تصمدر شهر ایاش نترهتیا یهادادی

 یو شهر یمل یهاههادها و ارفان

 یهایدسترس حیو همچن ایاش نترهتیا یهادادی زات،یت ه تیمداوم امن شیهظارت و پا -7

به  یهظارت حیو قواه هانتزیاز س یریفمناس با بهری یهاها به دادیها و شرکتسازمان

 ایاش نترهتیا یهادادی یخصوص زیو مر تینام حیمنظور تضم

سطوح  یریبا درهظرف ایاش نترهتیا یهادادی تیمرتب  با امن یآموزش یهابرهامه  ادیا -8

به منظور  یداخل حیاز متدصص یریفو شهروهدان شهرهوشمند با بهری حیمتدصص ران،یمد

 دادی تیامن یسطح عمل یارتقا

از سند الزامات  یریفدر شهرهوشمند با بهری ایاش نترهتیتوسعه امح ا یهابرهامه  ادیا -9

 ایاش نترهتیا یهادادی تیمرتب  با امن یمقوق حیو متدصص ایاش نترهتیا یسازادییپ یمل

شهرهوشمند با هظارت و کنترل  نفعانیشهروهدان و ذ تیکنب اعتماد و رضا -10

 ایاش نترهتیا یهادادی تیامن تیماکم یهابرهامه

بر  ،علاوی بر تحقق اهداف کلان توانیکه م دهدیراهبرد اراهه شدی هشان م 10 یابیارز

  باتوجه به دمفاهق آهیز در شهرهوشمند  ایاش نترهتیدادی ا تیامن تیماکم یهاچالش

در شهر هوشمند  ایاش نترهتیدادی ا تیامن تیماکم یطرح راهبرد ،قیتحق یپرسش اصل

 .خواهد بود 5شماری مطابق شکل 
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 در شهر هوشمند ایاش نترهتیدادی ا تیامن تیماکم یطرح راهبرد 5کل ش
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 شنهاديپ .6

اطلاعات  یارتباطات و فناور یهامطرح شدی توس  معاوهت یراهبردها یریکارفهب -1

 یخدمات شهر یهاسازمان

 یدستورالعمل استاهداردساز حیمنظور تدوامصاء شدی به یاستفادی از راهبردها -2

توس  سازمان  ایاش نترهتیا زاتیت ه یتالی یارتباط د یندهایها وفراا، پروتکلافزارههرم

 عامل ریپدافند غ

 یتالی یارتباط د یندهایها وفراافزارها، پروتکلهرم یدستورالعمل استاهداردساز حیتدو -3

 یسطح عمل یبه منظور ارتقا یداخل حیاز متدصص یریفبا بهری ایاش نترهتیا زاتیت ه

 ادید تیامن

 رهظریو ز یخدمات شهر یهااطلاعات سازمان یارتباطات و فناور یهامعاوهت -4

 .ندیاقدام هما ایاش نترهتیدادی ا تیامن تیماکم کردیدرخصوص اتداذ رو ها،یشهردار

 حیشهرها هنبت به تدوکلان یو شهردار عامل ریغ سازمان پدافند یآموزش یهامعاوهت -5

اراهه شدی  یراهبردها کردیدر شهرهوشمند با رو ایاش نترهتیا یهادادی تیامن یراهبردها

  دیدادی اقدام هما تیامن تیدرخصوص ماکم

 
 

 فهرست منابع ومآخذ
 

 الف. منابع فارسی
 مقایسه مدلها و چارچوب های حاکميت  ،(1398)زادی، مهران  محنح و ، رامیحهصیری، سارا؛ سامنی

موانع و مولفه های یک برنامه حاکميت داده برای داده های داده با هدف دستيابي به پيش نيازها، 

 .ششمیح کنفراهس بیح المللی فناوری اطلاعات، کامپیوتر و مدابرات حوزه سلامت.

 فابک(1مدل های بلوغ حاکميت داده ) ،(1397  )ی، محمدجوادسدای   ،http://www.fabak.ir 

 ،نييتع(، 1400  )محمد ،بابک ومافظ  ،یمحمد ومحمدرضا  ،یقهرود یمیکر ؛ر منعودامی سعادتمند 

، شماری 11دوری  ،یمل تیفصلنامه امن ،يقيبه روش مطالعه تطب یبریسا تيامن يابیارز یهاشاخص

40 ،37-66 

http://www.fabak.ir/


 ارائه طرح راهبردی حاکميت امنيت داده اینترنت اشيا در شهرهوشمندمقاله پژوهشی:                              174
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