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 چکيده
ثربخشیی  امزیت رقابتی و راهبردی، در افزایش بر آمادگی رزم سایبری در نیروهای مسلح یک کشور افزون 

ت گیام نخسی   عنیوان بیه « هایآمادگارزیابی و آگاهی از میزان »محوله و اجرای آن موثر است.  هایمأموریت

دف معرفی نظام ارزیابی آمیادگی رزم  هپژوهش حاضر با . شودیمگرفته  های توسعه و تجهیز در نظربرنامه

ظر ماهیت، توصیفی از ن های کاربردی؛سایبری انجام شده است.این پژوهش از حیث هدف، از نوع پژوهش

باشید. جامعیه آمیاری، در بخیش     ها به صورت آمیخته میتجزیه و تحلیل دادههمبستگی؛ و از نظر روش  –

سیلح  نفر از خبرگان حوزه رزم سیایبری، میدیران و اسیاتید دانشیگاه در سیرح نیروهیای م      کیفی شامل ده 

شیباع نظیری   گییری هدفمنید و اصیل ا   نمونه نفر هستند که با استفاده از روش 50، در بخش کمی باشد.می

 مصیاحبه  با مرالعه تحقیقات پیشین و اخیذ نظیر خبرگیان از قریی     ها در بخش کیفی ند. دادهاهانتخاب شد

ردآوری گی  -( آن نییز تأییید شید   97/0) که روایی و پاییایی -پرسشنامه استفاده از  و در بخش کمی با عمی 

دهد اجزای اصلی نظیام ارزییابی آمیادگی رزم سیایبری دارای  هیار بخیش       نتایج پژوهش نشان می شدند.

 در تیبه فعل یها در راستالکردعم یابیتمرکز بر ارزباشد. لذا با می« پیامد»و « خروجی»، «فرآیند»، «ورودی»

هیا بیا   تحلییل عیاملی تادییدی مرحلیه اود و دوم داده    پی  از    ،(ورودیهیا ) تیآوردن و آماده نمودن ظرف

رزم  بسیتر »، «آمادگی عوامیل عملییاتی  »بعد  4مؤلفه و 15در قالب  افزار لیزرد، نظام مذکورگیری از نرمبهره

 اراده شده است. «مدیریت و هدایت سایبری سبک»و « وپود رزم سایبری روش تار»، «سایبری
  

 .رزم سایبری، نیروهای مسلح، آمادگی رزم سایبری، نظام ارزیابی، ج.ا.ایران ها:کليدواژه
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 بيان مسئله. 1

قور صریح برعهده مسلمانان ای دینی است که بهآمادگی برای مقابله با جنگ، وظیفه

وَأَعدِّوا لَهُم مَا »اوند متعاد در آیه شریفه خد دستور مصداق بارز آن گذاشته شده است.

 حفظ لزوم بر مبنی 1«استَرَعتُم مِن قُوَّةٍ وَمِن رِباطِ الخَیلِ ترُهِبونَ بِهِ عدَُوَّ اللَّهِ وَعَدُوَّکُم

در دیدار  )مدظله العالی(مقام معظم رهبری باشد.می امکان حد در دفاعی توان افزایش آمادگی و

  بیان داشتند: ایران.ا.جمعى از فرماندهان و کارکنان ارتش ج

پاه های ارتش و سهای جمهوری اسلامی ایران از وزارت دفاع تا سازمانهمۀ دستگاه»

ینۀ ر زمم دروز افزایش بدهند؛ هها را روزبه های مختلف، باید آمادگیو دیگر دستگاه

ح مسلّ آن  یزی که در نیروهای ها، هم در زمینهتسلیحات، هم در زمینۀ سازماندهی

ایش ، روحیۀ خوب و افزصحیح گیریبیشترین تأثیر را دارد. حفظ بصیرت، حفظ جهت

وهای مسلّح ای است که نیرکارهای اساسیامکانات یکی از و روز افزون تجهیزات 

 .(30/01/1394،  مقام معظم رهبریانات )بی «بایستی داشته باشند

ی جدی هادغدغهآمادگی نیروهای مسلح برای رفع تهدیدات دشمن همواره یکی از 

، به قور خاص به ی کلی چ.ا.ایرانهااستیسدر  کهیقوربهسیاسی است.  رندگانیگمیتصم

 مؤثرمقابله  و( ابتکار عمل 2( بازدارندگی، )1ارتقای میزان آمادگی نیروهای مسلح برای )

کشور اشاره  ( حفاظت از منافع ملی، انقلاب اسلامی و منابع حیاتی3در برابر تهدیدها، )

 شده است. 

های ابلاغی و اسناد بالادستی نیروهای مسلح ج.ا.ایران بر دستیابی به سرح در سیاست

در آمادگی رزمی،  گونگی  توجهقابلنکته مرلوب از آمادگی رزمی تاکید شده است. 

                                        
 .60سوره انفاد، آیه  ،رآن کریم. ق1

https://farsi.khamenei.ir/speech-content?id=29472
https://farsi.khamenei.ir/speech-content?id=29472
https://farsi.khamenei.ir/speech-content?id=29472
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؛ زیرا در باشدیممادگی نیروهای مسلح در برابر تهدیدات نوین از جمله تهدیدات سایبری آ

، حمله به دیگر کشورها یهانهیها و گزروش نیترنهیهزکمو  کی از بهترینعصر حاضر، ی

گسترش منازعات به فضای  فضای سایبری است. یهاتیو ظرف هایژگیاز و یبرداربهره

در قالب تسلیحات سایبری برای تهدید  های این حوزهفناوری سایبری و استفاده از

به فضای  آمادگی رزمیلزوم توسعه و گسترش مفاهیم  نیز شکل جنگ سایبری بهکشورها 

عنوان راهبردی جهت جلوگیری از ایراد خسارت به منافع ملی کشورها آشکار سایبر را به

  .نموده است

امنیتی -مل مؤثر در رزم سایبری، بخش دفاعییدگی عواتندرهمبا نگرش به پیچیدگی و 

در ) ای از تهدیدات و حملات سایبرییچیدهپکشور در حوزه سایبری با قیف وسیع و 

تنوع و تعدد   ،کلیه ابعاد فضای سایبر اعم از فیزیکی، اقلاعاتی و شناختی(، فراوانی متغیرها

یف رزمی و فشارهای مالی و ها و وظا، افزایش مأموریتیامنرقهالمللی و ینببازیگران 

یر تأثتحتآمادگی برای رزم سایبری را ای مواجه شده و خواهد شد. این عوامل، بودجه

عوامل متعددی قرار داده است که تا کنون به قور کامل شناسایی نشده است. بخشی از این  

 از: اندعبارتعوامل 

در صحنه  هاآنظهور  یدهای ناشناخته سایبری و عدم قرعیت درتهدمواجهه با ( 1

یازهای عملیاتی رزم نمتناسب با  کارآزمودهین نیروی انسانی ماهر و تأم راهبردی،

تجهیز و دستیابی به  منظوربهافزایش محدودیت منابع دانشی و مالی ( 2 سایبری،

میزان آمادگی رزم سایبری در نیروهای ( 3، تسلیحات حوزه رزم سایبری در آینده

 هایمأموریتیتی رقابتی و راهبردی در افزایش اثربخشی و اجرای مز عنوانبهمسلح 

گام نخست  عنوانبه، هایآمادگگردد. ارزیابی و آگاهی از میزان محوله محسوب می

 . به همین دلیل،شودیمهای توسعه و تجهیز در این حوزه نیز در نظر گرفته برنامه
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ای عدم برقراری ارتباط با محیط فقدان نظام ارزیابی و کنترد در یک سازمان به معن

از باشد که پیامدهای آن کهولت و در نهایت مرگ سازمان است. درون و برون می

گذاران گذاری در این حوزه مستلزم شناخت و درک عمی  سیاستقرفی دیگر، سرمایه

های بالقوه، بالفعل و پیامدهای این حوزه در صحنه رزم و فرماندهان نظامی از ظرفیت

ری و داشتن تصویر صحیح از وضعیت موجود و توجه به وضعیت مرلوب سایب

مسئله مهمی که فراروی نیروهای مسلح قرار دارد، فهم و پرسش از  لذا باشد.می

سازی یری سیستمی در ارتباط با نهادینه و  ار وبگجهتو  مندنظامیند فرا گونگی 

باشد که ریشه یمن اجزای آن ی میاهاکنشی ارزیابی آمادگی رزم سایبری و هامؤلفه

 در ضعف دانشی در این حوزه دارد. 

ی آورعجمیندی سیستماتیک و هدفمند برای فرانظام ارزیابی آمادگی رزم سایبری به 

، نیاز دانشهبی حاصل از عملکرد فرماندهان و مسئولین در این حوزه و تبدیل آن هاداده

، ای آنهاسترسی به اهداف، آثار و پیامدهیفیت تحق  میزان دوکیت کمدارد تا نسبت به 

سازی و یمتصمگذاری، آگاهی داشته و از آن برای سیاست یناکامموفقیت و یا 

سازی و ایجاد ینهزم منظوربهری اراده نظام آمادگی رزم سایب لذا گیری بهره گیرند.یمتصم

لازم  هاآنیی بین افزاهمیی برای انجام تکالیف فردی، سازمانی و ها ار وبو  سازوکار

ا یبری و یآمادگی رزم سا ی که نیروهای مسلح ج.ا.ایران قادر به افزایش میزاناگونهبهاست؛ 

ین ان باشند و ایت آن در افزایش قدرت بازدارندگی ج.ا.ایربااهمنقش  واسرهبهحفظ آن 

د توانن میعدم تبیین آباشد. یمیزناپذیر نیروهای مسلح گرمسئله، ضرورت قرعی و 

های پیشرفته در ناپذیری به کشور تحمیل و دشمن با استفاده از فناوریهای جبرانخسارت

 ها موف  گردد. ایجاد بحران
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این پژوهش از آن جهت حادز اهمیت است که با اراده نظام ارزیابی آمادگی رزم 

 گردد: های زیر حاصل میسایبری، مزیت

این حوزه  گذاراناستیسیگران و ی درک مشترک و همگرایی بازریگشکلسبب ( 1

ی پژوهشی در هاتیفعالی و توسعه دانش برای انجام سازگفتمان سازنهیزم( 2 .گرددیم

مسلح  یروهاین ازیبرقرف نمودن ن یپژوهش در راستا نیانجام ا( 3. شودیمآینده 

و دستیابی به مبنایی برای کنترد و ارزیابی  سایبری رزم یآمادگ یابیدرخصوص ارز

ی هابرنامهموجب اراده تصویر روشن و دقی  از پیشرفت ( 4 .باشدیمفرماندهان سایبری 

های ها و توانمندیکشف و رصد قابلیت( 5 .گرددیمتقویت و توسعه آمادگی رزم سایبری 

 .دارددرپیدر حوزه رزم سایبری را نیروهای مسلح ج.ا.ا 

تهدید دشمن به  به باتوجه (1 :ازعبارتند تحقی  با رویکرد سلبی  ضرورت انجام این

 یریغافلگ بیضر شیافزانظام جامع ارزیابی آمادگی رزم سایبری  فقدانجنگ سایبری، 

فقدان نظام مناسب ارزیابی ( 2 .دارد دربررا مواجهه با تهدیدات سایبری در  رانیاج.ا.

 ابهامی و رکارشناسیغ نظر اعمادآمادگی رزم سایبری در نیروهای مسلح، سبب 

ی درک صحیح از عوامل شناسمفهومبستر مناسبی برای  (3 .شودیماین حوزه  رانیگمیتصم

حوزه  نیاکلیدی ارزیابی آمادگی رزم سایبری فراهم نشده و پاسخگویی به نیازمندی 

ی در تدوین نظام ارزیابی آمادگی توجهیب( 4 .انجام نخواهد شدنیروهای مسلح همچنان 

های سایبری ها و توانمندیبینی قابلیتکشف و پیش رزم سایبری، موجب غفلت در

فقدان نظام ارزیابی آمادگی رزم سایبری عامل واگرایی در ( 5 .گرددیمنیروهای مسلح 

 .دشویمی تثبیت و ارتقاء میزان آمادگی رزم سایبری هابرنامهمدیریت کلان 

 «یبریرزم سا یگآماد نظام ارزیابیبه  یابیدست» یهدف اصل ،بالا مواردباتوجه به 

هدف فرعی، پژوهش را در جهت نیل به ترسیم نظام مذکور هدایت  هار . لذا باشدیم
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دهنده نظام ارزیابی آمادگی رزم سایبری نیروهای شناسایی اجزای اصلی شکل( 1 نماید:می

های ارزیابی آمادگی رزم سایبری نیروهای مسلح شناسایی ابعاد و مؤلفه( 2 مسلح ج.ا.ایران،

های ارزیابی آمادگی رزم سایبری نیروهای احصاء روابط بین ابعاد و مؤلفه( 3 ا.ایران،ج.

 یبریسا آمادگی رزم عناصر و اجزای نظام ارزیابی انیارتباط م نییتب( 4 مسلح ج.ا.ایران،

 .ایران،.امسلح ج.ا یروهاین

 

  . ادبيات و مبانی نظری تحقيق2
 شناسی پيشينه

گیری قدرت سایبری ملی دانشگاه هاروارد آمریکا مدلی برای اندازهوابسته به « 1مرکز بلفر»

سایبری از  ندین اجزای سازنده تشکیل شده  قدرتکشورها اراده نموده است. در این مدد، 

گیری قدرت سایبری است که بایستی مورد توجه اهداف ملی کشورها قرار بگیرد. این الگو، اندازه

 بر نظارت( 1): مورد سنجش قرار می دهد هدف ملی 7ی ملی را بر اساس میانگین حساب

اقلاعات،  محیطو اداره کردن  ( کنترد3ملی، ) سایبری دفاع بهبود و تقویت (2، )داخلی هایگروه

یا غیر فعاد  ( تخریب6داخلی، ) صنایع رشد ( بهبود و افزایش5اقلاعات پنهان، ) آوری( جمع4)

 هنجارها و استانداردهای تعریف( 7) متخاصم، اینیروه هایقابلیت و هاکردن زیرساخت

 (.2020،مرکز بلفرسایبری ) المللیبین

 یمبتن یبریسا اتیعمل ییار فرماندهاراده مدد تصمیم»سامان کشوری و همکاران در پژوهش 

عملیات  یزیرهای اساسی در قرحاز  الش ند؛رسیدبه این نتیجه « آهنگستیبر مدد مارکوف ز

در  یریکارگها قبل از بهروحی آن و های افراد متناسب با شرایط جسمین مأموریتسایبری، تعیی

آهنگ براساس مدد تناوب  هار  رخه زیست یهادوره یسازبر مددعملیات است. علاوه

                                        
1.  Belfer 
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 استخراج نیز در مدد پیشنهادی یزیرهای یک عملیات سایبری برای قرحمارکوف، مأموریت

های متناسب با شرایط به این مدد، نیروهای خود را در مأموریتشده و فرماندهان با مراجعه 

نظام عملیات سایبری شامل فرایند »در  1کیم و همکاران .(1397)ندگیرمی کارها بهآهنگ آنزیست

 ISRمتشکل از  یبریسارزم  ی برایاتیعمل نظام کی «اجرای رزم سایبری و مفاهیم عملیاتی

و ارزیابی آسیب جنگ  یبری، دفاع سافرماندهی و کنترد، )هوش سایبری، نظارت و شناسایی(

دست  داریپا راهبردی تیمز کیبه  دنتوانیمگیران از قری  آن تصمیم اند کهاراده داده یبریسا

 جهینت است که شده اجرا و یقراح یخسارت جنگ یابیارز یبرا یسازهیسامانه شب همچنین .دنابی

 .(2020) شودیمبکار گرفته فرمانده  ماتیصمکمک به ت یبرا یعنوان ابزاربه آن

اهدف بوهی دانشجویان مدیریت راهبردی فضای سایبر دانشگاه عالی دفاع ملی در مرالعه گر

به « نیتیما -نظام کلان فضای سایبر جمهوری اسلامی ایران با رویکرد دفاعیقراحی و معماری »

 ندیافرارای یتی دان با رویکرد دفاعی امناین نتیجه رسیدند؛ معماری کلان فضای سایبر ج.ا.ا.ایر

ردی و منی در سرح فمنیتی شامل ایا-ی و اقلاعاتی، پدافند و آفند در سه سرح دفاعیشناسجرم

 .(1399) باشدیمی المللنیبی و امنرقهسازمانی، امنیت در سرح ملی و دفاع در سرح 

آن بر  تأثیر فرکتالی و بررسیقدرت سایبری مبتنی بر رویکرد »هلیلی و همکاران  در مقاله 

ی، تالد فرکبا رویکر ی تلاش کردندقدرت سایبر یسازمفهوم با هدف« امنیت ملی در فضای سایبر

 یتمام یدارا یبرقدرت سایاساس، این بر ند.نمایرا بررسی  سایبری در فضا یمل تیآن بر امن رثیتأ

، «سخت»ر قالب سه بعد مؤلفه و د 15قدرت سایبری را با است.  یقدرت مل یهایویژگ

احصاء « عینی»و « ذهنی»مؤلفه در قالب دو بعد امنیت  9؛ و امنیت ملی را با «نرم»و « سختنیمه»

عنوان به یسایبر یهایفناور( 3) و زاتیجه( ت2( منابع، )1داشتن ) ؛نتایجبرابر  نمودند.

 . (1397) استمررح  یمل تیبه امن یابیدست یشرط لازم برا

                                        
1.  Kim, S.: Kang, J.: Oh, H.: & Shin, D.  
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به  یابیدستباهدف « الگوی ارزیابی قدرت سایبری نیروهای مسلح ج.ا.ا.ایران»در  آبادینصرت

و  یختهبا روش آم ایران یاسلام یمسلح جمهور یروهاین یسنجش قدرت سایبر یراهبرد یالگو

ح مسل یروهاین یقدرت سایبر یارزیاب یالگوسرانجام  اخذ نظر خبرگان سایبری انجام داد.

آفند ( »1) عدبقالب سه در شاخص  55ه و ؤلفم 11 ،یسایبر نخبگان ینهای دیایران پ  از تأیج.ا.

 .(1398) ردیدگاراده  « آوری سایبریتاب( »3و )« پدافند سایبری( »2، )«سایبری

 را »پاسخ به سؤاد:  صدددر « 2کننده آمادگی سایبریعوامل تعیین»در  1«آ. ماکریدی  .ک»

برابر است.  «تر هستند؟مقابل حملات سایبری آمادهبرخی کشورها نسبت به سایر کشورها در 

کشورهای دارای فضای امنیتی تهدیدآمیزتر، از آمادگی سایبری بالاتری  ؛اوهای بررسی

سه  ار وب نظری را برای تبیین و توضیح تغییرات آمادگی سایبری کشورها  وی برخوردارند.

 .(2018) ( ظرفیت سازمانی3دی و ( بازده نها2( تهدیدات سازمانی، 1در نظر گرفته است: 

 هدر گذشت ،عمل آمده درخصوص اسناد نزدیک به موضوع مورد مرالعهبر اساس مرالعات به

ن دید. ایهده نگرپرداخته باشد، مشا« نظام ارزیابی آمادگی رزم سایبری»پژوهشی که مستقیماً به 

شده، نخصوص اقدامی این المللی درپژوهش بدیع بوده و ازآنجاکه تاکنون در سرح ملی و بین

 دارای نوآوری و انجام آن یک ضرورت است.

 مفهومی. ادبيات 2-1

وابسته و  شبکه و شامل اقلاعاتی محیط در جهانی قلمرو یک سایبری فضای

ای، رایانه هایسیستم مخابراتی، هایشبکه اینترنت،)اقلاعات  فناوری هایزیرساخت

مانند محیط اقلاعاتی ابعاد است. این فضا ه (به آنها مربوط هایکنندهکنترد و پردازشگرها

  :را داردزیر 

                                        
3. Christos Andreas Makridis 
4. Determinants of Cyber Readiness 
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 هایزیرساخت از متشکل جهانی گسترده ارتباقی شبکه یک سایبر فضای: فيزیك الف( بعد

 است. اقلاعات و فناوری ارتباقی

 سروح و انواع حاوی شده توزیع اقلاعاتی منبع یک سایبر فضای: اطلاعاتي ب( بعد

 است. غیرخودی و خودی دانش از (3و ) ( اقلاعات2ده، )( دا1مختلف )

های فعالیت انجام آن قابلیت اعضای و است مجازیای جامعه سایبر فضای: انساني پ( بعد

 (.12: 2018، 1دارند )وزارت دفاع آمریکا را فرهنگی و سیاسی اقتصادی، اجتماعی،

های کارگیری قابلیتهاز بسایبری عبارت آمریکا، عملیات دفاع  قب  تعریف وزارت

های مربوط به باشد. ماموریتمیاز قری  فضای سایبری به اهداف  نیلسایبری در راستای 

( 3سایبری تدافعی و )( عملیات 2سایبری تهاجمی، )( عملیات 1سایبر شامل: )فضای 

دانی (. همچنین در دستورالعمل می8اقلاعاتی وزارت دفاع  است )همان:  عملیات شبکه

های سایبری که ده است، فعالیتآم( 1شکل )که در  2سایبری ارتش آمریکا هایعملیات

، 3دفاع سایبریشوند عبارتند از: برای ایجاد تاثیرات مشخص در فضای سایبری انجام می

 حمله سایبری. سازی سایبری،سایبری، آماده عملیات اقلاعاتیامنیت سایبری، 
 

 

 

(2017، 3-12ام های سایبری در فضای سایبر )وزارت دفاع آمریکا، افلیات. عم1شکل شماره   

 یی در فضای سایبریپایش و شناسا اطلاعاتی. عمليات 2-1-1

براساس شکل شماره دو، « یبریسا یدر فضا ییو شناسا شیپا یاقلاعات اتیعمل»

عات لازم برای آوری اقلاسایبری است که برای جمع فضای ها و اقداماتی درفعالیتشامل 

                                        
1. Department Of Defense , Cyberspace Operation,  J-p 3-12 
2 . FM 3-12 
3 . Cyber Defence 

امنیت فضای 
 سایبری

 دفاع فضای سایبری

 لیاتآماده سازی محیط عم دیدبانی فضای سایبری 

 
حمله فضای 
 سایبری
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است. این  ضروریسایبری یا عملیات دفاعی سایبری آتی تهاجمی پشتیبانی عملیات 

کنند. این های سایبری کنونی و آتی پشتیبانی میریزی و اجرای عملیاتها از قرحفعالیت

عملیاتی و ترسیم فضای سایبری دشمن یا رقیب،  ،عملیات بر اقلاعات نظامی تاکتیکی

 ریزی نظامی تمرکز دارد. انی و قرحبرای پشتیب

 سازی محيط عمليات سایبری . آماده2-1-2

 اقلاعاتی است کهی توانمندساز غیرهاتیفعالشامل « یبریسا اتیعمل طیمح یسازآماده»

ارد . این پدیده شامل موشودیمی نظامی بعدی انجام هااتیعملی و آمادگی زیربرنامهبرای 

 زیر است: 

ی که به شبکه ی فیزیکساختارهاپیکربندی شبکه یا ( 3، افزارنرم( 2، شناسایی داده (1

 مربوط هستند. آنمتصل بوده و یا به 

شناسایی  است؛ نیروهای ماهر و آموزش دیده مندنیازکه  هدف این عملیات

هم وابسته و مرتبط هستند و های سایبری به. فعالیتباشدیمی سیستم هایریپذبیآس

 های سایبری هستند.کننده ماموریتیبان و حمایتحاد، پشتعیندر
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(2017، 3-12ام ی اقلاعات فضای سایبری )وزارت دفاع آمریکا، افآورجمع. 2شکل شماره   

 . عمليات تهاجمی سایبری3-1-2

های سایبری که براساس استفاده از ای از عملیاتگونه« تهاجمی سایبری عملیات»

. همانند عملیات تهاجمی در است حی شدهاقری  آن قر سایبر یا از قدرت در فضای

شده انجام  سایبری تهاجمی براساس دستور و مجوزهای صادر های فیزیکی، عملیاتحوزه

های جاری و کسب مجوز از تربی  با سیاست مندسایبری تهاجمی، نیاز شود. عملیاتمی

منظور نمایش و اعماد هایی است که بهموریت. این عملیات از نوع مااستمقامات ذیصلاح 

شود. های سایبری انجام میواسره آن، علیه داراییخودی یا بهقدرت در فضای سایبری غیر

 عملیات سایبری تهاجمی نیاز به ملاحظات دقی  زیر دارد: 

 دیدباني و شناسایي فضای سایبری 

 آوری اقلاعاتجمع  

 سازی برنامه و ادغام و هماهنگ
 اجرای:

هاسنسورها و دارایی -  

های پردازشسیستم -  

برداریهای بهرهسیستم -  

های انتشارسیستم -  

 
         آماده سازی فضای سایبری

  ها و دست آوردن و حفظ دسترسی به سیستمبه
 فرایندها

 شناسایی 

 افزارهاها و نرمداده -

 تنظیمات سیستم -

 تنظیمات شبکه -

  قابلیت موقعیت  برای پیگیری در اقدامات
 تشارهای انسیستم

 آوری اطلاعات فضای سایبریجمع
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و  نقش( 3 انسانی متخصص،کارگیری و سازماندهی نیرویهب( 2سروح ماموریت، ( 1

: 2018، 1گیری )وزارت دفاع آمریکااهداف قابل اندازه( 4کنندگان، رکتوظایف ش

12 .) 

تلاش برای »عملیات سایبری تهاجمی از نظر وزارت دفاع آمریکا عبارت است از: 

دست آوردن دسترسی غیر مجاز به سازی، بهرسانی، تخریب، مختل ساختن، غیرفعادآسیب

اتی، زیرساخت محاسباتی، شبکه ارتباقی الکترونیکی ای، محیط محاسبرایانه؛ سامانه رایانه

از قری  فضای سایبری به منظور از بین بردن جامعیت داده یا سرقت اقلاعات کنترد شده 

همچنین در تعریف دیگری، عملیات سایبری  (.53: 2014، 2)آندرس و وینترفلد« باشدمی

افزار سایبری با تفاده از جنگیک حمله یا هجوم با اس» گونه تعریف شده است:تهاجمی این

آفند سایبری شامل . باشدمی فضای سایبری زدن به یک هدف معین درهدف صدمه

برداری از ها، بهرههای این دارادیپذیریهای حیاتی دشمن، شناسایی آسیبشناسایی دارادی

ها ین دارادیها به منظور تغییر و یا تخریب اها برای دسترسی به این دارادیپذیریاین آسیب

 های گزارشتوان با توجه به ویژگیسایبری را می لاتاقدامات حم (.53)همان: « باشدمی

 بندی اقدامات حمله درکرد که این امر سبب قبقه سازیمدد ،شده و الگوهای حمله آنها

از  .اندشده های متعددی نیز تهیهفهرست ،در این راستا. های مختلف شده استگروه

را نام برد. در این « حملات سایبری کیپک»بندی توان، دستهمی هابندیاین قبقهمهمترین 

ها و اهداف مختلف مراب  جدود یژگیگروه با و 9بندی مکانیسم حملات سایبری به دسته

 .باشدشود. البته هر دسته خود شامل تعدادی حمله می( اشاره می1)

 

                                        
1. Department Of Defense , Cyberspace Operation,  J-p 3-12 

1.  Andrees & Wnterfeld 
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 (1،2019مایتر اتک)ی بریساحملات  یبنددسته .1شماره  جدود
 بندی حملاتدسته ردیف

 ت فریبندهلامشارکت در تعام 1

 دسوءاستفاده از عملکرد موجو 2

 هاکاری ساختار دادهدست 3

 کاری منابع سامانهدست 4

 های ناخواستهتزری  فایل 5

 های احتمالیاستفاده از روش 6

 بندی و وضعیتکاری زماندست 7

 اتلاعاق آوری و تحلیلجمع 8

 بین بردن کنترد دسترسی از 9

 
  رزم. آمادگی 4-1-2

شایستگی یک واحد نظامی برای اجرای »است از: عبارت« آمادگی رزم یا آمادگی نظامی»

« ماموریت و یا انجام عملکردهایی که برای آنها ایجاد، سازماندهی و قراحی شده است

آمادگی در ( 1باشد: می  هارگانهارد (. ابعاد آمادگی رزم شامل مو2،2019)ریچارد بت 

آموزش و ( 4بودن تسلیحات، آماده( 3در دسترس بودن تجهیزات و امکانات، ( 2پرسنل، 

  (.3،2020)هرراها مهارت

 . نظام ارزیابی آمادگی رزم سایبری5-1-2

 یا تاثیر یک ایجاد وظیفه، یک انجام پیشرفت میزان که است مستمری فرآیند« ارزیابی»

ارزیابی در بخش دولتی یک مفهوم . دهدمی ارزیابی قرار مورد را هدف یک به ابیدستی

ترین مفاهیم در رغم اینکه یکی از محبوبعلی .است «پیچیده»و «  ند بعدی»، «مبهم»

، اما دانش انباشته در این رشته، فاقد نظر روشن باشدمینظریه و عمل مدیریت کنونی 

                                        
1 . MITRE ATTCK (CAPEC). 

2 . Rechard Betts 
2. G. James Herrera 
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های دولتی است )سیگل و برای سنجش و ارزیابی در سازمان درباره مهمترین عناصر تبیینی

بودن ارزیابی به  بر این باورند که  ندوجهی 2و همکارانش« اندرورز(. »2008، 1سامرمتر

رود قیفی از اهداف را دنباد کنند که های دولتی انتظار میاین دلیل است که از سازمان

های دولتی موظفند باشند. بنابراین، سازمانها با یکدیگر در تضاد ممکن است برخی از آن

(. براین اساس، 1392توجه خود را بر ابعاد  ندگانه عملکرد متمرکز نمایند )یاوری، 

 شوند:رویکردهای موجود در ارزیابی عملکرد به دو دسته تقسیم می

 د )بعددر این رویکرد، ارزیابی فقط بر اساس یک بع: الف. رویکرد تك بعدی ارزیابي

 گرفت. لی( مورد محاسبه و سنجش قرار میما

درون  در این رویکرد، علاوه بر تاکید بر: ارزیابي و ترکيبيب. رویکرد چند بعدی 

 (. 10-28: 1397زاده، گیرند )ایرانسازمان، محیط خارجی سازمان را نیز در نظر می

یت ای از اجزا، عوامل و عناصری است که دارای موجودیت و هومجموعه« نظام»

ند تا کنشی را در راستای نیل به هدفی اهقور منظم با یکدیگر پیوند یافتمعینی هستند و به

 گذارد.وجود آورند. در هر نظام، تغییر هر جزء بر اجزای دیگر و بر کل تاثیر میمشخص به

تواند فرایندهای با ایجاد یک ساختار منسجم بین اجزای مختلف ارزیابی مینظام ارزیابی، 

نظام ارزیابی براین اساس، (. 1399)کشمیری و همکاران،  کند و راهبری یابی را هدایتارز

 رزم های موثر در ارزیابی آمادگیها و شاخصآمادگی رزم سایبری شامل تعیین ابعاد، مولفه

گیری فهم و جهتیکدیگر، برای  سایبری با تبیین کارکرد مستقل و وابسته هر یک از آنها با

سازی و منظور زمینهسایبری بهرزم های آمادگیارتباط با نهادینه نمودن مولفه سیستمی در

باشد. ها میافزایی بین آنهایی برای انجام تکالیف فردی، سازمانی و همایجاد  ار وب

                                        
1. Siegel, john philipp & Summermatter 
2. Andrews & et.all  
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سایبری و یا حفظ که نیروهای مسلح ج.ا.ا.ایران قادر به افزایش میزان آمادگی رزم ایگونهبه

لبته در این نظام با الگوگیری از الگوی منر ، توان رزم سایبری مشتمل بر ا ،آن باشند

به عنوان الزامات و ورودی نظام برای رسیدن به اهداف « های رزمظرفیت»و « هاقابلیت»

های مصوب ها و سیاستکلان آمادگی رزم سایبری نیروهای مسلح با رعایت اصود، ارزش

 ردد. گیا ابلاغی نیز تعین و اراده می

 . الگوی منطق6-1-2

ریزی و ررح در حوزه شناخت، مفاهمه، قرحمهای علمی ازجمله پدیده« الگوی منر »

ترین الگوی منر ، تصویری را از باور موجود نسبت به اینکه یک ارزیابی است. ابتدایی

 هاییشکل یا از عبارات الگو این دهد.برنامه مشخص  گونه عمل خواهد کرد، نشان می

 اینکه و شوند تغییر به رود منجرمی گمان که هاییفعالیت توالی توانندمی که کندمی تفادهاس

 در .دهد نشان را شوندمی برنامه مرتبط اجرای از انتظار مورد نتایج با هافعالیت این  گونه

 شود.می تشکیل (3همانند شکل ) عنصر  هار از منر  الگوی یک حالت، ترینساده

 

 
 

 ورد  انتظار                                      کار قرح ریزی شدهنتایج م
. عناصر الگوی منطق3شکل شماره   

 اما هدف دارد، وجود منر  الگوهای نمایش برای مختلفی هایروش اینکه باوجود

 عناصر بین (معلولی-علی)آنگاه -اگر روابط ارزیابی و بیان منر ، الگوی یک ساخت اصلی

  اگر؛ (3شکل ) است. مراب  هدفبرنامه/ یک

  شوند.می انجام هافعالیت آنگاه دسترس باشند، در برنامه/هدف یک برای منابع (1)

 نظر مورد هایخروجی انتظار توانآنگاه می شوند، انجام موفقیت با هافعالیت اگر (2)

 داشت. را

 خروجی ها پیامدها فرآيندها ورودی ها
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بی شد )رج خواهند ظاهر آثار و آنگاه پیامدها شوند، حاصل هاخروجی اگر (3)

  .(94: 1398ور، مسر

 . چارچوب مفهومی تحقيق2-2

ه های نظری پیرامون موضوع تحقی  و استناد به منابع علمی و مصاحبتوجه به اراده دیدگاهبا

شکل  عمی  با خبرگان درباره اهداف پژوهش، الگوی مفهومی پژوهش از  هار بخش به شرح

 ( تشکیل شده است.4)

 

 

 

 

 

 

 

 

 

 

 

 

 ویر مرلوب نظام ارزیابی آمادگی رزم سایبری نیروهای مسلح  ج.ا.ایران. اجزاء تص4شکل شماره 

( 1. است کلان بخش شود، این تصویر دارای دوهمانگونه که ملاحظه می

آفرینی بیرونی ارزش( 2و ها و فرآیندها( زیرساخت /هابخشی درونی )سرمایهاستحکام

 ها و پیامدها/ اهداف نهایی()نتایج/خروجی

ی
ی درون

استحکام بخش
 

ی
ی بیرون

ش آفرين
ارز

 

 فرآيند

 نتايج و 

 خروجی ها

 ورودی

پیامد ها و اهداف 

 نهايی

استعداد و ظرفیت سایبری شامل: ارزش های سازمانی، 
 ماموریت، سرمایه ها )انسانی و ...(، زیر ساخت ها 

فرآیندهای مدیریتی و عملیاتی)آموزش، دسترس 
داشتن پذیری ، نگهداشت، تعاملات( برای آماده نگه 
 ورودی ها و تبدیل آن ها به خروجی 

فیزیکی/  تحق  میزان آمادگی رزم سایبری در کل ابعاد

 اقلاعاتی/شناختی

اراده تصویر روشن از وضعیت برنامه های توسعه و تقویت 
آمادگی رزم سایبری، کشف قابلیت ها و توانمندی های 

 رزم سایبری، تولید قدرت عملیات سایبری

 

رد
خو

از
 ب
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مایه اصلی برای تحق  حرکت بیرونی است، دربرگیرنده که اساس و جان« بخش ورودی»

مأموریت،  -1 گانه:هفتموارد  شامل و باشداستعداد و ظرفیت سایبری برای رزم سایبری می

 -7تعاملات،  -6ها، فناوری -5تسلیحات،  -4 سرمایه انسانی،  -3 های سازمانی، ارزش -2

  .است های اساسی برای کسب آمادگی رزم سایبریو سرمایه هاها به عنوان زمینهزیرساخت

( و بر اساس الگوی منر  علی و معلولی، برای به فعلیت درآوردن و 3با توجه به شکل )

داشتن ظرفیت یا استعدادهای رزمی )عناصر ورودی(، اتخاذ رویکرد فرآیندی از قبیل  آماده نگاه

( ضرورت دارد. در این بخش، عملکرد نحوه مدیریت و )فرآیندهای مدیریتی، عملیاتی و پشتیبانی

داشتن امکانات و تجهیزات واگذار شده برای اجرای رزم سایبری  هدایت سازمان برای آماده نگاه

، «پذیر نمودن نیروی انسانینگهداشت و دسترس»، «آموزش و مهارت افزایی»های در حوزه

گیرد. سرانجام مورد ارزیابی قرار می« مانیتعاملات درون و برون ساز»و « سلاح و تجهیزات»

گردد. در ها تحت عنوان توان رزم سایبری در خروجی نظام مذکور منظور مینتیجه این آمادگی

انتها، بازخوردهای مراحل خروجی و فرآیندها برای اصلاح و بهبود عملیات در تراب  با اهداف از 

 یابد. ها انتقاد میه ورودیپیش تعین شده نظام مذکور، ترازیابی و به مرحل

در این پژوهش تمرکز بر روی ارزیابی عملکردها در راستای به فعلیت در آوردن و آماده 

با جستجوی باشد. به این منظور، ها( یا همان آمادگی رزم سایبری میها )ورودینمودن ظرفیت

پ  از  .تهیه گردید عمی  در ادبیات تحقی ، فهرستی از عوامل مؤثر بر متغیر وابسته تحقی 

ترکیب و تلفی  آنها و نظرخواهی از اساتید و خبرگان سایبری، مهمترین عوامل تاثیرگذار بر 

سازد، تری از پدیده مورد بررسی را آشکار میارزیابی آمادگی رزم سایبری که نمایش جامع

 ( نشان داده شده است.2در جدود )شناسایی و 
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 های محق (بط با مفهوم اصلی تحقی  )یافته. عوامل مهم مرت2جدود شماره 
 منبع عوامل مرتبط با مفهوم اصلي مفهوم اصلي 

آمادگي رزم  سایبری
 

 معظم های آمادگی رزم از نگاه فرماندهمعیارها و مؤلفه 
رزمایش،  -3آموزش،  -2نیروی انسانی،  -1کل قوا: 

 -7اد و پشتیبانی، مآ -6 تسلیحات، -5تجهیزات،  -4
 -11نگیزه، ا -10روحیه،  -9معنویت،  -8، اقلاعات
 -15بصیرت،  -14انضباط،  -13 ،ایمان -12 شجاعت،
 عزم راسخ.

 معظم رهبری( )وبگاه مقام

نیروی   آمادگی پرسنل و -1نظامی:   معیارهای آمادگی
مادگی آ -3در دسترس بودن تجهیزات،  -2انسانی، 

 آموزش و مهارت. -4تجهیزات، 
 (2020)هررا،

 

 های دکترین آمادگی رزم یگانی توجه به ابعاد و مؤلفه
آمادگی  -2روحیه و معنویت،  -1 در نیروهای مسلح:

 -4های تخصصی، مهارت -3سلاح و تجهیزات، 
 فرماندهی و مدیریت

های یگانی، )آدین نامه آمادگی
1396) 

 م: بعدی فضای سایبر به عنوان بستر رزتوجه به مدد سه 
(2014آندرس و وینترفلد، ) عد شناختیب -3 بعد اقلاعاتی -2 بعد فیزیکی -1  

  :شناسایی  -1نظام و  ار وب عملیات سایبری
 -3ی، فرماندهی و کنترد سایبر -2 (،ISRسایبری )

 مله سایبریح -5 ارزیابی ریسک، -4دفاع سایبری، 
 (2020، و همکاران1کیم)

 ح توجه به ابعاد دکترین عملیات سایبری نیروهای مسل
نمندی به توا مسلطاشراف اقلاعاتی و  -1ج.ا.ایران: 

کارگیری توان منظور بهآماده به -2 ،نسایبری دشمنا
رزم سایبری در انجام عملیات سایبری مستقل و یا 

نجام توانمند در ا -3، گترکیبی با سایر ابعاد جن
 ی بلادرنگ سایبریامقابلهاقدامات 

 )مصاحبه با خبرگان(

 فاهیم مشترک )مضامین پایه( مؤثر در استفاده از م
 ارزیابی رزم سایبری

 )مصاحبه با خبرگان(

 

های گسترش وب -1از فضای سایبر:  متأثری روندهاکلان 
 پردازش -3های اجتماعی، ی رسانههاشبکهرشد  -2معنایی، 
 -6 اشیاء، ترنتاین -5بزرگ،  هایداده پردازش -4ابری، 

 کوانتومی محاسبات

دانشگاه جامع امام  )مرکز مبین
؛ و مصاحبه با 1398حسین)ع(،

 خبرگان(

 )مصاحبه با خبرگان( توان رزم سایبری نظام سلره علیه ج.ا.ایران
 )مصاحبه با خبرگان( رزم سایبری در ج.ا.ایران سازجهتارکان 

 

                                        
1 Kim 



 195                                           1403 پائيز، ومسپنجاه و  سال چهاردهم، شمارهملی،  فصلنامۀ علمی امنیت 

 

با توجه به مرالب اراده شده، ارزیابی آمادگی رزم سایبری به عنوان مفهوم اصلی و 

های منظور شناسایی ابعاد و مؤلفهبهشود. در ادامه ی در این پژوهش محسوب میکلید

ها، منظور درک و شناخت درست پدیدهکه بهارزیابی آمادگی رزم سایبری با عنایت به این

بایستی موضوع یا پدیده مورد نظر را از منظر )فاعل موضوع، بستر، فعل و روش( مورد 

مرالعه ادبیات (، لذا عوامل مؤثر بر این حوزه، پ  از 198: 1396بررسی قرار داد )شهیر، 

 ( قابل اراده گردید.3بر اساس جدود )تحقی  و مصاحبه با خبرگان 
 های نگارنده(های رزم سایبری )یافته. شناخت ابعاد و مؤلفه3شماره  جدول

 رزم اقلاعاتی،  -2 رزم فیزیکی، -1سروح رزم سایبری مشتمل بر:  منبع
 شناختی سایبری

 بستر

ت
شناخ

 
ابعاد و مؤلفه ها ی رزم سایبری

 

(2018 ، J-p 

3-12) 
(2018 ، J-p 

3-12) 
مصاحبه با 
 خبرگان

تسلیحات  -2نیروی انسانی،  -1ی رزم سایبری اعم از: بازیگران اجرا
 های اجتماعیفناوری -3 سایبری،

 فاعل

(2017 ،FM3-

مصاحبه    (12
 با خبرگان

برای هدایت و مدیریت سازمان است که به اقتضای انجام دادن کار  فعل،
رو تهدیدات پیش -3تعاملات،  -2الزامات،  -1شود: موارد زیر تعیین می

 و... .
 فعل

(2018 ، J-p 
3-12) 

(2017 ،
FM3-12) 
مصاحبه با 
 خبرگان

روندها یا سناریوهای دسترسی مهاجم به فضای سایبر مبتنی بر 
ها با استفاده از ابزار و تسلیحات سایبری مورد نیاز و منرب  پذیریآسیب

باشد. در این تحقی  روش شامل موارد زیر های عملیاتی میبر قرح
 باشد: می
آگاهی  -1: مات عملکردی رزم سایبری مبتنی بر مفاهیم عملیاتیاقدا

 ارزیابی. -4ریزی عملیاتی، قرح -3تدوین سناریو،  -2وضعیتی، 

 روش

 
(، آمادگی رزم سایبری شامل  هار مقوله 3با توجه به مرالب اراده شده در جدود )

 -3 رای رزم سایبری،بستر اج -2 آمادگی عوامل عملیاتی رزم سایبری، -1باشد: اصلی می

 سبک مدیریت و هدایت سایبری.  -4ریزی و شیوه رزم، قرح

( 5های استخراج شده، اجزاء ارزیابی آمادگی رزم سایبری مراب  شکل )براساس داده

 .باشدمی
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های نگارنده(. اجزاء ارزیابی آمادگی رزم سایبری )یافته5شکل شماره   

 

 تحقيق  روش. 3

ایبری ستحقی  حاضر که مترصد اراده نظام ارزیابی آمادگی رزم باعنایت به موضوع 

سازی یمایجاد وفاق در فرایند تصمنیروهای مسلح ج.ا.ایران است و در همین راستا، زمینه 

س هدف قی  براسابنابراین این تح .کنددر حوزه ارزیابی آمادگی رزم سایبری را فراهم می

زمینه  این در ودمحد تحقیقات به توجه باد. از قرفی گیردر زمره تحقیقات کاربردی قرار می

ن تحقی  از نظر لذا ای شود. حوزه این دانش در مرزهای گسترش برای ایمقدمه تواندمی

 ای است. توسعه-نوع، کاربردی

 گردآوری و تجزیه و تحلیل در این پژوهش با توجه به هدف و ماهیت موضوع، برای

 هاىهدف با و متناسب است. در گام نخستاستفاده شده روش تحقی  آمیخته  از هاداده

های نظام ارزیابی مذکور، از تحقی  نیز برای شناسایی و استخراج اجزاء، ابعاد و مؤلفه این

روش تحلیل مضمون استفاده شده است. درنتیجه با مرالعه تحقیقات پیشین، ادبیات نظری، 

های انجام شده با تعداد ده نفر از خبرگان گذاری مصاحبهسازی و کدپیاده ،مرالعه اسنادی

 از ای )یکیآمد. سپ  در گام دوم با روش شبکه دستهب مضمون پایه 84 تعداد موضوع،
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( مضامین پایه مورد تجزیه و تحلیل قرار مضمون تحلیل در تجزیه و تحلیل هایروش

دی، برای دهنده و مضمون فراگیر استخراج شد. در گام بعگرفته و مضامین سازمان

های نظام ارزیابی آمادگی رزم سایبری از روش پیمایش اعتباربخشی اجزاء، ابعاد و مؤلفه

نامه مورد سواد قرار گرفتند. نفری با ابزار پرسش 50)میدانی( استفاده گردید که جامعه 

شوندگان، نامه از پرسشپرسش 47 آوری اقلاعات، تعداددر ادامه و پ  از جمع همچنین

بررسی  وشده  احصاء عوامل میان همبستگی و رابره میزان و آماری جزیه و تحلیلت برای

با استفاده از تحلیل عاملی  یابی معادلات ساختاریاز مدد نظام ارزیابی،روابط بین اجزاء 

 در پژوهش آمارى این جامعه استفاده شده است. افزار لیزردنرماز  تادیدی مرحله اود و دوم

مسلط به مسادل راهبردی فضای سایبر بوده و شامل خبرگان  مصاحبه( کیفى )انجام بخش

باشند. بنابراین تعداد آنان بسیار محدود نظر میدر حوزه رزم و آمادگی رزم سایبری صاحب

گیری از روش هدفمند گلوله برفی، تعداد آنها احصاء شده است. با این روش لذا با بهره و

های مرتبط ها و پژوهشکدههیئت علمی دانشگاهفر از اساتید کیفی، تعداد ده نابتدا در بخش 

و عملیاتی در رابره با موضوع  ای در سروح ستادیمدیران و کارشناسان حرفه با سایبر،

منظور اعتبارسنجی نظام ارزیابی و این تحقی  شناسایی شدند. سرانجام در مرحله بعد به

بودن موضوع تحقی  و محدودیت افراد خبره و با توجه به تخصصی هاتحلیل روابط بین آن

 فرماندهان، خبرگان،نظر مرتبط با موضوع پژوهش، جامعه آماری تحقی  از بین صاحب

نفر برآورد که به  50به تعداد  مسلح نیروهای سایبری نظرانصاحب و اساتید متخصصان،

 شمار به آنان رجوع شده است.گیری تمامصورت روش نمونه



 معرفي نظام ارزیابي آمادگي رزم سایبری نيروهای مسلح ج.ا.ایرانمقاله پژوهشی:                                 198

 

 

 

 های تحقيقتحليل یافته . تجزیه و4

 پژوهش، های کیفیداده تحلیل و هتجزی های نظام ارزیابی وبرای استخراج ابعاد و مؤلفه

 ستا متن در و متمایزی تکراری ویژگی« مضمون»شد.  استفاده« تحلیل مضمون» روش از

لذا  .است حقی سؤالات ت با رابره در تجربه خاصی و درک دهندهنشان پژوهشگر، نظر به که

یابی دهنده نظام ارزاجزای اصلی شکل»در پاسخ به سؤاد فرعی اود تحقی  مبنی بر اینکه 

ین ، مضامبا انجام روش تحلیل مضمون« رزم سایبری نیروهای مسلح ج.ا.ا.ایران کدامند؟

شریح به ت مربوط به هریک از این اجزا احصاء و توسط خبرگان اعتبارسنجی، که در ادامه

 ه است.هریک پرداخته شد

 زم سایبریر. اصول حاکم بر ارزیابی آمادگی 4-1

باشد. اصود پایه می« کاربردی»و « پایه»بایدها و نبایدها است که شامل دو نوع « اصود»

توانند تغییر کنند. ثابت هستند، اما اصود کاربردی به اقتضای شرایط محیط و موضوع می

( 4ادید توسط خبرگان در جدود )اصود حاکم بر این تحقی  پ  از تحلیل مضمون و ت

 منعک  شده است.

 های نگارنده(. اصول حاکم بر ارزیابي آمادگي رزم سایبری )یافته4جدول شماره 
 اصود حاکم بر ارزیابی آمادگی رزم سایبری ردیف
 اعتقاد به رصد الهی در ارزیابی کارها 1
 مندیحفظ استقلاد و عزت 2
 هدیدات سایبریمواجهه فعاد و حکیمانه با ت 3
 مسلط و آگاه به وضعیت و توانمندی سایبری دشمن 4
 مسلط و آگاه به وضعیت و توانمندی سایبری خودی 5
 کارگیری استعداد و توان رزم سایبری خودیهمنظور بآماده به 6

 . ورودی4-2

دربرگیرنده استعداد و ظرفیت  واساس برای تحق  حرکت بیرونی که  بخش ورودی

های اساسی برای کسب آمادگی رزم ها و سرمایهباشد. زمینهبرای رزم سایبری میسایبری 
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( منعک  5سایبری در این تحقی  پ  از تحلیل مضمون و تادید توسط خبرگان در جدود )

 است.
ی بریرزم سا يکسب آمادگ یبرا ياساس یهایو ورود هانهيزم .5شماره  جدول

 های نگارنده()یافته
 های اساسی برای کسب آمادگی رزم سایبریو ورودی هازمینه ردیف
 مأموریت و انتظارات 1
 های سازمانیارزش 2
 منابع )سرمایه انسانی، سرمایه مالی و ...( 3
 تسلیحات سایبری 4
 هافناوری 5
 هاتعاملات و زیرساخت 6

 

 . فرآیندها4-3

ی به فعلیت درآوردن و در این تحقی ، تمرکز اصلی بر ارزیابی عملکردها در راستا

و  یمنر  عل یبر اساس الگوباشد. لذا سایبری می (آمادگی رزم)استعداد رزمی  سازیآماده

سایبری  رزم یاستعدادها ای تیه داشتن ظرفادرآوردن و آماده نگ تیبه فعل یبرا ،یمعلول

 و یاتیعمل ،یتیریمد یندهای)فرآ لیاز قب یندیفرآ کردی(، اتخاذ روی)عناصر ورود

 -3پذیر نمودن، دسترس -2آموزش،  -1: دارد ورتضرموارد این در خصوص  (یبانیپشت

  .بخش نیدر انگهداری و نگهداشت منابع و امکانات  -4تعاملات، 

 زاتیه داشتن امکانات و تجهانگ آماده یسازمان برا تیو هدا تیریمد سبکعملکرد 

فرایندهای آمادگی رزم  .ردیگیرار مق یابیمورد ارز یبریرزم سا یاجرا یشده برا یواگذار

سایبری در این تحقی  پ  از تحلیل مضمون و تادید توسط خبرگان، احصاء و در جدود 

 ( منعک  شده است.6)

 های نگارنده(. فرآیند آمادگي رزم سایبری نيروهای مسلح )یافته6جدول شماره 
 فرآیند آمادگي رزم سایبری نيروهای مسلح ج.ا.ا ردیف
 دگی در عوامل عملیاتی برای رزم سایبریآما 1
 پذیر نمودن بستر اجرای رزم سایبریآمادگی در دسترس 2
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 آمادگی در روش تار و پود رزم سایبری 3
 آمادگی در سبک فرماندهی و هدایت سایبری سازمان 4

 

 . خروجی4-4

 سایبری ها از رزمنیز نظام ارزیابی، تحلیل و بررسی وضعیت روند داده« خروجی»در 

های نظام آمادگی رزم خروجی گردد.یمنظور م یبریرزم سا میزان آمادگیتحت عنوان 

 ( منعک  است.7سایبری پ  از تحلیل مضمون و تادید خبرگان، احصاء و در جدود )

 های نگارنده(. خروجي نظام ارزیابي آمادگي رزم سایبری نيروهای مسلح )یافته7جدول شماره 
 ارزیابی آمادگی رزم سایبریخروجی نظام  ردیف
 میزان آمادگی رزم سایبری در بعد فیزیکی و زیر ساختی 1
 میزان آمادگی رزم سایبری در بعد اقلاعاتی و محتوایی 2
 میزان آمادگی رزم سایبری در بعد انسانی و شناختی 3
 کارگیری توان رزم سایبریمنظور بهمیزان آمادگی به 4
 های رزم سایبریهای مربوط به هریک از ابعاد/مؤلفهو روند داده تحلیل و بررسی وضعیت 5
 ها و رویکردهای عملیاتی در آیندهدهی صحیح به برنامهجهت 6

 
 . پيامد 4-5

این نظام،  دمدتبلنخروجی  .باشدرخداد می یک اقدام یا ییا دستاوردها جنتای «پیامد»

ی، ملی ازمانگی رزم سایبری را در سرح سپیامدهای راهبردی ناشی از تثبیت و ارتقاء آماد

یل نماید. پیامدهای نظام آمادگی رزم سایبری این تحقی  پ  از تحلو جهانی مشخص می

 است. شده( منعک  8) مضمون و تادید توسط خبرگان، احصاء و در جدود

 ده(های نگارننیروهای مسلح )یافته پيامد نظام ارزیابي آمادگي رزم سایبری. 8جدود شماره 
 پيامد نظام ارزیابي آمادگي رزم سایبری ردیف
 رزم سایبری های توسعه و تقویت آمادگیاراده تصویر برنامه 1
 های رزم سایبریها و توانمندیکشف و رصد قابلیت 2
 تولید قدرت عملیاتی و پاسخگویی قاقع به تهدیدات سایبری 3
 بازدارندگی سایبری برای ج.ا.ایران 4
 ج.ا.ایران یمل تیامنارتقاء  5
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 . عوامل بيرونی تاثيرگذار بر نظام ارزیابی آمادگی رزم سایبری 4-6

از قرفی عوامل بیرونی تأثیرگذار بر نظام ارزیابی آمادگی رزم سایبری که اجزاء آن را 

های نوظهور فضای سایبر، میزان قدرت رزم دهند، شامل فناوریتحت تأثیر قرار می

ا.ایران و اصود حاکم و تأثیرگذار بر رزم سایبری نیروهای مسلح سایبری دشمنان ج.

در این راستا با پذیرش این  باشد.ساز در این حوزه میج.ا.ایران تحت عنوان ارکان جهت

های )فاعل، بستر، روش و فعل( رزم آمادگی رزم سایبری شامل آمادگی در مقوله کهاصل 

ها( زیر مؤلفه) های مذکور، مضامین پایهاز مقولهباشد، با تمرکز بر روی هر یک سایبری می

آوری داده به آمده. با درنظر گرفتن کدهای احصاء شده در مرحله جمعدستمرتبط با آن به

ها و کنترد کیفیت )ارزیابی و بندی یافتهعنوان مضامین پایه، نسبت به تجزیه و تحلیل، دسته

 دست آمده است.ه( ب9مراب  جدود ) در ادامه نتایج، .کسب نظر خبرگان( اقدام شد
دهنده و فراگیر در ارزیابی آمادگی رزم سایبری نیروهای مسلح . مضامین پایه، سازمان9جدود شماره 

 های نگارنده()یافته
مضمون 
 فراگير

مضامين 
سازمان 
 دهنده

 نشانگر مضامين پایه نشانگر

آمادگی رزم سایبری
 

 آمادگی 
عوامل 
 عملیاتی

D1 

 C1 سایبری سازمان یافته سانیان نیروی
 C2 تسلیحات سایبری بومی

 C3 فناوری های اجتماعی بومی
 C4 های سایبریمهارت

 C5 پشتیبانی فنی تخصصی

 آمادگی
بستر رزم 
 سایبری

D2 

 یهازیرساختپذیری دسترس -1 فیزیکی شامل:
پذیری دسترس -2 ی دشمن،افزارسخت

 ی دشمن.سایبر یرافزا نرم یهازیرساخت
C6 

پذیر نمودن خدمات اقلاعاتی شامل: دسترس
 C7 محتوایی، کاربردی و رایانشی سایبری دشمن

دستری به  -2دسترسی به هویت،  -1 شناختی شامل:
دسترسی به تعاملات کاربران برای  -3 محتوا،
کاربران و علای   حاتیبه ادراک، ترج یدهشکل

 سایبری.

C8 
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 آمادگی در
روش رزم 
 سایبری

D3 

 C9 دکترین سایبری
 آگهی وضعیتی سایبری خودی و دشمن

C10 

 تدوین سناریو عملیاتی
C11 

با اجرای بازی جنگ و   ارزیابی و تحلیل مستمر
 C12 رزمایش

 

سبک 
 فرماندهی
و مدیریت 
 سایبری

D4 

هدید، تهدید در برابر ت؛ ریزیسیاستگذاری و برنامه
 C13 ی برای رزم و... .سازمشروعیت

 C14 سازی و... .سازماندهی شامل: انسجام، شبکه
پرهیز از  ها، تعامل،نامهتدوین آدین هماهنگی شامل:
 C15 موازی کاری و... .

 
های حاصل از شبکه مضامین نظام ها و یافتهدر نتیجه، مبتنی بر تحلیل کیفی داده

راده ا( 6) نهایی نظام پیشنهادی تحقی  به شرح شکل ارزیابی آمادگی رزم سایبری، تصویر

 شده است.
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اعتقاد به رصد الهی در ارزیابی، مواجهه فعال و حکیمانه با تهدیدات  :اصول حاکم بر ارزیابی آمادگی رزم سایبری 

بریهای سایبری دشمن، آماده به منظور بکارگیری توان سایسایبری، مسلط و آگاه به وضعیت و توانمندی  

 کلان روندهای فناورانه

 رایانش ابری کلان داده

 اینترنت اشیاء هوش مصنوعی

 رسانه های اجتماعی بلاک چین

 افزایش توان بازدارندگي در برابر تهدیدات

ای و جهانيتاثيرگذاری در عرصه منطقه  

 ارتقاء امنيت ملي جمهوری اسلامي ایران

طع به توليد قدرت عملياتي و پاسخگویي قا

 تهدیدات سایبری

 پیامدهای راهبردی

میزان 
توانمندی 
سایبری 
نظامی در 
ابعاد 
فیزیکی/ 
اقلاعاتی/ 
 شناختی

جهت دهی 
صحیح به 
برنامه ها و 
رویکردهای 
عملیاتی در 

 آینده
 

ی و تهیه 
ترازیاب

ی
ش تحلیل

 گزار

  
شنهاد و تهیه 

پی

ح 
لا

ص
ی ا

ح ها
طر

پیگیر و بهبود
ح 

ی طر
ی اجرا

ی بهبود
 ها

 بازخورد 

 توان رزم سایبری دشمن

 آمادگی  استعداد  راهبرد

ف
رآيند 

ی 
آمادگ

رزم 

ی 
سايبر

ن.م
 

 

 ماموریت و انتظارات

استعداد رزمی سایبری    

) منابع مادی و غیر  

 مادی( 

ت
حا

لی
س

 ت

ی  
رو

نی

ی
سان

 ان

ت
اخ

 س
یر

 ز

ی
ل عملیات

عوام
 

ستر رزم
ب

ش رزم 
رو

 
  

ی و 
فرمانده

ت
هدای

 

ی
سان

ی ان
نیرو

 

ی
سایبر

ت 
حا

سلی
ت

 

ی
ی اجتماع

ی ها
فناور

 

ت 
مهار

ی
سایبر

 

شتیبا
پ

ی 
ن

ی 
فن

ص
ص

خ
ت

ی
 

ی
فیزیک

 

لاعات
اط

ی
 

ی
شناخت

 

ی
سایبر

ن 
دکتری

 

ی 
ضعیت

ی و
آگه

ی
سایبر

 
سناریو 

ی
عملیات

 
ی 

ارزیاب

ستم
م

ر
 

ی و 
ت گذار

س
سیا

ی
برنامه ریز

 

ی
سازمانده

 
ی

هماهنگ
 

فرآیند 

 ارزیابی

. نظام ارزیابی پیشنهادی آمادگی رزم سایبری نیروهای مسلح 6 شکل شماره

  ج.ا.ایران
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 ابزار تحقيق پایایی و روایی. 4-7

 70/0ها و ابعاد پرسشنامه بیش از مقدار آلفای کرونباخ همه مولفه (،10قب  جدود )

ها مؤلفه ارزیابی ابعاد و برای شده قرح هایدهنده پایایی مناسب پرسشباشد که نشانمی

 باشد.می
  یتحق یهاپرسشنامه یدرون ییایپا بیمحاسبه ضرا .10شماره جدود

ضریب آلفای کرونباخ  شماره سوالات مولفه بعد ردیف
 مولفه

ضریب آلفای 
 کرونباخ بعد

1 D1 C1 1  96/0 81/0 5الی 
2 C2 6  88/0 12الی 
3 C3 13  90/0 19الی 
4 C4 20 90/0 31 الی 
5 C5 32  70/0 34الی 
6 D2 C6 35  79/0 78/0 39الی 
7 C7 40  75/0 43الی 
8 C8 44  80/0 47الی 
9 D3 C9 48  96/0 92/0 54الی 
10 C10 55  89/0 59الی 
11 C11 60  92/0 64الی 
12 C12 65  81/0 66الی 
13 D4 C13 67  95/0 91/0 73الی 
14 C14 74 88/0 79لی ا 
15 C15 80  91/0 84الی 

 97/0 مجموع پرسشنامه

 
 ها. تحليل کمی داده8-4

های احصاء شده در ارزیابی آمادگی منظور بررسی میزان تأثیر ابعاد و مؤلفهدر این مرحله به

ای ساخته مبتنی بر قیف لیکرت با مقیاس پنج گزینهنامه محق رزم سایبری، از یک پرسش

منظور تجزیه و تحلیل استفاده شده است. در ادامه و به« خیلی زیاد»تا « ی کمخیل»از 

 لیتحلشود. دست آمده، از تحلیل عاملی تاییدی مرتبه دوم استفاده میههای باستنباقی داده
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از عوامل  یآن محق  انتظار دارد قرح و نقشه خاص یاست که ق یروش یدییتأ ی،عامل

گویه  84در این راستا، در مجموع  .یش قرار دهدآزمامورد ا ر رهایمتغ یپنهان در ماورا

وارد تحلیل شدند.  1مولفه دوم با استفاده از نرم افزار لیزرد 15بعد و  4در قالب  پرسشنامه

 است. شدهارادههای برازندگی و شکل بارهای عاملی آن ( شاخص11در جدود )

مرتبه دوم کل پرسشنامه یدییعامل تأ لیبرازش تحل یهاشاخص .11شماره  جدود   

 شاخص

 df/)نسبت خی دو به درجه آزادی  GFI AGFI CFI RMSEA SRMR مدد
2) 

 25/2 063/0 075/0 91/0 91/0 93/0 نتایج
GFI= ( 9/0تا  8/0شاخص نیکویی برازش <،) 

AGFI = ( 8/0شاخص نیکویی برازش تربیقی<،) 
 CFI= (95/0تا  /90شاخص برازندگی تربیقی <،) 

RMSEA= ( 08/0تا  06/0خرای مجذور میانگین ریشه تخمین>،) 
/df 2)= (<3دو بخش بر درجه آزادی )خی 

 

برازش کاملاً مرلوب  دهندهنشاندر تحلیل عاملی مرتبه دوم  شدهگزارش هایشاخص

 ارادهسازنده  ( ضرایب بتا ابعاد و بار عاملی هر مولفه11ها با مدد است. در جدود )داده

د( ها بر ابعاها و ابعاد که به عنوان ضریب بتا )تاثیر مولفهست. همچنین ضرایب مولفها شده

 ست.ا( اراده شده 13شوند در جدود )معرفی می
 هامولفه  tو آماره نییتع بی، ضر. بار عاملی11جدود شماره 

  tآماره  بار عاملي مؤلفه
C1 92/0 - 85/0 

C2 85/0 93/4 72/0 

C3 67/0 99/4 45/0 
C4 85/0 32/5 72/0 

C5 62/0 64/2 38/0 

C6 75/0 - 56/0 

C7 93/0 28/3 86/0 

C8 72/0 67/3 52/0 

C9 61/0 - 37/0 

                                        
1. Lisrel 8.7 
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 هامولفه  tو آماره نییتع بی، ضر. بار عاملی11جدود شماره 

  tآماره  بار عاملي مؤلفه
C10 80/0 89/5 64/0 
C11 76/0 49/5 58/0 
C12 75/0 10/4 56/0 

C13 54/0 - 29/0 

C14 57/0 45/5 32/0 
C15 51/0 23/4 26/0 

 

 
کل پرسشنامه دوم مرتبه عامل لیتحل در مؤلفه و سؤاد هر یلعام یبارها. 7شکل شماره   
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. آماره 8شکل شماره  t دوم کل پرسشنامه مرتبه عامل لیتحل در مؤلفه و سؤاد هر   

 
. ضرایب بتا ابعاد پرسشنامه12جدود شماره   

 tآماره  ضریب بتا مولفه ردیف

1 D1 91/0  70/11  

2 D2 90/0  48/10  

3 D3 83/0  03/11  

4 D4 77/0  54/9  

 

هر  هار بعد تاثیر معنادار بر پرسشنامه  شودیمملاحظه  12که در جدود  قورهمان

 D1باشند. در کل بعد عبارت دیگر، این  هار بعد بیانگر ساختار پرسشنامه میدارند. به

 ( کمترین ضریب را دارند.77/0) D4( بیشترین ضریب و بعد 91/0)
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 گيری و پيشنهاد . نتيجه5
 گيری نتيجه. 1-5

این پژوهش باهدف شناسایی و معرفی نظام ارزیابی آمادگی رزم سایبری نیروهای 

نظران حوزه رزم سایبری انجام شده روش تحلیل مضمون با مصاحبه با صاحب ومسلح 

گذاران این حوزه را به نکاتی ارزشمند درباره اجزاء، ابعاد و است. نتایج این مرالعه سیاست

دهد. بدون تردید، بدون نگاه تعاملی به این اجزاء ارزیابی در این حوزه توجه می هایمؤلفه

ریزی برای تثبیت و ارتقاء آمادگی رزم گرایی در برنامهنگری و عینیو عوامل، امکان جامع

را از دست خواهند داد. در این پژوهش، پ  از مرالعات اکتشافی در مبانی نظری و ادبیات 

نظران این حوزه که به روش گلوله برفی با تعداد ده نفر از صاحب)تحقی  و مصاحبه 

« بازخورد»و « خروجی»، «فرآیند»، «ورودی»نظام مذکور از  هار بخش  (.انتخاب شدند

نظام ارزیابی محسوب  یاصل هیماکه اساس و جان ،یبخش ورودتشکیل شده است. 

موارد زیر  باشد که مشتمل بریم یبریرزم سا یبرا تیاستعداد و ظرف رندهیدر برگ گردد؛می

 ،سایبری حاتیتسل( 4) ،یانسان هیسرما( 3) ،یسازمان یهاارزش( 2) ت،یمامور( 1) است:

کسب  یبرا یساسا یهاهیها و سرمانهیها به عنوان زمساختریز( 6و ) هایفناور( 5)

 شوند. یمحسوب م یبریرزم سا یآمادگ

داشتن  هاو آماده نگ رساندن تیفعلبه یبرا ،یو معلول یمنر  عل یبر اساس الگو

 یندهایفرآ لیاز قب یندیفرآ کردی(، اتخاذ روی)عناصر ورودی رزم یاستعدادها ای تیظرف

پذیر نمودن، تعاملات و ی درخصوص آموزش، دسترسبانیو پشت یاتیعمل ،یتیریمد

 تیو هدا تیریمد سبکعملکرد  ،بخش نیدارد. در ا ورتضرنگهداشت منابع و امکانات 

 یبریرزم سا یاجرا یواگذار شده برا زاتیداشتن امکانات و تجههاآماده نگ یسازمان برا

در  یبریها تحت عنوان توان رزم سایآمادگ نیا جهی. سرانجام نتردیگیقرار م یابیمورد ارز

 ندهایو فرآ یمراحل خروج یبازخوردها هاگردد. در انتینظام مذکور منظور م یخروج

و  یابیشده نظام مذکور، ترازنیتع شیدر تراب  با اهداف ازپ اتیح و بهبود عملاصلا یبرا

عملکردها در  یابیارز یتمرکز بر رو ،پژوهش نی. لذا در اابدییها انتقاد میبه مرحله ورود
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 یبریرزم سا یهمان آمادگ ای( ورودی) هاتینمودن ظرفدر آوردن و آماده تیفعلبه یراستا

بیشترین  91/0نظام ارزیابی، بعد آمادگی عوامل عملیاتی رزم سایبری با  در این باشد.یم

، آمادگی روش تار و پود رزم سایبری 90/0تأثیر و ابعاد آمادگی بستر اجرای رزم سایبری با 

های سایبری و آمادگی در سبک فرماندهی، مدیریت و هدایت سایبری سازمان 83/0با 

 باشند.ر نظام ارزیابی آمادگی رزم سایبری مؤثر میبه ترتیب د 77/0نیروهای مسلح با 

 ها. پيشنهاد2-5

تواند مبنای تحقیقات متنوعی تصویر مرلوب نظام ارزیابی اراده شده در این تحقی ، می

در حوزه آمادگی رزم سایبری نیروهای مسلح ج.ا.ایران باشد. مبتنی بر این مسئله، برخی از 

 گردد.رح زیر اراده میپیشنهادهای اجرایی و پژوهشی به ش

 های عملياتيپيشنهاد

 گردد قرارگاه تهدیدات نوین و بودن این پژوهش، پیشنهاد میبا عنایت به کاربردی

با توجه به الگوی مذکور به  )ص(سایبری قرارگاه مرکزی حضرت خاتم الانبیاء

 بندی نیروهای مسلح اقدام نمایند.ارزیابی و رتبه

 عوامل عملیاتی رزم سایبری در فرآیند ارزیابی میزان  رتبه بالای میزان آمادگی

آمادگی رزم سایبری و تاثیر آن در کسب قدرت سایبری نیروهای مسلح ج.ا.ایران 

های توسعه و تجهیز سایبری در باشد که در برنامهبیانگر این واقعیت با اهمیت می

ضرروری د به این بع توجه ویژهسرح کلان و راهبردی در ستادهای بالادستی، 

 .است

 های اجرایی تولید استخراج، تدوین، تصویب و ابلاغ اصود دکترینی و سیاست

 آمادگی رزم سایبری در نیروهای مسلح با توجه به تادید نظام ارزیابی مذکور.

 های آتيپيشنهاد برای پژوهش

 های گیری این الگو با تدوین سنجهبا توجه به تادید الگو، مدد عملیاتی و اندازه

 بندی اقدام شود.دهی و نهایتاً فرمودخرد به همراه وزن

 های تثبیت و ارتقاء آمادگی رزم سایبری نیروهای مسلح.اراده راهبردها و برنامه 
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