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 و حساس کشور یاتیح یهارساخت یز  یبری پدافند سا
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 چکيده 
عم  ده مختل  ا اس  ت     گرانی ب  ازب  ا    ب  گر   بومس  تی ز  کی     ای   ای زنده و پو  طیمح  کی کشور    بری سا  یفضا

ش  ود  می  انج  امبوم  زیس  ت  نی   ا  کش  ور در  تییو ح  اکم  اجتماعی  فرهنگی،  ،یاقتصادتعاملات  و    هاتیفعال

 یبری اس  ت  پدافن  د س  ا  یبری س  ا  بومس  تی متوجه ز  یادهیچیپتهدیدها و حملات متنوع و    ها،یری پذبیآس

 ،یریش  گیپ  ،یبازدارن  دگ  جادی منظور اکشور به  یبری ساریو غ  یبری سا  یرتهاجمیامکانات غ  هیاز کل  یریگبهره

 یمل     یهاهی ب  ه س  رما  یبری موقع، مقابله مؤثر و بازدارنده با هرگونه تهاجم سابه  صیممانعت از انجام، تشخ

و   یبری ب  ه مس  ادا پدافن  د س  ا  کپارچهی   کردی و رو  یفقدان نگاه علم  ریاخ  یهااست  در سال  رکشو  یبری سا

ش  ده اس  ت    در کش  ور  ییه  اچالشموجب ب  روز    یبری پدافند سا  بومستی متنوع ز  یهابه حلقه  توجهیکم

و   یاتی   ح  یهارس  اختی ز  یبری پدافند سا  بومستی ز  یدیکنشگران کل  ییرو هدف اصلی تحقیق: شناساازاین

تحلیل  ی  -و ب  ا روش توص  ی ی یکاربرد -ایها است  تحقیق از نوع توسعهآن  نقش  نییحساس کشور و تع

 ای   تحل  یه  اآزمون  از  ه  ای آم  اریبرای تحلیا و توصیا داده  مورداست اده  یهاانجام شده است  از روش

براس  اس   توزی  ع پرسش  نامه،  مص  احبه ب  ا خبرگ  ان و  ،یمطالعات نظ  ر  امانج  از  پس   بهره گرفته شدشبکه  

و  یدر دو س  طر راهب  رد بومس  تی ز  نی   ا  یدی   کنش  گر کل  28ن ر نمونه، تعداد    44  هایداده  ایوتحلهی تجگ

 ای   تحل یافگاره  ا  ب  ا اس  ت اده از نرمدی   کنش  گران احص  اد گرد  ینقش عمده ب  را  25و    اجرایی  –  یاتیعمل

شناسایی کنش  گران   گشت میو ترس نییتع بومستی ها در زکنشگران و نقش نیارتباط ب ،یاجتماع  یهاشبکه

 باشد ها نوآوری این تحقیق میها و شناسایی روابط و تعاملات آننقش ،بوم پدافند سایبریاصلی زیست
 

  و حساس یاتیح رساختی ز ،یبری پدافند سا ،یبری سا تیامن ،یبری سا بومستی ز بوم،ستی ز ها:کليدواژه
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 :مقدمه -1

  ی از روند روبه رشد  رانیا  ی اسلام  یجمهور  هی اخیر عل  یها سال   یط   یبریسا  یدهایتهد

به  ا،یاگرچه پس از زمین، در  ،یبریسا  یبرخوردار شده است  فضا عنوان بعد  هوا و فضا، 

  ی اعمده  یها از ت اوت  یواسطه برخوردارشده، لیکن بهدر نظر گرفته  ی نظام  یپنجم نبردها

بسیا تغییرات  گمنام  ع، ی سر  ر همچون؛  مداوم،  و  ب  یگسترده  و    یآشوبناک  ،یمرزیکاربران، 

سا با  آن  جنگ  ریترکیب  ساابعاد  به  نسبت    ی ها یژگیو  ،یعملیات   یهاطی مح  ریها، 

  ه یعلتهدیدات    شناخت  و  ا یتحل  درک،   (153:  1400  ، ی)سپهر   دارد  یفرد منحصربه

  ملی  سطر  درخدمات  اراده  استمرار    و  تداوم  اعثبو    تیاهم  یدارا   یات یح  یها زیرساخت

)آقامی همکاران،    ییشود  کنشگران   یبریسا  بومستیز   (204:  98و  مختلا  انواع  شاما 

به که  داست  باز  وندیپ  گریکدیبه    یتالی جیصورت    ی بریسا  بومستیز  کی  گرانیدارند  

  ی بر یسا یها دستگاه ندها،یتا فرآ  هالتدو ،یانت اعری غ ،یخصوص یها ممکن است از شرکت

  جاد یمهاجمان ا  یاز هدف را برا   یغن  یطی مح  بومستیزاین  ها مت اوت باشد   انسان  یو حت

آس  نمایدیم از  هو  هایریپذ بیتا  اطلاعات،  سرقت  هدف  )بلک    تی با  کنند  است اده  و     

  ی کنندگان متنوعشاما شرکت  یبریسا  بومستیز  ،یعیطب  یهابومستیز  مانند    (2021  ت،یک

فرآ دولت  ،یرانت اعیغ  ،یخصوص  یها است  شرکت افراد،  دستگاه  ندهایها،    ی بر یسا  یها و 

حملات   یدگی چیتنوع و پ  ایدلبه   (2018  ،یاهداف متعدد با هم تعاما دارند )پوت  یکه برا

توانند  یها مشده است  سازمان  ایتبد  دهی چیرشته پ  کیبه    یبر یو پدافند سا  تی امن  ،یبر یسا

ا ا  یبر یسا  بومستیز  کی   جادیبا  ا  یمنیازنظر  برابر  در    حملات محافظت کنند   نیاز خود 

به   بارهکیبه   ها بومستیز   (2021)مورگان،   نمو  متولد  بگر   پ  شوندیصورت  و    شیدایو 

 .(12:  1398است )محقر و همکاران،    امدانهع  یاه ندیفرا بی ترک زا  یها معمولًا ناشآن دشر

ستون  یات یح  یها رساختیز حکم  در  کشورها  حساس  محسوب    یها و  جامعه  سقا 

  دی با  هارساختیز  نی  ادینمایم    ایها اآن  یدر تداوم کارکرد اجتماع  ییسگاهشده و نقش ب

پا غ  داریامن،  اختلال    رقابایو  هرگونه  باشند   هر    ایتگلگل  کارکرد  در  از    ک یتوقا 
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 گر یکدیبه    هارساختیمتقابا ز  یبه وابستگ  توجهو حساس جامعه با  یات یح  یها رساختیز

سابه به  کوتاه  تیسرا  هارساختی ز  ریسرعت  مدت  در  و  را    یکارکردها   یکرده  جامعه 

تأث م  میمستق  ری تحت  با  دهدیقرار  بحران  دی و  وقوع  ابعاد   ی اجتماع  دی شد  یهاانتظار  با 

)کاف  یتیامن داشت  تهدیدها  هایری پذ بیآس   (8:  1399  ،یرا  متوجه    یبریسا  نوعمت  یو  که 

ایجاد  اتییح  یها زیرساخت باعث    زندگی   در  اختلال و    چالش  بروزو  ناامنی    است 

کوتاهو    شودیم  کشورهاملی    تیامن  ی برا تهدید  حتی  و    یشهروند ااختلال  در    ن یمدت 

جامعه  ت ی امن  ،یپایدار  ی هاحوزه  در  یجد  یها بی آس  ها،رساختیز ایمنی  دنبال    را  و  به 

  گ یآماطیاحت  یهمواره راهکارها  یبریپدافند سا   (293:  1399نژاد،    ی)پورشاسب و نظر   دارد

  ی بریپدافند سا  یکردهای  رودهد یمتوجه کشور اراده م  یدهای کاهش تهد  یرا برا   یو مناسب

ز  انتیص  نهیزم کم  ی ات یح  یها رساختی از  با  را  حساس  مال  نیترو  فراهم    یبار  کشور 

  ی نیبشی پرقابایو غ  متغیر  اوممدطور  به  تواندیم  نشمناد  تماا قدا   (8:  1399  ،ی)کاف  سازدیم

  سایبر   منیتا  به  ط مربو  ی هاتیوضع  همانند   پویاو    ه پیچید  م، نامعلو  یها تیوضع   باشد

ا  محیط را  وضعندینمایم   دیجاپرمخاطره    ی ها روش  یری کارگبه  م مستلگ  پویا  ی هاتی  

قهرود  ی)عابد   ستا  پویا  یریگمیتصم تقس  نکهیباوجودا   (3:  1399  ،یو    کار میبراساس 

  ی بریسا  یهر دستگاه در مقابله با حوادث فضا   تیمسئول  ،یصورت گرفته در اسناد بالادست 

مربوط به خود،   یبر یسا  یاند با حوادث فضاها موظاکشور مشخص است و همه دستگاه

تعدد    یکنون  طی  در شراستی ن  ازهایهمه ن  یوگامر پاسخ  نیا   رسدینظر ممقابله کنند؛ اما به

کنشگران و مبهم بودن نقش هر   نیا  انینظر موجود اختلاف   ، یبریکنشگران حوزه پدافند سا

به    یبومستیز  کردیرو  رو،نی شده است  ازا  یمشکلات   بروزها، باعث  آن  نیو روابط ب  کی

سا تعم  ،یساز کپارچهیو    یبر یپدافند  و  مش  یهمکار   قیتعاما  پدافند    یروها ین  ارکتو 

سا  ش یافگا  ی برا  یبر یسا در حمله  مقاومت  و  و    یات یح  ی هارساختیز  ه یعل  یبر یانسجام 

  ی دی کل  یکنشگران نهاد  یستیامر ابتدا با  نیتحقق ا  یو برا  رسدیبه نظر م  یحساس ضرور

آن  یهانقش  و ارتباطات  و  زعمده  در  سا  افتهی ساختار  بومستیها    ی بر یپدافند 

شناسا  یاتیح  یها رساختیز کشور  حساس  اصل  ییو  مسئله  تعدد    نیا  یشود   پژوهش، 
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وظا و  نقش  بودن  مبهم  و  ز  ایکنشگران  در    یبر یپدافند سا  افتهی ساختار  بوم ستیهرکدام 

پدافند    بوم ستیز  ید یکنشگران کل  ییپژوهش شناسا  نیاساس اهداف ا  نیکشور است  برا

نقش  ی ات ی ح  یها رساختی ز  یبر یسا و  کشور  حساس  ب  ی هاو  ارتباطات  و    ن یا  نیعمده 

 .کنشگران است

اصل  از:  پژوهش  یسؤال  کل  عبارتست  سا  بومستیز   یدی کنشگران    ی بر یپدافند 

  اند؟و حساس کشور کدم یات یح یها رساختیز

از:    پژوهش  یفرع  سؤالات کل  یهانقش   -1عبارتند  کنشگران    بوم ستیز  ید یعمده 

کنشگران    نیارتباطات ب  -2 اند؟و حساس کشور کدم  یات یح  یها رساختیز  یبر یپدافند سا

 و حساس کشور چگونه است؟  یات ی ح یهارساختیز یبر یپدافند سا بومستیز ید یکل

 :قي تحق یشناس نهي شيپ

مرتبط با عنوان پژوهش حاضر صورت    یعلم  یهاپژوهش  یبر رو  یمختل   یها یبررس

  ن یبا موضوع ا  یی رهایها و متغها که در مؤل هآن  نیتراز مهم  یکه در ادامه به برخ  رفتهی پذ 

 :مشترک هستند اشاره شده است قی تحق

سند   .1 در  اروپا   دور  راه  از  ارتباطات  استاندارد    تی امن  یجهان  بومستیز»موسسه 

تشکا  یجهان  یبر یسا  تیامن  بومستیز  «بر یسا از:  متشکا  بخش  شش  قالب  در  ها، را 

را    ی بریسا  تیامن  ی همکار  یاساس   یکه سازوکارها   ییهاتیها و فعال دهندهها، توسعهانجمن

م  نظیانجام  مؤسسات    ،یتیچندمل  یتیامن  یهاشرکت  ،یالمللنیب  یهاسازمان  ریدهند 

امن تقس  بر یسا  تیاستاندارد  بررس  یبندمیو      وضع  کندیم  یو  به  ادامه  در    ت یامن  تیو 

 .(2020) پردازدیکشورها م  یبر یسا

  «داری پا  یبر یسا تیامن  بومستیز کی  یسو به»و همکاران در مقاله  کیساد ن یشهر .2

مهندس و  علوم  گروه  در  ب  وتر،یکامپ   ی که  بنگلادش    تاگونگ،یچ  یاسلام  یالملل نیدانشگاه 

تداب  ی هاروش  -2  ، نوظهور  یروندها   -1که  انجام شده   با    یبرا   شرفته یپ  ی تیامن  ر یانطباق 

 ش با است اده از هو   یبریسا  تی امن  یهاحاراه  -3ی و  بر یسا  داتی و کاهش تهد  یر یشگیپ

الگو  گی ن  ینیماش  یریادگیو    یمصنوع  با  قرار    موردبحثرا  جامعه    یبر یسا  تیامن  یهمراه 



 159                                          1403 زمستان، م چهارپنجاه و  سال چهاردهم، شماره ملي، فصلنامة علمي امنيت 

 

پ ددهیم مناسب  یاجگا   یساز ادهی   گرفتن  ،سامانه  درنظر  ح  با    ی بر یسا  تیامن  اتیچرخه 

 .(2020)دارد تضرور شودیاست اده م  هاوهیش  نیها و بهتراز دستورالعما کهیدرحال

  ه یاتحاد  2020  گونی مرتبط با هور  قاتیاز تحق  یکی در قالب    وجایل یو م  مایل  لا،یرا .3

باعنوان   نوآور»اروپا،  سامانه  رو  یبر یسا  تیامن  یاکو  آن:    «مشترک  جادیا  کردیآسه 

مال   یبر یسا  تیامن  بومستیز  یهاو شکاف  هایازمندی انداز، نچشم و   لندیتا  ،یگسه کشور 

 .(2018) اندرا مطرح نموده بوم ستیز نیا جادیا  یو راهبردها یو بررس ییرا شناسا تنامیو

نژاد   .4 همکارانزنگنه  »  و  س  بومستیزدر  ا  اری ارتباطات  روش    یمبتن  رانی در  بر 

  ا یتعر  ب یترت نیابهرا    رانیا  اری ارتباطات س  بوم ستیز  ی مرزها  «یاجتماع  ی هاشبکه  ایتحل

  م یطور مستقاست که به  یردولتیو غ  یدولت  یها و نهادها سازمان  هید که در بردارنده کلنمودن

  ت یفعال  رانی در ا  اری بر بستر ارتباطات س  یو اراده خدمات مبتن  یبانیپشت  د،یتول  ،یدر طراح

مبتن ارزش  خلق  به  و  شناساپردازندیم   یارتباط  یهارساختیز  بر  ی دارند    گران یباز  یی  

  ار ی ارتباطات س  بومستیز  یدی کل  گرانیباز  انیشبکه روابط م   میترس  و  بومستیز  نیا  ید یکل

   (1398) رودیشمار مپژوهش به  نیدستاورد ا نیترشبکه فوق مهم ایو تحل  رانیا

  ی هاو نقش  یاصل  گرانیباز  یی شناسا» مقاله  در  (  1398)  یمحمد و    ی گدانی   ،یاجاق  5

ها، مراکگ  دانشگاه  ؛اماش  بومستیز  یلصا   گرزیبا  شش  «نوپاها  ینوآور  بومستیدر ز  ید یکل

  یی ناساش   را  یو فناور  علم  یها ها و پارکدهندهها، شتابشرکت  ،یمال  یها کنندهنیتأم  د،شر

براسا نمودند سپس  کد  جی نتا  جاستخرا  س   دسته  یذار گاسناد،    ی ها نقش  اهکد   یبندو 

 و   یساز م هوم  ،یگریو مرب  یمتولد ساز   ،زیسانهیمز  ،ییرازآسا   ،یتگریشاما: حما  یرورض

به کمک ابگار    اه نوپا  یورآنو  یها با توانمندنقش  نیب  هرابط  ،یمطالعه مورد  یبرا   تیدرنها

 است   دهش ای وتحلهیتجگ  یتارخسا  ایپرسشنامه و تحل

 

 :ینظر یمبان -2

ز  ، دیگر  یک  به  بستهوا  ی هاشبکه  بریسا  ی فضا:  بریسا  ی فضا   وریا  فن  ی هارساختیاز 

  یگرها کنترل    شده  هیتعب  یهاپردازنده  ،یاانهیرا  یهاسامانه  ، اطی تبار   یها شبکه  ت،ا  طلاعا
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ا  تا  طلاعا  زیا  مج  طیمح  ،اتی  حی  ،صنایع انسان    یط مح  ن یا  ین ب  ا  متقاب  ر  ثو  و 

بهره  ابی یزبا  ،ه لدمبا  ،یسازرهیذخ  دازش،پر   د،تولیر  همنظو ب ا  یبردارو    تا  طلاعاز 

  وری ا  فن  یهاسامانه  ا ب  اومد مو    تقیم مس  طا  تبدر ار  ت سا   ن ممک  ،ا فض  ن ی  اباشدیم

  محیط   به  لتصاا  قابلیت  تنها  یا و    ینترنتا  بکه شاز    م عا   اطی  تبار  یها و شبکه  ت ا  طلاعا

  (1: 1394 ، یبر یپدافند سا  ی)سند راهبرد باشد  شده هیتعبدر آن  مونی ا پیر

زبومستیز ب  بومستی:  متقابا  ارتباط  مح  نیبه  و  زنده  م  طیموجود  اطلاق    شودیآن 

در مجله    ی آرتور جورج تانسل  ، یسیانگل  شناساهی، گ1935بار در    نیاول  یرا برا  بومستیز

ا  یاکولوژ  داد   بس  نیاراده  در  حوزه  یاریم هوم  فضا از  که  قرارگرفته  مورداست اده    ی ها 

   (2018و همکاران،   انگایویآن است )ن کی کلاس  نهنمو یبر یسا

زیبریسا  بومستیز شکا  یبر یسا  بومستی:  سا  ایپو  ،یبوم  ی طی مح  یریگبه  زنده    یبریو 

برا  که  دارد  عرصه  یاشاره  در  حما  یهاکشو  پشت  تگر یمختلا  بود   کنندهیبانیو  خواهد 

ز  ،یبر یسا  بومستیز   (2:  پیشین) مختل   یع یطب  یها بومستیمانند  انواع    ز ا  یشاما 

  ی هاو دستگاه  ندها یها، افراد، فرآدولت  ، یرانت اعیغ  ،یخصوص  یها کنندگان شرکتشرکت

تعاما دارند )موسسه استاندارد ارتباطات از    گریکدیهدف با    نیچند  یاست که برا   یبر یسا

   (2020راه دور اروپا ،

عمده که خدمات و    یها انیو شر  یی ربنایز  سات یاز مراکگ و تأس  ی ا: به مجموعهرساختیز

اساس   یضرور  یازها ین م  یو  اراده  جامعه  و  مردم  به  را  م  کند،یکشور   گردد؛یاطلاق 

 .باشدیو اجگاد آن م  ییدارا ربخش،یمشتما بر فرابخش )حوزه(، بخش، ز رساخت یز

ز  ح اظت  تدابرساختیاز  مجموعه  غ  ر ی:  پدافند  اقدامات  توانا  یرعاملی و  آمادگ  یی که    یو 

پاسخ مؤثر    یمسئول برا   ییاجرا  یهاآن و دستگاه   یو تداوم کارکردها   رساختیز  یات یعمل

ناش سوانر  و  حوادث  تهد  یبه  ترور  یتیامن  داتیتهد  ،ینظام  داتیاز    دات یتهد  ،یستیو 

 تی فعال  کهیطوربه  دهدیم  شی را افگا  هیاز درون دشمن پا  دات ی و تهد  یرساختیز  یبر یسا

 .رساندیاز آن را به حداقا م  یناش یو ماد  یو خسارات انسان دهیآن ح ظ گرد
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توانایآورتاب به  اجرا  کی   یی:  دستگاه  جامعه،   ،یستادگیا  ی برا  رساختیز  ایو    یی نظام، 

انعطاف تطب  یری پذ تحمّا،  کارکرد،  برگشت  قیو ح ظ  امن  یر یپذ و  مخاطره  برابر       یت یدر 

  (1401کش ور،  یهارساختی ح  اظت از ز ی)ط رح راهب رد شودیگ ته م ینظام

است  آفند و پدافند دو مؤل ه    یبر یاز مقوله دفاع سا  یبخش  ی بری: پدافند سایبر یسا  پدافند

کننده که    یابیکننده و بازدر دفاع هستند  مجموعه اقدامات بازدارنده، رفع کننده، دفع  یاصل

  داتی در مقابا تهد  یمل  یهاییها، منافع و دارااز ارزش  تی ح ظ، حما  ،یر یشگیمنظور پبه

به    یکه مخاطرات اساس  ندهست  یطی دنبال شرابه  ت ی  در امنردیگیانجام م  یبر یسا  تو حملا

تأمابدی کاهش    رش ی پذ قابا  یسطح  در   یکی  تیامن  ن ی   دفاع  حوزه  است   دفاع  اهداف  از 

و    هارساختیها، زدر ارزش  ت یامن  کنندهنیو تأم  یتیامن  یهاکنترل   یمجر  ،یکلان ملسطر  

آنچه    یمل  یهاهیسرما دفاعاست   متما  یحوزه  از    سازد،یم  گی را  دفاع  در  آن  عملکرد 

و    ی)ملاد  باشدیم  یخارج  داتیدر مقابا حملات و تهد  یمل   ت یو حاکم  ی مل  یهاارزش

و    یسایبر  رمسلحانهیغ  تمکانا ا  کلیهاز    یریگبهره  یبر یسا  فند ا پد   (254:  1398  ،همکاران

پبه  ر،کشو  یبریسا  ریغ ا  ممانعت  ،ندگیزداربا  دیجاا  یر یشگیمنظور    تشخیص   م،نجا از 

  ی سایبر  ی مل  یهاهیسرما  ه ب   یایبر س  اجم  ته  ه هرگون  با  هندزداربامؤثر و    مقابلهموقع،  به

( یسایبر   تش)ار  نظامی  وینیراز    عما  ی،سایبر   متخاصمین  توسط   ان،یرا  سلامیا   ریجمهو

گروه   متخاصم  یهارکشو که  ینحو به  م متخاص  یهادولت  نا  پنه  حمایت  تحت  یها و 

از    ی سایبر  تهاجم  ن مکاا راهبرد   نماید  سلب   متخاصمین  کلیهرا  سا  ی)سند    ی بریپدافند 

آن پشت آن    تیتحت حما  یها گروه  ای که دولت    یدات ی دسته از تهدآن   (2،  1394کشور،  

  کند یم  دایپ  یشود، شکا دفاع   عیمنجر به بحران وس  ،یمل  یها هی سرما  یریگبوده و با هدف

ن و سا  تیمحور  آندر    یدفاع   یروهایو  بخش    دیبا  نیریداشته  در  اما  کنند؛  کمک  آن  به 

ها را  آن  یتینباشد، بخش امن  دات ی پشت تهد  یتینهاد بگر  حاکم  ایدولت    یکه پا  یگرید

از    داتیتهد  کهنیهرحال، اثبات ا  بهکندیبه آن کمک م  یدفاع  یروهایمدنظر قرار داده و ن

قانون   همم   ی هایدگیچ ی از پ  ی کیهستند،    ینوع دولت    کشدیرا به چالش م  یاست که دفاع 

است که در   یروز ص ر  یها، تعداد بالا از بدافگارها توسط دولت  تیحما یها از ملاک یکی
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  ی ها حامکه دولت  شوندیمتوجه م  قیطر  نیاز ا  یتیامن  یلگرهایو تحل  شودیم  یبانیآن پشت

آن اراده   یبرا   ی راهکار  چ یمعناست که تاکنون ه  نیروز ص ر به ا  یر یپذ بی آن هستند  آس

 .کردن راهکار وجود دارد دای ص ر روز فرصت پ اینشده و 

وابستگ  بومستیز  م هوم شدت  موجود  ،یمعرف  رقابت  و  مختلا    یها تیاتصال 

است    (خدمت  ا یمحصول    کی در حوزه    کننده عیتولیدکننده و توز  کننده،نیتأم  )کار  وکسب

د مشابه  رو  «سیستم»   ،گریم هوم  ورود  از  کسب  بومستی ز  کردیتاپیش  ادبیات  وکار به 

م است اده  آن  از  به  نیا   شدیمعمولًا  ضمنم هوم  بالا   ،یطور  کنترل   ییدرجه  و    یری پذ از 

-یحوزه اقتصاد  ژهیواز نظامات، به  یاست که بسیار  یدرحال  نی  ادربرداردرا    یساختارمند 

سلسله  یاجتماع بوده،  ضعیا  پیوند  نوع  آناز  در  مرسوم  نممراتب  مشاهده  و   شودیها 

م اهیم، تناسب    ریبا سا  بومستیز  گرید  گی تماوجه   است  ینیها پادر آن  یر یپذ قابلیت کنترل 

موقع با  و  باشد می  ییهاتیآن  رشد)گونه  حیات  یها یژگیکه  ماندن،  زنده  و    ی افتگی تولد، 

باز  یی هاتیدر موقع  یبر فهم هماهنگ  بومستیدارند  اساساً م هوم ز  (یتکاملهم  گرانیکه 

  بوم ستیممکن است ز  ،یلحاظ ساختارتمرکگ دارد  به  ،رقیب هم  حال ن یآن همکار و درع

مجموعه گره  یااز  فرا  گریکدیبه  وابسته    یهااز    ، یمشتر  ند،یکه حول محصول، خدمت، 

زبه   عیتوز  ایصنعت    یها بخش محور  گاه  بگیرد   شکا  آمده    گر یباز  کی  بوم،ستیوجود 

به است؛  زعنوانخاص  در  بر   یکانون   تشرک   کی  ،ییسکو  ایگونه  هاب  یها بومستیمثال 

تعر  ،یرهبر و  اهداف  تع  ای تعیین  نقش  قالب    کنندهنییسکو  در  مجبورند  نوپاها  و  دارد 

  حالنیهاب فعالیت کنند و درع  ایوجود آمده توسط رهبر  انداز، اهداف و ساختار به چشم

اراده آنارزش  توسط  باشده  کافبه  دیها  جد  ی اندازه  و  مت اوت  که    دیمستقا،  باشد 

ت    دار یپد  گرانیباز  مدتیاز تعاملات طولان   یناش  ییالگوها  نیچنکند     وجیهحضورشان را 

به  شودیم معمولًا  خودبهو  م  بومستیز  یخودصورت  ساختارمند  و    ی)اجاق  کندیرا 

  ک، یدارند؛ ولی هر  بومستیبر روی ساختار ز ن یمحققتوافق اگرچه     (26:  1398 ،همکاران

باز برای  را  مختل ی  مبه  گرانیواژگان  تقر  برندیکار  م  کیهمه    باًیکه  را    رسانندیم هوم 

به مثال  ک  ی جابرای  عبارت،  مرکگی  به   استونیقطب  به  هبردکار  را  آن  از  عنوان  و 
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  ،یشاما قطب مرکگ  بومستی اجگای ز  نیب  گری  سه نوع بازکنندیم  ادی  یکننده مرکگ کمک

باز  گرانیباز و  مرکگاندردهک  ایتعر  یا گوشه  گرانیحاکم  قطب  شکا    ،ی   را  راهبردها 

زعمده  ری تأث   دهدیم سلامت  در  م   دارد  بومستیای  پا  کندیتلاش  و   داری،ی که  تنوع 

افگا  بومستیز  یوربهره تسه  ش یرا  و  بمیدهد  ارزش  ذ  نیکننده  باز  ن عانیتمامی    گران یو 

زآن   باشد در  فعال  رهبری  آن  بوده  بومستیها،  قصد  توسعه  و  درمجموع    هاتی فعالها  و 

به  کییگیحضور ف   است  بومستیسلامت ز   ع ی ارزش و توز  دیلحاظ تولکمتری دارند ولی 

ب را مانند    یمرکگ  گریباز  توانیلذا م   ندینمایم   ای نقش را ا  نیشتریب  گرانیباز  گرید  نیآن 

آن  کی شبکه  که  گرفت  نظر  در  بقطب  باارزش  ن یتریقو  ن،یشتریها  ر  نیترو    ا ارتباطات 

مآن   کندیم   جادیا قرار  شبکه  هسته  در  اغلب  بازرندیگیها  دو  ز  گرید  گری     بومستیدر 

دارند د  گرانیباز  کیی  ؛وجود  و  بباشدیم  یا گوشه  گرانیباز  گرییحاکم  از    گران یباز  نی  

قابا  بوم،ستیز سهم  دارد  قصد  ز  یتوجه حاکم  به  بومستیاز  را  را  آن  و  اختصاص  خود 

از شبکه را به    یاقوی و کنترل بخش عمده  کییگیها حضور فتوسعه دهد  آن  امکان  حدتا

و بخش کمتری را    خواهندیرا برای خود م   جادشدهیاز ارزش ا  شترییبخش ب   دارند  عهده

د ز  گرانیباز  گریبه  بازدهندیم  بومستیدر  در گروه  نیتربگر   یا گوشه  گرانی   را  ها 

  یاژهیکه تخصص و  ییهاها بگر  و کوچک هستند، شرکت  آندهندیم  ایتشک  بومستیز

  شودیم  بوم ستیز  گران یباز  گر یها با دسبب ت اوت آن  نیخاص دارند و ا  یها تیدر ظرف 

  رشد  کنندیم  جادیو درمجموع ا  بوم ستیارزش را در ز  نیشتریب  یا گوشه  گرانیدرواقع باز

دستآن  توانمندی  به  بستگی  باز  ابیی ها  بستر  از  است اده  ت اوت    گریو  بتوانند  تا  دارد  قطب 

)حک  جادیا دسته  کی(   38:  1394  ،یسپهرو    یجوادمیکنند  از  در   گرانیباز  یبندالگو 

 است: در جدول ش  یک آمدهوجود آمده که بهآنان  یهانقش نییو تع بومستیز
  (40: 1398 پیشین،برگرفته از )  آنان یها نقش نییو تع بومستیدر ز گرانیباز  یبنددسته 1جدول ش   
علم و   یهاپارک ها،دهندهها، شتابشرکت ،یمال یهاکنندهنیها، مراکگ رشد، تأم دانشگاه :شاما گرانیباز

 دولت   و  هاواسطه ،یفناور 
تولد، توجه    کی )تحر  ی( متولدسازیآموزش  یسازنهیزم  ،ی طیمح   یساز)آماده  یسازنهیزم   :شاما ها نقش

تسه تولد،  دوران  اقتضادات  پ  ای به  حما  یری گیتولد،   تیحما  ،یکیگی ف   تی)حما  یتگریتولد( 
با مرحله رشد،    یگری( مربی فن  یبانیپشت   ،ی حقوق  یبانی منابع، پشت  نیتأم   ،یمال متناسب  )آموزش 

 (  یلگر یتسه  ،یساختارده ،ی)رهبر  ییپرورش( سازآرا ،یار یدست ،یکسب دانش ضمن
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برا   یتالیجید  با اقتصادها،  و  تاب  یابی دست  یشدن روزافگون جوامع  و    یبریسا  یآوربه 

با  گرانیباز  ،یقو   ی بریسا   ت یامن  بوم ستیز  ک ی  جاد یا ا  د یمختلا  مشارکت    ندیفرآ  ن یدر 

کنشگرها   متقابا  ارتباط  باشند   و  یکیداشته  سا  بومستیز  یاصل  یهایژگیاز    ی بریپدافند 

آمادگ عدم  ز  تواندیم  گریباز  کی   یاست؛  تأث  بومستیکا  تحت  به  ریرا  دهد   طور  قرار 

  ی مثبت  ریتأث  تواندیو کاهش خطر م  یری پذ انعطاف  ،یمشابه، اقدامات خوب متمرکگ بر آمادگ

شرا و  باشد  بخش  بومستیز  طیداشته  در  بخشد   بهبود  تشر  ر،یز  یهارا  هدف  و   ری با 

اقدامات  هاتیروشن کردن مسئول م  یو  کنشگر  ز  یبرا  تواند یکه هر  پدافند    بومستیبهبود 

  ی هاوهیش  نیاز بهتر  ییهامرتبط، موضوعات، اقدامات و نمونه  گرانیانجام دهد، باز  یبر یسا

    (15:  2018  وجا،یلیو م مایل لا،ی )را شودیاراده م  یبریسا  تیامن

 
 ( 17، همان) یبر یسا تی امن  ینوآور بومستیزکنشگران  :1 شماره شکا

باز   يدولت  ن يب  یها سازمان کشورها  ری نظ  ی کنشگراني:  فرامل  گران یو  جنوب    یانجمن 

  ی )ناتو(، سازمان همکار یشمال ک یآتلانت مان یاروپا، سازمان پ  هی)آسه آن(، اتحاد ا یآس ی شرق

 و      در اروپا و سازمان ملا متحد  یو همکار  تیامن  یو توسعه، سازمان برا  یاقتصاد

دولت نشاني:  بخش  بالاتردولت  مد  نیدهنده  اراده    و   یبر یسا  تیامن  تی ریسطر  مسئول 

دستورالعما   یاسیس  یرهنمودها همچن  یبر یسا  تی امن  یبرا   ی راهبرد  یها و  اتخاذ   ن یو 

 داده شود   صیتخص  دی است که با  ییازهای نشیلازم در مورد منابع و پ  ماتیتصم

تحق   یها سازمان توسعه  ق يدانش،  از    نیا:  و  تحق   ،کنشگراندسته  توسعه،   قیمراکگ  و 

   ردیگیرا در برم یاحرفه یفن  یها رستانیبد ،هادانشگاه
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خصوص از    نیاي:  بخش  شرکت  کنشگراندسته  متوسط،   ی هاشاما  و  کوچک  بگر ، 

داده  یتیچندمل  یهاو شرکت  هانینوآفر که  مد  یهاهستند  را  در   کنندیم  تی ریحساس  و 

 قرار دارند   ی بریسا دات ی معرض تهد

  یتجار   یها ها )سازمانها، شبکه سازمانشاما انجمن  کنشگراندسته از    نیاي:  جامعه مدن

  ر یسا ن ی( و همچنیبر یسا داتیدر معرض تهد یهافعال در بخش یها منافع شرکت ندهینما

  ی مند به همکارعلاقه  یردولتی غ  ی هاها و سازمانرسانه  ندگانیازجمله نما  ن ع یذ  ی هاطرف

 هستند  یبر یسا پدافند  و تیامن در

حساس:  اتيح   ی هارساختی ز  يمتول  یها سازمان و  بخش  یهاسازماني  در   یها فعال 

اضطرار  ،یات یح  دات یتول  ،ییایمیش خدمات  دفاع،  مال  ،یانرژ   ، یسدها،    ن یتأم  ،یخدمات 

تأس حما  یفناور  ،یبهداشت  یهامراقبت  ،یدولت  ساتیغذا،  ارتباطات،  و  و  اطلاعات  ونقا 

   (21: همان)هستند   یات یح یرساختیز یها از سازمان  ییهاآب، نمونه یهاسامانه

 ی بریسا و پدافند ت يامن بومستیز ی نمونه

م  بومستیزاین   تقس  یطورکلبه  توانیرا  بخش  دو  برخ  م یبه    کنشگراناز    یکرد، 

آن دسته از    :سطح کلان  کنشگران  -1  ها( در هر دو بخش نقش دارند:مثال دولتعنوان)به

در   ی بریسا  تیبر نحوه نگاه و عملکرد حوزه امن توانند یم وهستند  ی تیکه در موقع ین عانیذ

و    گذاراناستی س  کنندگان،می ها، تنظشاما دولت  یاصل  ی هابگذارند  نمونه  ر یسطر خرد تأث

گروه    ،یاستانداردساز  یالمللنیاستاندارد )مانند سازمان ب  کنندهمیتنظ  یها ها و ارگانسازمان

:  سطح خرد  کنشگران  -2  ( است یاستاندارد و فناور  یو موسسه مل  نترنتیا  یمهندس  ژهیو

ذ از  دسته  به  ین عانیآن  جمعکه  به  یاقدامات  ،یفرد   یا  یصورت  انجام  را  روزمره  صورت 

وضع  دهند یم بر  )مثبت    ی بریسا  ت یامن  ی کل  ت یکه  تأثیمن   ا یجامعه    گذاردیم  ر ی( 

معنوانبه نها  توانیمثال  کاربران  دولتمصرف  /ییبه  مشاغا  کنندگان،    ، برخطها، 

مالسازمان/هارکتش مؤسسات  امن  ی ها،  مشاوران  کرد  یتیو  و     اشاره  مشارکت  درگذشته 

اثر بوده است     یتا حدود  یبر یسا  ت یسطر کلان، بر تحولات امن  ن عانیذ  ی رگذاریتأث کم 

و   کردندیم   تی فعال  یبر یسا  تی امن  هیغالباً در حاش  ینظارت  یها و نهادها مثال دولتعنوانبه
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م قرار  خرد  سطر  در  را  کارها  اول  درجه  همکار  دادندیدر  برخ  یو  موارد    یدر 

امنعنوان)به به حوادث  پاسخ  در  پ  یبریسا  تی مثال،  ایمل   تی امن  یامدها یبا    افتادیم  ت اق( 

 ( 2018)پوتی، 

 
 ( 2018)پوتی،  یبریسا و پدافند  تیامن  بومستی: نمونه ز2 شماره شکا

 ها: مطالعه تطبيقي کشورها و سازمان

های اطلاعاتی حیاتی در آمریکا، عبارت است از: محافظت  م هوم ح اظت از زیرساخت

های اطلاعاتی حیاتی که جامعه به آن نیاز دارد )تقی پور،  های مجازی زیرساختاز مؤل ه

جهاربرج،   یگدانی  و  سازمان   (18:  1398لشکریان  از  برخی  رویکرد  بخش  این  های  در 

المللی  های بین  سازمانشدی  بررس المللی و کشورهای جهان به موضوع پدافند سایبری  بین

در دارند     دی تأکنظیر ناتو یا اتحادیه اروپا بر تعاما بین کشورها بر دفاع سایبری هماهنگ  

هر    خصوص سایبری  امنیت  ملی  سیاست  در  که  رویکردها  اغلب  اشتراک  وجه  کشورها، 

منعکس   زیستشدهکشور  ایجاد  کشور،  در  امن  سایبری  نقش    ،بوم  و  کنشگران  تعیین 

ایجاد   برای  سایبری  دفاع  در  و هماهنگی  دفاع جمعی  انجام  و  پدافند سایبری  در  هرکدام 

 بوم سایبری ایمن است یک زیست
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: مطالعات تطبیقی 2جدول شماره   

کشور/نهاد  
يالمللنيب  

ها نقش کنشگران  

رژیم  
 صهیونیستی

)رژیم  ای اسراد   یبریسا یاداره مل
  صهیونیستی(

  یهارساختی: زیدولت یهاارگان
  یهاوزارتخانه ریو سا  یاتیح

 ی دولت
اسپارک،    بری: سایخصوص بخش
  یبری سا ینوآور بومستیز
در بئر  )رژیم صهیونیستی(  ایاسراد 

 -سبع 
: ارتش )اداره یدفاع جامعه
(  8200کنترل و واحد  یفرمانده
)رژیم  ای اسراد یدفاع یرو ین

 موساد   بتنی، شصهیونیستی(
 و یآو: دانشگاه تاهادانشگاه

 ون یبن گور دانشگاه
  یبری سا قاتیتحق  مرکگ
 ک یبلاواتن  یا رشتهانیم

  بهبود برای مقررات وضع  و راهبردی سیاست ریگیبرنامه
  با خطرات  برابر در رژیم صهیونیستی سایبری استحکام

   حیاتی هایزیرساخت از حمایت
  ملی سطر در سایبری ملی راهبرد تنظیم و  سازیپیاده
 شاما که دفاع و  پذیریانعطاف  استحکام، بهبود)

CERT-IL و CIP  شودمی  ) 

  قانونی چارچوب تدوین و  المللیبین هایهمکاری تسهیا
 ( المللیبین و داخلی) سایبری هایفعالیت برای

 (  صلر زمان در) ملی  دفاع هایکمپین جانبههمه مدیریت

  و رژیم صهیونیستی پلیس همکاری با  پذیریانعطاف بهبود
   دادگستری وزارت

  موساد، ،رژیم صهیونیستی ارتش بت،شین از حمایت
  سایبری دفاع تقویت در دادگستری وزارت و  پلیس

   غیرنظامی
رژیم  آمادگی بهبود  برای را المللیبین  و ملی هایتمرین

 سایبری  فضای در صهیونیستی

 از خارج در موازی  نهادهای با سایبری زمینه در همکاری
 کشور

  در تهدیدات به نسبت عمومی آگاهی  افگایش و پیشبرد
 ها آن با  مقابله  ابگارهای و سایبری فضای

 وزارت همکاری با  هاکن رانس مالی تأمین و دهیسازمان
 خارجه 

  رژیم اشغالگر قدس سایبری امنیت خصوصی بخش
  رژیم اشغالگر قدس برای سایبری راهبرد محور عنوانبه

 شکند،می هم در را سازمانی دفاع که حملاتی کاهش
 کرد  اتخاذ

  یهارساختیاز ز یتحما یشورا آمریکا 
 حساس 

متحدهالاتیا یبریسا یفرمانده  
  یمل  یتآژانس امن 

وابسته به وزارت    ،فدرال یسپل 
ی دادگستر   

یهنی م  یتوزارت امن   

  دفاع، بازرگانی، هایوزارتخانه
   دادگستری و  داریخگانه انرژی،

 دانشگاه جان هاپکینگ 
 بخش خصوصی و جامعه مدنی 

 یص وتشخ  یهاسامانه ی،مل اییانهو نجات را  مدادمرکگ ا
یتی موقع ی آگاهیهاسامانه ینمقابله بان وذ و همچن   

ین مجرم یگیریو پ   یبریجرادم سا  

 مرکگ تعالی دفاع سایبر ی تعاونی 1 ناتو 
 مرکگ امنی ت سایبری ناتو 2

  بین، اطلاعات اشتراک  و همکاری قابلیت، افگایش
  آموزش،واسطه به  سایبری دفاع در شرکا و ناتو کشورهای

 
1 CCDCOE 
2 NCSC 
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 آژانس ارتباطات و اطلاعات ناتو 1
 مرکگ عملیات فضا ی سایبر ی 2

مشاوره  و شدهآموخته هایدرس توسعه،  و تحقیق   

سایبری  امنیت در دانش انتشار و انباشت تولید،  

ناتو اییانهبه حوادث را ییپاسخگو  تیقابل   

  ها،شیرزما نیاز ا یکی یادوره یهانیتمر یگبانیم
2019شده، در سال معروف به سپر ق ا  

اتحادیه  
 اروپا 

مرکگ جدید جرادم سایبری اروپا 3 
  و دولتی هایبخش بین همکاری

  افگایش برای  را خصوصی
  امنیتی مشترک سیاست هایقابلیت

دفاعی  و  
 به در دولتی بین  هایسازمان
 ها،دولت اطلاعات، گذاریاشتراک
مدنی  جامعه  و خصوصی بخش  

  سپر ایجاد با اروپا اتحادیه سایبری امنیت  جدید  راهبرد
  در امنیتی عملیات مراکگ از ایشبکه اروپایی، سایبری
  ازجمله امن ارتباطی هایزیرساخت اروپا، اتحادیه سراسر
  اشیا اینترنت  ترویج  و پهن باند همراه تل ن هایشبکه
  را حیاتی خدمات و  هازیرساخت پذیریانعطاف ایمن،
 و  سایبری امنیت  آموزش  کند  همچنین بهبودمی تقویت
  امنیت المللیبین همکاری ارتقای  و سازیظرفیت توسعه

  امنیت هایسامانه توسعه برای معیارهایی  اراده  سایبری،
 امنیت اهمیت مورد در آگاهی افگایش و  ملی سایبری

 سایبری 
 

 روش تحقيق:  -3

های  زیرساخت  یبر یپدافند سا  بومستیز  شناسایی کنشگران کلیدیبه    ق یتحق  نیا  چون

حساس   و  محیاتی  نتا  پردازدیکشور  به    یریگمیتصم  درآن    جی و  داشت،  خواهد  کاربرد 

 یکم  ق،یتحق   رویکرد   باشدیم   یاکتشاف  قیتحق   ت،یو باتوجه به ماه  یکاربرد  ،لحاظ هدف

در رویکرد کی ی پس از همپوشانی ادبیات، اسناد و مدارک و انجام  ،  ه( بودختهی)آم  ی یو ک

برگگارمصاحبه   خبرگان،  خبرگ  ی با  ا  نقش  ،کلیدیکنشگران    ینشست  روابط   نیو 

نمونه   ،اندتعیین شده  بومستیز جامعه  بین  و  پرسشنامه طراحی  کمی،  بخش  در  همچنین 

نرم از  است اده  با  و  است  شده  وتوزیع  اکسا  آماری  و  اسپیاس  افگارهای  افگار  نرماس 

یو  ایتحل نت  4نت آیسیشبکه  مصورساز  مطرح  5دراوو  سؤالات  به  نمونه  جامعه  پاسخ   ،

 بوم مشخص گردید  های عمده زیستشده تحلیا شده و کنشگران کلیدی و نقش

 
1 NCIA 
2 CYOC 
3 EC3 
4 UCINET Version 6 528 
5 NetDraw 2 141 



 169                                          1403 زمستان، م چهارپنجاه و  سال چهاردهم، شماره ملي، فصلنامة علمي امنيت 

 

سایبر و    ینظران و مدیران آشنا با فضاصاحب  ،خبرگان  ن ر از   44 شاما  ،یجامعه آمار 

  ی و سوابق مدیریت  ی ارشد و دکتر  یکارشناس  یدانشگاه  لاتی تحص  یو دارا   پدافند سایبری

راهبرد بهو سیاست  یدر سطوح  تحق  یتخصص  ایدلگذاری کلان است    ق،ی بودن موضوع 

افراد  ی ر یگنمونهروش   )انتخاب  ب  ی هدفمند  دارند(    شترینیکه  موضوع  از  را  اطلاعات 

خصوص با  افراد  )انتخاب  برف   اتیهمگون  گلوله  و  طریق    ی)شناسای  یمشترک(  از  افراد 

و اساتید    خبرگان  ،رانیبا مشارکت مد  پرسشنامه  ( مدنظر قرار گرفت یتا اشباع نظر  یمعرف

وبر یسا  پدافندحوزه   طراحی  آن    شده   بررسی  ی  روایی  نشانگر  موضوع  این    است که 

تعبه نرمپرسش  ییای پا  نییمنظور  از  است اده  با  اسنامه،  آل ا اسیپافگار  کرونباخ    یاس 

   باشدیمشده اراده ی هاپاسخ  ییایگر پانشان نیو ا  0/ 954آن  گانی شده و ممحاسبه

 

 ها:وتحليل یافتهیهتجز -4

وتحلیا شده است  در بخش اول  ها در دو حوزه کی ی و کمی تجگیهدر این بخش داده

کی ی    ) صورت(تحلیا  مطالعات  کمی،  تحلیا  نیگ،  بعدی  گام  و  شده  تحلیا   گرفته 

نامه ازلحاظ توصی ی  های پرسشنامه و شاما دو مرحله است  در مرحله اول، دادهپرسش

ها در این بخش در دو حالت انجام  وتحلیا قرار گرفت  توصیا دادهمورد ارزیابی و تجگیه

-داده  -2  شناختی و در حالتهای مربوط به متغیرهای جمعیتداده  -1گیرد  در حالت  می

داده بررسی  از  پس  است   شده  توصیا  و  ارزیابی  پژوهش  متغیرهای  به  مربوط  ها  های 

های پژوهش پرداخته و درنهایت  ازلحاظ توصی ی، در بخش آمار استنباطی، به بررسی سؤال 

 آمده بحث شده است دستپیرامون نتایج به

و  کنشگران  شناسایی  برای  اول  پرسشنامه  پرسشنامه طراحی شد   دو  تحقیق  این  برای 

ب  یسربر  برای  ها و پرسشنامه دومنقش آنان    ی هاو نقش  بومستیکنشگران ز  نیارتباطات 

  برای تحلیا بخش اول پرسشنامه از  گشت  میتنظ  25*28و    28* 28  س یدر قالب دو ماتر
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است اده و همچنین بخش دوم    126بیتی نسخه   64اس  اسپیو اس  2019افگارهای اکسا  نرم

 اند  تحلیا شده 2دراو نت و نتآیسیافگارهای یوپرسشنامه به کمک نرم

بررسی همه زیستبا  کلیدی  کنشگران  گرفته،  دو جانبه صورت  در  سایبری  پدافند  بوم 

)سیاست راهبردی  قانونسطر  عملیاتی  گذاران،  و  کارگگاران(  )بخش    –گذاران،  اجرایی 

زیرساخت  –دولتی   متولیان  و  مدنی  جامعه  خصوصی،  بخش  و حاکمیتی،  حیاتی  های 

دسته کشور(  مجموع  حساس  در  و  زیست  28بندی  این  برای  کلیدی  تعیین کنشگر  بوم 

پرسش از  که  از  گردیدند  با حضور هر یک  موافقت خود  میگان  که  شوندگان خواسته شد 

بوم را در قالب طیا لیکرت اعلام نمایند  جامعه نمونه تمامی کنشگران  کنشگران در زیست

 :است 1ش شده به شرح نمودار های ارادهرا تأیید نمودند که میانگین پاسخ

 
بوم پدافند سایبری کشوردهندگان به سؤالات کنشگران کلیدی زیست: میانگین نظر پاسخ1نمودار شماره   

از مطالعه این زیستنقش  ،پس  کنشگران  برای  بههای زیادی  احصاد که  تدریج در  بوم 

اجرایی(    –نقش اصلی )در سطر راهبردی و عملیاتی    25فرایند پژوهش تعدیا و درنهایت  

نقش تمامی  نمونه  جامعه  و  شد  پرسیده  نمونه  جامعه  از  که  گردیدند  تأیید  انتخاب  را  ها 

پاسخ که  نمودار  نمودند  شرح  به  به  است:  2ش   ها  پرسشنامه  دوم  بخش  خاص  در  دلیا 

 
1 IBM SPSS Statistics 26 
2 NetDraw 2.141 
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ماتریس نقشبودن  و  کنشگران  بین  ارتباط  جلسه  های  در  موضوع  پاسخ،  به  نیا  برای  ها، 

با حضور   داده  5خبرگی  سپس  و  مطرح  خبرگان،  از  نرم  شدهیآورجمعهای  ن ر  افگار  در 

دراو شبکه بصری روابط  افگار تصویرسازی نتسازی و با است اده از نرمنت ذخیرهآییوسی

نرم گردید   ترسیم  بازیگران  یوسیمیان  مهمآیافگار  از  یکی  نرمنت  تحلیا  ترین  افگارهای 

تحلیانقشه برای  ادراکی  نرم  های  عملیات  در  تحقیق  بر  مبتنی  شناختی، )های  نگاشت 

فازی شناختی  نگاشت  و  علی  نگاشت  م هومی،  است    و  ( نگاشت  کاربردی  گگینه  یک 

 د   شوها است اده می سازی گرافدراو برای تصویرسازی گراف شبکه و بهینهافگار نتنرم

 بوم پدافند سایبری های عمده کنشگران زیستان به سؤالات نقشگوی: میانگین نظر پاسخ2نمودار شماره  
 

 گيری:نتيجه -5

بوم سایبری کشور، شناسایی، تعیین  سازی زیستدر مصون  مؤثریکی از عواما    ازآنجاکه

این  در   افگایی بین کنشگران نهادی حوزه پدافند سایبری است نقش و ایجاد هماهنگی و هم

و مبهم بودن نقش  کلیدی این حوزه    کنشگران   انی نظر ماختلافبرای رفع دغدغه  پژوهش،  

با    بوم به مسئله پرداخته شده استبا است اده از رویکرد زیست  ،هاآن   نیو روابط ب  کیهر  

بررسی  مطالعه   نظری،  درخصو   یها پژوهش  یجنتاادبیات  ی، بر یسا  هایبومزیست  صقبا 

درصدد مطالعه  انجام  و  بالادستی  اسناد  اصل  ییگو خپاس  بررسی  سؤال  پژوهش    یبه 

سا  بوم ستیز  کلیدیکنشگران  ) )  ؟(اندکدم  کشور  یبر یپدافند  فرعی  سؤالات    -1و 
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های حیاتی و حساس  زیرساخت  یبریپدافند سا  بومستیزهای عمده کنشگران کلیدی  نقش

های  ی زیرساختبر یپدافند سا  بومستیزارتباطات بین کنشگران کلیدی    -2؟  اندکدم  کشور

 برآمد   چگونه است؟(کشور حیاتی و حساس 

 است:  3جدول شماره اصلی پژوهش به شرح   سؤال های  داده ایوتحلهیتجگنتیجه  
پدافند سایبری بومیستکنشگران کليدی ز :3جدول شماره   

 ياتيکشور در سطح عمل یبریپدافند سا بومیست کليدی ز کنشگران
 یبریپدافند سا بومیست کليدی ز کنشگران

 ی کشور در سطح راهبرد

شده در  های حیاتی و حساس مشخصهای متولی زیرساختدستگاه
 اسناد بالادستی 

 ی مجاز یفضا  یمرکگ ملو  یعال یشورا

 یمل یتامن  یعال یشورا قرارگاه پدافند سایبری کشور

 اطلاعات  یوزارت ارتباطات و فناور مرکگ ماهر و آپاها 

 دهنده انواع خدمات پدافند سایبریاپراتورهای خصوصی اراده
(IT&OT&CT) 

 یرعاما سازمان پدافند غ

ها و تجهیگات پدافند  سامانه کنندهینبخش خصوصی تولید/تأم 
 (IT&OT&CT) سایبری

 ی اسلام  یمجلس شورا

  یاستافتا ر  یریت راهبردیمرکگ مد وزارت امور خارجه 
 ی جمهور

  یتهکم/یعال یمسلر )شورا  یروهایستاد کا ن  وزارت دفاع و پشتیبانی ن م 
 ( یرعاما پدافند غ یدادم

 وزارت اطلاعات  کشور های حوزه امنیت و پدافند سایبرینوآفرین

 قضادیه  قوه ی مرتبط با حوزه سایبری اصناف و سندیکاها

  بیمه سایبری 

  و    (  های عتا، صمت، کشور، دادگستریوزارتخانهبخش دولتی ) 
 دهنده خدمات پدافند سایبریدولتی ارادهبخش اپراتورهای 

(IT&OT&CT) 
 

  ها ها و پژوهشگاهدانشگاه
  معاونت علمی و فناوری ریاست جمهوری

  کا کشور یدادستان
  فتا(  یسفراجا )پل 

  سازمان اطلاعات سپاه 
  وبودجه سازمان برنامه

وجود داشته  بوم  کنشگران دیگری نیگ در این زیست  یآفریننقشن  امکا بدیهی است که  

تغییرات محیط زیست با  متناسب  اینکه  یا  به  باشد  کنشگرانی  زمان  در گذر  و شرایط،  بوم 

 بوم اضافه و یا از آن حذف شوند زیست
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 است:  4جدول شماره  فرعی اول پژوهش به شرح   سؤال های  وتحلیا دادهیهتجگنتیجه  
 

 پدافند سایبری بومیستکنشگران کليدی زهای عمده نقش :4جدول شماره 

 ردیف نقش عمده ردیف نقش عمده
 1 یریت و مد یراهبر  14 تسهیلگری 

 2 یش رصد و پا 15 استانداردها  یبتصو
 3 ی نگاشت نهاد  16 انجام پژوهش 
 4 گری یمتنظ 17 آموزش 

و خدمات  یگاتها، تجهسامانه سازییبوم
 یبری پدافند سا

 5 ی راهبرد یابیو ارز یگینظارت، مم 18

 6 ی فن یابیو ارز یگینظارت، مم 19 ییو قضا یحقوق یدگیو رس  یگیریپ
 7 ی گذارقانون 20 ی گرمطالبه

 8 گذاری سیاست 21 یتی کنترل و نظارت امن 
 9 گذاری یهسرما 22 ی ساز فرهنگ 

 10 ی سازامن  یهاگام یاجرا 23 یبری پدافند سا یپلماسید
 11 یبری اراده انواع خدمات پدافند سا 24 یدر سطر کلان مل رسانییو آگاه  یدههشدار

 12 ی فرمانده 25 تهدید سایبری  اطلاعات یگذاراشتراک
 13 یاتی عمل  یتوضع  یو آگاه  یهشدارده  

 

 فرعی دوم پژوهش به شرح زیر است:  سؤال های  وتحلیا دادهیهتجگنتیجه  

بوم پدافند سایبری برگرفته ازنظر خبرگان، در شبکه روابط میان کنشگران کلیدی زیست

 . آورده شده است 3ش  نمودار 
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 بوم پدافند سایبری کشور با تعیین درجه مرکگیت : شبکه روابط میان کنشگران کلیدی زیست3 نمودار شماره
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زیست  یک  میدر  دارند،  کنشگران  سایر  با  بیشتری  روابط  که  کنشگرهایی  توانند  بوم، 

موقعیت اغلب  دارای  بالا  ارتباطات  داشتن  درنتیجه  کنشگرها  این  باشند.  بهتری  های 

ها استفاده کنند. در نمودار  بوم دسترسی داشته باشند و از آن توانند به بیشتر منابع زیستمی

گرهترسیم اندازه  مرکزیت شده،  درجه  اساس  بر  زیست  1ها  داده شده  کنشگران  نمایش  بوم 

ترین مسیر میان هر  یا مرکزیت بینابینی به میزانی که یک گره در کوتاه  2است. شاخص بینیّت

گیرد دلالت دارد. هرچه مرکزیت بینابینی یک کنشگر بیشتر  دو گره دیگر در شبکه قرار می

توان گفت کنشگری که بینابینی  گری و پل زنندگی آن بیشتر است و میباشد قدرت واسطه

ترسیم شبکه  در  است.  تأثیرگذارتر  شبکه  اتصالات  در  دارد،  پژوهش، بیشتری  این  شده 

فناوری   و  ارتباطات  وزارت  غیرعامل،  پدافند  سازمان  به  متعلق  بینابینی  مرکزیت  بیشترین 

و  آپاها  و  ماهر  مرکز  افتا،  راهبردی  مدیریت  مرکز  مجازی،  فضای  ملی  مرکز  اطلاعات، 

زیرساختدستگاه متولی  استهای  کشور  حساس  و  حیاتی  در    های  شمارهو   4  نمودار 

 . شودمشاهده می

نمودار   نقش  5  شمارهدر  و  کنشگران  بین  ترسیم  ارتباط  مرکگیت    وها  درجه  شاخص 

 ها متناسب با آن ترسیم شده است  دراو لحاظ شده و اندازه گرهافگار نتتوسط نرم

 :هاپيشنهاد

های حیاتی، محافظت از زیرساخت  منظوربهبوم سایبری کشور و  برای صیانت از زیست -1

بایست متناس ب ب ا بوم پدافند سایبری میحساس و مهم کشور، کنشگران کلیدی زیست

افگای ی ب ا یک دیگر موجب ات مقابل ه ب ا اقدام و در مشارکت و هم  شدهنییتعهای  نقش

 های سایبری کشور را فراهم نمایند   تهدیدات و حملات علیه سرمایه

برای کنشگران بخ ش عملی اتی، تأکی د جامع ه نمون ه ب ر   شدهنییتعباتوجه به اولویت   -2

اقدامات اجرایی و عملیاتی پدافند سایبری کشور   نهیدرزماولویت دادن بخش خصوصی  

 
1 degree 
2 Betweenness 
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و است اده حداکثری از ظرفیت بخش خصوص ی اس ت و ح وزه ح اکمیتی بیش تر بای د 

گ  ری، نظ  ارت و ارزی  ابی، تس  هیلگری و     را ای   ا و از ه  ای راهب  ری، تنظیمنقش

 گری تا حد ممکن پرهیگ نماید تصدی

 
 بوم پدافند سایبری کشور با تعیین شاخص بینیت : گراف شبکه روابط میان کنشگران کلیدی زیست4 نمودار شماره
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 ها با تعیین درجه مرکگیت بوم با نقش: گراف شبکه روابط میان کنشگران کلیدی زیست5 نمودار شماره 
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