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22/21/1317:رشيپذ خيتار                                                      22/21/1317:افتيدر خيتار  

 چكیده:

 گرانياز باز یاریبس تيفضا، در اولو نيروزافزون ا داتيتوجه به تهد بر،يسا یفضا یگذشته از دستاوردها

 ليا نبردهاا ذ  نيتار  هدیا چیپجديادترين و   عناوان  باه سايبری  قرار گرفته است. حملات یردولتیو غ یدولت

و فايده باالا،   نيیپا ينهبودن، درصد هز دي. حملات سايبری به دلیل جدديآ یمبه شمار  ینظام یها اتیعمل

  دامناه عدم توانايی كشور هدف در مشخص و اربات نمودن منشأ تهديد و عدم توانايی در تعیاین میازان و   

 یهاا  جناگ در  ژهيا و باه ه كشورهای متخاصم خسارات وارد شده در مراحل اولیه شروع حمله، مورد توج

سبب  المللنیو نظام ب ایمنطقه باتیترت در رانيا یاسلام یخاص جمهور گاهيقرار گرفته است. جا یبیترك

 ني. در ادينما برداری بهره یا ندهيفزابه شكل  یقدرت مل ديتحد یبرا یبريسا یشده تا نظام سلطه از فضا

فضا، شناخت ابعااد مختلاف    نيدر ا یو منافع مل تیامن نیتضم یمناسب برا سازوكار جاديا منظور به ان،یم

 شده است. ليحوزه تبد نينظران ا از صاحب یاریبه دغدغه بس مسئله نيا

است.  یبريدفاع سا یمدل مفهوم یمستلزم طراح یبريهرگونه نظام كارآمد دفاع سا جاديراستا، ا نیدر هم 

 یآن در جمهاور  یاساسا  یهاا  و مثلفاه  یبريدفااع ساا   یفهاوم پرسش كه چارچوب م نيپژوهش با ا نيا

مادل   یطراحدرصدد  یدلف کیمحتوا و تكن لیدر تحل یبند فن خوشه یریكارگ با به ؟ستیچ رانيا یاسلام

 یريپذ پدافند )دفع( و برگشت ،یمنظور، سه مفهوم بازدارندگ نيا یبرآمده است. برا یبريدفاع سا یمفهوم

ابعااد   نيا از ا کيا هار   یهاا  قرار گرفتند و ساپس مثلفاه   يیمورد شناسا یبريفاع ساد یمثابه ابعاد اساس به

مدل  ،یبريدفاع سا یها و شاخص ها فهشدند. با مجموع ابعاد، مثل نیهر مثلفه مع یها استخراج و شاخص

 .ديگرد یطراح یبريدفاع سا یمفهوم
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 :مقدمه

 جمهوری اسالامی اياران  . اند شده تر مخربپیچیده و  مراتب بهامروزه حملات و تهديدات سايبری 

 ناده يفزاآن با استكبار جهانی با يک محایط تهدياد    یدائمنیز با توجه به شرايط ويژه خود و تقابل 

و با عبور از زماان و   زيمرزگر در اين محیطِ یردولتیغسايبری مواجه شده است. بازيگران دولتی و 

هاای   . قادرت اناد  ساختهنظامی فراهم  یها اتیعملزمینه را برای انجام حملات سايبری ذيل  ،مكان

هاا بارای مهندسای     هاای برتار نیاز در فضاای ساايبر از ايان فنااوری        مند از فناوری المللی بهره بین

 در نمايناد.  های مخملای اساتفاده مای    های سیاسی در قالب انقلاب های اجتماعی و تغییر نظام شبكه

حال باا توجاه    ...اند بودهتركیبی  یها جنگبخشی از  حملات سايبری ،غرب آسیا منطقه ریاخوقايع 

هوشامند و برگرفتاه از    یا مقابلاه نظاام   نیاز نیازمناد ياک    جمهوری اسالامی اياران  به اين شرايط 

رای تحقق دفاع ساايبری متضامن   مدل عملیاتی ب هرگونه یطراح .باشد میخاص خود  یها یژگيو

 . مادل مفهاومی  باشاد  مای نظری آن  یها چارچوبتبیین  نیو همچنداشتن الگوی مفهومی مناسب 

و هاای حااكم بار آن     تبیین مبانی نظاری و پاارادايم  با  جمهوری اسلامی ايرانالگوی دفاع سايبری 

مطالعاات   بار   هیآن با تك یساز نهیبه و پیشرو یكشورهاالگوهای  و مطالعه تطبیقی یبررس نیهمچن

 .خواهد بود ريپذ امكان اسناد بالادستی كشور و همچنین قوانین و مقررات جاری كشور،

های فضاای مجاازی در    گیری بهینه از ظرفیت بازماندن از دستاوردها و بهره اگرچه :مسئلهبیان 

ضای ساايبر نیاز   ها و تهديدهای ف پذيری حكمرانی منجر به ناكارآمدی خواهد شد، غفلت از آسیب

افازار   ی كشاور و نارم  اتیا حی ها رساختيز كرهیپناپذيری بر  های جبران لطمات و خسارت تواند می

 توسط مقام معظم رهباری  شده  ابلاغی كلی ها استیساسا  در  نیهم بر هويتی جامعه وارد آورد.

ی و ملا در ساطح   ریا فراگنظاام جاامع و    جاديای همچون موارد، به 1ی بخش افتابرا العالی()مدظله

اطلاعاات و   فنااوری  ی، حسا  و مهم در حوزهاتیحی ساختارها سازی امنی برامناسب  سازوكار

 كشاور ی در ارتباطی و اطلاعاتی ها سامانهی و كیالكترونی ها شبكه تیامنارتباطات و ارتقای مداوم 

 (.  1387 ،سند افتااست ) شده  اشاره

نت در اياران، برخای    انتشار ويرو  استاكس اهمیت حملات سايبری به حدی است كه پس از

 & Herrington) برآمدنااد، بااه فكاار بازسااازی ساااختار دفاااع سااايبری خااود شاارویپكشاورهای  

Aldrich,2013 در و اساتمرار خادمات   ها یريپذ بیآس(. اين كشورها از قبل نیز در راستای كاهش 

                                                      
 اطلاعات تبادل و تولید فضای امنیت 1- 
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تعرياف راهبردهاا و    ری و همچنیننسبت به ايجاد نظام دفاع سايب یالملل نیبملی و همچنین  سطح

و  آمريكاا به ساختار دفاع ساايبری   توان میمثال  عنوان بهاقدامات اساسی ذيل آن اقدام كرده بودند. 

 ناده يآ و امروز در ها جنگ اركان از یكيرا  یبريسا جنگ یاریبسافراد  تعالی ناتو اشاره نمود. مركز

 .كرد دنبال رو شیپ تهاجمات با ابلهمق یبرا را یسازوكار ديبا نيبنابرا ؛دانند می

ی آن با نظام سلطه و ضرورت دائمجمهوری اسلامی ايران نیز با توجه به تقابل  در همین راستا

ی خود نیازمند يک الگوی بومی برای دفااع ساايبری   ها رساختيزی اساسی و ها ارزشحفاظت از 

منساجم دفااع ساايبری در كشاور      كاه سااختار   . نظر به ايان باشد یممقتضیات  نيبا اخود متناسب 

تشاكیل دهناده آن مشاخص     هاای  مثلفهچیستی و ارتبا  میان ابعاد و  از سويی و طراحی نگرديده

مفهومی  ینسبت به تعريف و طراحی اين ساختار اقدام لازم صورت پذيرد. الگو ستيبا یم ؛ستین

از  گیاری  بهاره د كاه باا   سازمان معنايی نظام دفاع سايبری كشور خواهد باو  یها ستهيباموصوف از 

و ارتباطات میان  نهادها ،ندهايفرآ به نظام دفاع سايبری دست يافت. توان میمعماری  یها چارچوب

 .باشند یمعناصر تشكیل دهنده اين نظام همگی مبتنی بر هندسه اين الگو 

جمهاوری  حوزه دفااع ساايبری در    اقداماتو ارربخشی  كارايیاصلی اين است كه عدم  مسئله

دائمااً دشامن را متوجاه     ورا به حاداكثر رساانده    كشورامكان حملات سايبری علیه  لامی ايراناس

مقابلاه باا تهديادات ايان      برای تواند می الگويی. لذا چه دينما یمنقا  ضعف ساختاری اين حوزه 

باشد و امر دفاع در فضای سايبر را روشمند و هدفمند نمايد تا در برخورد باا حمالات    مثررحوزه 

تحقیاق   مسائله  نيبناابرا ؛ رساندببه حداقل نیز را  ها یريپذ بیآسسايبری علاوه بر كنترل تهديدات، 

 نمايد. ارائهفرآيندها و ارتباطات نظام دفاع سايبری را الگوی مفهومی است كه بتواند  ارائه

اهمیت اين تحقیق از نگاه ايجابی و بر اسا  فواياد انجاام پاژوهش    برای  اهمیت و ضرورت:

 برشمرد:را موارد ذيل  توان یم

گراياناه  ايجاد نگاه كل، ايجاد بازدارندگی، ايجاد نظام مقابله با تهديدات، ها یريپذ بیآسكاهش 

 و سیستمی در مقابل نگاه واكنشی

به موارد ضارورت   توان میمضرات عدم انجام پژوهش  بر اسا از سوی ديگر از نگاه سلبی و 

 اين تحقیق اشاره نمود:

ناهمااهنگی متولیاان مقابلاه باا تهديادات      ، حیاتی كشور یها رساختيزبه  ريناپذ جبرانلطمات 

 ،سايبری
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هدف و  جمهوری اسلامی ايرانمدل مفهومی الگوی دفاع سايبری  یطراح تحقیق، هدف اصلی

 است. مدل مفهومی الگوی دفاع سايبری های شاخصو  ها مثلفه ابعاد، شناخت ،فرعی

 اياران جمهاوری اسالامی   مفهومی دفااع ساايبری    مدل مقاله نیز اصلی سثالمتناظر با اهداف؛ 

-مای  مدل مفهومی دفاع سايبری كدام است؟ های شاخص ها و مثلفه، ابعاد ؛فرعی سثالو  چیست؟

 باشد.

 روش تحقیق:

اين پژوهش از نوع مطالعات بنیادين برای رسیدن به مدل مفهومی الگوی دفاع سايبری است. بارای  

 گام اصلی صورت گرفته است: اين منظور، سه

تحلیل محتوای كیفی اسناد بالادساتی، تعااريف دفااع     در اين پژوهش به تحلیل محتوای كیفی:

( و العاالی  مدظلاه ره( و مقام معظام رهباری )  ) ینیخمسايبری در ادبیات پژوهش و نیز بیانات امام 

در دفاع سايبری  مثرر های هبندی، كلیدواژ همچنین مطالعات تطبیقی پرداخته شد و با تكنیک خوشه

ی هاا  مثلفاه هاای   ی اصلی و شاخصها مثلفهابعاد،  ؛ها استخراج شدند و بر اسا  فراوانی كلیدواژه

 دفاع سايبری مورد بازشناسی قرار گرفتند.

با استفاده از تكنیک دلفی، ابعاد بازشناسی شده در گاام اول بارای طراحای مادل      تكنیک دلفی:

جمعیت نمونه تكنیک دلفای در ايان    اجماع نظر خبرگان اصلاح گرديدند. مفهومی دفاع سايبری با

نفر از جامعه آماری اساتید و اعضای گاروه مطالعااتی، متخصصاین حاوزه امنیات       پانزدهپژوهش، 

اطلاعاات و فضاای    فنااوری  گران، ماديران و متصاديان اجرايای در حاوزه     فضای سايبر، پژوهش

 گیری قضاوتی انتخاب گرديدند. ز روش نمونهسايبری كشور هستند كه با استفاده ا

 ارائاه ارزيابی مدل مفهومی  منظور بهباز  سثالاتشامل  ای پرسشنامه ،سوم در گام پرسشنامه باز:

نفار از متخصصاین    31تماام شامار    صورت بهشده تهیه گرديد و با توجه به جامعه آماری دوم كه 

 .قرار گرفت تأيیدبرازش مدل مورد  فضای سايبر در دو حوزه اجرايی و دانشگاهی بودند

 :مبانی نظری

تاوان باه چناد دساته تقسایم كارد:        های مستقل درباره فضای سايبر را می پژوهش :پژوهش نهیشیپ

هاا، كاركردهاا و    هاای صاورت گرفتاه در رابطاه باا فضاای ساايبر باه مزيات          تعدادی از پاژوهش 

ها درباره فضای ساايبری معطاوف    پژوهشتعداد قابل توجهی از  اند. دستاوردهای اين فضا پرداخته

هاای جناگ ساايبری،     ناحیه است. اين آراار در زمیناه   اين ها و تهديدات متصور از پذيری به آسیب

اناد. در   انگاری به نگارش درآمده و رويكردهای حقوقی و جرم سميترور بريساامنیت، هويت، مرز، 
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اند كه در  المللی پرداخته های بین دهای قدرترابطه با دفاع سايبری برخی آرار به راهبردها و رويكر

با جمهوری  آمريكا متحده الاتياهای نوين درگیری  فضای سايبر و شیوه»توان به مقاله  اين میان می

ياک محایط    عناوان  باه اشاره نمود. اين ارر به بررسی مشخصات اصلی جنگ ساايبر  « اسلامی ايران

هاای حمالات در فضاای     اهاداف، ابازار و روش   استراتژيک پرداخته و از طريق بررسای ماهیات،  

 های دفاعی مناسب در برابار ايان حمالات را ماورد تحلیال قارار داده اسات        مجازی و نیز واكنش

 .(120: 1311 ،پیشانی ماه)

های  نیز جنگ« تهاجمی جمهوری خلق چین در چارچوب فضای سايبر -رويكرد دفاعی» مقاله

تهااجمی   -تحلیلی رويكارد دفااعی   -با روش توصیفی های سايبری توصیف نموده و آتی را جنگ

هاای حیااتی    هاا و شابكه   چین را در جهت طراحی نوعی جنگ جديد برای حفاظت از زيرساخت

 :1311 ،و همكااران  ابراهیمای ) های حیاتی دشمنان ارزيابی نموده اسات  خود و تخريب زيرساخت

21-1). 

ارائاه الگاويی بارای    »نجام شده است. مقاله هايی ا در رابطه با الگوی دفاع سايبری نیز پژوهش 

به دنبال ارائه الگويی برای دفاع « دفاع سايبری در آستانه حمله مبتنی بر پردازش رويدادهای پیچیده

هاايی چاون پاردازش رويادادهای پیچیاده و كساب و        سايبری در آستانه حمله، با تكیه بر تئاوری 

قاله، برای مقابله باا تهديادات و دفااع در آساتانه     گويانه است. الگوی پیشنهادی اين م كارهای پیش

چاارچوب و اصاول   »ای ديگر با عنوان  مقاله در (.1312 های احتمالی است )رشیدی و نقیان، حمله

نوشته دوری ای.دنینگ، تلاش شده ضمن مرور مفاهیم دفاع هاوايی و موشاكی   « دفاع سايبری فعال

ايبری، اصول اخلاقی و قانونی برای راهبری دفااع  فعال و غیرفعال و تسری اين مفاهیم به فضای س

داخلای  ) تأریراتسايبری فعال ارائه شود. اين نويسنده دفاع سايبری فعال را با چهار مشخصه طیف 

آوری، مسدودساازی   گاذاری اطلاعاات، جماع    )اشاتراک  تأریراتو خارجی(، درجه همكاری، نوع 

تبا  باا میازان اررگاذاری عامال انساانی( ماورد       های خصمانه( و درجه مكانیزه بودن )در ار فعالیت

 (.E. Denning,2014:109)دهند  ارزيابی قرار می

بر مفهوم بازدارندگی باه   تأكیدبا « نسبت حملات سايبری مسئلهبازدارندگی و »رساله با عنوان 

هاای مختلاف    دنبال تبیین مشكلات اجرای دكترين بازدارندگی ساايبری از طرياق تحلیال پروناده    

ت سايبری مانند استونی و برزيل است. نويسنده در اين رساله به اين نتیجه رسیده اسات كاه   حملا

های مطرح شده، عمل نسبت دادن يک حمله ساايبری از نظار فنای بسایار دشاوار       به استناد تحلیل



180 1317ام، زمستان نیت ملی، سال هشتم، شماره سیفصلنامه ام                                                         

دهناد   های شبكه، اجازه انواع حملات به منبع، مقصد و كانال عبور اطلاعات را می است و پروتكل

ها نشان داده شده در بهترين حالت با شک و عدم  كه در اين پرونده طور همانت دادن حمله، و نسب

جوياناه باه    قطعیت همراه است. علاوه بر اين، تصمیم به شروع جناگ ياا اقادامات محكام تلافای     

 پذيری به منابع فراوان، تعاداد  درجات بالاتری از اطمینان نیاز دارد و رسیدن به اين درجات اطمینان

زيادی از كارشناسان خبره و زمان طولانی نیازمند است و گاهی با وجود تمامی ايان فاكتورهاا نیاز    

 .(Gelinas, 2010)غیرعملی است 

راجیاوان،  « مدل كارگزار محور تیم تحلیال دفااع امنیات ساايبری    »در پژوهشی ديگر با عنوان  

گار دفااع ساايبری اساتفاده      ن و جی.كوک از مدلی كارگزارپايه از تعامل و تكاالیف تحلیال  ا.جیسو

های تیمی و راهبردهای همكااری متفااوت در سانجش عملكاردی      اند. اين مدل اررات اندازه كرده

شاوند و   گران تحلیل می دهد كه به درستی توسط تحلیل مانند شمار هشدارهای نفوذ را گسترش می

 .(Janssen,2013)آورند.  از دقت پردازش هشدارها به دست می ها آنها كه  پاسخ

 :مفهوم شناسي متغیرها

فضای سايبری نظاام جمهاوری اسالامی اياران شاامل       :رانیا ياسمم یجمهور بریسا یفضا

های ملی در فضای سايبر باوده و جهات ارائاه خادمات در      ها، منافع و دارايی ی از ارزشا مجموعه

 سات . اين فضا محدود به مرزهای جغرافیاايی نی هست جمهوری اسلامی ايرانام راستای اهداف نظ

 .(0/0/11قانون مورخ  138و  127نامه كمیسیون موضوع اصل  تصويب)

هاا، وظاايف،    قابلیت وارد نمودن ضربه باه مأموريات   هر رويداد يا واقعه با :یبریسا داتیتهد

واساطه ياک ساامانه     ی ياا كاركناان دساتگاه باه    تصوير يا اشتهار دستگاه متولی، سرمايه ملی سايبر

، تغییر اطلاعات و يا ممانعت از ايجاد اخاتلال  ءاطلاعاتی، از طريق دسترسی غیرمجاز، انهدام، افشا

 .(1312سند راهبردی پدافند سايبری كشور،) در ارائه خدمت

منظاور   ده كاه باه  و بازيابی كنن كننده دفع، رفع كنندهمجموعه اقدامات بازدارنده،  :یبریسا دفاع

هاای ملای در مقابال تهديادات و حمالات       ها، منافع و دارايای  گیری، حفظ، حمايت از ارزش پیش

 .(31: 1311 جمعی از محققین:) گیرد سايبری انجام می

ی از نظام دفاعی كشاور شاامل نهادهاای دولتای همچناین      ا رمجموعهيز :یبریدفاع سا ساختار

ها و فرايندهای مرتبط  يگر در سطح ملی به همراه روابط میان آنهای د نهاد و زير نظام سازمان مردم



  جمهوری اسلامی ايران یبريدفاع سا یالگو یمدل مفهوم یطراح  187 

هاای ملای در    ها، منافع و دارايی از ارزش تيحما های زيرساختی، گیری، حفظ دارايی منظور پیش به

 (.32 :مقابل تهديدات و حملات سايبری )همان

برخای   گاری رسامی    فعالیات توصایف   ،ساازی مفهاومی   مدل :سازی مفهومي دفاع سایبری مدل

گاری    فهم و ارتبا  است. عموماً اين توصایف  تحقق های جهان فیزيكی و اجتماعی پیرامون ما برای جنبه

 صاورت  باه های اطلاعاتی است كاه در آن، دامناه موضاوع مفارو،      فعالیتی بنیادين در مهندسی سیستم

 .A)اسات  ری شود. محصول اصلی اين فعالیت مدل نظا  های اجرايی ويژه توصیف می مستقل از گزينش

Carvalho, A. Almeida, M. Fonseca & Guizzardi,2017:4   ،كاه حااوی    طاور  هماان (. چناین مادلی

مفاهیمِ دارای تعريف اسمی است، حاوی يک منطق بنیادی و يک مكانیسام نیاز هسات. منطاق بنیاادی،      

كاه از   هناده د ديدگاهی است درباره يک پديده، راهی برای نگريستن به جهان اجتماعی، تصوری سازمان

كه توسط مفاهیم مورد اساتفاده   شود. ساختار روابط بین مفاهیم ها حاصل می تخیل پژوهشگر و نه از داده

 .(221: 1313دهد )بلیكی،  شود، مكانیسم مدل را شكل می تعیین می

 دگرگاون شاونده  مفهومی پیچیده، دارای بسترها و موضاوعات باه شادت     مثابه بهدفاع سايبری 

شناختی است. در حالی كاه   ن مستلزم درک ابعاد و رابطه آن با انسان به لحاظ هستیاست كه فهم آ

منطق جديد امنیت سیستمی، نیازمند تنوع و حتی شاايد انفكااک جادی اسات، گارايش وسایع در       

 & Herrington) .هاا اسات   اطلاعاات باه سامت همگرايای موجوديات انساانی و راياناه         فناوری

Aldrich,2013:306) شناسانه ناشی از گره خوردن همه ابعاد زندگی انسانی  آمیختگی هستی اين هم

با اينترنت و شبكه است. با گسترش روزافازون عماق و دامناه فضاای ساايبر، جناگ قادرت باین         

 تر در جريان است. ذينفعان نیز با شدت بیشتر و خشونت، طرد و حذف سنگین

ايبر تولید و كسب مناابع و نفاوذ را   س پنج قلمرو قدرت يعنی سرزمین، آب، هوا، فضا و فضای

، نظاامی و  1سازند كه امروزه فضای سايبر پیشگام گسترش قادرت ديپلماسای، اطلاعااتی    میسر می

هاای جناايی و    هاا، ساازمان   هاا، تروريسات   ، شاركت هاا  دولتاقتصادی است. تمام انواع واحدها )

 برناد  بر باه پایش مای   هاای خاود را در بساتر فضاای سااي      های غیرانتفاعی( همگای فعالیات   گروه

(Rowland, Rice & Shenoi,2014:4). 

 بعاد هاای زنادگی ناه فقاط در      اولويت ترين مهمچنین فضايی سامان دفاع سايبری يكی از  در

 مثاباه  باه زندگی بشری است. اين موضوع سبب شده تا تهاجم ساايبری   ابعادسیاسی، بلكه در كلیه 

                                                      
1- Information 
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و شورای امنیت ملای ايان كشاور ايان پدياده را       تهديد رديف اول در انگلیس در نظر گرفته شود

 .(Herrington &Aldrich,2013:299) دينماخطری با بالاترين اولويت ارزيابی  عنوان به

باه دلیال هادف تهااجم قارار گارفتن        جمهوری اسلامی ايرانترديد مفهوم دفاع سايبری در  بی

ی عوامال غیردولتای فروملای و    ای و برخا  المللای، منطقاه   های بین كشور ايران توسط برخی قدرت

ای حتی نسبت به كشورهايی مانند  العاده های تروريستی از اهمیت و اولويت فوق فراملی مانند گروه

رو در دفاع ساايبری موضاوعی    گیری از تجربه كشورهای پیش بهره اگرچه. است برخوردار انگلیس

های موجود در خصاوص   تبسیار پراهمیت است كه ترديدی در ضرورت آن وجود ندارد، حساسی

نظام سلطه با جمهوری اسلامی ايران، ضرورت طراحی مادلی مفهاومی    یدائمكشور ايران و تقابل 

 شناسانه و بنیادين را مضاعف ساخته است. بومی برای الگوی دفاع سايبری با رويكرد هستی

سابب  افزايش جمعیت و پیچیدگی ساختارهای رواباط اجتمااعی    :مفهومي دفاع سایبری  مدل

نگردد. عجین شدن زندگی انسانی  تأمینفقط در سايه فضای سايبری  ها دولتگرديده كه كارآمدی 

گار در ايان فضاا را تشاديد      با فضای مجازی، تهديدات ناشی از رقیبان و دشمنان و عوامل اخالال 

ه حوزه جنگی در نظر گرفتاه شاد   مثابه به آمريكاكه فضای سايبر توسط دولت  طوری بهكرده است. 

يكای   مثاباه  بههای خصوصی پیرامون جهان نیز در درک تهاجمات سايبری  و شركت ها دولتاست. 

های بسایاری صارف سااخت     ترين تهديدات اجماع نظر دارند. علاوه بر اين، نیرو و هزينه از بزرد

. ايجاد (Rajivan, A. Janssen & J Cooke, 2013: 314)شود  دفاع فعال علیه تهاجمات سايبری می

نگری اسات كاه    جانبه الگوی دفاع سايبری فعال و كارآمد، مستلزم زيرساخت مفهومی همه هرگونه

 را در دفاع سايبری احصاء نمايد. ها مثلفههای اين  ی اصلی و شاخصها مثلفهابعاد، 

تحلیل محتوای تعاريف مفهوم دفاع و نیز دفاع سايبری و همچنین بررسای   :ابعاد دفاع سایبری

های مهم اين تعاريف مبتنای   استخراج كلیدواژه تطبیقی با و مطالعاتتحقیق  اتیادب تی،اسناد بالادس

 ها از طريق تكنیاک دلفای،   بندی و دريافت اجماع نظر نخبگان درباره اين كلیدواژه بر تكنیک خوشه

ابعااد دفااع ساايبری     عناوان  باه  1یریپذ برگشت دافند وپ ،يبازدارندگ دواژهیكلمنتج به ترسیم سه 

خبرگاان   تأيیاد و پس از  ديگر اين تعريف از دفاع سايبری منطبق با توصیف مذكور عبارت ديد.گر

ابعااد مادل مفهاومی در     نییدر تب ها دواژهیكلاز استخر  یا نمونه. باشد میدارای جامعیت و مانعیت 

 ذكر گرديده است. 1جدول شماره 

                                                      
1- resilience 
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 : استنتاج ابعاد دفاع سایبری(7)جدول 

 رجعم عبارت دقیق عنوان

 بازدارندگی

 دفع و رفع

 اللَّاهِ  عَادوَُّ  بِاهِ  تُرهبِونَ الخیَلِ ربِا ِ ومَِن قُوَّۀٍ مِن استطَعَتُم مَا وَأَعدِوّا لهَُم

 وَعدَوَُّكُم

 قرآن كريم

 02سوره انفال آيه 

 دفع و رفع

افتخار   هيها ما ملت یاز همه برا شیآنچه ب یخيتار یها برحسب تجربه

 ريتقاد  اریا در مع یقدرت دفاع و قدرت سازندگعبارت است از  ،است

 ردیا گ یصافحه قارار ما    یآنچه در بالا .ها ملت یبر رو یگذار و ارزش

را به خاطر مثلاً وساعت   یكشور خيهرگز در تار .است يیدو توانا نيا

 زهاا یچ گوناه  نيا و ازا اديا مصرف ز اي یتجملات زندگ اي اش یبازرگان

اماا   ؛نگر یسطح یجو و مغزها یسطح یها مگر زبان ،كنند ینم شيستا

 خيتاار  ،كنند دفاعاند در مواقع حسا  از خود  را كه توانسته يیها ملت

 .نگرناد  یها م بر آن لینگر به چشم تجل ژرف یو قشرها كند یم شيستا

هولناک و  یها پس از ضربه ،اند را كه توانسته يیها ملت نیهمچن خيتار

 حاال  به را خود دوباره یرنوآو قدرت و یسازندگ با عیوس یهایرانيو

 .كند یم شيستا برگردانند بهتر بلكه اول

 مقام معظم رهبری  سخنرانی

 مراسمدر  العالی(  )مدظله

  منطقه گاهيپای نظام صبحگاه

يی ايدری روینيی ايدر دوم

دی  12 در بوشهر ارتش

1372 

 

 ی از آنناشی ها بیاز آس انتیصمنظور  ی بهماهنگه

ی عالی شورا لیتشك حكم

در  كشور یی مجازفضا

 1312اسفند  17 خيتار

 بازدارندگی

 دفع و رفع

 یريپذ برگشت

های تبادل اطلاعااتی كاه    یستمسما بايد پیش از آنكه تهديدها بتوانند به 

عف و شوند آسیب وارد كنند، نقاا  ضا   یمزيرساخت حیاتی محسوب 

كاهش دهیم. اين اقدامات پیشگیرانه باياد   را نامی خودها یريپذ بیآس

ی باشد كه اختلالات باه حاداقل برساد. همچناین در صاورت      ا گونه به

هاا   یستمسبوده و كمترين آسیب ممكن را به  كنترل قابلو  دوام كمبروز، 

 وارد سازند.

 متحده الاتيااستراتژی ملی 

برای فضای تبادل  آمريكا

 عات امناطلا

 :)مقدمه جورج دبلیو بوش

17) 

 بازدارندگی

 دفع و رفع

 یريپذ برگشت

هاای حیااتی    يرسااخت زی سايبری علیاه  ها حملهبازدارندگی در مقابل 

 حداقلبه ، ی سايبریها حملهی ملی در برابر ريپذ بیآسكاهش ، آمريكا

 در حملات سايبری ترمیم زمانرساندن خسارت و 

 حدهمت الاتيااستراتژی ملی 

برای فضای تبادل  آمريكا

 اطلاعات امن

 دفع و رفع

 یريپذ برگشت

كاااهش ؛ هوشاامندی در دفاااع؛ جانبااه و بازدارنااده دفاااع بااومی، همااه

حفظ ؛ آمادگی و پايداری؛ ها حفظ تداوم كاركرد سامانه؛ ها پذيری آسیب

 دستی در شناخت تهديدات پیش؛ های سايبری و صیانت از سرمايه

 فضای سايبری كشور اشراف اطلاعاتی در

 پدافندی راهبرد سند

 كشوری بريسا

http://www.leader.ir/langs/fa/?p=bayanat&id=615
http://www.leader.ir/langs/fa/?p=bayanat&id=615
http://www.leader.ir/langs/fa/?p=bayanat&id=615
http://www.leader.ir/langs/fa/?p=bayanat&id=615
http://www.leader.ir/langs/fa/?p=bayanat&id=615
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 رجعم عبارت دقیق عنوان

 رفعدفع و 

 یريپذ برگشت

هاای موجاود در    پاذيری  یبآسا كسب آمادگی دفاع ساايبری، كااهش   

/ منااطق  هاا  اساتان / ها دستگاهاطلاعات در  فناوری ی مبتنی برها سامانه

هاای ساايبری حیااتی، حساا  و      يرسااخت زويژه، حفظ و مراقبت از 

اطلاعاات و   فنااوری  پايداری و تاداوم چرخاه خادمات    مهم، افزايش

 ارتباطات كشور در برابر تهاجم احتمالی سايبری دشمن

عمل ارتقاء آمادگی دستورال

 پدافند سايبری

 رفع ودفع 

ی كاامپیوتری جهات   هاا  شابكه عملیات صورت گرفتاه باا اساتفاده از    

محافظاات كااردن، نظااارت، تحلیاال، يااافتن و پاسااخ دادن بااه فعالیاات 

ی كاامپیوتری  هاا  شابكه هاای اطلاعااتی و    یساتم سداخال   در رمجازیغ

 .استوزارت دفاع 

 آمريكاسند وزارت دفاع 

 )تعريف دفاع سايبری(

 

، نظم سیستمی زمانی حفظ خواهد شد كه رهباران دريابناد،   بازدارندگیپردازان  از ديدگاه نظريه

راده تلافی را خواهند داشت. برخی ها در صورت رخداد رفتار نامطلوب، توان و ا حريفان بالقوه آن

اقنااع طارف    منظاور  باه گیری از تهديدات توسط يكی از طارفین،   بهره منزله بهديگر بازدارندگی را 

: 1388،كنند )قاسمی مقابل، برای خودداری از شروع برخی از اقدامات يا اقدام مورد نظر تعريف می

اقدامات آفندی دشمن و ممانعات   تأریراتش سازی يا كاه در مفهوم كلی، دفع، خنثی پدافند(. 117

نیز، ظرفیت يا توانايی يک عامل برای ساازگاری   پذيری برگشتاز دستیابی به اهداف خودی است. 

 .(Penadés, G. Núñez & H. Canós,2016: 83)و بازگشت به وضعیت ربات پس از اختلال است 

دفااع   گاناه  ساه ابعااد   یها شاخصهو  ها مثلفهاستخراج  منظور به :ی ابعاد دفاع سایبریها مؤلفه

های مختلف مرتبط با اين ابعاد با مطالعه ادبیات پژوهش مطابق با جادول شاماره    سايبری، كلیدواژه

و اساناد زيار    (العاالی  مدظله)ره( و مقام معظم رهبری ) ینیخمو با تحلیل كیفی بیانات امام  3 و 2

 :گردآوری شدند

 زیحكم تشكیل شورای عالی فضای مجا -

 (112، 111، 170قانون اساسی جمهوری اسلامی ايران )اصول  -

 سند راهبردی پدافند سايبری كشور -

 المللی منشور سازمان ملل متحد قوانین بین -

-كاره  ، انگلایس، آمريكاا و دفاع سايبری اتحاديه اروپا، ايالات متحاده    استراتژی امنیت -

 و اردن هیترك جنوبی،
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گاناه و   ی اصلی ابعاد ساه ها مثلفهها  فراوانی تكرار واژهبندی و بر اسا   سپس با تكنیک خوشه

از طريق تكنیک دلفی باا   ها مثلفهمورد بازشناسی اولیه قرار گرفتند و اين  ها مثلفههای اين  شاخص

 اجماع نظر خبرگان اصلاح گرديدند.

 مدل بازدارندگی معطوف به جلوگیری از تحقاق  :ی بعد بازدارندگي در دفاع سایبریها مؤلفه

پارامترهای مختلفی است كه  یریكارگ بهبنابراين طراحی اين بعد مستلزم ؛ تهديدات علیه خود است

های راهبردی  شوند. در اين راستا اولین جزء مدل، طراحی حوزه تحقق چنین موضوعی را سبب می

است كه كشور در آن منافع متعددی داشته و تهديدات علیاه آن نیاز از چناین محیطای سرچشامه      

هد گرفت. دومین جزء اين بعد معطوف به ايجاد شرايط مقدماتی و منطقی بازدارنادگی اسات   خوا

 كه در آن پارامترهای زير مبتنی بر تعاريف بازدارندگی در نظر گرفته خواهد شد.

تحمیال خساارت بار حرياف بار اساا  اصال         منظور بههايی فیزيكی  فراهم ساختن توانايی -

 عقلانیت؛

 ا  با حريف و آگاه ساختن آن از اعمال ممنوعه؛برقرار ساختن ارتب -

اعتبار بخشیدن به تهديدات علیه رقیب و بیان ايان موضاوع كاه در صاورت اقادام ممنوعاه        -

 از: عبارتندی بعد بازدارندگی ها مثلفهرو،  اجرای تهديدات حتمی خواهد بود. از همین

ی از قصد و نیت و حدود اعمال به معنای برقراری رابطه با حريف و آگاه ساختن و ارتباط -7

در نظريه بازدارندگی، جلوگیری از برخورد میاان طارفین، باه    (. 122: 1380قاسمی، است )ممنوعه 

  از طريق انتشاار اعلامیاه   ها دولتنظر صريح و ضمنی طرفین بستگی دارد؛ بنابراين لازم است  تبادل

ود را در ايان زمیناه آشاكار كنناد.     هاای خاود، نیاات واقعای خا      رسمی، ارسال پیام و اعلام برنامه

بازدارندگی هنگامی مثرر است كه نیروی بازدارنده منظور خود را صريح و شفاف به اطالاع طارف   

چاه عاواقبی در انتظاار مهااجم      قااً یدقمقابل برساند و معین كند در صورت موردحمله قرار گرفتن 

 .(1381و روشندل،  ی)ازغندصريح يا ضمنی باشد  صورت به تواند می. ارتبا  خواهد بود

به علاوه عقلانیت به معنای توانايی تحمیل خسارت غیرقابال تحمال بار     توانایي یا قابلیت -2

: 1388قاسامی، ) دشمن و عقلانیت طرفین در محاسبه سود و هزينه احتمال رفتارهاای خاود اسات   

 ايان باه معناای   شاود.   دگی مرباو  مای  بازدارن  در نظريه ها دولتتوانايی   اين ويژگی به جنبه .(11

. نیروی است تجهیزات متعارف و غیرمتعارف  لهیوس توانايی وارد آوردن ضربه به مهاجم احتمالی به
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زند، بايد قادر باشد در صورت لزوم مجازات متناسب را بارای   جز مواردی كه بلوف می بازدارنده به

 .(1382 ا،یدوارنی)ام د عمل درآور  طرف مهاجم به مرحله

طرف مقابل از چناین تواناايی برخاوردار     كه ايناور حريف به يعنی تهديد واقعی و ب اعتبار -3

 (.11: 1388آيد )قاسمی، می حساب بهاست. به عبارتی عقلانی بودن تهديد شر  اعتبار تهديد 

اگار برخاورد    هاا و اساتحكام در مواضاع اسات.     به معنای رابت ماندن در ديدگاه نظرثبات -1

تنها باياد بتوانناد تصامیم باه اجارای تهدياد را باه         عه نههای مناز كافی شديد باشد، طرف  اندازه به

ياک نظاام    ،قرار دهند تأریريكديگر بفهمانند، بلكه بايد رهبران دشمن را در مورد نیت خود، تحت 

ماثرر    بازدارندگی مثرر صرفاً به داشتن نیروی نظامی قدرتمند نیاز ندارد، بلكه يک قدرت بازدارنده

 (.1382)امیدوارنیا، باربات هم باشد علاوه بر معتبر بودن، بايد

. باود  خواهاد  حملاه  مقابال  در دفااع  معنای به پدافند :ی بعد پدافند در دفاع سایبریها مؤلفه

گیری از تمامی ابزارهاا و   شود. پدافند عامل به بهره بندی می پدافند به دو نوع عامل و غیرعامل دسته

هايی  روش یریكارگ بهپدافند غیرعامل نیز  شود. میافزارهای نظامی برای مقابله با دشمن گفته  جنگ

گیری از آن بتوان آرار بحران و حمله را به حاداقل رسااند. در ايان ناوع از پدافناد       است كه با بهره

 (.88: 1312،خمسلويی شود )جوزی افزار نظامی استفاده نمی جنگ گونه چیهبرخلاف نوع اول از 

 مورد دشمن حمله و تهاجم تهديدات، وسیع گستره اگون،گون ابعاد ،ها وهیش بايد روش، اين در

 حاین  در چاه  و وقاوع  از قبل چه راهكارها بهترين ارائه باها  تک آن تک برای و گرفته قرار یبررس

، اساتتار،  ءرا پوشاش، اختفاا   رعامال یغ، ابعااد پدافناد   رعامال یغسازمان پدافناد  . نمود تدبیر وقوع،

سازی و حسگرها تعريف نموده است. پوشاش، اختفااء،    محكمپراكندگی، فريب، موانع، جابجايی، 

پدافناد   مثلفاه هاای   سازی و حساگر شااخص   استتار، پراكندگی، فريب، موانع، جابجايی، مستحكم

 .(Beggs, 2010)دهند  غیرعامل را تشكیل می
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 و بازدارندگي در دفاع سایبری رعاملیپدافند غهای  و شاخص ها مؤلفه: (۹)جدول 

 

ی ساايبری  آور تااب  آوری ساایبری(:   پذیری در دفاع سایبری )تااب  ی بعد برگشتها مؤلفه

عبارت است از توانايی يک سازمان برای مقاومات، واكانش و بازياابی از تهدياداتی كاه بار روی       

ی ساايبری  آور تاب. استنیاز  وكار كسبخواهد داشت كه به آن اطلاعات در انجام  تأریراطلاعات 

 هاا  اختلالاری برای تغییر شرايط و تحمل و بازيابی سريع پس از عبارت از توانايی آمادگی و سازگ

است. بازيابی شامل توانايی تحمل و بازيابی از حملات عمدی، رويدادها ياا تهديادات طبیعای ياا     

هاا بارای مقاومات در برابار      و سازمان ها ستمیعنوان توانايی س سايبری، به یآور تابحوادث است. 

ساايبری، قابلیات ساازمانی بارای مقاومات در برابار        یآور تااب . شود میحوادث سايبری تعريف 

، ینا یب شیپا  رقابال ی، ناشاناخته، غ ینا یب شیشاده، قابال پا    منفی، با توجه به تهديدات شناخته تأریرات

 بعامن شاخص مؤلفه

پدافند 

 غیرعامل

 پوشش .................. -1

 اختفاء .................. -2

 استتار .................. -3

 پراكندگی .................. -1

 فريب .................. -1

 موانع .................. -0

 جابجايی .................. -7

 سازیمستحكم .................. -8

 حسگر .................. -1

 رعاملیغی كلی نظام در بخش پدافند ها استیس
Securing the Nation’s Critical Cyber Infrastructure 

 (Beggs, 2010) 
 ر مقابل تهديدات ناهمطرازنزاجا د رعاملیغتدوين راهبردهای پدافند 

پدافند 

 عامل
  سلاح سايبری .................. -1

 ربات ديدگاه ربات نظر
المللی، تهران ، نشر دفتر مطالعات سیاسی و بینيكمو  امنیت در قرن بیست

 (1382 ا،یدوارنی)ام 

 اعتبار
 اربات توانمندی .................. -1

 اراده اقدام سايبری .................. -2

 

المللی، تهران ، نشر دفتر مطالعات سیاسی و بینيكمو  امنیت در قرن بیست

 (1382 ا،یدوارنی)ام 

Cyberdeterrence and cyberwar (Libicki, 2009) 

Cyber Deterrence. Tougher in Theory than in Practice? 

(Goodman, 2010) 

 قابلیت
 تضعیف توانمندی دشمن .................. -1

 ارتقای توانمندی خودی .................. -2

المللی، تهران ، نشر دفتر مطالعات سیاسی و بینيكمو  منیت در قرن بیستا

 (1382 ا،یدوارنی)ام 

 ارتبا 
 ضمنی .................. -1

 صريح .................. -2

و  ی)ازغند مسائل نظامی و استراتژی معاصر، تهران: انتشارات سمت 

 (1381روشندل، 
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 هاا  شبكهها،  ی، توانايی دارايیآور تاب .ها در فضای سايبری است از فعالیت رمنتظرهینامشخص و غ

ی، آور تااب ، جذب و انطباق و يا بازيابی سريع از رويداد مخرب اسات.  ینیب شیپبرای  ها ستمیسو 

 (1اصالی در شاكل شاماره )    مثلفاه امن گرديده است. چهار  ها مثلفهيا  ها فعالیتاز طريق تركیب 

 است. شده  دادهنمايش 

یروآ بات یاه هفلوم
تخاسريز

نانیمطا تیلباق

یگنوزفایبايزاب و خساپ

تمواقم

یروآ بات یاه هفلوم
تخاسریز

 
 آوری زیرساخت اصلي تاب مؤلفهچهار  (7)شكل 

اولیه آن  تأریرخطر يا  در برابرسنتی حالت جلوگیری و ايجاد مقاومت  رتصو به: 1مقاومت -7

منظور جلوگیری  به مثلفهشده است. اين  متمركز ،حفاظت تأمینبر  یآور مثلفه مقاومت تاباست. 

قدرت يا حفاظت برای ايستادگی در برابر خطارات ياا برخاورد     تأمین از طريقاختلال  و از آسیب

غالبااً حفاظات در    كاه  یطاور  د، بهندار یا هبردهای مقاومت، نقا  ضعف عمدهاولیه با آن است. را

تااريخی كاه    ابقهها بر اسا  سا  يا آن، اند شده  كه قبلاً تجربه رديپذ یی انجام ميانواع رويدادها برابر

 تأریر. اقدامات حفاظتی و امنیتی در جهت كاهش ردیگ یم، صورت اند افتهي  توسعه ،اند شده ینیب شیپ

 توانند یخطرات طبیعی كمک نكند. حوادث مخرب م تأریرهديدات مخرب ممكن است به كاهش ت

توجه تخطی   دست دادن يا آسیب و اررات قابل از  جهیشده برای حفاظت، درنت  از استاندارهای ارائه

 .است یآور هبرد تابيک راكنند، مخصوصاً كه مقاومت، تنها مثلفه 

ی از شارايط  ا دامناه ول اطمینان از اجزای زيرساخت كه تحت شامل حص :۹قابلیت اطمینان -۹

برای كار تحت طیاف   ذاتاًی زيرساخت ها مثلفهقابلیت اطمینان با تضمین اينكه  مثلفهكنند.  كار می

. اند شده  یطراح؛ با كاهش آسیب يا از دست دادن در يک رويداد، درگیر است كهوسیعی از شرايط 

ینان، تنها در حوادری در محدوده مشخص است و نه حوادری كه بیش تمايل يک راهبرد قابلیت اطم

 رويادادهای  برای یساز آماده يا و ناكافی آگاهی به تواند میموضوع  اين .كند از محدوده، تمركز می

 رخ تواناد  مای  یتوجه قابل مدت یطولان وتر  گسترده اررات رو نيازا و شود منجر محدوده از خارج

                                                      
1-Resistance 

2-Reliability 
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در يک  تواند میباشد، اما خرابی گاهی اوقات  شده  نیتضم دتوان ینماطمینان  قابلیت جهیدرنت .دهد

رويداد دوبااره بازساازی    نيا از  پسی مديريت شود تا اينكه خدمات كامل بتوانند تحمل  قابلسطح 

ی، تجهیاازات بااومی، تساات نفااوذ و آسااتانه پااذيرش ريسااک  ا رو، بازديااد دوره از همااینشااوند. 

 دهند. تشكیل میقابلیت اطمینان را  مثلفهای اصلی ه شاخص

 و طراحای  افزونگای باا   مثلفاه : اعمال افزونگی به سطح شبكه و سیستم اسات.  1افزونگي -9

 3يدكی ظرفیت يا و یریگبانیپشت 2تجهیزات بودن دستر  درگیر است. در سیستم يا شبكه ظرفیت

 از اطمینان برای اختلال صورت در شبكه جايگزين به قطعات 1انتقال يا 1سوئیچ به قادر را عملیات

ی ملی، راهبارد افزونگای باه از دسات     ها رساختيزی ها بخش. در برخی از كند یمخدمات  تداوم

 0مخابرات ی جايگزين بتوانند كار كنند. بخشها رساختيزشود تا اينكه  منجر می كارايیدادن اولیه 

 و خادمات  برای 7ملاقات تقاضای جاو برای یريپذ انعطاف و ظرفیت را برای ارائه افزونگی راهبرد

 8قطعاات  دادن دسات  از ياا  و شكست صورت در «ترافیک» ارتباطات دوباره مسیريابی كردن فعال

 حاال  در ،هاا  شبكه یآور تاباست.  آنی حفظ بر روی خدمات . در اين بخش، سوئیچبرد یمكار هب

 اماا  ،شاده  مشخص سازمان ياها  بخش از برخی دراگرچه  ،ابدي یم ظرفیت كاهش نزديک در يا اجرا

 تارين  مهمبنابراين، ؛ نباشد ريپذ امكان شبكه درونتوجه  قابل يدكی كار با ظرفیتبرای  همیشه است ممكن

 .(Moteff,2012)  افزار و نیروی انسانی هستند افزار، نرم افزونگی، سخت مثلفهای ه شاخص

باالعكس تعرياف    و 12ی ساازمانی ريپاذ  انعطااف عناوان   بالقوه باه  طور به: 1پاسخ و بازیابي -۸

 حاوادث  برابار  در ساريع  ومثرر  بازيابی و توانايی واكنش بازيابی، و واكنش مثلفه شود. اهداف می

 در پیشارفت  11مانور و سازی دهآما طراحی، برای ها تلاش تكمیل بامثلفه  اين كارايی. است مخرب

 در بازياابی . باشاد  متفااوت  بازياابی  و واكانش  باین  راهبرد است ممكن. شود می مشخص حوادث

 كااهش  بعادی  یهاا  سکير تا شود می گرفته نظر در ها فرصت كشف برای حوادث از قبل طراحی،

                                                      
1-Redundancy 

2-installations 

3-spare capacity 

4-Switched 

5-diverted to 

6-telecommunications 

7-flexibility to meet peak demand 

8-components 

9-Response and Recovery 

10-organisational resilience 

11-exercise 
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هاای ايان    اخصشا  تارين  مهام  .ايجاد گردد بازيابی، مرحله طی زيرساخت، در یآور تابيا  و يابد

ها، كاهش اررات بحران، بازگشت به حالت عادی، بازساازی، تارمیم    را حفاظت از زيرساخت مثلفه

 (.Ibid,2012)دهند  بخشی تشكیل می و توان

 اركان اصلی دفاع ساايبری  عنوان بهپذيری  با در نظر گرفتن ابعاد بازدارندگی، پدافند و برگشت 

ای زيرساختی بارای   نقشه عنوان به( 2شماره )، مدل شكل لفهمثهای هر  و شاخص ها مثلفهو ترسیم 

بودن هر ياک   صرفه به مقرونمتناسب و  آيد. ترسیم هر نوع الگوی كارآمد دفاع سايبری به وجود می

ی ملای باا توجاه باه اناواع مختلاف       هاا  رسااخت يزی متفاوت در سراسر ناه بخاش از   ها مثلفهاز 

قرارگرفتاه ياا    مورد اساتفاده  تواند می ها مثلفهاز اين  ی فنی است. هر يکها فرصتو  ها رساختيز

باياد   هاا  ساازمان برای سطوح مختلف در نظر گرفته شود. با توجه به طیاف وسایعی از خطارات،    

 مقارون پیااده شاود،    خواهاد  یما توسعه راهبرد كاه   منظور به، مثلفهپاسخ تمام اين چهار  تركیبی از

 يت ريسک به خطرات و تهديدات را انتخاب كنند.پاسخ مدير نيتر متناسبو  نيتر صرفه به 
 

 پذیری در دفاع سایبری ی بعد برگشتها مؤلفه (:9) جدول

بعامن شاخص مؤلفه  
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مدل مفهومي الگوی دفاع سایبری (:۹)شكل   

برای دستیابی به اين مدل، نخسات مباانی نظاری و اساناد بالادساتی       مدل مفهومي: یبند جمع

اسا  تعريف دفاع ابعاد اصلی الگو شامل  بر رار گرفت،كشور در حوزه اين پژوهش موردمطالعه ق

خبرگاان پاژوهش    تأيیاد مورد  احصا و یريپذ برگشتقابلیت بازدارندگی، قابلیت پدافند و قابلیت 

هاا،   دساتر  آن  قرار گرفت. سپس با گزينش چند كشور و مطالعات تطبیقی اساناد راهباردی قابال   

 و دردر تحلیال محتاوا احصااء     یبند خوشهتكنیک  بر اسا های دفاع سايبری  ها و شاخص مثلفه

 .ارائه گرديد شاخص ودو یسو  مثلفهمدل مفهومی دفاع سايبری در سه بعد، ده  نهايت

 

 

 

 

 
 



118 1317ام، زمستان نیت ملی، سال هشتم، شماره سیفصلنامه ام                                                         

 گیری: نتیجه

های مختلف زندگی انسانی برای ارتقااء ساطح    روی ديگر سكه گسترش نفوذ فضای سايبر در لايه

مخااطرات   تواناد  مای ای اسات كاه    فزايناده  شادت  باه ها و تهديادات   پذيری زيست بشری، آسیب

گیاری از ايان فضاا از ساوی      سهمگینی را برای بشر به همراه داشته باشد. در اين میاان، اراده بهاره  

اناد، ايجااد الگاوی كارآماد      المللی هدف قرار داده دشمنانی كه امنیت و بقای ايران را در عرصه بین

و   واره . دستیابی به چنین الگويی، مساتلزم داشاتن طارح   ناپذير ساخته است دفاع سايبری را اجتناب

 زيرساخت شناختی برای دفاع سايبری است. عنوان بهمدل جامع مفهومی 

بازدارندگی از ابعاد اساسی دفاع سايبری است كه مانع ذهنی محكمی را بارای حريفاان ايجااد    

ريازی و قبال از آن، عااملان     های تهاجمات ساايبری، در مرحلاه طارح    نمايد تا با افزايش هزينه می

مواجه سازد. استحكام چنین مانعی بستگی باه میازان قابلیات،     عملیات تهاجم را با تشتت و تزلزل

دارد كه به نسابت باین قادرت ساايبری در مقايساه باا        پاسخگويیهای بالقوه  توانمندی و ظرفیت

ابل دائمی استكبار جهانی توجه به وضعیت نظام جمهوری اسلامی ايران و تق دشمن بستگی دارد. با

تجهیزات سايبری، از مشكلات اساسای در حاوزه دفااع ساايبری      تأمینو نظام سلطه با آن، تهیه و 

ی افازار  نارم ی و افازار  ساخت ساازی تجهیازات    بومی نهیزم دراست و ضرورت دارد اقدامات لازم 

 امن صورت پذيرد. تأمینو ايجاد زنجیره  در بخش دفاع ژهيو به

اهمیت فضای سايبر و جدی بودن تهديدات در اين عرصه، لازم است بین نخبگاان   با توجه به

اجماااع ايجاااد شااود و  ،فكااری و اباازاری كشااور در خصااوص ضاارورت حفاظاات از اياان فضااا 

ضرورت ارباات توانمنادی ساايبری و     مثابه بهاعتبار  مثلفهافزايش  منظور بههای ملی لازم  حساسیت

هاای   های لازم انتقال پیام بری ايجاد شود. به علاوه، بايد كانالبه هر حمله ساي پاسخگويیضرورت 

 ضمنی و صريح هشدار به حريفان برای ارتقاء سطح بازدارندگی ايجاد شوند.

های پدافند  تهاجم يا تهاجمات سايبری، لازم است سامانه هرگونهكاهش حداكثری ارر  منظور به

فناوراناه، اقتصاادی، اجتمااعی، فرهنگای و      هاای  های مختلف زيرسااخت  غیرعامل سايبر در حوزه

نظامی مورد توجه قرار گیرد. گسترش پدافند عامل بايد در امتداد اجماع نخبگان فكاری و ابازاری   

های اجتماعی تا كاربران اينترنات در جامعاه    در رابطه با دفاع سايبری در نظر گرفته شود كه به لايه

هاای   های دولتی و خصوصی زيرسااخت  است كه بخش يابد. تنها در اين شرايط ای تسری می شبكه

ای فاراهم خواهناد آورد. توجاه باه      پدافند غیرعامال را قبال از عملای شادن هار طارح و برناماه       

ساازی و   های پوشاش، اختفااء، اساتتار، پراكنادگی، فرياب، مواناع، جابجاايی، مساتحكم         شاخص
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انید. در صاورت باروز حملاه    های عملی شدن هر تهديد را به حداقل خواهند رس ها، آسیب حسگر

های روانی و عملیاتی لازم اسات   های داخلی و خارجی و نیز محیط سايبری، بنا به مقتضیات محیط

 پدافند عامل فراهم گردد. عنوان به مثررهای  پاسخ منظور بهافزار لازم  سلاح و جنگ

اظات و  پذيری در مرحله پس از حمله ساايبری، نااظر بار حفاظ خودآگااهی، حف      بعد برگشت

مقاومات   مثلفهبازيابی كاركردهای سیستم در كمترين بازه زمانی ممكن است. اين بعد در ارتبا  با 

قابلیت اطمینان است كه موجب شناخت حد آستانه تحمال و   مثلفهدر برابر آسیب و اختلال و نیز 

افزونگی نیاز   مثلفهشود.  وری در موقعیت بحران می های مقابله و افزايش حداكثر بهره كاهش هزينه

افزارها است كه در طراحی الگاوی ساايبری باياد ماورد      افزار و نرم ناظر بر نیروهای انسانی، سخت

هاا، كااهش ارارات     پاسخ و ارزيابی نیز برای حفاظت از زيرسااخت  مثلفهتوجه جدی قرار گیرند. 

هاا   شااخص بخشی است كاه ارتقااء ايان     بحران، بازگشت به حالت عادی، بازسازی، ترمیم و توان

مستلزم هوشمندسازی كلیت و اجزای سیستم واحد سیاسی و نیز در نظر گرفتن تكثر و جاايگزينی  

كاركردی برای اجزا است تا در صورت از كار افتادن يک جزء يا مركزيت، كلیت سیستم به حیاات  

 خود ادامه دهد.

 ،لی خوب میان ابعااد پرسشنامه مدل مفهومی كه حاكی از ارتبا  خی یها پاسخبا توجه به نتايج 

زمینه طراحی نظاام دفااع ساايبری و معمااری نهااد و       د پیشتوان می، باشد می ها شاخصو  ها مثلفه

راهبرد در عرصه دفااع ساايبری پاس از     هرگونه. تدوين ردیقرار گكارآمد دفاع سايبری  یندهايفرا

هادهاا مشاخص شاده    های چنین نظام كارآمدی ممكن است كه در آن وظايف كلیاه ن  استحكام پايه

هاا در   باشد. تدوين راهبرد نیز مستلزم شناخت دقیق نقا  ضعف و قوت و نیز تهديدات و فرصات 

گاذاری در توساعه    فضای سايبر است. مشخص شدن نقا  ضعف و قوت موجب تقويات سارمايه  

ن زمینه درنورديده شد تواند میشود كه اين موضوع خود  دانش و فناوری در زمینه فضای سايبر می

 در عرصه اقتصادی كشور گردد. ژهيو بهمرزهای علمی و جهش در ساير ابعاد 
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