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 چکيده
از  یاریبست  نت،، یو کتاهش ه   یریپتذ اسیت مق ،یچون چند مستاارر  ییهایژگیبا و یابر انشیظهور را

 یهتا بتا چتا ش   یفناور نیما اا ،سوق داده است یفناور نیاطلاعات را ب، اسافاده از ا یدهندگان فناورارائ،

 یو حات  یردف یخصوص میب، نقض حر تواندیها موار، است. نشت اطلاعات مداده یخصوص میحفظ حر

 نیوو تد یرسپژوهش ب، بر نیا ن،،یزم نیکشور در ا یمنجر شود. باتور، ب، فقر در اسناد راهبرد یمل تیامن

ن منظتور مت    نیکشور پرداخا، است.  بد یابر یهارساختیدر ز یخصوص میحفظ حر یبرا ییراهبردها

 میحتر  یبتر رو  یابتر  انشیت ااز ر یبتردار بهتره  راتیتتث   ،یخصوصت  میو حر یابر انشیرا میمفاه یبررس

ه از اسافاد نیه چن کشور و یو اسناد بالادسا یا  للنیقرار گرفا، و با مطا ع، اسناد ب یمورد بررس یخصوص

 تده  عچا ش  54 ،یبندو بعد از دسا، ییچا ش شناسا PESTLS ،250 کردیو بر اساس رو نیشبک، مضام

 نیت فت  ا ر ی. بترا دیت گرد ییمخاطرات نهتا  نیشاریچا ش با ب 10و  یبندتیاحصا و با نظرات خبرگان او و

 یطراح ،یع وم یو آگاه فرهنگ، دانش یشامل ارتقا یراهبرد اصل ITU ،6ها، بر اساس چارچوب چا ش

 یهتا ی کتار ه یارتقتا  ن،یقتوان  یاررا یسازوکارها جادیا ها،رساختیز تینظام رام ، ارتقاء امن یو اررا

 میحفتظ حتر   یراراهکتار بت   49 ت،یو در نها دیگرد یینها یخصوص میاقاصاد حر یسازو فعال یا  للنیب

 شد. نیتدو یابر یهارساختیدر ز یخصوص
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 مقدمه و بيان مسئله

 

رشتد در  و ایتن ای داشتا،، فضای سایبر رشتد ف اینتدهبا آغاز ه ارۀ سوم 

. بتا استت انکاری بر رای گذاشا، غیرقابل ها تث یراتانسان زندگی هتای مخالفعرصت،

فناوری  تث یرگذاری این ، می انفناوریهای نوظهور در آن فضتای سایبر و خلق توستع،

. (1401 )کری ی قهرودی، مح دی، و سعادت ند، است یافا، ف ایشتصاعدی ا صورتب،

 رایانش ابری یکی از این فناوریهای نوظهور است.

ر گرفا، است. ای قراتور، گسارده در روام  دانشگاهی و صنعت مورد 1ابری رایانش

ا گوی کارآمد اقاصادی را با توسع، تکاملی بسیاری از یک کند تا این فناوری تلاش می

های های محاسباتی از ر ل، خدمات توزی  شده، برنام،رویکردهای مورود و فناوری

سازی ادغام ها و مناب  ذخیرهها، شبک،های اطلاعاتی ماشکل از رایان،کاربردی و زیرساخت

دانند و برخی دیگر آن را تکامل طبیعی د مییانقلاب فنی ردیک  رخی ابر راب .کند

است  یبسیار مه  2ورود، محاسبات ابری ا گووارهبااین. دانندفناوری، اقاصاد و فرهنگ می

و اف ایش  یسازن،یتور، ه ین، از طریق بهرا برای کاهش قابل یاا عادهک، پاانسیل فوق

علاوه بر این، محاسبات ابری . کندیاتی در محاسبات فراهم میوری اقاصادی و ع لبهره

اف ایش  یتورهمی ان قابلپذیری را ب،چابکی و مقیاس ،این پاانسیل را دارد ک، ه کاری

های اینارنت دهد، بنابراین یک مدل محاسبات رهانی واقعی را بر روی زیرساخت

 .(Taghavi Zargar, Takabi, & Iyer, 2019)  کندمی ریپذامکان

های حیاتی ک، مخاطرات امنیای زیرساخت» در سند 3وزارت امنیت ملی ایالات ماحده

های حیاتی ی ابر در بعضی از زیرساختریکارگب،درصد  «کنندخدمات ابری اسافاده می

 : (DHS, 2017)ب، شرح ذیل اعلام کرده است  2017آمریکا را در سال 

                                        
1- Cloud Computing 
2- Paradigm 
3- Department of Homeland Security (DHS) 
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رمان بهداشت و د، %71ی فروشخرده، %78ارتباطات ، %67آموزش ، %59صنعت 

 %86های نوین فناوری، %55ما ی ، 60%

ابری عامل اصلی مشکلات امنیای است. اولاً،  رایانشهای ساخااری محیط ویژگی

ب، کنارل مؤ ر  اند و اغلب قادرتوزی  شده ،پراکندهو  های درگیر در محاسبات مانوعرهتگ

خطر افشای حریم خصوصی در فرایند  )CSP( 1دهندگان خدمات ابرینیساند. دوم، ارائ،

د. ازآنجاک، محاسبات ابری مبانی بر فناوری است، نسازی را داراناقال، پردازش و ذخیره

محاسبات ابری  بسارطور مساقیم ب، یک های مورود ب،امنیای فناوری یهایریپذبیآس

 .(Sun, 2020)کند ایجاد میو تهدیدات امنیای بیشاری  دهشمناقل 

 راتیتث تواند م کن است تصور شود دسارسی ب، اطلاعات خصوصی افراد فقط می

ک، ا یرد. درحی زیادی بر امنیت ملی نداریتث دنبال داشا، باشد، اما مخربی برای فرد ب،

های از اطلاعات کاربران خدمات داخلی، علاوه بر  ط ، ب، کسب و کار سوءاسافاده

  اخل کشور نیدت، مورب اف ایش عدم اعا اد ب، خدمات ارائ، شده در خدما دهندهارائ،

ی از شهروندان مورد دسارسی ا،مج وعگردد. ه چنین اگر اطلاعات خصوصی می

امر عنوان مثال درحال حگیرد. ب،قرار می ریتث تحتقرار گیرد امنیت ملی نی   رمجازیغ

ندان شهرو زا یمه اطلاعات بسیار  ارندهدربردسامان، پایگاه ملی اطلاعات رفاه ایرانیان 

ت این باشد. نشهای، اطلاعات شغلی و غیره میمانند مشخصات فردی، اطلاعات دارایی

ی آتی هاسوءاسافادههای اطلاعاتی خارری منجر ب، اطلاعات توسط سودرویان یا سرویس

 ی ب، امنیت و حاک یت کشور خواهد شد.ریناپذربرانآنها و مربات 

های امنیای مطرح شده در حوزه حریم پژوهش، پژوهشگر با بررسی چا ش در این

این  های مبانی بر رایانش ابری، راهکارهای ارتقا امنیتخصوصی برای اطلاعات زیرساخت

ی ها در حوزه حریم خصوصی را ارائ، و با بررسی وم  مورود، راهبردهازیرساخت

 رسیدن ب، وم  مطلوب را تدوین ن وده است.

                                        
1- Cloud Service Provider (CSP) 
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امنیت  ءامورب تدوین راهبردهای ارتق -1این پژوهش از آن رهت است ک، ت اه ی

ی تریم خصوصتهای ابری کشور و ارائ، راهکارهای حفظ حبرای اطلاعات زیرساخت

های ابری با اشراف د ک، ماو یان زیرساختشومورب تدوین راهبردهایی می -2 گردد.یتم

هبردها امکان ارائ، را -3 ا طی کنند.رابری برداری از فناوری رایانش بیشاری مسیر بهره

  سازد.اررای قوانین صیانت از حریم خصوصی را در محیط ابری کشور م کن می

 تواند ب، دلایل ذیل باشد:از سوی دیگر مرورت پرداخان ب، موموع می

ت ردی تورهی ب، حفظ حریم خصوصی در محیط رایانش ابری باعث تهدیداکم -1

ها در سطح های ابری کشور و نقض حریم خصوصی دادهساختعلی، اطلاعات زیر

عات در عدم ورود راهبردهای حفظ حریم خصوصی اطلا -2 گردد.فردی وملی می

م قا حریهای آن باعث از دست دادن فرصت ارتبهره برداری از رایانش ابری و سرویس

ه از های ابری کشور و عدم اقبال ع ومی در اسافادخصوصی اطلاعات زیرساخت

ت علی، محرمانگی و ح لا -3 گردد.ی ارا اعی( میهاشبک،ی داخلی )مانند هاتیظرف

های حیاتی و رایانش ابری ای در زیرساختصورت ف اینده،نقض حریم خصوصی ک، ب

ن شود، رغبت و اعا اد کاربراافاد و بخشی از اخبار آن نی  مناشر میدر دنیا اتفاق می

وب برداری مطل، این فناوری کاهش داده و مانعی رهت بهرهفناوری رایانش ابری را ب

 د.گردهای کشور میاز رایانش ابری در زیرساخت

 

  . مبانی نظری1

 رایانش ابری

 و توسع، قابلیت ک، نارنتیبسار ا روی بر درخواست مورد هایسرویس و مناب 

 آن در ک، سباتی استمحا روش یک ابری رایانش و گویندمی ابر را دارند بالایی اط ینان

 یرو بر خدمات دهندگانارائ، توسط مجازی شکلب، ع وماً و پویا گسارش قابلیت با مناب 

 خود کاربران برای بسیاری م ایای روش محاسباتی ن. ایشوندمی تحویل و فراهم نارنتیا

 رساختزی روی بر کنارل اع ال یا فنی دانش داشان ب، نیاز عدم ب، توانمی ؛ر ل، از .دارد
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 خدمت یا سرویس یکعنوان ب، پردازش توان ب، توانمی محاسبات، ن مدلای در. کرد اشاره

 در شده ارائ، کرد. خدمات اشاره ،نارنتیا یمبنا بر کامپیوتر فناوری یریکارگب، و توسع،

 وب مرورگرهای با ک،یطورب، کنندمی فراهم برخطصورت ب، را کاربردی یهابرنام، ابر،

 در ؛اندشده ذخیره سرورها روی برها داده واف ارها نرم زمان نای در. هساند یسارسدقابل

 را آن چگون، یا و کجاست سرویس بفه د نک،ای بدون کاربر رایانش ابری از اسافاده طول

ابری  یهاتوده شبی، ساخااری دارای ابری رایانش. پذیردمی صورت گیردمی تحویل

از  اسافاده با و دنیا رای هر از کاربران ک، است بسیاری ردهایکارب و هاسیسرو از ماشکل

 ب، را خود رای منفرد و کامپیوتر کنندمی اسافاده آنها از ه ین، پرداخت و پرسرعت نارنتیا

 .(1394)عبدا لهی، سیادت، و اطهری فرد، داده است  کاربرها میلیون با ابر

رایانش ابری را چنین تعریف  ISO/IEC 17788در سند  ISOاسااندارد  مؤسس،

 مج وع، ب، ک،طریق شب از دسارسیکردن فراهم برای ا گوواره یک ابری کند: رایانشمی

ت اس یریپذانعطاف و یریپذاسیمق قابلیت با مجازی و فی یکی اشاراکی مناب از  ی یعظ

 اساس رب و سرویسکننده فراهم دخا ت و مدیریت ب، نیاز ک ارین با دسارسی نک، ای

 .(ISO, 2014)باشد تقاما می

از  .است خودش سبک خاص ک، دارد یفرد،منحصرب و ویژه خصوصیات ابری رایانش

 پرداخت با کاربر ک، معنی نای ب، باشدمی تقاما بریمبن سرویس ارائ، -1 آن: خصوصیات

 عنوانب، نارنتیاز ا اسافاده -2 کند،می اسافاده یاف ارنرم ی واف ارسخت مناب  از ه ین،

 اساخر یک مانند .است  مناب بودنیغن -3. باشدمی سرویس ارائ، و تحویل رهت بسار

-شده مساقل خود فی یکی محل از یسازیمجاز تکنیک ل،یوسب، مناب  این و باشدمی پرآب

 وسی ، فوق مقیاس -4 شوند؛را راب، شبک، بسار در توانندمی یراحاب، بنابراین ؛اند

 )قاس یکرد  اشاره تقاما بر مبانی خدمات و اط ینان قابلیت کاربردی، چند سازی،مجازی

های رایانش ابری ویژگی 1های ملی آمریکامؤسس، اسااندارد و فناوری .(1396،  و ه کاران

                                        
1- NIST 
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 خصوصیت پنج -1: (Mell & Grance, 2011)را در س، دسا، ارائ، ن وده است 

 ابر خدمت مدل س، -3 ابر اساقرار مدل چهار -2 ابر کلیدی

 
 .(Mell & Grance, 2011)های ابر : ویژگی1شکل ش اره 

. اشدبتوقف  قابلریرسد یک نیروی غنظر مید یل فواید با قوه آن ب،محاسبات ابری ب،

های حلهرا جادیاو طرات امنیای و حریم خصوصی در محاسبات ابری اخم، درک رونیازا

 ابرب،  ات راوقای اطلاعمؤ ر برای موفقیت این ا گو واره محاسباتی ردید بسیار مهم است. 

ا را ه، دادهب، ما امکان دسارسی ب ابر. رودب، م کن است کنارل آن از دست شودمناقل می

رند. اط ینان حاصل شود فقط اشخاص مجاز دسارسی داجاست ک، دهد، اما چا ش اینمی

امنیت  ابر نقضها و مناب  خود در برتوان از دادهیدرک این مسئل، دشوار است ک، چگون، م

 ن ودفظت دهد، محاو خدمات مشارک را ارائ، می هاعاملسامیک، س ابردر یک 

(Taghavi Zargar et al., 2019). 

 حریم خصوصی

 ا آنک، حریم خصوصی در زبان محاوره و نی  مباحث فلسفی، سیاسی و حقوقی مکررب

 قن و مشخصی از آن ارائ، نشده است. مفهوم حریماهنوز تعریف م یو  شود؛یاساع ال م

 ک، نشاندارد  یشناخاانسانو  یشناخارامع،های ع یقی در مباحث خصوصی ریش،

حریم خصوصی . اندمخالف برای آن ارزش قائل شده یهافرهنگچگون، در  دهدیم
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کنارل بر رسم خود،  مفهومی سیال است ک، امروزه از ر ل، آزادی وردان و اندیش،،

شخصی، رهایی از  داشان خلوت و تنهائی در من ل و مکان خصوصی، کنارل بر اطلاعات

ح ایت در برابر  ح ایت از حیثیت و اعابار خود وس عی و بصری دیگران،  یهانظارت

 .(1399)رئوفی، راد، و بافرانی،  شودرا شامل می هایریرهگو  هاتجسسو  هاشیتفا

ب، کرامت و حرمت  ؛داندیانسان م ،اسلام ک، زیر بنای هر نوع تربیت و سازندگی را

فراوان پاس  ینیبکیآدمیان اه یت فراوان داده و حریم خصوصی افراد را با وسواس و بار

ان )ع( و ه چنین در سخنان پیشوایان داشا، است. در آیات قرآنی و نی  احادیث معصوم

فراوانی است ک، آدمیان را از ورود ب، حریم خصوصی افراد اکیداً بازداشا،  یها،یدینی توص

مهم )رهبر دینی( اصرار او بر امن بودن  یهارو است ک، یکی از شاخص،است. از ه ین

ها با معیارهای حریم خصوصی افراد است. امام خ ینی )ره( ک، توانست در ت امی عرص،

وارد شد و حریم  یزدنقوت و در حساسیت مثال اسلامی مشی کند در این وادی نی  با

حضرت  .کرد و ه ، مسئولان را ب، رعایت آن فرمان داد یخصوصی مردم را پیامبران، پاسدار

یعنی پس از گذشت ن دیک ب، چهار سال از پیروزی  24/9/1361در تاریخ )ره( امام خ ینی 

اررایی در مورد  یهاخطاب ب، قوه قضائی، و ت ام ارگان یاب اسلامی، فرمان هشت مادهانقلا

 .(1378)مهری ی،  قوانین و ع لکردها  صادر کردند شدنیاسلام

در دیدار  20/1/1397در تاریخ رهبر معظم انقلاب اسلامی  ایالله خامن،حضرت آیت

ی ایجاد مطا ب، شدنلیر عی از مسئولان و مدیران نظام با ابراز خرسندی از تبد

: مسئولان باید امنیت فرمودندای ع ومی، های ارا اعی داخلی ب، مطا ب،ها و شبک،رسانپیام

حرام »یم داخلی مردم و کشور را حفظ کنند. تعرض ب، امنیت و حریم داخلی مردم و حر

های اف ودند: ماصدیان کار در دساگاه. ه چنین ایشان است و نباید انجام شود« شرعی

د ها محفوظ ب اندو ای و قضائی مراقبت کنند تا حریم داخلی زندگی مردم و اسرار آن

 (1397)دفار حفظ و نشر آ ار آیت الله خامن، ای، 

 یمرتبط با آن منجر ب، نوآور یهای اطلاعاتو فناوری نارنتیت ک، ااز دو ده، اس شیب

از  یاریاند. بسشدهای گسارده یب، خدمات ارا اع یو دسارس ی، ارزش اقاصادسابق،یب
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 انیرر دهیچیپ بومستیز کی قیک، از طر یهای مربوط ب، افرادتوسط داده ایم ا نیا

 میحر یاحا ا  نقض است افراد ناوانند عواقب، م کن ج،یشوند. در نامی ،ییابند، تغذمی

ها هم ها، محصولات و خدمات درک کنند. سازمانخود را در ا ر تعامل با سیسام یخصوص

تواند می یخصوص میمخاطرات حر تیریرا کاملاً درک نکنند. عدم مد امدهایم کن است پ

 یاندازهابر چشم یبعد راتیبا تث  ،یو ارا اع یرا در سطح فرد ی یمساق یعواقب منف

مناف  حاصل از پردازش  افانیادام، یبرا ییهاراه افانیه راه داشا، باشد. ب، ندهیآای توسع،

 ,NIST) است  یبرانگافراد، چا ش یخصوص میمحافظت از حر حالنیها و درعداده

2020). 

عنوان حریم خصوصی اطلاعات نی  نامیده ها ک، گاهی اوقات ب،حریم خصوصی داده

های حساس از حیح دادهها است ک، مربوط ب، مدیریت صاز حفاظت داده یا،یشود، ناحمی

های ما ی خاص های محرمان، مانند دادهبلک، سایر دادهو  های شخصیداده ژهیوب، و ر ل،

کردن ا  امات نظارتی و ه چنین محافظت از های دارایی معنوی، برای برآوردهو داده

 .(SINA, 2021)باشد می هامحرمان، بودن و تغییرناپذیری داده

می ان، ین معنای توانایی شخص در تعیب، راها حریم خصوصی داده کلود فلرمؤسس، 

خصی شاین اطلاعات . کندیماشاراک اطلاعات خودش با دیگران تعریف زمان، چگونگی 

شد. ابیا دنیای واقعی فرد  برخطکانی، اطلاعات ت اس یا رفاار تواند نام، موقعیت ممی

کند، بسیاری  م کن است کسی بخواهد افراد را از گفاگوی خصوصی محرومطور ک، ه ان

از  آوری اطلاعات شخصی را کنارل یاانواع خاصی از ر   خواهندیاز کاربران آنلاین م

 .(Cloudflare, 2021) آنها رلوگیری کنند

 ی حفظ حریم خصوصی داده در ایرانبالادستقوانین و اسناد 

در  قوانین ایران در ارتباط با ح ایت از حریم خصوصی ه گام با تحولات پدیدآمده

ب،  ین، نیست. در سیاست کیفری ایران، چ، در قانون اساسی و چ، در قوانین عادی،این زم

مصادیق  ک، برخی از شودیممفهوم حریم خصوصی صریحاً اشاره نشده و چنین اسانباط 

قرار نگرفا،  آنچ، در اصطلاح ب، حریم خصوصی معروف است در برخی مواد موردتور،
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ت امی  گذارقانونک، اولاً  دهدیمین مواد نشان در ا شدهینیبشیاست. مج وع احکام پ

 مدنظر قرار مصادیق حریم خصوصی را مدنظر قرار نداده است.  انیاً، حای در آن قس ت ک،

و این می ان از ح ایت  از آن ب، ع ل نیاورده است (کیفری و مدنی)لازم  یهاتیح اداده، 

رامع، در عصر اطلاعات  فراروی یهاچا شامروز و  ،پاسخگوی نیازهای رامع ور،چیهب،

یا بازبینی و تک یل قوانین  امر خصوص درتصویب قوانینی رام  و کامل  نیبنابرا .نیست

فهوم حریم خصوصی و م تعریفی صریح و دقیق از، مورود در کشور ک، حداقلِ آن ارائ

امری مروری و  تاحدامکان تعیین و تعریف دقیق محدوده و مصادیق آن است،

 یاان،یراا کارونیکی و ررایم  است، قوانین تجارت ذکرانی. شارسدیمنظر ب، ریناپذاراناب

در ایران موردتور، قرار گرفا، و ی گذارقانونمن  ، نقط، عطف  دو قانون مه ی است ک، ب،

 .(1399، )قناد و علیقلیت قرارداده اس مدنظرتحولات این دوره را تا حدودی 

 قوانین و مقررات حفظ حریم خصوصی داده در سایر کشورها

برای حفاظت از  )2016/679( اروپا ،یاتحاد 1دساورا ع ل ع ومی حفاظت از داده

افراد بر کنارل  نیهدف آن تثمبا -اطلاعات و حفظ حریم خصوصی شهروندان اروپایی 

و  سیها توسط پلاسافاده از داده یحداقل اساانداردها نییو تع ی خوداطلاعات شخص

دساورا ع ل حفاظت رایگ ین  دساورا ع ل، نی. ادش بیتصو 2016در سال  -یدادگسار

و  االیجید طیبا محدساورا ع ل براساس انطباق  نی. اگردید 1995های سال از داده

، یکیا کارون ی، بانکداریارا اع یهاهوش ند، شبک، یهامانند تلفن دیهای ردفناوری

تدوین شده است  رهیو خدمات و غ االیجید یع وم تیری، مدیراب یهاسیسام

(Skendžić, Kovačić, & Tijan, 2018). 

 :عبارتست ازک،  ش اردیبرمدر فصل سوم این سند رهت موموع داده حقوقی را 

حق  -5کردن اکپحق  -4حق اصلاح  -3حق دسارسی  -2حق مطل  شدن  -1

، حقوق مربوط ب -8حق اعاراض  -7حق قابلیت اناقال داده  -6محدودکردن پردازش 

 و پروفایل خودکار  یریگمیتص 

                                        
1 (GDPR) General Data Protection Regulation 
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 میحر از حقوق نانیاط  یبرا یا ایقانون خاص فدرال و ا نیماحده چند الاتیدر ا

 :اند ازماحده عبارت الاتیدر ا نیقوان نیاز ا ی. برخه استفرد وم  شد کی یخصوص

انون ق -2 1986( از سال ECPA) یکیارتباطات ا کارون یخصوص میقانون حر  -1

 میرز حقانون محافظت ا -3 1996( سال HIPAAسلامت )  ،یب یریپذتیمسئو 

 میقانون محافظت از حر -4 2000( از سال COPPAکودکان ) نیآنلا یخصوص

ت سلامت برای فناوری اطلاعا -5 2004از سال  (CalOPPA) ایفرنیکا  نیآنلا یخصوص

 ز اسرار تجاریاقانون دفاع  -7  2009( سال HITECHقانون سلامت اقاصادی و با ینی )

(DTSA)  کننده کا یفرنیی مصرفقانون حریم خصوص -8 2016از سال( اCCPA اررا )

 2020از سال 

  هااستانداردهای حفظ حریم خصوصی داده

 ISO / IEC 29100 حریم خصوصیدر زمین،  ISOسند چارچوب  نیترمناسب

و آخرین سند اصلاحی، آن در سال  2011در سال  )چارچوب حفظ حریم خصوصی)

در  ISOنام، مجوز مشاری وافقصورت آزادان، تحت تاین سند ب، .دشمناشر  2024

 از اطلاعات حفاظت یچارچوب سطح بالا برا کی یا  للنیاسااندارد ب نیدسارس است. ا

سند  نیکند. افراهم می اطلاعات و ارتباطات یفناور یهادر سیسام یشناسایی شخصقابل

 میحر یارچوب کلچ کیرا در  یا،یو رو ی، فنیهای سازماندارد و رنب، یکل تیماه

ها در ک ک ب، سازمان یبرا یخصوص میرچوب حفظ حر. چادهدقرار می یخصوص

در  شخصی شناساییقابلمربوط ب، اطلاعات  یخصوص میا  امات حفاظت از حر فیتعر

 :(ISO 29100,” 2024)“باشد شامل موارد ذیل می فناوری اطلاعات و ارتباطات طیمح

ا در و نقتش آنهت   گرانیبتاز  تعیتین  -2 یخصوصت  میمشتارک حتر  اصتطلاحات  تعریف  -1

 یخصوص میحفاظت از حر طیشرا فیتوص -3 شخصی شناساییقابلپردازش اطلاعات 

عنوان یک مرر  رهانی شامل ب، 29100اصول حاکم بر حریم خصوصی در اسااندارد 

 :(Quemard, Schallabök, & Kamara, 2019)باشد موارد ذیل می
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 (Quemard, & et al, 2019) 29100: اصول حاکم بر حریم خصوصی در اسااندارد 1ردول ش اره               
 شرح اصل ردیف

رمایت و  1
 اناخاب

)موموع داده( در  1PII و قدرت اناخاب صاحب شنهادیپ ارائ،
 ک، یدر موارد ب، ر ، او PIIعدم ارازه پردازش  ایارازه  خصوص
 یدر موارد ایکند  یخوددار تیآزادان، از رما تواندین  PII صاحب

. اناخاب داندیشخص را مجاز م تیبدون رما PIIک، قانون پردازش 
 و بر اساس دانش انجام شود. خصآزادان،، مش دیبا PII صاحب

و  تیمشروع 2
مشخصات 

 هدف

 یبر مبان ،یاررا و تکاز انطباق هدف )ها( با قانون قابل نانیاط  -
 مجاز؛ یقانون
 بارنیاو  یاطلاعات برا اینک،قبل از  PII صاحب بااهداف  ارتباط -
 شود. اسافاده ایآوری ر   دیرد یهدف یبرا

محدودیت  3
 آوریر  

اررا است ارچوب قانون قابلب، آنچ، در چ PII آوریر  محدودکردن 
 است. یاهداف )اهداف( مشخص کاملاً مرور یو برا

ی سازن،یک  4
 هاداده

 میحر نفعانیشود و تعداد ذک، پردازش می PIIرساندن حداقلب،
 .دارند یب، آن دسارس ایشود آنها افشا می PIIک،  یو افراد یخصوص

 تیمحدود 5
اسافاده، حفظ 

 و افشا

تحقق  یب، آنچ، برا PII یو افشا یفاده، نگهدارمحدودکردن اسا
 یفقط تا زمان PIIاست؛ حفظ  یمرور یو قانون حیاهداف خاص، صر

  نیتحقق اهداف گفا، شده لازم باشد و پس از آن ب، طور ا یک، برا
 .دیناشناس کن ایآن را نابود 

دقت و  6
 کیفیت

 نک،ی)مگر ا ازش شدهپرد PIIروز بودن ، کامل، ب،قیاز دق نانیاط  -
 یفهای منسوخ ورود داشا، باشد(، کاداده ینگهدار یبرا یقانون یمبنا

 و مرتبط باهدف اسافاده؛
قبل  PIIاز اصل  ریغ یآوری شده از منبعر   PII اعاباراز  نانیاط  -

 از پردازش؛
، آشکار بودن 7

و  تیشفاف
 اعلام

 در مورد PIIصاحب ر دسارس ب، دارائ، اطلاعات وامح و  -
در رابط، با پردازش  PIIکننده های کنارلها و روشها، روی،سیاست

PII ؛ 
کار انجام  نیا یک، برا یهدفبرای ، PIIک،  تیواقع نیتور، ب، ا -

ک، م کن  یخصوص میحر نفعانیاع ذشود درحال پردازش است، انومی
رد نحوه در مو یاز ر ل، اطلاعات PIIکننده کنارل تیو هو PIIاست 
 آنها افشا شود. یبرا PIIکننده ا کنارلت اس ب

مشارکت و  8
 یدسارس
 یفرد

ک،  ی، ب، شرط PII نصاحباب،  PII یو بررس یدادن امکان دسارس -
 یرسدسا نیشود و چن دییتث یمطلوب نانیآنها ابادا با سطح اط  تیهو

 توسط قانون من  نشده باشد.
 ت امیتحت و ص دنیچا ش کش ب، یبرا PII صاحباندادن ب، ارازه -

PII  خاص و م کن؛ طیبا شرا حذف آن ماناسب ای تغییرو 
و  PIIهای حذف ب، پردازنده ایهرگون، اصلاح  شرایط کردنفراهم -

 اندشناخا، شده رایی ک، آنها در یهای شخصک، داده یاشخاص  ا ث

                                        
1 PII: Personal Identifiable Information 
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 افشا گردد.
حقوق ب،  نیباوانند از ا PII صاحبان نک،یا یبرا ییهاروش جادیا -

ا ب، ر جایب ن،یه  ای ریو کارآمد اسافاده کنند ک، تثخ  یساده، سر یروش
 اشا، باشد.دنبال ند

 مرتبط باها ها و روشها، روی،سیاست ،یمناسب کل ابلاغ و یمساندساز پاسخگویی 9
ها و ها، روی،سیاست یاررا ف،یوظ واگذاریو  یخصوص میحر

 ر سازمان دخص فرد مش کی ی ب،خصوص میهای مربوط ب، حرروش
امنیت  10

 اطلاعات
ح مناسب در سط یهاخود با کنارل اراتیتحت اخا PIIمحافظت از 

 مان،، محریکپارچگیاز  نانیاط  یبرا کیو اساراتژ ی، ع لکردیاتیع ل
مانند  یاتطراخمو محافظت از آن در برابر  PIIبودن دسارس در ،بودن

 امت دادن در ازدست ایشا ، افریی، اسافاده، تغبی، تخررمجازیغ یدسارس
 آن حیاتچرخ، 

انطباق حریم  11
 خصوصی

ز فاده ابا اسا نظارت یابا انجام دورهها داده پردازش نک،یو ا بات ا دییتث
ت محافظ طیشخص  ا ث مورداعا اد، از شرا ناظران ای یداخل ناظران
 ها برخوردار استو داده یخصوص میاز حر

 

 و نقض حریم خصوصی اطلاعاتنشت یی از هانمونه

مناشر  ENISAک، توسط  2019چند ن ون، از حوادث برتر نشت اطلاعات در سال 

 :(ENISA, 2020)گردد ارائ، می 2ردول ش اره شد در 

 2019: چند ن ون، از حوادث برتر نشت اطلاعات در سال 2ردول ش اره 
 2019 سال در اطلاعات نشت مصداق ردیف
 اناربرکو رم  عبور  لی یآدرس ا ونیلیم Troy Hunt  ،737، محقق مساقل 2019 ،یدر ژانو 1

قض شده را نمج وع، داده  نیکرد. هانت ا دایپ MEGA یسازی ابرخیرهذ سیرا در سرو
، ی کردرساناطلاعرا  «؟دانمیمپسورد ش ا را من  ایآ» سیو سرو یگذارنام 1مج وع، ش اره 
 یخود را برا سامیرود ب، سو یها اطلاع دهد تا رم هاب، صاحبان حسابتا بدین روش 

 ند.ده رییتغ MEGA عاملسامیب، س یدسارس
صدها  یو اطلاعات ما  ی، ارتباطات خصوصیاطلاعات شخص ی، افراد2019ژانوی،  در 2

 افشا ن ودند.را  یآ  ان اسا داریس
 یبرا کیارشد و در وب ت فاش هاتیساحساب از وب ونیلیم 61از  شی، ب2019 ،یدر فور 3

ب، فروش  نیوکتیصورت بدلار ب، 20.000با ک ار از  این اطلاعاتفروش قرار گرفت. 
 .رفتیم

اربری کحساب  شاهد افشای نسااگرامیو ا بوکسیکاربر ف ونیلی، صدها م2019در مارس  4
 .ودندب یارا اع شبک، ،سازی رم  عبورذخیره فیمع تیریمد لیب، د خود 

نشت اطلاعات  لید زنان باردار در هند، ب، یپرونده پ شک ونیلیم 12.5تعداد  2019 لیدر آور 5
و  یاز باردار شیمربوط ب، اقدامات پ آژانس بهداشت و درمان کیماعلق ب،  یرور دو اس کی

هند در  یقانون. باورودی ک، قرار گرفت دیقبل از تو د در معرض د یصیهای تشخروش
دخاران ماو د  نیرناز سقط یریرلوگ یقبل از تو د را برا تیرنس نییعک، ت شده بیتصو
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 .ه بودم نوع کرد یهند یهاشده توسط خانواده
ها موار، شد ک، تقریباً غذا، با نقض داده لیتحو سیسرو کی،  DoorDash،  2019در ماه م،  6

ام، نمانند  یاتمشخص کرد ک، اطلاع یبعد قاتیداد. تحق قرار ریتث کاربر را تحت ونیلیم 5
بوده  یدسارستلفن و رم  عبور قابلسفارش، ش اره خچ،ی، تارلی، آدرس تحولی یآدرس ا
از  یبرخ یحساب بانکو ش اره یاعابار یهاشرکت گفت ک، چهار رقم آخر کارت نیاست. ا
 بوده است. یدسارسقابل  یکنندگان نمصرف

طلاعات ا  ورفاندرخصوص ( AMCA) کایآمر یآوری پ شک، آژانس ر  2019ژوئن  در 7
پرونده  ونیلیم 11.9ل . این اطلاعات شامکرد یرساناطلاعش انیاز مشار یبرخ یحسابدار

Quest Diagnostics  ،ری. طبق پرونده اخبود خون است شیآزما نیتراز ب رگ یکیک 
قریباً ت یبرا 2019مارس  30تا  2018آگوست  اولاوراق بهادار و بورس، هکر از  ونیسیک 

 کرده بود. دایپ یدسارس AMCA سامیهشت ماه ب، س
 

 نقض حریم خصوصی داده  راتیتأث

مع ول کاربران برای اسافاده از خدمات آنلاین مل م ب، افشای اطلاعات شخصی  طورب،

طور کنند ب،ها را محافظت یا محدود میهساند و تنظی اتی ک، دسارسی ب، این سرویس

 ،است کنندهجیگی ارا اعی هارسان،ویژه هنگام اسافاده از کنند. این امر ب،مکرر تغییر می

مداوم اطلاعات مربوط ب، خود را فاش کنند.  طورب،با دیگران باید زیرا افراد برای تعامل 

تحقیقات نشان داده است ک، حریم خصوصی فقط ب، تنظی ات  ،طی چند سال گذشا،

شود. بلک، ا گوهای پلافرم یا اناخاب محاوی شخصی برای اناشار آنلاین محدود ن ی

تواند اد دفعات ورود ب، سیسام( میتعد ،تعداد دوساان ،رفااری فرد )مانند ا گوهای زبانی

توسط  لیوتحل،یتج شخصیای را هنگام  هایویژگیی یا شناخاتیر ع هایویژگیبرخی 

ی رایان، نشان دهد. فرصت مطا ع، رفاار انسان از این طریق تحقیقات زیادی را هاامیا گور

از ردپای ی دقیق اطلاعات شخصی نیبشیپی چگونگی نیبشیپ درپیبرانگیخا، است ک، 

ک بریج  -ک بوسیف، خبر رسوایی 2018عنوان مثال در مارس دیجیاا ی شخص است. ب،

 بدون ارازه 1ک بریج آنا یایکا شرکت مشاور داده .آنا یایکا در سرتاسر رهان خبرساز شد

 ،آوری شدهاز اطلاعات شخصی آنلاینی ک، برای اهداف آکادمیک ر   بوکسیفکاربران 

میلیون  87اطلاعات شخصی بیش از  اساسنیبرا ده بود.سی اسافاده کردر کارزارهای سیا

ای نامناسب در اخایار شرکت مشاوره سیاسی ک بریج آنا یایکا قرار بوک ب، شیوهکاربر فیس

                                        
1 Cambridge Analytica   



 محور های ابری کشور با رویکرد ریسکها در زیرساختتدوین راهبردهای حفظ حریم خصوصی دادهمقا ، پژوهشی:     164

 

 

 

ک بریج آنا یایکا از این اطلاعات برای تث یرگذاری بر مبارزات اناخابات  گرفت.

این . ب، نف  دونا د ترامپ اسافاده کرد 2016ال ا در سر هوری ایالات ماحده آمریکریاست

ه ار  305بر روی رایان،  «این زندگی دیجیاال ش است»اینارنای  برنام،اطلاعات از طریق 

اطلاعات کاربران  از ریغب، ستتواناف ار می. این نرمبودند آمدهدستبوک ب،کاربر فیس

ب، اطلاعات دیگر کاربرانی ک، با این  ودندب کردهاف ار را نصبک، آگاهان، این نرم یبوکسیف

 .(Hinds, Williams, & Joinson, 2020) یابدنی  دست  بودندکاربر در ارتباط 

 صورت ذیل بیان می ن اید.های حفظ حریم خصوصی ب،آقای اکرمی و رواشد چا ش

(Akremi & Rouached, 2021): 
 -5 نظارت تیقابل -4 عدم کنارل کاربر -3 عدم کنارل کاربر -2 یمساثرر چند -1

 -9 یحقوق یهارنب، -8 دادهکلان -7 1تیصلاح یابیارز -6 یسازیمجاز

 .تیریمد -10 یاساانداردساز

 

 تحقيق  . روش2

های وم  مورود و ارائ، راهبردها و شناخت چا ش ب،اینک،  لید ب، پژوهش این

ارها اهبردها و راهکاینک، این ر لید ب،ی و اتوسع، پردازدیمها ای رف  این چا شراهکاره

 ب، باتور، پژوهش نیبنابرا .باشدگردد کاربردی میواق  می رانیگمیتص مورد اسافاده 

 شده کار گرفا، ب، تحقیق ای و روشوسع،ت-کاربردی ، از نوعتحقیق و هدف موموع

  .است آمیخا، روش

آنان داشان اطلاعات و دانش مناسب  مشارک یژگیهساند ک، و یخبرگان ،یرامعة آمار

حداقل  بادر حوزه رایانش ابری و حریم خصوصی، تحصیلات دانشگاهی با مدرک دکاری 

های بندی شده در لای،سال سابق، کار اررایی در این حوزه و دسارسی ب، اطلاعات طبق، 15

معرفی و تایید رامع، خبرگی و پژوهشی  ،نان با روش گلو ، برفیباشد. ایحاک یای می

                                        
1- due diligence 
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-های موردنظر، رامع، ن ون، ه ان رامع، آماری مید یل ویژگی،اند. ه چنین باحصاء شده

برای تدوین راهبرد بهره  ITUباشد. تحقیق از چارچوب راهن ای تدوین راهبرد ملی 

 گرفا، است.

 تدابیر و رهن ودهتای  محاوای کیفی تحلیل ب، وهشپژ : در اینکیفی محاوای تحلیل

و  عل ی مقالات ،تطبیقی ، مطا عات(، اسناد بالادسایا عتا یرهبری )مدظل، معظم مقام

های چا ش، شبک، مضامین شد و با تکنیتک پرداخا، و مصاحب، با خبرگان پژوهشتی

 احصا گردید. PESTLS1ی شناسطیمحمورود بر اساس 

  در  مض ون پای، احصا شده 250، د فی از روش با اسافاده مرحل، : در ایند فی تکنیک

قرار گرفت و  اصتلاحگروه راهبری مورد بازبینی، تلفیق و نظتر  بتا ار تاع اول گتام

ب،  در مرحل، دوم این مضامین در دو مرحل، .حاصل گردید افا،یسازمانمضامین 

 10از  6ر از مض ون فراگیر ک، امایاز آنها بالات 54ی گردید و دهن رهخبرگان ارائ، و 

 بود حاصل شد.

 نام، ب، رامع، : در این مرحل،  مضامین فراگیر حاصل شده در یک پرسشنام،پرسش

ی حاصل توسط رامع، آماری ب، هاسکیرسپس این مضامین بر اساس  وآماری ارائ، 

ر این پژوهش رهت محاسب، روایی ی گردیدند. دبندتیاو وصورت ت ام ش ار 

هایی ک، اسافاده شد و در پرسشنام، گوی، 2پرسشنام، از شاخص نسبت روایی محاوایی

بود نگ، داشا، و ه چنین رهت محاسب، مریب پایایی از  8/0عدد آنها بالاتر از 

برای  SPSSمحاسب، آ فای کرونباخ اسافاده شده ک، این مقدار توسط نرم اف ار 

  حاصل گردید. 88/0ارائ، شده مقدار پرسشنام، 

 موفق را  راهبردهایاست ک،  هایینگرش نیتراز رام  یکراهن ای راهبرد ملی ی

است ک، ب، دانش،  یمشارکا و فردتلاش منحصرب، کی ج،ینا نی. ادهدیم لیتشک

 یمل یهااستیو س یمل راهبردهای ن،یها در زماز سازمان یاریتجرب، و تخصص بس

و  یدو ا یهااز بخش عضوراهن ا توسط دوازده  نیطورخاص، ا. ب،پردازدیم

                                        
1 - Poletical-Economical-Social-Technical-Legal-Security 
2  Content Validity Ratio (CVR) 
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ی مل تدوین راهبرد .شده است دیتو  تجاریو  دانشگاهیرامع،  نیو ه چن یخصوص

 جادیا قیب، توافق از طر دنیدنبال رسک، ب، افا،یتوسع، تعاملی کردیرو کی قیاز طر

گان برای اساخراج راهبرد و است و بیشارین اسافاده را از نظرات خبر  یار اع نظر

 .(ITU, 2021)ی آن ن وده است بندتیاو و

 1ملی راهبردتدوین  اتیچرخه ح

 است. شده داده شین اچرخ، حیات تدوین راهبرد ملی  ش اره دور شکل د

مناب ، مرر  هدایت، ک یا، راهبری  ندها،یفرا یمرحل، بر رو نیادر  :فاز اول شروع -ا ف

داشا،  و مشارکت راهبرد دخا ت دیتو  در دیک، بای دینفعان کلیذیی خبرگان و و شناسا

 .کندمیباشند ت رک  

 پروژهدایت همرر   ییشناسا 

شود.  دایته تیو باصلاحمعابر مرر   کتوسط ی دیراهبرد با توسع،تدوین و  فرایند

 ینشگاهدایا ) عل ی مؤسس، کی ایمانند وزارتخان، ی نهاد دو ا کی دیبااین بخش مهم 

 پروژه عل ی را قبول کند. تیهدا معابر(

 یراهبر ا،یک  جادیا 

راهبری  رهتروژه پ تینظر مرر  هداتتحنظارت و راهبری  یبرا یراهبر ا،یک  کی

و  تخصص ،تیفینقش ک یفایا  یو ن ییارائ، راهن ا یبرا دیبا این ک یا، شود.تشکیل می

 اررایی مدیر هایاین ک یا، راهبری بر روی اقدامات و تص یم داشا، باشد. لازم را اریاخا

 آورد.ع ل میتحقیق نظارت و راهن ایی لازم را ب،

 راهبرد نیمشارکت در تدو یبرا نفعانیذن و خبرگا ییشناسا 

خبرگان  از او ی، مج وع، یک با ه فکری و ه کاری ک یا، راهبری باید مرحل،، این در

حاصل  نانیاط باید . باشند داشا، مشارکت تدوین راهبرد در کند تا شناسایی را و ذینفعان

 تبط با مسئل، تحقیقرت ام دانش و تخصص م ک، با این اناخاب خبرگان و ذینفعان، شود

                                        
1- Lifecycle of a National Strategy 
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 ا،یشکل ک  تواندیمی، ارکه ه فکری و  سمیمکان نیچن. ردیگیمورداسافاده قرار م

در ی را مؤ رمه ی و مشاوره ه فکری و ک،  ب، خود بگیرد ی و یا پنل خبرگیمشورت

 .داشا، باشدتحقیق مراحل مخالف 

 ،راهبرد دوینت ی برای یربرنام 

 یی و مشخصشناسای اصل یهاتیهبرد مراحل و فعا را تدوین ری ی برایبرنام،در 

ها را برای مدیر اررایی طراحی و ترسیم در واق  ک یا، راهبری، مراحل و گام شود.می

 . کندیم

 تحلیل یها برادادهمحاوا و  یآورر  ، مرحل، نیهدف از ا :فاز دوم: برآورد و تحلیل -ب

 منظور ن ودن برای تدوینهت ر یو آت یرار تهدیدات یو دورن اومعیت مورود 

 است. یراهبرد مل

 یمل از منظر یابیارز  

در این حوزه را  کشور تیومع دی، باواق  شودمؤ ر  تدوین و یراهبرد مل نک،یا یبرا

-مشکلات، مسائل و معف لیوتحل،یتج با راساا،  نیدر ا. قراردادمورد بررسی و مطا ع، 

 ه کاریدر  دیبا تبطمطا ب و اسناد مر  نشود، در مشناسایی میکشور در مورود  های

 .رندیقرار گ بررسیمورد  خبرگان و ذینفعانبا 

 ات طراخدورن ای ممنظر از  یابیارز 

ی ابیموار، است، ارز االیجید یرا ک، کشور باتور، ب، وابساگ یخطراتباید دورن ای 

و  یع ومی، )دو ا االیجید یهاییدارا یی وم  مورودشناسا قیاز طر موموع نی. ان ود

و  یاحا ا  هایوردبرآپیامدها،  ،هادیتهد ،هایریپذبیآس ماقابل، یهایوابساگ ،ی(خصوص

  شود.، انجام میبا قوه راتیتث 

ها در دو بخش قبلی، با شناسایی چا ش :یبریسا تیامن یمل راهبرد دیفاز سوم: تو  -ج

 یهاگروه قیاز طر یدیکل نفعانیذخبرگان و کردن ریمان راهبرد با درگو توسع،  تدوین

 گیرد.صورت می ی و یا کانونیکار
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 راهبرد ملی سینوشیپ 

ی راهبر با نظر ک یا، کانونی( گروه اماشکل از خبرگان و ذینفعان )ی« یکار هیگرو»

ها، و چا ش موموعات خاص یبر رو ت رک با مشورت، ه فکری و  شود.اناخاب می

شود. اقدام مید مخالف راهبر یهابخش سینوشیپ ،یتهها نسبت ب، آن شدنبرطرفبرای 

اشد. بها را داشا، این راهبردها باید پوشش لازم را برای حل مسائل مطرح شده در چا ش

 باشد.ها مروری میورود شفافیت لازم در رهت اهداف و سیاست

 تدوین راهبرد ملی 

 منظورب، است. یاتیح ،راهبرد کدر تدوین ی تیموفق یذینفعان براخبرگان و تعامل با 

 دیبا سینوشیمشارک است، پ دگاهید کیبر اساس  ییراهبرد نها نک،یاز ا نانیحصول اط 

هایی برای ن های آنانطرح و از نظرات و دیدگاهم کاملی از خبرگان و ذینفعانگروه  کیدر 

 کردن راهبردها اسافاده ن ود.

موموع  نیا هم نشود،چنانچ، امکان حضور ه گان در قا ب یک گروه ب رگ فرا

ی هاگروه و ،یاعابارسنج یهاکارگاه ،مشاوره )مجازی(از ر ل،  قیطرچند  از تواندیم

ند فرای نیاز ا یبازخورد و نظرات ناش رودی. اناظار مفادی... اتفاق ب و ماخصص نخبگی

ی سنجتیاو واز نظرات آنان برای  .ردیاسافاده قرار گ کردن راهبرد مورد یینها یبرا

  شود.راهبردها نی  اسافاده می

ا بتدوین و  ،تنظیم ،؛ بررسیپژوهشاین راهبردهای اساخراج شده در گروه کاری 

 ه است.شدی بندتیاو واسافاده روش ک ی 
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 (ITU، 2021)   ملی راهبرد تدوین اتیچرخ، ح: 2شکل ش اره 

 

 ها. تجزیه و تحليل یافته3

نظور شناسایی و تعیین عوامل محیطی در سطح کلان و ملی در حوزه عوامل تا یر مب،

 مراحل زیر دنبال گردید: ،ریسک ءرهت احصا ITUگذار بر موموع، براساس مدل 

ی کشورهامطا ع، اسناد تطبیقی برخی  -2 تحلیل محیط در مناب  عل یمفاهیم  بررسی -1

مقام معظم رهبری و اسناد بالا دسای  ها،یابلاغتحلیل مض ون در بیانات و  -3پیشرو 



 محور های ابری کشور با رویکرد ریسکها در زیرساختتدوین راهبردهای حفظ حریم خصوصی دادهمقا ، پژوهشی:     170

 

 

 

 -4 مناخب ک، اشاراتی ب، چا ش محیطی ب، ابعاد مخالف فضای سایبر کشور ورود داشت.

دسا، بندی مضامین پای، ر   آوری شده با تلفیق موارد مشاب، ب،  حاظ معنایی و مفهومی 

یافا، مرحل، نتحت عنوان مضامین سازما PESTLSاز مناب  ذکر شده در ابعاد مخالف 

انجام مصاحب، و اخذ نظر از خبرگان مناخب و دارای تخصص وتجارب مفید در  -5یک. 

منظور غنا و ع ق بخشی ،ابعاد مخالف مرتبط با حفظ حریم خصوصی و رایانش ابری ب

تهدید  –بیشار ب، مضامین کدگذاری شده سازمان یافا، و ت رک  بر هر عاملی اعم از معف 

 ی عادی را ب، چا ش تبدیل ن اید.روندها توانستیملیل ک، ی تحهاطیمحدر 

 –ش الایپتلفیق و  - چا ش مرتبط احصا گردید. پس از دسا، بندی 250در این مرحل، 

 د. شیافا، حاصل مض ون سازمان 54بندی مضامین پای،، سنجی و رتب،خبره

گان قرار ظر خبرنام، در معرض نپرسش صورتب،ها و تهدیدات احصا شده چا ش

د احا ا ی فاکاورها مور بودن و می ان آسیب زابیآسنام، احا ال گرفت. در این پرسش

 زابیآسسطحی برای احا ال  5نام، از دو طیف  یکرت سنجش قرار گرفت. در پرسش

 عنوانب،مار این دو پارا مربحاصلبودن چا ش و می ان آسیب احا ا ی اسافاده گردید. 

 رائ، شده است. ا ش اره س،در ردول  آمدهدستب،د. ناایج شمقدار ریسک محاسب، 
 های احصا شده بر اساس محیط شناسی و او ویت بندی بر اساس ریسک: چا ش3 ش ارهردول 

 احصا شده یهاچالش سکیر زانیم فیرد
... ... ... 

  

 پيشنهادو گيری . نتيجه4

ای پیشنهاد شده در این های محیطی و محاسب، ریسک، راهبردهپس از احصاء چا ش

ک، دانش، تجرب، و تخصص بسیاری از  باشدمیتحقیق، حاصل تلاش و مشارکای 

های دو ای و خصوصی و ه چنین رامع، دانشگاهی و تجاری ک، بخش نظرانصاحب

ی در زمین، رایانش ابری و حریم خصوصی بودند را برای احصاء اارزندهتجارب دارای 

ی از طریق ایجاد ار اع نظری خبرگان در اساخراج راهبردها و راهبردها با نگاهی تعامل
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مراحل، ناایج  اخاصارب،ی آنها ب، مشارکت گرفا، است. در ادام، م ن تشریح بندتیاو و

 گردد:حاصل نی  ارائ، می

چارچوب تحلیل  براساسهای محیطی ک، مضامین فراگیر مرتبط با چا ش 54کلی،  

ی مقام معظم رهبری، اسناد ها،یابلاغافی بیانات و از مطا ع، اکاش PESTLSمحیط 

مطا عات تطبیقی احصا و پالایش شده بود توسط پرسشنام، محاسب، ریسک، در  بالادسای و

 بندی گردید. ها براساس ریسک حاصل، او ویتمعرض نظر خبرگان قرار گرفت و چا ش

نفر از خبرگانی  10رهت ارزیابی از منظر دورن ای مخاطرات با ه کاری و مساعدت 

رایانش ابری و حریم از  یدرک راهبردآنان داشان نگاه داده محور و  مشارک یژگیوک، 

 20سال سابق، کار اررایی در این حوزه  بودند  15خصوصی و ه چنین دارای حداقل 

 مضامین فراگیر اساخراج گردید.  54عنوان او ی، موموع چا ش ها از 

خبرگان  دییتثا و ادغام و اصلاح عناوین در نهایت با هپس بررسی مجدد عناوین چا ش

عنوان چا ش از منظر دورن ای مخاطرات اناخاب و  10با اسافاده از روش شب، د فی 

 او ویت بندی گردید تا باوان براین اساس مسیر برای تدوین راهبردها تسهیل گردد. 
 های محیطی مناخب: عناوین موموع چا ش4ردول ش اره 

 منتخب یطیمح یهاچالش نیوعنا فیرد

 یسازفرهنگ - ینوآور -مهارت  -ش آموز 1
 راهبرد – استیس 2
 نظارت –و مقررات  نیقوان 3
 ینگرندهیآ - ی یربرنام، - تیریمد 4
 تیامن –ر اقادا 5
 برنامه –ر ساختا 6
 یفناور و دانش 7
 مشارکت – تعامل 8
 یره کا - یکپارچگی تیتقو - یبخشانسجام 9
 یگذار،یهدف ند و سرما تیح ا 10

 
راهبرد  8ا ذکر، های فوقمنظور مرتف  ن ودن چا شگروه کانونی ب، ITUبراساس مدل 

 او ی، ذیل را پیشنهاد دادند.
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 ردول راهبردها او ی، بر اساس نظر خبرگان :5ردول ش اره 

 یراب انشیرا بر یمبتن یاتیح یهارساختیز در ها داده یخصوص میحر حفظ یراهبردها فیرد
ی طراحی و اررای نظام رام  حفظ حریم خصوصی داده ها در زیرساخاهایی ابری حیات 1

ارگیری ب، ک های مربوط، با اسافاده ازکشور از طریق تدوین قوانین، مقررات و دساورا ع ل
 ماخصصین این حوزه و تجارب رهانی 

های آموزشی مع، از طریق ایجاد دورهارتقای فرهنگ، دانش و آگاهی ع ومی احاد را 2
ه از های حیاتی با اسافادهای آموزشی کارمندان زیرساختدانشگاهی ، برگ اری دوره

 منظور آگاهی احاد رامع، از حقوق حریم خصوصی ماخصصین داخلی و خارری ب،
 های ل عاورا، مقررات و دسمنظور اررای قوانینکارهای مورد نیاز ب، ایجاد و بهبود ساز و 3

 ورود،مها و نظارت بر اررای آنها از طریق بازنگری در ساخاار حفظ حریم خصوصی داده
 برداری از تجارب رهانی و مبانی بومیبهره

ی بک، ملشهای ابری حیاتی با اسافاده از اررای طرح آوری زیرساختامنیت و تاب ءارتقا 4
ده اسافا ءو سو ور رلوگیری از درز اطلاعاتمنظاطلاعات، ایجاد مراک  مانیاورینگ و اقدام ب،

 های حیاتیدش ن از اطلاعات زیرساخت
بخش  بنیان وهای دانشسازی شرکتسازی اقاصاد حریم خصوصی داده از طریق فعالفعال 5

ن ر کردپذیهای تحقیقاتی، اررایی، نظارتی و توری،خصوصی با اسافاده از تعریف پروژه
 فرینآمنظور توسع، و ارتقا خدمات ارزشهای بخش خصوصی ب،فعا یت

ای هاختها در زیرسهای ارتقا حفظ حریم خصوصی دادهاساانداردسازی فرآیندها و فعا یت 6
 های نوین فنی مانند عدم اعا اد سازی مع اریابری حیاتی از طریق پیاده

  للی اام  بینها و مجک یسیون ،هامشارکت در ک یا، از طریقا  للی های بینارتقای ه کاری 7
 رامرزیفهای منظور مدیریت دادههای قضایی ب،های مشارک عل ی، ه کاریمرتبط، ه کاری

نین ی قواها  با اسافاده از تدوین و ارراارتقا سطح بازدارندگی نقض حریم خصوصی داده 8
 ر ایی مربوط، 

 

وه ط خبرگان و گراصلاح و ادغام توس –راهبردهای پیشنهادی مجدد مورد بررسی 

ندی گردید. راهبرد بر اساس اه یت، اناخاب و او ویت ب 6راهن ا قرار گرفت و در نهایت 

 راهبردهای نهایی بر اساس او ویت بندی در ردول ذیل ارائ، شده است.

 ردول او ویت های راهبردها بر اساس نظر خبرگان :6ردول ش اره 

 یابر شانیبر را یمبتن یاتیح یهارساختیزر د هاداده یخصوص میحفظ حر یراهبردها فیرد
 یآموزش یهادوره جادیا قیآحاد رامع، از طر یع وم یفرهنگ، دانش و آگاه یارتقا 1

با  یاتیح یهارساختیزکارمندان  یبرا یآموزش یهادورهها و کارگاه یبرگ ار ،یدانشگاه
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 میحقوق حر ت،ی، از اه آحاد رامع یآگاه منظورب، یو خارر یداخل نیاسافاده از ماخصص
 و مرورت حفظ آن یخصوص

 یاتیح یابر ییهارساختیدر ز هاداده یخصوص مینظام رام  حفظ حر یو اررا یطراح 2
 یریکارگمربوط، با اسافاده از ب، یهامقررات و دساورا ع ل ن،یقوان نیتدو قیکشور از طر

 یحوزه و تجارب رهان نیا نیماخصص
 میو حفظ حر یمحرمانگ تیبا محور یاتیح یابر یهارساختیز یورآو تاب تیامن ارتقا 3

و اقدام،  نگیاوریمراک  مان جادیاطلاعات، ا یطرح شبک، مل یبا اسافاده از اررا یخصوص
 یاتیح یهارساختیزاز نشت اطلاعات و سو اسافاده دش ن از اطلاعات  یریرلوگ منظورب،

 میحفظ حر یهامقررات و دساورا ع ل ،نیقوان یرراا منظورب، ازیمورد ن یسازوکارها جادیا 4
 یبرداربهرهدر ساخاار مورود،  یبازنگر قیها از طرآن یو نظارت بر اررا هاداده یخصوص

 یبوم یو مبان یاز تجارب رهان
و مجام   هاونیسیو ک  هاا،یبا اسافاده از مشارکت در ک  یا  للنیب یهایه کار یارتقا 5

 تیریمد منظورب، ییقضا یهایه کار ،یمشارک عل  یهایبط، ه کارمرت یا  للنیب
 یفرامرز یهاداده

و بخش  انیبندانش یهاشرکت یسازفعال قیداده از طر یخصوص میاقاصاد حر یسازفعال 6
کردن  ریپذ،یو تور ینظارت ،ییاررا ،یقاتیتحق یهاپروژه فیبا اسافاده از تعر یخصوص

 نیآفرتوسع، و ارتقا خدمات ارزش منظورب، یبخش خصوص یهاتیفعا 

 

 راه کارهای احصا شده 

منظور راهبردها در نیباشند. بدیراهکار م ازمندیاحصا شده رهت تحقق ن یراهبردها

. دیگرد شنهادیهر راهبرد پ یبرا ییآنان راهکارها یقرار گرفت و با ه کار ارخبرگانیاخا

 ،ی. در ادام، با نظر گروه کانوندش یآوراخب ر  راهبرد من 6 یبرا راهکار 84در مج وع 

 یراهکار 49. دیو ادغام قرار گرفت و سپس ب، خبرگان ارائ، گرد یراهکارها مورد بازنگر

 شدند.  دییتا ییکردند ب، عنوان راهکار نها افتیرا در 10از  6ک، ن ره بالاتر از 

 اولراهبرد  یراهکارها 

 داده در  یخصوص میحوزه حفظ حر نفعانیذ یسازو فرهنگ یبخشیآگاه

، هارندهیگسی، سرودهندگانسیمشا ل بر سرو یاتیح یهارساختیز

 ... و  انکارانیپ

 داده در مراک   یخصوص میمرتبط با حفظ حر یدانشگاه یهادوره جادیا

 یلیتک  لاتیو تحص یآموزش
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 یخصوص میحفظ حر یع وم یرسانیمرتبط رهت آگاه یهابرنام، جادیا 

 یهت ارتقا دانش ع ومداده ر

 یخصوص میظ حرحف حوزه در پژوهش و قیتحق مراک  جادیا 

 ارشد  رانیرهت مد بریسا یروز فضاو ب، یادوره یهاآموزش یبرگ ار

 کشور

 و دو ت ت،یحاک  سطح)در  سکیر تیریمد فرهنگ جیآموزش و ترو 

 .(سازمان

 

 دومراهبرد  یراهکارها 

 داده در کشور  یخصوص میحر در خصوص حفظ ازیمورد ن نیقوان نیتدو 

 با مرتبط ییر ا نیقوان نیو تدو هاداده یخصوص مینقض حر یانگارررم 

 ها داده یخصوص میحر نقض

 میمشخص در خصوص حفظ حر یراهبردها نیو تدو یگذاراستیس 

  یاتیح یهارساختیداده در ز یخصوص

 کشور در یمل داده تیحاک  نظام نیتدو 

 و یخصوص میحر حفظ رهت تیحاک  ب، ا اداع یفضا جادیتلاش رهت ا 

 داده از انتیص

 کشور در یدسارس و تیهو تیرینظام رام  مد اساقرار 

 کشور در اطلاعات اشاراک نظام نیتدو 

 یفرامرز یهاداده یسازرهیاناقال و ذخ یبرا یمقررات نیتدو. 

 سومراهبرد  یراهکارها 

  موتور  مانند ،یپا یاهسیاطلاعات ب، ه راه سرو یشبک، مل تر یسر لیتک

 و... یبوم یرساجو

 داتیتهد یابیو باز ییپاسخگو ،ییشناسا یهابرنام، جادیا  
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 حوزه  نیدر ا سکیر تیریسازوکار مد نیتدو 

 و نوظهور دیرد داتیمقابل، با تهد تیرهت قابل یسازتیظرف 

 یلها در مراک  داده داخاناقال داده ایپردازش  ره،یرهت ذخ رساختیز جادیا 

 یابر طیمح در

 یخارر یهاارائ، شده توسط پلت فرم یهاسیسرو تیریمد 

 یسازمان یاز داده در مع ار انتیو ص یخصوص میدرنظرگرفان حفظ حر، 

و  هاسامیس یمهندس یندهایفرا سام،یچرخ، ع ر توسع، س یهاتیفعا 

 وکارکسب یندهایفرا

 1یخصوص میحفظ حر بر یمبانها سامان، یو مع ار یطراح 

 در حال  وشده  رهیذخ یهاداده یبر رو یرم نگار یها میل مناسب مکاناع ا

 اناقال

 یاطلاعات یاتیح یابر یهارساختیدر ز 2عدم اعا اد یمع ار یسازادهیپ 

 ،یهایفناور یریکارگب PET 3 یابر یاتیح یهارساختیدر ز 

 شامل مناب   یدسارس مطلوب و رقاباقابل یفراهم ن ودن انواع خدمات ابر

( در SaaSو  IaaS ،PaaS) یابر یو کاربردها یسازرهیذخ ،یپردازش

 .یخارر یهاال از پلت فرممنظور کاهش اساقبسراسر کشور ب،

 راهبرد چهارم یراهکارها 

 یخصوص میرهت حفظ حر یفیشرح وظا نیتدو ایو  یساخاار سازمان جادیا 

 یاتیح یهارساختیدر ز

 آن یهاسیطلاعات و سروا یکامل شبک، مل یاندازدر راه  یتسر 

 کشور در یخصوص میحر حفظ یرگولاتور لیتشک 

                                        
1-Privacy base design 
2 - Zero Trust 
3- Privacy Enhance Technology  
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 و  یخصوص میداده و حفظ حر تیریدر حوزه مد ینظارت یسازوکارها جادیا

 از داده انتیص

 هادادهسو اسافاده از  ب، یدگیو رس یریگیاطلاع، پ رهت یمرک  جادیا 

 (یایو حاک  یتجار ،ی)شخص

 با  ینرها یار مطابق با اساانداردهاشبک، پاید یاندازرهت راه تیح ا

در مقابل  ریپذتح ل نیتوسع، و ه چنو قابل ریپذاسیمق یابر یهاسیسرو

 و فارع، در بسار ارتباطات کشور یانواع خراب

 قبول با قابلیت تض ین کیفیت دراصول و چارچوب ارائ، خدمات قابل نیتدو 

  یاعا ادساز یراساا

  رم، رهت تو ید و ع یداخل یامکانات می بانایجاد و توسع، مراک  داده و

 .انواع خدمات پهن باند و امن داده تیفیباک

 راهبرد پنجم یراهکارها 

 در توسع،  ینقش بخش خصوص یفایو ا یگذار،یاز سرما تیح ا

 و خدمات در ابعاد گوناگون  ،یپا یو سکوها یابر یهارساختیز

 یخصوص میظ حردر حوزه حف یبخش خصوص تین ودن فعا  ریپذ،یتور 

 داده

 و  یخصوص میحوزه حفظ حر یهاسیبازار عرم، محصولات و سرو جادیا

 از داده انتیص

 ز ا انتیو ص یخصوص میدر حوزه حفظ حر تیهدف ند حاک  یگذار،یسرما

 داده

 در  یا  للنیب یدر تصاحب بازارها یبخش خصوص یهااز شرکت تیح ا

 یخصوص میحوزه حفظ حر

 یخصوص میحر حفظ مقررات میدر تنظ یصنقش دادن ب، بخش خصو. 

 راهبرد ششم یراهکارها 
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 مخالف یمافاوت در کشورها نیبا قوان یرهت ه اهنگ ییکردهایاتخاذ رو 

 تیرهت احقاق حقوق حاک  یا  للنیب ییقضا یهایه کار 

 و  یمل کردیبا رو یا  للنیب یهاونیسیدر ک  رگذارینقش فعال و تث  داشان

  یمذهب

 یلل ا نیب یو کاربرد یمشارک عل  یهایه کار 

 کشور یمجاز یدر فضا یحضور فعالان خارر یمابط، برا جادیا 

 یفرامرز یهاداده تیریدر خصوص مد یا  للنیب یهایه کار 

 هاپيشنهاد

 یکاربرد یشنهادهایپ 

 عنوان نهاد ارشد رصد، ب، یو مرک  مل یمجاز یفضا یعا یشورا گاهیرا تیتقو

 در کشور یداده بوم انیرر تیریو مد یگذاراستیس

 و  نیقوان بیو تصو نیتدو یبرا یاسلام یمجلس شورا ژهیو تلاش و  یتسر

 داده  وکارکسبو  تیحق ما ک ،یخصوص میمقررات حفظ حر

 ،یهاسیسرو واطلاعات  یشبک، مل یاندازراه یبرا داریو پا ژهیو تیو ح ا تور 

با پوشش خدمات   یمل ریفراگ یشبک، ارا اع ،یبوم یآن مانند موتور رساجو

 یهاداده تیهدا یبرا یابر انشیرا یهارساختیو ز  یو آموزش یو تجار یما 

 یبوم یهادادهکلان یسوداخل ب،

 داده  یخصوص میحفظ حر یو تخصص یآموزش - یعل  یهادوره یاندازراه 

 و  یگذاراستیداده در عرص، س یو رگلاتور یحک ران یمرک   تخصص یاندازراه

 داده کشور انینظارت بر رر

  در حوزه   یو خارر یداخل  یهایگذار،یاز سرما تیمراک  ح ا یاندازراه

 .داده یخصوص میو حفظ حر یابر انشیرا

 یپژوهش یشنهادهایپ

 کشور یبریسا یدر فضا یخصوص مینظام حفظ حر نیتدو 
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 ،کشور بریسا یدر فضا هاداده یخصوص میمدل بلوغ حر یا گو ارائ 

 کشور بریسا یدر فضا هاداده یخصوص میحر یابیارز یا گو ئ،ارا 

 کشور بریسا یفضا در تیهو نظام یاررا ا  امات نیتدو 

 ،کشور یهاداده یرو بر یخصوص میحر یابیارز یمادو وژ ارائ 

 یهارساختیزدر  هاداده یخصوص میحفظ حر یاتیع ل یهابرنام، نیتدو 

 یابر انشیرا

 کشور یهاداده یخصوص میحفظ حر یادر کشور بر ینهاد نگاشت 

 سکیبر کاهش ر یمبان هاداده یخصوص میحفظ حر یراهکارها یبندتیاو و 

 یخصوص میحر یرو بر یبلوک رهیزنجمانند  دیرد یهایفناور ریتث  یابیارز 

 .هاداده
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