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 چکيده
های فضای سایبر که در ابعاد مختلف اجتماعی، فرهنگی، اقتصادی، سیاسی، تحولات سریع و عمیق فناوری

نیازمند نگااهی جاامع، ساارتاریافته و     د،دارر حاکمیّت بدفاعی تأثیرات راهبردی  -فناورانه، امنیتی و نظامی

-گیری و برنامهانت از منافع ملّی با هدف آگاهی بر روند تحوّلات است تا امکان تصمیممنظور صیمنسجم به

را برای مدیران کشور فراهم سازد. بناابراین اهمیّات و ضارورت سناساایی ناوی و میازان       هنگام آنریزی به

هاای  فرصات  های نوظهور فضای سایبری در سطح امنیّت ملی با هدف استفاده ازجانبه فناوریتأثیرات همه

. در این پژوهش به اساتخرا   ضروری استهنگام با تهدیدات آن در قالب تحقیق علمی رو و مقابله بهپیش

پارچاه، باا هادف    های نوظهور فضای سایبری به عنوان ماهیتّی یکمشخّصات ارتصاصی و انتزاعی فناوری

عاد باا بررسای تاأثیرات هریاک از ایان       مثابه موجودیتّی واحد، اقدام سده تا در گام بسناسایی یکتای آن به

امنیت ملی، نتیجه مورد انتظار محقّق سود. تحقیق به روش آمیخته انجام سده و اطلاعات  ابعاد ها بررصیصه

نامه محقّق سارته گردآروی و باا اساتفاده   با ابزار پرسش ،ایمورد نیاز با استفاده از روش اسنادی و کتابخانه

در نتیجاه تجزیاه و   تجزیه و تحلیل سده است.   spss23افزارباطی با کمک نرمهای توصیفی و استناز روش

هوسمندی مبتنی بر »توان گفت: در رتبه اول مؤلفة بندی روابط بین متغیرها براساس نتایج ارائه سده میجمع

رتبه سوم  و« پیچیدگی و تغییر فضا»بیشترین رابطه مستقیم و مثبت را با امنیت ملی دارد. در رتبه دوم « داده

داده سد که همه ابعاد امنیتی ملی از تأثیرپذیری مستقیم و در نهایت نشان .قرار دارد« وریهمگرایی و غوطه»

 .دداررا بیشترین اثرپذیری « امنیتّیسیاسی»معناداری برروردارند که بُعد 
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 مقدمه و بيان مسئله

-ها و سرایط آسوبتأثیر فضای سایبر بر تمام سئون زندگی باتوجّه به ظهور پیچیدگی

دلیل سرعت تغییرات سرایط محیطی برآمده از عوامل اثرگذار راهبردی عصر امروز به ناک

کمیت کشور را از تأثیر گیران کلان حابا ریزدانگی، عمق و تنوی بالا، لزوم آگاهی تصمیم

ر موثآمیختگی هرچه بیشتر عوامل طلبد. باعنایت به درهمهای نوظهور میروندهای فناوری

گیران در تصمیم در فضای سایبری و تنوّی اثرات راهبردی آنها، افزایش آگاهی و توانمندی

بردی، سنارت محیط از موارد ایجابی مدیریت صحنه است و بدون آن وقوی غافلگیری راه

برداری قطعی رواهد بود. حفظ آمادگی و ایجاد بازدارنگی در برابر تهدیدهای نوین و بهره

های نوظهور از منظر امنیّت موَسَّع در راستای پیشبرد اهداف والای ها و قابلیتاز فرصت

مثابه ههای سایبری بنظام اسلامی در سطح جهان، از اهمیت بالایی برروردار است. فناوری

زا و انسجام ملی در عصر بخش پدیده امنیت در ایجاد اقتدار دروناز متغیرهای قوام یکی

باعنایت به سرعت رسد و قدرت تاثیر آنها  1های نوظهورآفریند. از فناوریمیدیجیتال نقش 

، 4سیاه، قوی3، برهم زننده2های )با رسد( نماییدر ایجاد تحوّل سرایط محیطی، به فناوری

-که از نظر معنایی و سطح بلوغ تفاوترغم اینسود، علییاد می 5نمندسازمرزسکن و توا

طور ذاتی، فناوری عامل اصلیِ هها در مستندات علمی وجود دارد. بهایی در تعاریف آن

های سایبری است سایبری و در حقیقت این گسترشِ فناوریظهور و رسد تحوّلیِ فضای

ر سطح ملی و فراملّی در ابعاد مختلف زندگی بشر که منجر به تاثیرات با عمق راهبردی د

 د. گردروز به گستره، تنوی ابعاد و پیچیدگی آن افزوده میکه روزبه سودمی

                                        
1 Emerging Technologies 

2 Exponential Technologies 
3 Disruptive Technologies 
4 BlackSwan 

5 Enabling Technologies, cutting-edge technologies 
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در پی این رسد و توسعه سریع، عمیق و پیچیدة فضای سایبری، بخش قابل توجهی از 

وی سهروندان ها و کشورها، با اهداف اکتسابات مادّی و معنهای افراد، سازمانسرمایه

سود آمیختگی وجوه مختلف زندگی با فضای سایبری سبب میسود. این درهممصرف می

هرگونه بی ثباتی، ناامنی یا چالش در این حوزه، مستقیماً بر زندگی آحاد مردم، امنیت 

تأثیر گذارد. در ادامه به مصادیق برری از این  و در نهایت امنیّت ملّی عمومی و اجتماعی

های برداری از فناوریبهرهدر  سود. از جنبه سیاسیهای مختلف اساره میجنبه تأثیر در

گُمپرِت و ؛ 2023)بیلینگسلی، « 1قدرت وادارسازی»توان به راهبرد توانمندساز، می

های سایبری بعنوان ابزار آمریکا، در برابر ایران با استفاده از فناوری 2(2016بینِندیجک، 

الملل و عرصه دیپلماسی سایبری اساره نمود سی در تنظیم روابط بینسیا زنیقدرتمند چانه

عمق سود. موضوی قدرت سایبری به دلیل های قدرت سایبری محسوب میکه از جلوه

 یدارا ،کشوری راهبردی هاحوزهی تمام درو ماهیّت فراگیری ذاتی فضای سایبر نفوذ 

مهم برای تقویت امنیت ملّی در ی ابزار عنوان بهو  است یقدرت مل یهایویژگ یتمام

(. قدرت 1397سود )هلیلی و همکاران، ی تلقّی میمل یهاارزش و محافظت از منافع جهت

بوم هماهنگ در تعامل دائمی و سایبری با سایر اسکال قدرت ملّی در قالب یک زیست

به  باسد. از جنبه حقوقیدر هندسه نظم نوین جهانی مطرح میتغییر یکی از عوامل مهم 

آفرینی عوامل رودمختار دلیل ظهور مفاهیم نوین همچون قراردادهای هوسمند و نقش

های ناسی از های اقتصادی، اجتماعی، امنیتی و دفاعی، متأسفانه آسیبغیرانسانی در حوزه

گذاری و تقنینی در دستانه حوزه سیاستماندگی در اقدامات پیشتأرُّر ادراکی و عقب

اجتماعی، المللی امروزی کاملا مشهود است. از منظر فرهنگیهای بینسطح ملّی و سازمان

-های دیجیتال عوام و رواص، در تقابل با جنگ سنارتیِ دسمن بدر غیاب سواد رسانه

های یادگیری عمیق افزاری رودمختار مبتنی بر روشگیری از عوامل نرمرصوص با بهره

لحاظ تغییر زاویه دید، ثیرپذیری مخاطب بههای اجتماعی، متأسفانه با تأماسین در سبکه

                                        
1 Cyber Coercion 
2 Billingsley, Gompert, Binnendijk 

https://scholar.google.com/scholar?q=political+cyber+Coercion&hl=en&as_sdt=0&as_vis=1&oi=scholart
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های دهی به رصیصهای که سکلگونههبینی و سیوه برداست مواجه هستیم بنگرش، جهان

سمت مطلوبِ از قبل تعیین سده را هسازی( و انحراف او بهویتی و ادراک کاربر )ذائقه

برداری از هنگ در بهرهگرانه همافرصت اقدام کنش هکه امروزاند. درحالیهدف قرار داده

های انقلابی وجود این ظرفیت در تولید و انتشار وسیع محتوای فارر متناسب با ارزش

های دارد. از جنبه دفاعی توسعه نسل چهارم و حتی پنجم تسلیحات نظامی مبتنی بر فناوری

ای هنوظهور سایبری، نوی آفند و پدافند نظامی را دچار دگردیسی نموده و با ظهور جنگ

هیبریدی و تهاجم و دفای هوسمند در فضای سایبری، موضوی رصد، پایش و دفای را دچار 

تحولّ نموده و ماهیّت فرماندهی و کنترل را از منظر دستگاه مختصات سنجش و اقدام 

رودمختار با سیفت پارادایم معنایی مواجه نموده است. از منظر اقتصادی، توسعه اقتصاد 

لنسرها، بانکداری نوین، پول دیجیتال و رمزارزها بستر تجارت فری دیجیتال، اقتصاد گیگ،

ای را منجر سده است. حوزه صنعت با سابقهها و تهدیدات فراوان و بیظهور فرصت

های هوسمند با توان تحلیل، تصمیم و محور و محیطرودکارسازی داده استفاده از قابلیت

به  حال تهدیدات نفوذ و آسیبده که درعیناقدام در لبه آسوب، دچار تحولّ پرستابی س

رصوصی ناسی از گستردگی سطح تماس را )به ویژه نقض حریمسرمایه دادگان ملی و به

آوری هرگونه داده در حجم عظیم در هر های جمعگردلیل گسترش تنوی و فراگیری حس

زافزون منابع های محیط زیست، مصرف روزمان و مکان( میسّر نموده است. از نگاه دغدغه

ای به دلیل فراگیری روند تصاعدی اتصال دائم انرژی و تبعات آن در تولید گازهای گلخانه

در  1سیمها و توسعه نسل پنجم ارتباط بیهای همراه، انوای پوسیدنیهمه افراد با تلفن

ک در های رطرنااینترنت اسیاء، دنیا را با چالش مواد معدنی کمیاب و نیز دفع گسترده زباله

برداری از منابع محدود زمین و جوّ مواجه نموده که نیازمند اعمال مدیریّت بهینه در بهره

توانند در عصر دگردیسی های نوظهور سایبری میجهانی است. از منظر امنیّت ملّی، فناوری

های غول چندملیّتی، بازیگران جدیدی چون سرکت موثردیجیتال زمینه را برای ورود 

                                        
1 5G 
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ای که با قابلیّت تاثیرگذاری عمیق در گونهمهیّا سازند به 1یافته و حتّی افرادازمانهای سگروه

و ابعاد مفهوم سنّتی  دادهمعادلات قدرت جهانی، سرایط و قواعد زمین بازی را تغییر 

های بُعد جغرافیایی تهدید را با توسعه محوری در استقرار امنیت و وابستگیامنیّت، دولت

ها، سیوه مقابله با تهدیدها، تعدّد و ریزدانگی بازیگران، کارگزاران یپذیرگستردگی آسیب

های جاسوسی، تهدید و ابزار و اهداف تهدید دچار تحولّ نمایند. در این عصر روش

فریب، نفوذ اطلاعاتی و ترور با الگوهای نوین سایبری جایگزین سده و درصورت غفلت 

. در رواهد گذاستامنیّت ملّی کشور ات راهبردی بر تاثیراز عوارض فراگیر و نوپدید آن، 

برداری از این ظرفیت بهره هنگام، فرصتمقابل، درصورت طراحی هماهنگ ملی و اقدام به

افزایی ارکان نظام نوپدید در راستای تقویت استحکام سارت درونی قدرت ملی با ایجاد هم

 حکمرانی کاملاً متصوّر رواهد بود.

 ضرورتت و اهميّ

تحولات  سناسی مستمر و رصد دائمبه جایگاه هستان توانمیموضوی  اهميّتدر بیان 

اهبردی یری رسریع و عمده فضای سایبر به دلیل تاثیرگذاری فراگیر آن در تقابل با غافلگ

کمیت وزه حاحنفعان نقشان و ذیاساره نمود که مبتنی بر آن بتوان روابط سازمانی بین ذی

صرف یی و مافزایی ملّی در ایجاد افزایش کاراح کرد تا امکان همسایبری کشور را اصلا

-ام پیشمحور محقّق سارت. با حصول سنارت، امکان اقدبهینه منابع را با نگاه فرصت

ید به ن تهددستانه در برابر اهداف دسمن در محیط و مختصات جدید امنیتی با تبدیل نمود

ی اهبردواهد سد. بدون سک بیان اهمیّت رفرصت ناسی از تحولات فضای سایبری میسّر ر

ها و پروتکل های نوظهور، توجّه حوزه تقنینی کشور را به تدوین قوانین،تأثیرات فناوری

تو آن در پر طور ذاتی از فرآیندی بطئی برروردار است جلب نموده تاهتنظیم مقررات که ب

قتصاد قّق ادر راستای تح مدیریّت فضا، ارائه ردمات بهتر، رونق تولید، استغال پایدار

 میسّر باسد. العالی()مدظله مقاومتی و سایر منویات مقام معظم رهبری

                                        
1 Individuals  
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و  ثباتی و تشتّت در اتخّاذ تصمیماتتوان به ایجاد بیاین تحقیق می ضرورتدر بیان 

و عدم قطعیّت در درک تأثیرات کلان روندهای  پیچیدگیاقدام در سطح ملی به علت ابهام، 

ای نوظهور در ابعاد مختلف حکمرانی )بر/در/با( فضای سایبر اساره نمود که پیامد هفناوری

آن بروز غافلگیری در برابر تهدیدات نوظهور دسمن در ابعاد مختلف امنیّت ملّی از منظر 

گرائی و فقدان همباسد. الاطراف به موضوی امنیّت )منطبق بر نظریه کپنهاگ( مینگاه جامع

ه ادراک و اقدام و بروز تشتّت مدیریّتی در بین مدیران ارسد کشور، افزائی در حوزهم

های ثباتی اقدامات و مواجهه عجولانه در مدیریت پدیدهمنجربه هدر رفت منابع به دلیل بی

دستانه متنوی و نوظهور سایبری در سطح ملی و از دست دادن فرصت اقدام پیش

، نشر اکاذیب در فضای 1عل عمیقجرواهدسد. به عنوان نمونه هتک حریم رصوصی، 

سایبری، سرقت هویت دیجیتال اسخاص، نفوذ و دسترسی غیرمجاز به منابع دیجیتال ملی 

-کنشگرانه در حوزه جرمهایی است که باید با رفتار پیشاز جمله مصادیق نوین آسیب

های لافهنگام قوانین ملی و مشارکت فعّال در مجامع تقنینی و ائتانگاری و بروزرسانی به

 المللی در برابر آن اقدام نمود. بین

نوظهور  یهایفناور»صورت رواهد بود که بدین این تحقیقسئوال اصلی بنابراین 

در این تحقیق سعی سده که با بررسی عمیق « ی دارند؟مل تیبر امن چه تأثیری بریسا یفضا

های ذاتی رصیصههای نوظهور فضای سایبر به عنوان متغیر مستقل، در ابتدا فناوری

عمق و دوام نگاه بیشتر، براساس این  ،ترسپس با رویکردی انتزاعی .ها احصاء سودفناوری

های منظور ایجاد هویّتی یکتا برای ماهیّت فناوریدست آمده بههمشخصات ارتصاصی ب

گر در پارچه با قابلیّت سناسایی یگانه، هدف پژوهشمثابه موجودیّتی یکنوظهور به

یی انوای تأثیر بر ابعاد مختلف امنیت ملی قابل تحقّق باسد. با این رویکرد، مبتنی بر سناسا

بندی ابعاد امنیّت ملّی توان نسبت به اولویّتای و ارذ نظر ربرگان، میمطالعات کتابخانه

 -1فرعی عبارتست از:  هایمتأثرّ از عوامل اثرگذار اقدام نمود. با این توضیح، سئوال

                                        
1 DeepFake  
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-تأثیر هریک از رصیصه» -2، «ارتصاصی فناوری نوظهور سایبری کدامند؟ هایرصیصه»

بنابراین هدف اصلی «. است؟های نوظهور بر هر بُعد امنیت ملی چگونههای فناوری

-های نوظهور سایبری است که بهسناسایی میزان تأثیرپذیری ابعاد امنیت ملّی از فناوری

های ذاتی مربوط به میانی )فرعی(، رصیصهمنظور در گام اولّ و به عنوان هدف همین

عنوان مفهومی واحد استخرا  سده تا سپس در گام بعدی، در فضایی ه ها بکلیّت فناوری

ها بر هریک از ابعاد امنیت ملی به عنوان متغیر وابسته تحقیق، از تجریدی تأثیر این رصیصه

ها و تغییرات روزرسانیدور از به ترتیب بهمنظر امنیت موسّع مورد مداقّه قرار گیرد تا بدین

منظور با مطالعه مستمر فناوری، طول عمر اعتبار تحلیل نتایج افزایش یابد. برای این

ای به بررسی توصیف، مشخصات، تأثیرات و پیامدهای هر فناوری مرتبط با چهار کتابخانه

در نهایت  ساحت یاد سده در تعریف فضای سایبری منتخب در این پژوهش پردارته سد و

 بندی گردید.ها مُستخر  و دستهمشخصات مشترک و فراگیر آن

 

  نظری. مبانی 1

 تعریف مفاهيم

های مختلف ها و سازماندلیل تفاوت نگاه و اهداف مورد تاکید حکومت: بهفضای سایبری

طی سالیان گذسته، تعاریف مختلفی برای فضای سایبری با رویکردهای متفاوت به امنیت 

ایبری ارائه سده است و هیچ تعریف رسمی مورد توافق جامعی هنوز وجود ندارد. فضای س

توان در تعاریف رایج با یک نگاه کلی به تعاریف فضای سایبری چهار منظر مشترک را می

داده یا »ای فضای سایبری، بعنوان عنصر هسته «شبکه»یافت که مشتمل است بر: 

تعامل »گذاری آن، ی، انتقال، تبادل و استراکسازی، تحلیل، دسترسو ذریره «اطلاعات

اجمالاً مهمترین ایده برآمده از تعاریف رایج در مستندات، این . «زمان»و  «انسان و ماشين

های فیزیکی، اجتماعی و به حوزهمرتبط است که فضای سایبری یک فضای مصنوعی 

نظیم بقا دارد صورت رودتهها بولی در یک قلمرو مستقل از این حوزه ،فکری است
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-هب باسدمیفضای سایبری یک فضای اطلاعاتی . 1(1844:  2018)هیونشِنگ و همکاران، 

صورتی که در آن سبکه گسترده جهانی یک دنیای جذابی از ارتباطات منابع اطلاعاتی را 

)کادمی،  دداربندی، اقسام و اسکال متفاوتی رلق نموده است. این اطلاعات مکان، طبقه

کلمه سایبر از کلمه سایبرنتیک مشتق سده است. سایبرنتیک در . 2(33:  2020، کولتوکسوز

یونان باستان به هنر حکومت سهری، علم حاکمیت مدنی جامعه و هنر چگونگی حکومت 

علم کنترل و پردازش داده در »کردن بر یک ملت ارجای سده و معنای آن عبارتست از 

بته جامعیّتِ چتر پوسش آن بر اجتمایِ نتایج تمام که ال« ها و جامعهحوزه حیوانات، ماسین

. با همگراسدن دنیای تجهیز سده به 3(2:  2016علوم مرتبطه احاطه دارد )نووِیکوف، 

سایبر، مفهوم فضای سایبری امروز باید فراتر از فضای فیزیکی، فضای اجتماعی و فضای 

مکمل « اطلاعات»ه فضای را در برگیرد چرا ک« فضای اطلاعاتی»رفته و  )CPST(4 تفکر

ها و حیات برای جانمایی و منزله انرژی برای موجودیتسایر فضاهای سایبری سده و به

 از درهم نفوذ« جهان موازی»عنوان یک ه فضای سایبری است. فضای سایبری ب 5پویایی

کردن فضاهای فیزیکی، اجتماعی، اطلاعاتی و فکری است. فضای سایبری سامل هر 

های نظری یئی است که در زمان و فضای جهان دیجیتال وجود دارد و دیدگاهاطلاعات و س

چندگانه، از جمله فضای اطلاعاتی، در آن  6سدهفضاهای سایبری زمانی-زمینه مکانیپس

 (.2021)کادمی، کولتوکسوز، حیات دارند 

عنوان یک دامنه ه مرسوم و سنتی فضای سایبری را ب دفای آمریکا، تعریفوزارت 

فضای سایبری یک دامنه جهانی، »کند. معرفی می ،7«محیط اطلاعاتی»نی و بخشی از جها

های فناوری هم زیرسارتهای وابسته بهمحیط اطلاعات، متشکل از سبکه بخشی از

                                        
1 Huansheng  
2 Kademi, Koltuksuz 
3 Novikov 
4 Cyber-physical-social-thinking (CPST) hyperspace 
5 Dynamic and topology 
6 CeXS: Cyber-enabled (physical, social, information & thinking) spaces 
7 Information Environment, IE 
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های کامپیوتری، های مخابراتی، سیستمهای مقیم آن از جمله اینترنت، سبکهاطلاعات و داده

که یک حوزه جهانی سده است. فضای سایبری، درحالیهای تعبیهکنندهها و کنترلپردازنده

های محیط اطلاعات است، یکی از پنج حوزه وابسته به هم، سامل سایر حوزه وندر

ای از محیط اطلاعات هم مجموعه«. سودفیزیکی: هوا، زمین، دریایی و فضا محسوب می

وری، پردازش، منتشر یا روی آن آها است که اطلاعات را جمعها، افراد و سازمانسامانه

سود اطلاعاتی تقسیم میابعاد فیزیکی، سنارتی و  به دهند. محیط اطلاعاتاقدامی انجام می

(JP, 2013:6, 15همان .)و  اجتماعي، فيزیکيادغام فضاهای متفاوت  ،طور که یاد سد

یری گبا فضای سایبری سنتی )بعنوان یک فضای اطلاعاتی صرف( منجر به سکل فکری

یا عمومی یاد « یافتهفضای سایبری تعمیم»مفهوم جدید فضای سایبری سده که از آن به 

-طور اساسی از فضای سایبری مبتنی بر ارتباطات همههیافته بسود. فضای سایبری تعمیممی

گرایی عمیق فضاهای )چهارگانه( یادسده ظهور یافته است جایی و فراگیر بین اسیاء و هم

های نوظهور (. در این پژوهش بررسی فناوری1843:  2018همکاران، )هیونشِنگ و 

طور همانسود. های چهارگانه میحوزه های هریک از اینسایبری مورد نظر سامل فناوری

با فراگیری اتصال و همگرایی  1این اَبارَ فضای سایبرسود ملاحظه می 1سکل در که 

است  وری سایبر را هم متأثرّ نموده، حتی ابعاد فلسفه، علم و فنامختلففضاهای 

فضای سایبری مطلوب عبارت است از بنابراین تعریف عملیاتی (. 5-3:  2022)هیونشِنگ، 

 فکری با اجتماعی و فضاهای اطلاعاتی، فیزیکی، 2فضایی که از درهم نفوذ کردن و اندما ِ»

های ن موجودیتبی فراگیر، و جاییارتباطات همه بر سمولیّت مبتنی بیشترین رویکرد

اثرگذار آن حاصل سده و با تأثیرگذاری متقابل عوامل انسانی و غیرانسانی بصورت فضایی 

یافته است. هر عنصری که در این فضا بتواند  واحد، پیچیده و وابسته به زمان ظهور

آوری، ذریره، پردازش و تبادل صورت بررط یا برون رط جمعهاطلاعات و دادگان را ب

با این تعبیر، در این تحقیق «. این فضا بوده و قابلیّت اثرگذاری رواهد داستنماید جزو 

                                        
1 Hyperspace 

به نقال   از فراگیری کامپیوتر در آینده 1369در سال  العالی()مدظله بریتعبیر مقام معظم رهسدن، به معنای الحاق و یکی 2
 از آقای دکتر محمدرضا ولوی مشاور وزیر دفای وقت
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های چهارگانه فضای سایبری از مرتبط با هرکدام از حوزه 1هاای از فناوریطیف گسترده

به لحاظ نگاه فرصت و « های ارتصاصی، پیامدها و تأثیراتتوصیف ماهیّت، رصیصه»منظر 

 ها در سطح ملّی مورد بررسی قرار گرفتند.ریتهدید برای هرکدام از فناو

 
در این پژوهش، فضای حاصل اندما  چهار فضای « فضای سایبری تعمیم یافته»: مدل منتخب مُحقِّق از 1سکل 

و نیز )هیونشِنگ و همکاران، ( 2021اطلاعات، فیزیکی، اجتماعی و فکری، که برگرفته از مدل )کادمی و کولتوکسوز، 
های باسد که همگی آنها به تلفیق همه حوزه( می2020و همکاران،  2( و مدل دانشگاه آریزونا توسط )بِرین2018

 یادسده در فضای سایبری )تعمیم یافته( قائل هستند.

-که در پنج مقوله رلاصه می« صیانت ذات و نفس»یا « حفظ رود»: موضوی امنيّت ملّي

، «حفظ تمامیت ارضی»، «های مردمحفظ دین، باور و ارزش»، «حفظ جان مردم»سود: 

لحاظ ماهیتی ، که به«حفظ استقلال و حاکمیت کشور»و « حفظ نظام اقتصادی و سیاسی»

برای پاسداری «  فلسفه وجودی دولت»این پنج مقوله، جوهره امنیت ملی است. اصولاً 

 منافع را مشابهی و راص مسائل هادولت تمامی اما نباید انتظار داست باسد،میامنیت 

کنند. منابع و منافع امنیت ملی در  تلقی ملی چوب امنیت چهار در رود حیاتی یا عادی

 منافع های مختلف ماهیّتی نسبی و ناپایداری دارند. به عنوان نمونه، تعریفکشورها و زمان

 حفظ و ملی وحدت و گییکپارچ براساس امنیت ملی تأمین و لبنان دولت برای ملی

 زمرة در جهان بر اقتصادی سلطه و بازار بسط و توسعه ژاپن برای ولی ارضی، تمامیّت

 یا و هاارزش تغییر امنیّت، هایاولویّت در جابجایی این .دسومی بمحسو اساسی منافع

                                        
1 AR/VR, IOT, 5G, BigData, BlockChain, Quantum, NANO, BIO, 3D Print, Robotics, CPS, 

UAV, D.Twins, AI, BCI, Metaverse, Wearables … 
2 Brain 
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 آمدن وارد از ممانعت برای و اجبار به گاهی دیگر، هایپای ارزش در آن کردن قربانی

هرچه  تطبیق هدف با و ارتیار به گاه .گیردمی صورت ملی پیکره امنیت بر بیشتر طماتل

 مؤثر در هایروش به دستیابی سهولت منظوربه رارجی و دارلی متحول سرایط با بیشتر

(. بنابراین قلمرو و 14: 1386دهند )هندیانی، می ملی هرکشور رخ امنیت تقویت و تثبیت

 1396)باهوش فاردقی،  باسدمیستردگی عرصه آن همواره نامشخص دلیل گحریم امنیتی به

رصوص با تاثیرات متقابل فضای سایبری و هدلیل ماهیّت پیچیده امنیت ملّی ب(. به106: 

 کر)تف یریادگیو  یتفکر انتقادمبتنی بر  آسوبهای نوظهور دیجیتال، از منظر نظریه فناوری

 دهیپد کیبه عنوان  یمل تیامن یهاچالش در درک یدیجد نشیب ،رار  از چارچوب(

 یمعاصر که علم و فناور یایسده است. در دن ایجاد وضعیت زنندهبرهمو  یقطع یایپو

 یواقع یایدن یتیامن یهااز چالش یفیط یبرا دهیچیپ یهاحلراه یسازدر مدل ینقش مهم

 یبرا داریپا یهاحلراه ،یواقع یو زندگ یاهینظر یسازدر مدل یآسوب ییایپو د،دار

-فن تیظرف یو ارتقا یآورو فن ی، مهندساستی، سیسناستینوظهور در جمع یهاچالش

ی را از منظر ریادگیو  یانتقادتواند تفکّر نظریه آسوب میدهد. یارائه م ینظام یهایآور

 یریگمیتصم یندهای، اقتصاد و فرایسناس، جامعهیسناستی، جمعاستیبا ستعامل آسوب 

 ی، ناامنیاسیس یثباتی، بسمیمبارزه با تروردر  یاجتماع دهیچیپ یهادهیپد ریو سا ینظام

 یمل تیتوسعه امن آن امدیپکند که  لیتسه کیومتریب تیو امن یبریسا تی، امنیاطلاعات

. توجه به امنیت، توجه به عناصر قدرت را 1(1: 2020رواهد بود )اوگچِوکو و همکاران، 

-های قدرت سماریم مرتکب رطا نشدههای امنیت، مؤلفهجای مؤلفههطلبد، یعنی اگر بمی

افزای مانند رهبری، روحیه و تعامل های نرماند. مؤلفههای قدرت دو دستهایم. مؤلفه

-های چون تجهیزات نظامی و پول، مؤلفه سخت محسوب میرارجی )دیپلماسی( و مؤلفه

ها و درک موقعیت رود سایر حکومت های قدرت و مقایسه باسوند. ارزیابی منظم مؤلفه

در مراتب قدرت جهانی، از مراحل حفظ و ثبات امنیت جامعه است چراکه در گذر زمان و 

های امنیت دارای وابستگی سدید های مکانی متفاوت مفهومی متغیرّ است. مؤلفهدر موقعیت

                                        
1 Ogechukwu 
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سود ها ذکر میهای قدرت از آنبندی از مؤلفهبه یکدیگر هستند و بنابراین بدون دسته

(. منابع قدرت عموماً در حال تغییرند. با گذر زمان تغییر 32-31: 1399)مرادی و همکاران، 

، منبع قدرت از نیروی نظامی به عواملی چون 1در چارچوب الگوی تفکر و انگاره ذهنی

آوری، آموزش و اقتصاد همگام با تحول در مکاتب مختلف امنیت ملی محقق سده فن

گوید اند. جوزف نای میدوره منابع متفاوتی از قدرت نقش بیشتری ایفا کرده است. در هر

کند منابع قدرت هیچگاه حالت ایستا ندارد و در دنیای امروز نیز همچنان تغییر را تجربه می

(. باتوجه به تغییر مدام منابع قدرت ملی در طول 10:  1396)کهن سال کلکناری، بابایی، 

ر هر دوره و سرایطی از تاریخ منابع متفاوتی در توانایی و قدرت ملی توان دید دزمان، می

آوری، جمعیت، وسعت سرزمینی، صنعت و اند. در سیر تاریخ قدرت جنگتاثیرگذار بوده

ای، قدرت اقتصادی مبتنی بر فناوری پیشرفته و سبکه ریلی، علم و فناوری و سلاح هسته

اجتماعی، سیاسی اقتصادی و امنیتی منبع قدرت های اکنون فضای مجازی در همه زمینههم

 (. 7:  1393فرد و همکاران، ملی هستند )پیشگاهی

و قدرت هوسمند که ترکیبی از قدرت سخت و قدرت نرم در حوزه امنیّت ملّی ایده 

در عصر حاضر سده که نتیجه آن « ملی هوسمندسازی امنیت»منجر به ظهور مفهوم 

:  1398ها رواهد سد )بیات، بدیل تهدیدات به فرصتاستحکام درونی قدرت ملی و ت

بسترِ این  و (. در عرصه سیاست رارجی، دیپلماسی هوسمند برآمده از راستگاه377

تولید، حفظ »(. براساس تعالیم مکتب اسلام، برای 7: 1393است )ایزدی، « هوسمند قدرت»

-، هوسمندسازی و عدالت، راهبردهای اجتماعی کردن، مردمی کردن«و بازتولید امنیت ملی

(. با این رویکرد، کلیه مصادیق فضای سایبری، اعم از 371: پیشیناست ) گستری ارائه سده

های دیجیتال فرصتی بزرگ برای تحقّق های نوظهور فناوریهای اجتماعی و قابلیتسبکه

های قدرت استحکام درونی مبانی امنیت ملی جمهوری اسلامی ایران به اتکای مؤلفه

باسد. تعریف برگزیده امنیت ملّی با رویکرد جامع موردنظر این پژوهش ایبری میس

                                        
1 Shift paradigm  
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که بتواند با تمسّک به  ابزاری و توانمندیو  امکاناتدستیابی یک ملت به »عبارتست از 

فرهنگی و  ،اقتصادی ،آنها از تهدیدهای رارجی و دارلی در امان باسد؛ سلطه سیاسی

های حیاتی رود در صلح و جنگ، دفای و حراست نماید؛ از  نظامی بیگانه را دفع؛ از ارزش

موجودیت کشور و تمامیّت ارضی آن محافظت کند، سیر صعودی در افزایش قدرت و 

پویا و و  توان ملّی در عرصه های مختلف داسته باسد و در راه پیشبرد امر توسعه  متوازن

 (. 36: همان(« ق باسدتحکیم وحدت ملّی و ارتقای سطح مشارکت سیاسی جامعه موفّ

در این پژوهش باتوجه به گسترش معنایی و حوزه تأثیر فضای سایبری تعمیم یافته، 

باسد. در مکتب کپنهاگ، بررسی حوزه اثر بر امنیّت ملّی مبتنی بر مکتب امنیتی کپنهاگ می

های باری بوزان با رویکرد چندوجهی بودن امنیت، معتقد به در هم تنیدگی طبیعی بخش

محیطی( است )بخشی تلیابی و ختلف )سیاسی، نظامی، اجتماعی، اقتصادی و زیستم

رو مکتب کپنهاگ در مقایسه با سایر مکاتب امنیتی دیدگاه (، ازاین136:  1396همکاران، 

 ،(، چرا که مکتب کپنهاگ مفهوم97:  1399)رانی،  ددارموسع و روسنی به موضوی امنیت 

طرح پنج حوزه نظامی، سیاسی، اقتصادی، فرهنگی/اجتماعی و  امنیت را مُوسََّع کرده و با

 .بعدی بودن امنیت را از منظرِ صرف نظامی به کنار زدمحیطی، در عمل مفهوم تکزیست

(. با نگاه 173: 1398داند )بیات، حال همچنان حوزه نظامی را مهمترین بعد امنیت میبااین

های ی امروزی، ابعاد امنیت ملی سامل همه حوزههای متعدّد امنیّتموسّع مُنبعِث از نظریه

 (. 33:  1399)مرادی و همکاران،  1سودزندگی بشر از منظر حاکمیتی می

افزار و مغزافزار است که افزار، نرم: فناوری یک ترکیب هماهنگ و سازگار از سختفناوری

اوری صرفاً یک د. فنیابدر بستر یک سبکه زیرسارتاری مفهوم و معنای واقعی رود را می

بلکه ماهیتی سبیه به جامعه با کل  ،ابزار یا دانش انجام یک کار یا یک ایده و طرح نیست

ارتباطات اجتماعی مربوط به آن را دارد و تنها با چنین نگرسی قابل درک و اداره و رهبری 

                                        
زیسات، غاذایی،   سیاسی، امنیتی، نظامی/دفاعی، اطلاعااتی، اقتصاادی، فرهنگای، اجتمااعی، حقوقی)قضاایی(، محایط       1

 ییروانی/ارلاقی، و فرافضا
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ز: رواهد بود. اجزای اصلی فناوری که در اتباط متقابل و مکمل یکدیگر هستند عبارتند ا

 (.64:  1389افزار، مغزافزار و سبکه پشتیبانی )محمودزاده، افزار، نرمسخت

سال آینده منجر به تغییرات بزرگ در جامعه و نهادهای  15تا  10طی  فناوری نوظهور:

که با  ددارطور بنیادی نوین هاجتماعی و اقتصاد رواهد سد. فناوری نوظهور ماهیتی ب

و عدم قطعیت در نتایج آن همراه است )روتولو و همکاران، رسدی سریع و البته با ابهام 

دهد اما را نشان می ییپتانسیل بالا . فناوری نوظهور، یک فناوری است که1(34: 2016

 2010و همکاران،  2)کوزنس نرسیدهارزش رود را نشان نداده یا به هیچ نوی توافق جمعی 

 سان همچنان مبهم استهای دقیقها و کاربردها، محدودیتها، قابلیتسکل( و 364:

ثیر أت، تعدم قطعیّ» (IT) های نوظهورفناوریعمومی های ویژگی(. 3-4: 2011، 3)استاهل

ت برای کشورهای راص و های اجتماعی و ارلاقی، محدودیّنگرانیهزینه زیاد، ، 4ایسبکه

 (. 108: 2013، 5)هلاویه باسدمی« فقدان تحقیقات و پژوهش

 های نوظهور سایبری: اصي فناوریهای اختصویژگي

 ر امنیتهای نوظهور فضای سایبری ببررسی تاثیر فناوری)برای تحقُّق هدف پژوهش  

توجّه . بااستها ملاک عمل استفاده از رصوصیات ارتصاصی و مشترک این فناوری (ملی

ای هیناوررود فها از یک سطح بالاتر انتزای و تجرید مفهومی نسبت بهبه اینکه رصیصه

ر دثیر را سی تأنوظهور که دائماً در حال تغییر و بروزرسانی هستند، برروردارند امکان برر

یا حلیل مهتدلیل وجود تغییرات کمتری در سرایط پیرامونیِ محیط تر بهمحیط ذهنی آرام

طمینان ابلیت او از ق یشایده، افزس کسبکنند. بنابراین طول عمر و میزان اعتبار نتایج می

 . استشتری رواهد دبی

                                        
1 Rotolo 
2 Cozzens 
3 Stahl 

کنند یا متصل هساتند  ای، قدرت و ارزش سبکه با افزایش تعداد افرادی که از آن سبکه استفاده میطبق قانون اثر سبکه 4
 .(Metcalfe, 1995) یابدافزایش می

5 Halaweh 
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 دسته اصلی  )نتیجه پژوهش محقق( 7های نوظهور، در های فناوریبندی کلی رصیصهدسته: 2سکل 

 
 

نگر به مطالعه عمیق مقالات، کتب و منابع علمی برای این منظور در ابتدا با نگاه جزئی

پردارته سد در « های نوظهوروریتوصیف، رصوصیات و پیامدهای فنا»مرتبط، به بررسی 

های برای استنباط رصیصه 1نگرادامه با تدقیق در جزئیات هرفناوری، با نگاه کلی

های نوظهور، استنتا  لازم صورت گرفت. باتوجّه به مدل منتخب محقّق ارتصاصی فناوری

یی تاثیر یافته، در جهت سناسادلیل سمولیّت کامل فضای سایبری تعمیماز فضای سایبری به

های فیزیکی، اطلاعاتی، اجتماعی و سنارتی بر سایبر در تمام حوزههای فضایفناوری

های افزایی و اندما  حوزهرصوص توجّه به وقوی پدیده همگرایی، همهامنیّت ملّی، ب

های نوظهور ( برای کلیّت فناوری2های احصاء سده )سکل فناوری در یکدیگر، رصیصه

ها به طور نااسبی به تی استراکی هستند بدین معنا که همة این رصیصهسایبری دارای ماهیّ

دست آمده، با رعایت مشابهت معنایی هدارند. با بررسی نتایج ب ها تاعلّقآوریهریک از فن

ها در هر دسته، رصوصیات ارتصاصی و مشترک توصیف کننده و کارکردی رصیصه

. رصیصه اول 2بندی سددسته (2سکل )های نوظهور در هفت دسته کلی ماهیت فناوری

                                        
1 Holistic / Partial (detailed) point of view, (Zoom in/Zoom out approach) 

ابتدا باا کماک برداسات     سد.منبع سامل کتاب و مقاله بررسی  3000ها بیش از بندی این رصیصهبرای دستیابی و دسته 2
واژگاانی،  سپس با الگوریتم تحلیال هام   و رصوصیت محقق سد 1166گانه برای 31بندی حاصل از تحلیل انسانی دسته

دسته حاصل  31برای گانه فوقبندی هفتکه در نهایت روسهسنجی متون تخصّصی، ها اقدام به سباهترردادی واژههم
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ها و امتزا  فضاهای فیزیکی و به رصوصیات ادغام فناوری« یورو غوطه ییهمگرا»

-های دیجیتال هر موجودیت( در غوطهمجازی و توسعه نقش همزادهای دیجیتال )همسان

وری موجودیت انسانی و غیرانسانی در محیط تعاملی و هوسمند اساره دارد )داتسنکو، 

. 1(2021وون و همکاران، -یونگ؛ 2022دوویدی و همکاران، ؛ 2020روکو، ؛ 2017

 ، به رصوصیت آگاهی وضعیتی سنارتی برآمده از«بر داده یمبتن یهوسمند»رصیصه دوم 

تینر و ؛ 2019آندراد و یوو، ؛ 2020پردازد )پریادارسینی و کوتون، تحلیل دادگان می

به رصوصیّت « ریو ادراک فراگ یسدگعیتوز». سومین رصیصه 2(2017همکاران، 

-گیری رودمختار اساره دارد که منبعث از مشخصهسدگی در تصمیمتمرکززدایی و توزیع

جا حاضر، ادراک فراگیر )در رایانش لبه( و رسد تفکر های اتصال و محاسبات همه

؛ 2018 اسکات،؛ 2020باسد )برِِنو و لویز، ها میمصنوعی در عوامل هوسمند چون رُبات

و مشارکت  یگذاراستراک» . رصیصه چهارم3(2021فی و همکاران، و  2020کادل، 

-به توسعه همکاری مشارکتی و رفتار اجتماعی عوامل هوسمند مبتنی بر استراک« یاجتماع

پردازد که این رویکردِ استراکی منجر به تعالی زندگی و افزودگی انسان و گذاری دادگان می

و  زند )بوسوای را برای بشریّت رقم میسابقهمزمان تهدیدات بیسود و هاجتمای می

توسعه ». رصیصه پنجم 4(2018آتلام و همکاران، و  2016سوآب، ؛ 2022همکاران، 

پذیری عوامل اثرگذار اساره دارد سازی و مقیاسها، کوچکبه حذف محدودیّت« هااسیمق

سازیِ تاثیر در حکمرانی و سخصیکه نتیجه آن توسعه سارتار پایین به بالای عوامل 

؛ 2016اسمیت، ؛ 2020لی و مون، ؛ 2021باسد )چراغی، ردمات، متناسب با نیاز می

-به« فضا رییو تغ یدگیچیپ». رصیصه سشم 5(2018تریووُر و همکاران، و  2019فرِناندو، 

                                                                                                 
ناماه باه   سد )بیان جزئیات رساله از حوصله مقاله رار  است(، که از نظر اعتبارسنجی کفایت سایستگی آن، باا پرساش  

    ، به عنوان نمونه برری منابع استنباطی آن ارجای سده است.تایید ربرگان رسید. اینجا برای هر دسته رصیصه
1 Dotsenko, Roco, Dwivedi, Yong-Woon  
2 Priyadarshini, Cotton, Andrade, Yoo, Theiner  
3 Breno, Luiz, Scott, Cadell, Fei 
4 Bussu, Schwab, Atlam 
5 Cheraghi, Lee, Moon, Schmidt, Fernando, Trevor 
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برآمده از دلیل رسد فزاینده عدم قطعیّت و ایجاد سیفت پارادایم مفاهیم منبعث از تحولّات 

و پویایی در زمان واقعی حاصل سده است )رِدینگ و همکاران،  وابستگی عمیق به فناوری

. در نهایت 1(2020چیسنال، و  2019اتحادیه اروپا، ؛ 2020منتصری و همکاران، ؛ 2023

دلیل رصوصیاّت عدم پاسخگویی، نبود است که به« یذات داتیتهد»رصیصه هفتم 

ها، جایگزینی تدریجی انسان، حذف کرامت انسانی، چالش ابریاستاندارد، فزونی نابر

آوری محیطی و در نهایت تأکید بر های مربوط به محیط زیست و تابسفافیت، دغدغه

های ناسی از سابقه سطح تماس و افزودگیدلیل گسترش بیذاتی بودن تهدیدات به

متبلور سده است و از  گیرهوسمندی عناصر رودمختار و رسد تزایدی عوامل رود تصمیم

طرف دیگر ماهیّت ابهام ذاتی ناسی از پدیدة واگرایی پس از تحقّق ادغام و همگرایی 

آتیا ؛ 2016زاچاری، ؛ 2020رایان، ؛ 2020)روکو،  سود، علّت تهدیدات تلقّی می2هافناوری

. تعاریف عملیاتی 3(2022جون و رومه، تیو  2019یر و همکاران، می؛ 2014و فرح، 

 ده است.مآ 1های استخرا  سده در جدول سماره هریک از رصیصه
 نابع علمیدر بررسی عمیق م پژوهش جیمستخر  از نتا ،یبرینوظهور سا یهایفناور یهاصهیرص فیتعر: 1جدول 
اصلي  دسته

خصوصيت 
 فناوری

 منابع پژوهش(تعریف عملياتي  )استنباط شده از کل مفاهيم دریافت شده از 

همگرایی و 
 وریغوطه

ذیری ینی پبهای نوظهور، سبب عدم قطعیت و ابهام در پیشادغام و امتزا  علوم و فناوری»
 ه سبباست. همگرایی ایجاد سدمربوط به نتایج، محصولات و تأثیرات این همگرایی سده

دیده ی گری و مجازوری به دلیل امتزا  کامل و بدون مرز فضاهای فیزیکتوسعه معنای غوطه
واس ح)درگیری همه « مجازیت حقیقی»ای و مفهوم های چندحسانهکه با فراگیری رسانه

ائم با کنشگری د« روسنهمیشه»انسان بجای برری از حواس در حقیقت مجازی(، بصورت 
حقّق تکان همزاد دیجیتال هر موجودیت انسانی و غیرانسانی در محیط تعاملی و هوسمند، ام

 «زند.دیجیتال را رقم می ابَدیتّ
هوسمندی مبتنی 

 بر داده
م و یماستدلال، تص های با درجاتی از استقلال با قابلیت ادراک، یادگیری، انتزای،توسعه سامانه

عیتی دلیل داستن آگاهی وضاقدام رودمختار برای دستیابی به هدفی مشخص است، که به
زی وارساهز دادها ناسی اد و همه این افزودگیبینی وقایع آینده را هم دارسنارتی امکان پیش

ی ملیههای جدیدی است که داده را بعنوان سرماتمام ابعاد زندگی بشر در ایجاد ارزش
 «ستده ادیجیتال با چالش وحدت مکانی و فراّربودن از مرزهای ملّی هر کشور مواجه نمو

ل مرکزی به دلیل اتصال دائم بین افراد و اسیاء و محاسبات سدگی و عدم کنترماهیت توزیع»سدگی و توزیع

                                        
1 Reding, Montasari, EU, Chisnall 
2 Convergence–divergence revolution cycle  طبق نظریه »چرره تکامل همگرایی-واگرایی« فناوری کاه 
    توسط روکو مطرح سد

3 Ryan, Zachary, Attiah, Farah, Meijer, Tidjon, Khomh 
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 سنجش با را رود رفتار تا سازدمی قادر را محاسباتی هایدستگاه جا حاضر فراگیر،همه ادراک فراگیر
، همچنین هوسمندی دهند تطبیق( سرایط و حوادث اسیا، افراد، ازجمله) فیزیکی محدوده
دمختاری سایبری مبتنی بر آگاهی وضعیتی سده عناصر، توان تأثیر بر محیط را با روتوزیع

نماید که در نتیجه مفهوم مغز سایبری با قابلیت تفکر مصنوعی، رصوصیت ایجاب می
 «دهدرودآموز بودن از محیط اطرافِ ادراک سده رود را توسعه می

گذاری و استراک
مشارکت 
 اجتماعی

وضعیتی اجتماعی و هوسمندی فیزیکی مبتنی بر آگاهی های سایبریرفتار مشارکتی سامانه»
ها بصورت ها و ربُاتسبب تحققّ یکپارچه سدن سامانه 1ای و هوش تجمعیسده سبکهتوزیع

مصنوعی آگاه به اجتمای با رصوصیات بر هوشسود و در تعامل با جامعه، مبتنی اجتماعی می
-گفته می« هوش اجتماعی مصنوعی»سود. به این هوسمندی ارتقاءیافته اجتماعی تلفیق می

های قانونی گذاری داده در چارچوب توافقات و پروتکلسود. مشارکت مبتنی بر استراک
ها در قالب مالکیت و مصرف همکارانه در اقتصاد گذاری داراییاست. همچنین استراک

ماسین و -مشارکتی و چررشی قابل تحقق است. در مجموی این مشارکت اجتماعی انسان
پارچگی تواند باعث افزودگی انسان و درصورت یکهوسمند میانسان در محیط -انسان

 «.سوداجتماعی منجر به تحققّ افزودگی اجتماعی 
های نوین، پارچگی ستابان فناوریبرای غلبه بر پیچیدگی و ربرگی فزاینده ناسی از یک» هاتوسعه مقیاس

نیاز عملیاتی برای توانایی تطبیق عملکرد و هزینه در پاسخ تغییرات محیطی بعنوان یک 
های فیزیکی ناسی پذیری و استقامت هر سازمان امری واجب است. حذف محدودیترقابت

 2پذیری، سهولت دسترسی و ارزان سدن کاربریهای نوظهور، در دسترساز توسعه فناوری
برای عموم نقش مهمی داسته که نتیجه آن توسعه حکمرانی باز مردمی با سارتار نظارتی 

-سازی سده است، گرچه این سخصیبالا و امکان دریافت ردمات انبوه سخصی پائین به

 «.تواند با تهدیدات زیادی هم در سطح ملّی همراه باسدسازی می
پیچیدگی و تغییر 

 فضا
ده، ودسازمانای با هم در محیط هوسمند رکننده دارای ارتباط سبکهبا تعدّد عناصر تعامل»

ست اطعی ی تو در تو بدون حضور روابط علیتّ معیّن امری قجهان سمول و باز رسد پیچیدگ
همچنین  دبود،های ذهنی و قواعد سنتّی زمین بازی رواهکه نتیجه آن ایجاد تحوّل در انگاره

-فیزیکی-یهای سایبرتوسعه رایانش پرقدرت در لبه با وابستگی عمیق به فناوری در سامانه

 وداده  گیر در زمان واقعی را گسترشدتصمیماجتماعی، قابلیت تعامل پویا و روسنارتی
 «.سابقه رواهد کردماهیتّ دنیای آتی را دچار دگرگونی بی

ای حاصل از تحولات فناوری دلیل عدم قطعیت، ابهام، پیچیدگی و تغییرات سریع و ریشهبه» تهدیدآفرینی
چرره تکامل  و بُروز ناسنارتگی حاصل از آغاز مرحله واگرایی پس از وقوی همگرایی در

های توسعه فناوری، استاندارد مشخصی در موضوعات نوظهور تدوین نشده؛ همچنین چالش
ها بعنوان مانع مطرح است. مسائل حریم رصوصی، مباحث ارلاقی در بسیاری حوزه

پذیری، پاسخگویی، جبران رسارت، نبود سواهد قانونی و مالکیت، حسابرسی، مسئولیت
سلاح، رسد نابرابری، تبعیض، گسست  D3وت، امکان پرینتانگاری قطعی در قضاجرم

ها در هندسه نظم نوین جهانی، اجتماعی، توسعه سکاف طبقاتی، ظهور قطبش جدید قدرت
بشر دیجیتال، چالش دادگان فرامرزی، نبود یا نقض کرامت انسانی، چالش سفافیت، حقوق

، جابجایی فرهنگی، ابهام در سوگیری قوانین جهانی )در جنگ تقنینی(، افزایش سطح تماس
پذیری اقتصاد چررشی، چالش اطلاعات سویی، جایگزینی انسان )تحول در حس سنجش

های حل نشده این آوری محیطی از مسائل و چالشها و تابرود بودن(، طرح حقوق ربات
 «3اند، که استنباط عمومی این وضعیت همان مفهوم توسعه تهدیدآفرینی گسترده استحوزه

                                        
1 Swarm 

2 Availability, Accessibility, Affordability 
3 Weaponisation of everything in digital age (law as a weapon of war, social media as a 



 199                                           1404 بهارم، پنج سماره پنجاه و، دهمپانزسال ملی،  فصلنامة علمی امنیت 

 

 

 تحقيق  . روش2

، در پژوهشهای نوظهور فضای سایبری بر امنیت ملی تأثیر فناوری بررسیباتوجه به 

ترین روش تشخیص داده سد. یعنی با یا آمیخته مناسب 1کمی(-روش تحقیق ترکیبی)کیفی

نظران مطلع استفاده از تحلیل کیفی و کمی، که تحلیل کیفی مستند بر آراء و دیدگاه صاحب

گیری از نظرات نخبگان و ربرگان های بخش کیفی با بهرهدر بخش کمّی یافتهانجام و 

های درنهایت تأثیر فناوری .گرددنامه محقّق سارته اعتباریابی میموضوی به واسطه پرسش

مردان و سازی دولتاسود که برای تصامیمنوظهور فضای سایبر بر امنیت ملی تبیین می

برداری داسته باسد. جهت انجام این پژوهش پس از هرهمدیران حاکمیت کشور قابلیت ب

تطبیقی و دریافت نظر نخبگان حوزه فناوری اطلاعات،  بررسی مبانی نظری، مطالعات

نامه نیمه بندی که طی یک پرسشور سناسایی و دستهههای نوظرصوصیات ذاتی فناوری

نتزاعی فناوری بر ابعاد های ادر مرحله بعد تأثیر رصیصه .سدباز توسط نخبگان ارزیابی 

نامه بسته و از طریق روش کمّی مورد سنجش واقع سد. ابعاد امنیّت ملّی در قالب پرسش

امنیّت ملی مبتنی بر مکتب کُپنهاگ و نگاه مُوسَّع امنیّتی در چهار حوزه نظامی/دفاعی، 

بُعد  گرفت. مفاد مرتبط باقرار نظر  موردسیاسی/امنیتی، اقتصادی و فرهنگی/اجتماعی 

دلیل کاهش ابعادی تحلیل و نیز محدودتر بودن محتوا نسبت به سایر زیست محیطی به

 سده لحاظ گردید. موضوعات، در سایر ابعاد یاد

ز ا جامعه آماری، در حوزه کیفی  :جامعه آماری، حجم نمونه و روش نمونه گيری

 «اجتماعی آگاهان»و از سوی دیگر یک سو سامل اسناد و مدارک مهم و در دسترس 

گیرد. در یتجزیه و تحلیل قرار م ،که مورد بررسی (ربرگان و نخبگان حوزه فضای سایبر)

 اند از:رتبخش کمی نیز جامعه آماری همان آگاهان اجتماعی هستند. آگاهان اجتماعی عبا

                                                                                                 
weapon, information as a weapon) 
1 mixed method 
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ر با های نوظهون، مدیران اجرایی و کارسناسان حوزه فضای سایبری و فناوریمسئولا -

 سال سابقه تخصصی. 15حداقل 

ایبری در ابعاد سنظران و اندیشمندان در حوزه امنیت فضای نخبگان، صاحب -

الی لات عاجتماعی، فرهنگی، سیاسی، دفاعی امنیتی، اجرایی و فناورانه با مدارک تحصی

 دانشگاهی تخصّصی در این حوزه.

حوزه اسناد  انجام سده است. درو دو نوی  در دو بخش کیفی و کمی گیری روش نمونه

-در دسترس، جمع گیری هدفمند کلیه اسناد و مدارکو مدارک با استفاده از روش نمونه

. در بخش آگاهان اجتماعی و امنیتی فضای سایبر نیز با استفاده از سدبرداری آوری و بهره

گیری گزینشی، نمونه مورد نیاز باتوجه به قاعده اسبای نظری انتخاب و استفاده روش نمونه

به ازای رطای  1اساس با استفاده از جدول مورگان مبتنی بر فرمول کوکرانده است. براینس

 نفر مشارکت نمودند.  47نفر محاسبه سد که در عمل  44حجم نمونه  0.05

ای و پرسشنامه در قالب عملیات کتابخانه روش ابزار گردآوری اطلاعات:روش و 

نامه ابزار گردآوری اطلاعات پرسش .دستفاده گردآوری اطلاعات اس میدانی به عنوان روش

تجزیه و تحلیل اطلاعات از  جهتباسد. برداری از اسناد و مدارک میمحقق سارته و فیش

سدة  . میزان روایی محاسبهسداستفاده   spss23افزارهای توصیفی و استنباطی نرمآماره

 و مورد قبول که 0.6 و جدول لاوسه عدد« روایی محتوایی»نامه، براساس روش پرسش

 .باسدمیها نماینگر پایایی آن نامهبرای پرسش 0.723همچنین میانگین آلفای کرونباخ 

ها در دو بخش توصیفی و استنباطی انجام سده است. در بخش تجزیه و تحلیل داده

 ( های توصیفی )جداول و نمودارهای فراوانی، میانگین، انحراف معیار و ...توصیفی از آماره

برای تشخیص نرُمالیته، « کلوموگروف اسمیرنوف»های و در بخش استنباطی از آزمون

 Fها، رگرسیون چند متغیره رطی، آنالیز واریانس و آزمونبندی دادهمنظور رتبهبه« دوری»

 برای احصاء میزان همبستگی متغیرها و تأثیر متغیرهای مستقل بر وابسته استفاده سده است.

                                        
1 Cochran, Morgan  
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 هاليل یافته. تجزیه و تح3

های بندی رصیصهمنظور رتبهبههای نوظهور سایبری: های فناوریبندی خصيصهرتبه

های نوظهور سایبری نسبت به توزیع پرسشنامه و گردآوری اطلاعات از ربرگان با فناوری

ها اقدام گردید و طبق جدول زیر گذاری رصیصهطیف لیکرت هفت قسمتی برای ارزش

 ست آمده ارائه سده است:دهمیانگین نمره ب
 یبریهای نوظهور سایفناور هایرصیصه یبندرتبه( : 2جدول سماره)

 رتبه ميانگين نمره هاخصيصه
 اول 4/6 هوسمندی مبتنی بر داده

 دوم 3/6 فضا رییو تغ یدگیچیپ
 سوم 2/6 تهدید آفرینی

 چهارم 1/6 یو غوطه ور ییهمگرا
 جمپن 9/5 ریو ادراک فراگ یسدگعیتوز
 سشم 8/5 یو مشاکت اجتماع یگذاراستراک

 هفتم 6/5 هاتوسعه مقیاس

توان گفت هوسمندی مبتنی بر داده به عنوان با توجه به میانگین نمره کسب سده می

نمره مطرح است. در  7از  4/6های نوظهور سایبری با میانگین نمره مهمترین بُعد فناوری

میانگین  در رتبه سوم تهدید آفرینی با ،3/6یانگین نمره رتبه دوم پیچیدگی و تغییر فضا با م

 قرار دارد.  6/5ها با میانگین نمره در رتبه آرر نیز توسعه مقیاسو  2/6نمره 

نامه بندی ابعاد امنیّت ملّی نسبت به توزیع پرسشمنظور رتبهبهبندی ابعاد امنيّت ملّي: رتبه

گذاری ابعاد ت هفت قسمتی برای ارزشو گردآوری اطلاعات از ربرگان با طیف لیکر

 دست آمده ارائه سده است:هاقدام و طبق جدول زیر میانگین نمره ب
 امنیت ملیابعاد  یبندرتبه( : 3جدول سماره)

 رتبه ميانگين نمره ابعاد
 اول 7/6 سياسي امنيتي
 دوم 2/6 نظامي دفاعي

 سوم 8/5 فرهنگي اجتماعي
 چهارم 3/5 اقتصادی

امنیتی به عنوان مهمترین توان گفت بعد سیاسیبه میانگین نمره کسب سده میبا توجه 

دفاعی با نمره مطرح است. در رتبه دوم بُعد نظامی 7از  7/6بعد امنیت ملی با میانگین نمره 

در رتبه آرر  و 8/5اجتماعی با میانگین نمره در رتبه سوم بعد فرهنگی ،2/6میانگین نمره 
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البته این نکته حائز اهمیت است که از منظر  ،قرار دارد 3/5انگین نمره بعد اقتصادی با می

 اند.ای بالاتر از متوسط دریافت کردهربرگان تمامی ابعاد دارای ارزش بالایی بوده و نمره

 يلم تيامن بر بریسا ینوظهور فضا هاییفناور هایبررسي تأثير خصيصه

 ظهور سایبری بر امنيت ملي:های نوفناوری« وریهمگرایي و غوطه»تأثير 

 (: رلاصه مدل رگرسیون4جدول سماره)
 bخلاصه مدل

مربع ضریب  (R) ضریب همبستگی مدل
 همبستگی

( R) همبستگی میزان ضریب
 تعدیل سده

رطای استاندارد 
 برآورد

1 411/0a 168/0 171/0 4785/3 

a. Dependent Variable :امنیت ملی    

b. Predictors: (Constant) ی :ورو غوطه ییهمگرا   

( بين متغيرها R) دهد. مقدار ضريب همبستگيجدول بالا خلاصه مدل را نشان مي

 یهایفناور یورو غوطه يي)همگرا مستقل ريّمتغدهد بين باشد که نشان ميمي 411/0

اما  ،و متغير وابسته تحقيق همبستگي متوسط و مستقيمي وجود دارد( یبرينوظهور سا

درصد از کل  1/17دهد نشان مي و 171/0( که برابر با R2) تعديل شدهمقدار ضريب 

نوظهور  یهایفناور یورو غوطه ييهمگراوابسته به متغير مستقل تحقيق ) امنيت ملي

توان مي و درصد 1/17قل بر متغير وابسته متغير مست تأثيرباشد. بنابراين ميزان ی( ميبريسا

 گذار است. تأثيري مل تيبر امن یبرينوظهور سا یاهیفناور یوروطهغو  ييهمگراگفت 

 های نوظهور سایبری بر ابعاد امنيت ملي وری فناوریهمگرایي و غوطه بررسي تاثير

ام به انج نسبتهای نوظهور سايبری بر ابعاد امنيت ملي منظور بررسي تاثير فناوریبه

 هایونرائه نتايج آزمسهولت در ا جهت. رگرسيون چند متغيره خطي اقدام گرديده است

 باشد:مي 5بندی نتايج بررسي به شرح جدول شده جمع آماری انجام

(: جمع بندی روابط بين متغيرها5جدول شماره)  

ابعاد متغير  متغير مستقل ردیف
 وابسته

ضریب 
 (Rهمبستگي )

ضریب 
 (R2تعيين )

سطح  Fآزمون 
 داریمعني

همگرایااااااااااای و  1
 وریغوطه

 001/0 12/207 170/0 413/0 سیاسی امنیتی
 000/0 362/209 239/0 489/0 نظامی دفاعی 2
 000/0 954/208 210/0 459/0 فرهنگی اجتماعی 3
 012/0 124/208 132/0 364/0 اقتصادی 4
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های نوظهور سایبری با وری فناوریتوان گفت که همگرایی و غوطهبر اساس نتایج می

دفاعی امنیت ملی ستقیم و مثبت را با بعد نظامیبیشترین رابطه م 489/0« ضریب همبستگی»

های نوظهور وری فناوریارائه سده همگرایی و غوطه« ضریب تعیین»دارد و براساس میزان 

دفاعی امنیت ملی را تبیین و بر آن تأثیرگذار است. در از بعد نظامیدرصد  9/23سایبری 

 459/0ری با ضریب همبستگی های نوظهور سایبوری فناوریرتبه دوم همگرایی و غوطه

براساس میزان ضریب  .اجتماعی امنیت ملی داردرابطه مستقیم و مثبتی را با بُعد فرهنگی

درصد از بُعد  21های نوظهور سایبری وری فناوریتعیین ارائه سده همگرایی و غوطه

همگرایی  و بر آن تأثیرگذار است. در رتبه سوم نموده اجتماعی امنیت ملی را تبیینفرهنگی

رابطه مستقیم و  413/0های نوظهور سایبری با ضریب همبستگی وری فناوریو غوطه

براساس میزان ضریب تعیین ارائه سده  .امنیتی امنیت ملی داردمثبتی را با بعد سیاسی

امنیتی امنیت درصد از بعد سیاسی 17های نوظهور سایبری وری فناوریهمگرایی و غوطه

های وری فناوریدر رتبه چهارم همگرایی و غوطه آن تأثیرگذار است. ملی را تبیین و بر

رابطه مستقیم و مثبتی را با بعد اقتصادی امنیت  364/0نوظهور سایبری با ضریب همبستگی 

های وری فناوریبراساس میزان ضریب تعیین ارائه سده همگرایی و غوطه. ملی دارد

 درصد از بعد اقتصادی امنیت ملی را تبیین و بر آن تأثیرگذار است. 2/13نوظهور سایبری 

 های نوظهور بر امنيت مليفناوری« هوشمندی مبتني بر داده»تأثير 

 (: رلاصه مدل رگرسیون6جدول سماره)

 bخلاصه مدل

 ضریب همبستگی مدل

(R) 

مربع ضریب 

 همبستگی

( R) میزان ضریب همبستگی

 یل سدهتعد

رطای استاندارد 

 برآورد

1 563/0a 316/0 319/0 8963/3 

a. Dependent Variable : امنیت ملی    

b. Predictors: (Constant) : بر داده یمبتن یهوسمند    

( بین متغیرها Rدهد. مقدار ضریب همبستگی)جدول بالا رلاصه مدل را نشان می

 یهایبر داده فناور یمبتن ی)هوسمند مستقل ریمتغدهد بین باسد که نشان میمی 563/0
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اما مقدار  ،و متغیر وابسته تحقیق همبستگی قوی و مستقیمی وجود دارد( یبرینوظهور سا

امنیت از کل  % 9/31دهد باسد نشان میمی 319/0( که برابر با R2) ضریب تعدیل سده

ی( برینوظهور سا یهایبر داده فناور یمبتن یهوسمندوابسته به متغیر مستقل تحقیق ) ملی

توان گفت می ودرصد   9/31باسد. بنابراین میزان تأثیر متغیر مستقل بر متغیر وابسته می

 ی تأثیرگذار است. مل تیبر امن یبرینوظهور سا یهایبر داده فناور یمبتن یهوسمند

 ي لهای نوظهور سایبری بر ابعاد امنيت مهوشمندی مبتني بر داده فناوری بررسي تاثير

های نوظهور سایبری بر ابعاد هوسمندی مبتنی بر داده فناوری منظور بررسی تاثیربه

منظور سهولت در ارائه نتایج گردید. بهانجام امنیت ملی رگرسیون چند متغیره رطی 

 باسد:می 7بندی نتایج بررسی تحقیق به سرح جدول های آماری انجام سده جمعآزمون
 روابط بین متغیرها(: جمع بندی 7جدول سماره)

ضریب  ابعاد متغير وابسته متغير مستقل ردیف
 (Rهمبستگي )

ضریب 
 (R2تعيين )

سطح  Fآزمون 
 داریمعني

هوشمندی مبتني  1
 بر داده

 000/0 17/213 259/0 509/0 سیاسی امنیتی
 000/0 698/213 344/0 587/0 نظامی دفاعی 2
 000/0 667/212 273/0 523/0 فرهنگی اجتماعی 3
 000/0 557/211 251/0 501/0 اقتصادی 4

های نوظهور سایبری با هوسمندی مبتنی بر داده فناوری توان گفت کهبراساس نتایج می

دفاعی امنیت ملی بیشترین رابطه مستقیم و مثبت را با بعد نظامی 587/0ضریب همبستگی 

های نوظهور داده فناوری دارد و براساس میزان ضریب تعیین ارائه سده هوسمندی مبتنی بر

دفاعی امنیت ملی را تبیین و بر آن تأثیرگذار است. در درصد از بعد نظامی 4/34سایبری 

 523/0های نوظهور سایبری با ضریب همبستگی رتبه دوم هوسمندی مبتنی بر داده فناوری

ن ضریب براساس میزا .اجتماعی امنیت ملی داردرابطه مستقیم و مثبتی را با بعد فرهنگی

درصد از بعد  3/27های نوظهور سایبری تعیین ارائه سده هوسمندی مبتنی بر داده فناوری

اجتماعی امنیت ملی را تبیین و بر آن تأثیرگذار است. در رتبه سوم هوسمندی مبتنی فرهنگی

رابطه مستقیم و مثبتی را با  509/0های نوظهور سایبری با ضریب همبستگی بر داده فناوری

براساس میزان ضریب تعیین ارائه سده هوسمندی مبتنی  .امنیتی امنیت ملی داردسیاسیبعد 
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امنیتی امنیت ملی را تبیین و بر از بعد سیاسی % 9/25های نوظهور سایبری بر داده فناوری

های نوظهور سایبری با در رتبه چهارم هوسمندی مبتنی بر داده فناوری آن تأثیرگذار است.

رابطه مستقیم و مثبتی را با بعد اقتصادی امنیت ملی دارد و  501/0ضریب همبستگی 

های نوظهور براساس میزان ضریب تعیین ارائه سده هوسمندی مبتنی بر داده فناوری

 درصد از بعد اقتصادی امنیت ملی را تبیین و بر آن تأثیرگذار است. 1/25سایبری 

 ای نوظهور بر امنيت مليهفناوری« گذاری و مشارکت اجتماعياشتراک»تأثير 
 (: رلاصه مدل رگرسیون8جدول سماره)

 bخلاصه مدل

 ضریب همبستگی مدل
(R) 

مربع ضریب 
 همبستگی

 میزان ضریب همبستگی
(Rتعدیل سده ) 

رطای استاندارد 
 برآورد

1 366/0a 133/0 137/0 0321/3 

a. Dependent Variable :  امنیت ملی   

b. Predictors: (Constant) ی  :و مشارکت اجتماع یگذارتراکاس   

( بین متغیرها Rدهد. مقدار ضریب همبستگی)جدول بالا رلاصه مدل را نشان می

 یو مشارکت اجتماع یگذار)استراک مستقل ریمتغدهد بین باسد که نشان میمی 366/0

و متغیر وابسته تحقیق همبستگی متوسط )رو به پایین( و ( یبرینوظهور سا یهایفناور

 وباسد می 137/0( که برابر با R2) اما مقدار ضریب تعدیل سده ،ستقیمی وجود داردم

 یگذاراستراکوابسته به متغیر مستقل تحقیق ) امنیت ملیدرصد از کل  7/13دهد نشان می

باسد. بنابراین میزان تأثیر متغیر ی( میبرینوظهور سا یهایفناور یو مشارکت اجتماع

 یو مشارکت اجتماع یگذاراستراکتوان گفت می ودرصد  7/13 مستقل بر متغیر وابسته

 ی تأثیرگذار است.مل تیبر امن یبرینوظهور سا یهایفناور

های نوظهور سایبری بر ابعاد گذاری و مشارکت اجتماعي فناوریاشتراک بررسي تاثير

 امنيت ملي 

نوظهور سایبری  هایگذاری و مشارکت اجتماعی فناوریاستراک منظور بررسی تاثیربه

منظور سهولت در ارائه نتایج گردید. بهانجام بر ابعاد امنیت ملی رگرسیون چندمتغیره رطی 

 باسد:می 9بندی نتایج بررسی تحقیق به سرح جدول های آماری انجام سده جمعآزمون
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 (: جمع بندی روابط بین متغیرها9جدول سماره)

یب ضر ابعاد متغير وابسته متغير مستقل ردیف

 (Rهمبستگي )

ضریب 

 (R2تعيين )

سطح  Fآزمون 

 داریمعني

گذاری و استراک 1

 مشارکت اجتماعی

 008/0 214/209 156/0 395/0 سیاسی امنیتی

 009/0 411/209 131/0 362/0 نظامی دفاعی 2

 03/0 563/208 103/0 321/0 فرهنگی اجتماعی 3

 04/0 324/209 096/0 311/0 اقتصادی 4

-فناوری گذاری و مشارکت اجتماعیاستراک توان گفت کهنتایج ارائه سده میبراساس 

 ا با بعدبیشترین رابطه مستقیم و مثبت ر 395/0های نوظهور سایبری با ضریب همبستگی 

و  گذاریبراساس میزان ضریب تعیین ارائه سده استراک .امنیتی امنیت ملی داردسیاسی

امنیت  امنیتیسیاسیدرصد از بُعد  6/15سایبری  های نوظهورمشارکت اجتماعی فناوری

-وریاعی فناگذاری و مشارکت اجتمر است. در رتبه دوم استراکموثملی را تبیین و بر آن 

-د نظامیرابطه مستقیم و مثبتی را با بع 362/0های نوظهور سایبری با ضریب همبستگی 

کت مشار گذاری وه استراکبراساس میزان ضریب تعیین ارائه سد .دفاعی امنیت ملی دارد

لی را تبیین دفاعی امنیت مدرصد از بعد نظامی 1/13های نوظهور سایبری اجتماعی فناوری

 هایریگذاری و مشارکت اجتماعی فناوو بر آن تأثیرگذار است. در رتبه سوم استراک

اعی اجتم یگرابطه مستقیم و مثبتی با بعد فرهن 321/0نوظهور سایبری با ضریب همبستگی 

-یفناور گذاری و مشارکت اجتماعیبراساس میزان ضریب تعیین استراک .امنیت ملی دارد

ار ر آن تأثیرگذاجتماعی امنیت ملی را تبیین و باز بعد فرهنگی % 3/10های نوظهور سایبری 

یبری با های نوظهور ساگذاری و مشارکت اجتماعی فناوریدر رتبه چهارم استراک است.

 .اردرابطه مستقیم و مثبتی را با بعد اقتصادی امنیت ملی د 311/0ضریب همبستگی 

های یگذاری و مشارکت اجتماعی فناوربراساس میزان ضریب تعیین ارائه سده استراک

 رگذار است.درصد از بعد اقتصادی امنیت ملی را تبیین و بر آن تأثی 6/9نوظهور سایبری 
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 امنيت ملي های نوظهور برفناوری« تهدیدآفریني»تأثير 
 (: رلاصه مدل رگرسیون10جدول سماره)

 bخلاصه مدل

مربع ضریب  (R) ضریب همبستگی مدل
 همبستگی

( R) میزان ضریب همبستگی
 تعدیل سده

رطای استاندارد 
 برآورد

1 303/0a 091/0 093/0 1254/3 

a. Dependent Variable :امنیت ملی    

b. Predictors: (Constant) ی:نیآفر دیتهد   

( بین متغیرها R) دهد. مقدار ضریب همبستگیجدول بالا رلاصه مدل را نشان می

نوظهور  یهایفناور ینیآفردی)تهد مستقل ریمتغدهد بین باسد که نشان میمی 303/0

اما مقدار  ،و متغیر وابسته تحقیق همبستگی متوسط )رو به پایینی( وجود دارد( یبریسا

امنیت درصد از کل  3/9دهد نشان می و بوده 093/0با ( که برابر R2) ضریب تعدیل سده

باسد. ی( میبرینوظهور سا یهایفناور ینیآفردیتهدوابسته به متغیر مستقل تحقیق ) ملی

 ینیآفر دیتهدتوان گفت می ودرصد  3/9بنابراین میزان تأثیر متغیر مستقل بر متغیر وابسته 

 رگذار است. ی تأثیمل تیبر امن یبرینوظهور سا یهایفناور

 های نوظهور سایبری بر ابعاد امنيت ملي تهدید آفریني فناوری بررسي تاثير

های نوظهور سایبری بر ابعاد امنیت ملی به تهدیدآفرینی فناوری اثرمنظور بررسی به

های آماری سهولت در ارائه نتایج آزمون جهتگردید. انجام رگرسیون چندمتغیره رطی 

 باسد:نتایج بررسی تحقیق به سرح جدول ذیل میبندی جمع ،انجام سده
 (: جمع بندی روابط بین متغیرها11جدول سماره)

ضریب  ابعاد متغیر وابسته متغیر مستقل ردیف
 (Rهمبستگی )

ضریب 
 (R2تعیین )

سطح  Fآزمون 
 داریمعنی

تهدید  1
 آفرینی

 009/0 142/208 098/0 314/0 سیاسی امنیتی
 012/0 336/208 093/0 306/0 نظامی دفاعی 2
 032/0 119/207 083/0 289/0 فرهنگی اجتماعی 3
 044/0 003/207 080/0 283/0 اقتصادی 4

های نوظهور سایبری با تهدیدآفرینی فناوری توان گفت کهبراساس نتایج ارائه سده می

ملی امنیتی امنیت بیشترین رابطه مستقیم و مثبت را با بعد سیاسی 314/0ضریب همبستگی 

 8/9های نوظهور سایبری تهدیدآفرینی فناوری ،براساس میزان ضریب تعیین ارائه سده .دارد

امنیتی امنیت ملی را تبیین و بر آن تأثیرگذار است. در رتبه دوم درصد از بعد سیاسی
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رابطه مستقیم و  306/0های نوظهور سایبری با ضریب همبستگی تهدیدآفرینی فناوری

براساس میزان ضریب تعیین ارائه سده  .دفاعی امنیت ملی داردظامیمثبتی را با بعد ن

دفاعی امنیت ملی را تبیین و از بعد نظامی % 3/9های نوظهور سایبری تهدیدآفرینی فناوری

های نوظهور سایبری با ضریب بر آن تأثیرگذار است. در رتبه سوم تهدیدآفرینی فناوری

اجتماعی امنیت ملی دارد و را با بعد فرهنگی رابطه مستقیم و مثبتی 289/0همبستگی 

از  % 3/8های نوظهور سایبری براساس میزان ضریب تعیین ارائه سده تهدیدآفرینی فناوری

در رتبه چهارم  اجتماعی امنیت ملی را تبیین و بر آن تأثیرگذار است.بعد فرهنگی

رابطه مستقیم و  283/0های نوظهور سایبری با ضریب همبستگی تهدیدآفرینی فناوری

براساس میزان ضریب تعیین تهدیدآفرینی  .مثبتی را با بعد اقتصادی امنیت ملی دارد

 .اثر دارداز بعد اقتصادی امنیت ملی را تبیین و بر آن  % 8های نوظهور سایبری فناوری

 های نوظهور بر امنيت مليفناوری ی«فضاپيچيدگي و تغيير »تأثير 

 دل رگرسیون(: رلاصه م12جدول سماره)
 bرلاصه مدل

ضریب  مدل
 (Rهمبستگی)

مربع ضریب 
 همبستگی

( Rمیزان ضریب همبستگی)
 تعدیل سده

رطای استاندارد 
 برآورد

1 414/0a 171/0 173/0 3214/3 

a. Dependent Variable :امنیت ملی    

b. Predictors: (Constant) : فضا رییو تغ یدگیچیپ   

ا ( بین متغیرهRدهد. مقدار ضریب همبستگی)می جدول بالا رلاصه مدل را نشان

 یهایضا فناورف رییو تغ یدگیچی)پ مستقل ریمتغدهد بین نشان می باسد کهمی 414/0

اما  ،دارد و متغیر وابسته تحقیق همبستگی نسبتاً قوی و مستقیمی وجود( یبرینوظهور سا

 امنیت ملیاز کل  % 3/17دهد باسد نشان میمی 173/0( که R2) مقدار ضریب تعدیل سده

 وی( برینوظهور سا یهایفناور یفضا رییو تغ یدگیچیپوابسته به متغیر مستقل تحقیق )

و  یدگیچیپتوان گفت باسد. میمی % 3/17بنابراین میزان تأثیر متغیر مستقل بر متغیر وابسته 

 ی تأثیرگذار است. مل تیبر امن یبرینوظهور سا یهایفناوری فضا رییتغ

  های نوظهور سایبری بر ابعاد امنيت مليفناوری یفضاپيچيدگي و تغيير  ي تاثيربررس
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های نوظهور سایبری بر ابعاد فناوری یفضاپیچیدگی و تغییر  منظور بررسی تاثیربه

دلیل کاهش ارائه جداول آماری نسبت که بهانجام امنیت ملی رگرسیون چند متغیره رطی 

منظور سهولت در ارائه نتایج دول زیر اقدام گردیده است. بهبندی میزان تأثیر در جبه جمع

 باسد:به سرح جدول ذیل می تحقيقبندی نتایج بررسی های آماری انجام سده جمعآزمون
 (: جمع بندی روابط بین متغیرها13جدول سماره)

ابعاد متغير  متغير مستقل ردیف
 وابسته

ضریب 
 (Rهمبستگي )

ضریب 
 (R2تعيين )

ح سط Fآزمون 
 داریمعني

پیچیدگی و تغییر  1
 فضا

 000/0 17/210 175/0 419/0 سیاسی امنیتی
 000/0 554/211 180/0 425/0 نظامی دفاعی 2
 000/0 665/210 160/0 401/0 فرهنگی اجتماعی 3
 000/0 362/209 163/0 404/0 اقتصادی 4

های نوظهور فناوریی فضاپیچیدگی و تغییر  توان گفت کهبراساس نتایج ارائه سده می

دفاعی بیشترین رابطه مستقیم و مثبت را با بعد نظامی 425/0سایبری با ضریب همبستگی 

-فناوریی فضاارائه سده پیچیدگی و تغییر  تعيينامنیت ملی دارد و براساس میزان ضریب 

در  .ردادر ثدفاعی امنیت ملی را تبیین و بر آن ا از بعد نظامی % 18های نوظهور سایبری 

 419/0با ضریب همبستگی  سایبریهای نوظهور فناوری یفضارتبه دوم پیچیدگی و تغییر 

براساس میزان ضریب تعیین  .امنیتی امنیت ملی داردرابطه مستقیم و مثبت با بعد سیاسی

- از بعد سیاسی % 5/17های نوظهور سایبری فناوری یفضاارائه سده پیچیدگی و تغییر 

-فناوری یفضا در رتبه سوم پیچیدگی و تغییر .داردر ثاا تبیین و بر آن امنیتی امنیت ملی ر

رابطه مستقیم و مثبتی را با بعد اقتصادی  404/0های نوظهور سایبری با ضریب همبستگی 

های براساس میزان ضریب تعیین ارائه سده پیچیدگی و تغییر فضا فناوری .امنیت ملی دارد

در  تصادی امنیت ملی را تبیین و بر آن تأثیرگذار است.از بعد اق % 3/16نوظهور سایبری 

های نوظهور سایبری با ضریب همبستگی فناوری یفضارتبه چهارم پیچیدگی و تغییر 

ی اجتماعی امنیت ملی دارد و براساس میزان گرابطه مستقیم و مثبتی را با بعد فرهن 401/0

از بعد  % 16ای نوظهور سایبری هفناوری یفضاضریب تعیین ارائه سده پیچیدگی و تغییر 

 اجتماعی امنیت ملی را تبیین و بر آن تأثیرگذار است. فرهنگی

 های نوظهور بر امنيت مليفناوری ی«هاتوسعه مقياس»تأثير 
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(: خلاصه مدل رگرسيون14جدول شماره)  
 bرلاصه مدل

ضریب  مدل
 (Rهمبستگی)

مربع ضریب 
 همبستگی

( Rمیزان ضریب همبستگی)
 هتعدیل سد

رطای استاندارد 
 برآورد

1 0/344a 118/0  121/0  003/3  

a. Dependent Variable :امنیت ملی    

b. Predictors: (Constant) : هااسیتوسعه مق   

ا ( بین متغیرهRدهد. مقدار ضریب همبستگی)جدول بالا رلاصه مدل را نشان می

نوظهور  یهایناورف یهااسی)توسعه مق مستقل ریمتغدهد بین باسد که نشان میمی 344/0

ار ا مقدام ،و متغیر وابسته تحقیق همبستگی متوسط )رو به پایین( وجود دارد( یبریسا

یت امناز کل  % 1/12دهد باسد که نشان میمی 121/0( که برابر با R2) ضریب تعدیل سده

باسد. ( مییربینوظهور سا یهایها فناوراسیتوسعه مقوابسته به متغیر مستقل تحقیق ) ملی

توسعه توان گفت باسد. میمی % 1/12بنابراین میزان تأثیر متغیر مستقل بر متغیر وابسته 

 .ردادر ثای مل تیبر امن یبرینوظهور سا یهایفناور یهااسیمق

 های نوظهور سایبری بر ابعاد امنيت ملي فناوری یهاتوسعه مقياس بررسي تاثير

ت ملی های نوظهور سایبری بر ابعاد امنیفناوری یهاستوسعه مقیا منظور بررسی تاثیربه

 هایزمونآمنظور سهولت در ارائه نتایج د. بهسانجام رگرسیون چند متغیره رطی اقدام 

 باسد:آماری انجام سده جمع بندی نتایج بررسی تحقیق به سرح جدول ذیل می
 بندی روابط بين متغيرها(: جمع15جدول شماره)

ابعاد متغير  متغير مستقل ردیف
 وابسته

ضریب 
 (Rهمبستگي )

ضریب 
 (R2تعيين )

سطح  Fآزمون 
 داریمعني

1  
 هاتوسعه مقیاس

 001/0 141/210 206/0 453/0 سیاسی امنیتی
 000/0 236/210 219/0 468/0 نظامی دفاعی 2
 005/0 333/209 195/0 442/0 فرهنگی اجتماعی 3
 009/0 217/209 185/0 431/0 اقتصادی 4

های نوظهور سایبری با ضریب فناوری یهاتوسعه مقیاس ؛توان گفتنتایج می نابرب

 .دفاعی امنیت ملی دارد بیشترین رابطه مستقیم و مثبت را با بعد نظامی 468/0همبستگی 

 9/21های نوظهور سایبری براساس میزان ضریب تعیین ارائه سده توسعه مقیاس ها فناوری

 یهادر رتبه دوم توسعه مقیاس .ردادر ثای امنیت ملی را تبیین و بر آن دفاعاز بعد نظامی %
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رابطه مستقیم و مثبت با بعد  453/0های نوظهور سایبری با ضریب همبستگی فناوری

ها براساس میزان ضریب تعیین ارائه سده توسعه مقیاس .امنیتی امنیت ملی دارد سیاسی

ر ثاامنیتی امنیت ملی را تبیین و بر آن  عد سیاسیاز ب % 6/20های نوظهور سایبری فناوری

های نوظهور سایبری با ضریب همبستگی فناوری یها. در رتبه سوم توسعه مقیاسرداد

میزان  نابراجتماعی امنیت ملی دارد و برابطه مستقیم و مثبتی را با بعد فرهنگی 442/0

از بعد  % 19.5ور سایبری های نوظهفناوری یهاضریب تعیین ارائه سده توسعه مقیاس

در رتبه چهارم توسعه  اجتماعی امنیت ملی را تبیین و بر آن تأثیرگذار است. فرهنگی

با بعد اقتصادی امنیت  431/0های نوظهور سایبری با ضریب همبستگی فناوری یهامقیاس

ها براساس میزان ضریب تعیین ارائه سده توسعه مقیاس .رابطه مستقیم و مثبت داردملی 

 .اثر دارداز بعد اقتصادی امنیت ملی را تبیین و بر آن  % 5/18های نوظهور سایبری فناوری

 های نوظهور بر امنيت مليفناوری« شدگي و ادراک فراگيرتوزیع»تأثير 

 (: رلاصه مدل رگرسیون16جدول سماره)
 bرلاصه مدل

ضریب  مدل
 (Rهمبستگي)

مربع ضریب 
 همبستگي

( Rميزان ضریب همبستگي)
 تعدیل شده

خطای استاندارد 
 برآورد

1 369/0a 136/0 139/0 2247/3 

a. Dependent Variable :امنيت ملي    

b. Predictors: (Constant) : ريو ادراک فراگ يشدگ عیتوز   

( بین متغیرها Rدهد. مقدار ضریب همبستگی)جدول بالا رلاصه مدل را نشان می

 مستقل ریمتغبین )رو به پایین(  مبستگی متوسطوجود ه حکایت ازباسد که می 369/0

اما مقدار  ،و متغیر وابسته دارد( یبرینوظهور سا یهایفناور ریو ادراک فراگ یسدگعی)توز

امنیت از کل  % 9/13دهد باسد نشان میمی 139/0( که برابر با R2) ضریب تعدیل سده

نوظهور  یهایفناور ریفراگو ادراک  یسدگعیتوزوابسته به متغیر مستقل تحقیق ) ملی

توان باسد. میمی % 9/13. بنابراین میزان تأثیر متغیر مستقل بر متغیر وابسته استی( بریسا

 اثر دارد.ی مل تیبر امن یبرینوظهور سا یهایفناور ریو ادراک فراگ یسدگعیتوزگفت 

بعاد امنيت های نوظهور سایبری بر اشدگي و ادراک فراگير فناوریتوزیع بررسي تاثير

 ملي 
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بعاد اهای نوظهور سایبری بر سدگی و ادراک فراگیر فناوریتوزیع منظور بررسی تاثیربه

-ونتایج آزممنظور سهولت در ارائه ند. بهسانجام رگرسیون چند متغیره رطی  ،امنیت ملی

 :باسدسرح جدول ذیل میبندی نتایج بررسی تحقیق بههای آماری انجام سده جمع
 (: جمع بندی روابط بین متغیرها17اره)جدول سم

ابعاد متغير  متغير مستقل ردیف
 وابسته

ضریب 
 (Rهمبستگي )

ضریب 
 (R2تعيين )

سطح  Fآزمون 
 داریمعني

سدگی و توزیع 1
 ادراک فراگیر

 001/0 114/209 152/0 391/0 سیاسی امنیتی
 002/0 856/209 142/0 377/0 نظامی دفاعی 2
 005/0 887/208 131/0 362/0 فرهنگی اجتماعی 3
 009/0 665/208 128/0 359/0 اقتصادی 4

های وریسدگی و ادراک فراگیر فناتوزیع توان گفت کهبراساس نتایج ارائه سده می

بعد  بیشترین رابطه مستقیم و مثبت را با 391/0نوظهور سایبری با ضریب همبستگی 

 وسدگی عن ضریب تعیین ارائه سده توزیامنیتی امنیت ملی دارد و براساس میزا سیاسی

ملی را تبیین  دفاعی امنیت از بعد نظامی % 2/15های نوظهور سایبری ادراک فراگیر فناوری

 . دارد ثراو بر آن 

گی ب همبستهای نوظهور سایبری با ضریسدگی و ادراک فراگیر فناوریدر رتبه دوم توزیع

 یزان ضریببراساس م .بطه مستقیم و مثبت داردرادفاعی امنیت ملی  با بعد نظامی 377/0

از بعد  % 2/14های نوظهور سایبری سدگی و ادراک فراگیر فناوریتعیین ارائه سده توزیع

اک گی و ادرسد. در رتبه سوم توزیعدارد ثرادفاعی امنیت ملی را تبیین و بر آن  نظامی

ثبتی را با مرابطه مستقیم و  362/0های نوظهور سایبری با ضریب همبستگی فراگیر فناوری

دگی و سوزیعمیزان ضریب تعیین ارائه سده ت ابربر .اجتماعی امنیت ملی داردبعد فرهنگی

نیت ملی را اجتماعی ام از بعد فرهنگی % 1/13های نوظهور سایبری ادراک فراگیر فناوری

ای هناوریگیر فسدگی و ادراک فرادر رتبه چهارم توزیع تبیین و بر آن تأثیرگذار است.

تصادی امنیت رابطه مستقیم و مثبتی را با بعد اق 359/0نوظهور سایبری با ضریب همبستگی 

های یفناور سدگی و ادراک فراگیرمیزان ضریب تعیین ارائه سده توزیع برملی دارد و برا

 .یرگذار استدرصد از بعد اقتصادی امنیت ملی را تبیین و بر آن تأث 8/12نوظهور سایبری 
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 پيشنهادو  گيری. نتيجه4

در ابعاد مختلف های فضای سایبر که فناوری قیو عم عیلات سرتحوّتوان گفت می 

دارای تأثیرات  یدفاع-یو نظام یتیفناورانه، امن ،یاسیس ،یاقتصاد ،یفرهنگ ،یاجتماع

منظور و منسجم به افتهیجامع، سارتار ینگاه ازمندینراهبردی در حاکمیت کشور است 

روندها،  دادها،یرو باهدف حفظ اسرافیت بر یمل تیو امن یاز منافع مل انتیفاظت و صح

و  یزیربرنامه ،یریگمیاست تا امکان تصم ندهیو تحولات در حال و آمحیطی  راتییتغ

 بر بریسا ینوظهور فضا هاییفناور اتتأثیر این پژوهش به بررسید. آیآن فراهم  تیریمد

منظور ایجاد هویتی یکتا برای ام اول مشخصات ارتصاصی بهپردارت. در گ یمل تیامن

پارچه و موجودیّتی با قابلیّت سناسایی یگانه مثابه یک ماهیّت یکهای نوظهور بهفناوری

های ها مورد بررسی قرار گرفت. در مرحله ابتدایی رصیصهمبتنی بر این رصیصه

رحله بعد در فضای ذهنی ها در هفت دسته اصلی سناسایی و در مارتصاصی فناوری

ها، به بررسی تأثیرات های مستمرّ فناوریتر و مستقل از تحولات صحنة بروزرسانیانتزاعی

کننده فناوری بر های مختلف توصیفداده سد مؤلفه نشان وآن بر ابعاد امنیت ملی پردارته 

نمایان است که تقویت همه ابعاد گوناگون امنیت ملی اثر مستقیم دارد. بنابراین از منظر ملّی 

های نوظهور منجر به افزایش توان زای قدرت ملی با مدیریت صحیح فناوریدرون

گرانه نظام کنشاثرگذاری بر هندسه مطلوب نظم نوین جهانی رواهد سد و اقدامات پیش

های نوظهور از محور در تقابل با تهدیدات فناوریحاکمیت کشور با رویکرد فرصت

 ردی برروردار است. جایگاه مهم راهب

-می (های نوظهور سایبری بر امنیت ملیتأثیر فناوری)در پاسخ به سئوال اصلی تحقیق 

های نوظهور در ازای پاسخ سئوال فرعی اول، در های فناوریتوان اذعان داست که رصیصه

بندی و در ادامه توصیف و تعریف عملیاتی مربوطه طور مشخص دستههب 2سکل سماره 

گانه های هفت. همچنین با مشخص کردن تأثیر مستقیم هریک از رصیصهشتگارائه 

-یک از ابعاد امنیّت ملّی در سئوال فرعی دوم، پاسخ به سئوال اول بدین فناوری بر هر

دفاعی، نظامی ابعادپذیری و پس از آن امنیّتی بیشترین تاثیرصورت ارائه سد که بُعد سیاسی
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دلیل ارتلاف کم مقدار های بعدی قرار دارند، امّا بهرتبه اجتماعی و اقتصادی درفرهنگی

نوظهور بر همه  که فناوری گفتتوان یافته برای هر بُعد میعددی میانگین نمره تخصیص

های آماری . با بررسی و تجزیه و تحلیلددارابعاد امنیت ملّی اثرگذاری مستقیم و معنادار 

-توان بدیننتایج ارائه سده در این پژوهش، می بندی روابط بین متغیرها براساسدر جمع

با ضریب  بر داده یمبتن یهوسمندگونه نتیجه تأثیرات را تبیین نمود: در رتبه اول، 

و مثبت را با امنیت ملی دارد و میزان تأثیر آن  بیشترین رابطه مستقیم 563/0همبستگی 

 ت ملی است. در رتبه دوم،دفاعیِ امنیبوده و بیشترین تأثیر آن بر بُعد نظامی 9/31%

رابطه مستقیم و مثبت را با امنیت ملی  414/0با ضریب همبستگی  فضا رییو تغ یدگیچیپ

دفاعیِ امنیت ملی بوده و بیشترین تأثیر آن بر بُعد نظامی %3/17آن  و میزان تأثیر ستهدا

تأثیر میزان  با و 411/0ی با ضریب همبستگی ورو غوطه ییهمگرااست. در رتبه سوم، 

دفاعی رابطه مستقیم و مثبت با امنیت ملی دارد، که بیشترین تأثیر آن بر بعد نظامی 1/17%

 369/0با ضریب همبستگی  ریو ادراک فراگ یسدگعیتوزامنیت ملی است. در رتبه چهارم، 

رابطه مستقیم و مثبت را با امنیت ملی دارد و بیشترین تأثیر آن بر بُعد  %9/13و میزان تأثیر 

ی با کت اجتماعرو مشا یگذاراستراکامنیتیِ امنیت ملی است. در رتبه پنجم، سیاسی

رابطه مستقیم و مثبت با امنیت ملی دارد و  %7/13و میزان تأثیر  366/0ضریب همبستگی 

با  هااسیتوسعه مق، در رتبه سشمامنیتیِ امنیت ملی است. بیشترین تأثیر آن بر بعد سیاسی

رابطه مستقیم و مثبت با امنیت ملی دارد  %1/12و میزان تأثیر آن  344/0ضریب همبستگی 

ی با نیآفر دیتهددفاعیِ امنیّت ملّی است. در رتبه هفتم، و بیشترین تأثیر آن بر بُعد نظامی

رابطه مستقیم و مثبت را با امنیت ملی دارد و  % 3/9میزان تأثیر  و 303/0ضریب همبستگی 

 امنیتیِ امنیت ملّی است.سیاسیبیشترین تأثیر آن بر بعد 

 هاپيشنهاد

دلیل وابستگی جدّی به رسد علم و باتوجّه به ماهیّت سیّال و متحولّ فضای سایبری به

های مختلف فناوری، از ماهیّتی گرایی و اندما  ساحتدلیل همرصوص آنکه بهفناوری، به

که مسبوق به سابقه ذهن بشر  ایقطعیّت بالا و با تغییرات سریع و ریشهبا پیچیدگی و عدم
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های گیری از فرصتبنابراین برای مصونیّت از تهدیدات آن و بهره .نیست، برروردار است

ها با عمق راهبردی در حوزه حاکمیّت رو و امکان تبدیل تهدیدات به فرصتبدیل پیشِبی

رصد دائمی و  بنیان برایسود سازوکار تخصّصی و دانشوسیله پیشنهاد میسایبر ملی، بدین

سناسی مستمرّ با هدف سنارت ماهیّتِ متغیرّ فضای سایبری در کشور ایجاد تا هستان

نسبت به برُوز غافلگیری راهبردی در سطح ملّی مصونیّت ایجاد سده و چابکی و قابلیّت 

طور ارتصاصی در هر هدستانه همواره برای حوزه حکمرانی سایبری ملّی و بگری پیشکنش

 ویژه حوزه امنیّت متصوّر باسد. کمیتی بهسازمان حا

های با معرفی تأثیرات قطعی فناوری بر ابعاد امنیت ملی، برای مقطع دکتری، پژوهش

ها و ارکان جهت های نوظهور مبتنی بر ارزشنظام ملی حاکمیّت فناوری»مرتبط با تدوین 

های کلان و نیازمندی سناسی عمیق و مستمر، اِفرازمشتمل بر هستان« ایرانی-ساز اسلامی

های بوم فناوری، سیاستانداز، اهداف کلان، معماری ملی زیستنظام مسائل کشور، چشم

سطح ملی و تمام دستانه در اجرایی، نگاست نهادی، روابط بازیگران، تدوین اقدامات پیش

موردتوجه قرار  کشورمنطقی آن برای ارکان حکمرانی  فراملی و تعریف سارتار وظیفه

 یرد. گ

طور مشخص های نوظهور فضای سایبری بهتأثیرات فناوری سودهمچنین پیشنهاد می

-در هریک از ابعاد امنیت ملی سامل، اقتصادی، سیاسی، فرهنگی، اجتماعی، نظامی، زیست

جداگانه و با نگاه تخصصی و وضوح بیشتر مورد تدقیق طور بهمحیطی، حقوقی و قضایی 

دستانه لازم، به متولیان و مدیران کارها و اقدامات راهبردی پیشو پژوهش قرار گیرد و راه

  سود. ارائهبرداری از مناظر فرصت و تهدید آن حوزه جهت بهره

الگوی راهبردی صیانت از ارلاقیات و فرهنگ در عصر تحولات فضای سایبری متأثرّ »

در این عصر « ییگوطراحی نظام مسئولیت و پاسخ»، همچنین «های نوظهورسده از فناوری

 باسد.از دیگر عناوین پژوهشی پیشنهادی در سطح ملی می

الملل و تأثیرات متقابل سیاست رارجه با موضوی باتوجه به اهمیت جایگاه روابط بین

های نوظهور سایبری در سطح ملی و جهانی، الزامات، معماری و نگاست توسعه فناوری
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تعیین وظیفه )رت اموررارجه با نگاه قرارگاهی نهادی نظام دیپلماسی سایبری کشور در وزا

وفناوری، آموزسی، فرهنگی، آفرینی همه بازیگران صحنة اقتصادی، علمو جایگاه نقش

ملی به عنوان رساله  در قالب یک نظام (نهادهای امنیتی، دفاعی، حقوقی و قضایی کشور

 پژوهشی واقع سود. موردتوجّه « الگوی راهبردی نظام دیپلماسی سایبری کشور»دکتری 

ار شور قرکمی در اندرکاران و متولیان امور امنیتی و نظانتایج این تحقیق در ارتیار دست

ز اات ناسی برداری واقع سده و همچنین رطرهای ملی مورد بهرهریزیگیرد تا در برنامه

ها در یرهای نوین سایبری و امکان استفاده بهینه از این فناواستفاده دسمنان از فناوری

 ارتقاء امنیت ملی مورد غفلت واقع نشود.
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