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Abstract 
In management and strategic planning, the feedback of decisions manifests itself in the long 

term, and when the decision-maker realizes his mistake, irreparable damage has been 

caused, so that it is not easy to fix the problem. On the other hand, decisions in the strategic 

field, especially at the national level, have wide and deep consequences, and millions of 

people may benefit or suffer from it. In this context, the researcher has sought to provide a 

suitable model for evaluating the desirability of national cyberspace strategies by 

considering the existing models and tools through their localization Based on this, new 

strategies are adopted and current strategies are continued, modified or terminated. This 

research is a type of applied-developmental research in which library study methods and 

field methods such as questionnaires and interviews were used. Based on its nature and 

method, it is descriptive research with a mixed approach. The statistical population of this 

research was 210 people and the sample size was 136 people. In the descriptive statistics 

section, frequency, average, standard deviation and Excel software were used. Also, 

qualitative data analysis was done using content analysis method and quantitative data 

analysis using structural equation methods and Smart PLS software. In the content part of 

the model, 5 hidden variables including "alignment", "feasibility", "acceptability", 

"sustainability" and "inspiration" were identified, which are explained by 18 obvious 

variables 
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 چکیده
زمانی  در صورت نامناسب بودن تصمیم، کند وها در درازمدت خود را نمایان میریزی راهبردی، بازخورد تصمیممدیریت و برنامهدر 

میسر نیست.  یراحتبهها آمده که رفع آنها و مشکلات زیادی پیشکه خسارت شودگیرنده به اشتباه و خطای خود واقف میتصمیم

در سطح ملی فضای سایبری، تبعات گسترده و عمیقی دارد و ممکن است  ژهیوبهها در حوزه مدیریت راهبردی، از طرفی تصمیم

 هاسازی آنیبا در نظر گرفتن الگوها و ابزار موجود و از طریق بومها انسان از آن منتفع یا متضرر شوند. در این زمینه، محقق میلیون

 دییتأ نسبت بهاست تا بر این اساس،  یرانی ج.ا.افضای سایبر ملی راهبردهای مطلوبیت یک الگوی مناسب برای ارزیابی ارائه دنبالبه

و  یکاربرداین تحقیق از نوع تحقیقات  .راهبردهای در حال اجرا، اقدام گردد استمرار، اصلاح یا خاتمه بخشی راهبردهای جدید یا

 براساس واستفاده شده  و مصاحبه نامهر پرسشینظ یدانیم یهاروشز یو ن یاکتابخانهمطالعه  یهاروشاز که در آن  است یاتوسعه

و حجم نمونه تعداد نفر  210تعداد ق ین تحقیا یجامعه آمار است. و دارای رویکردی ترکیبی یفیک پژوهش توصیت و روش، یماه

و همچنین تحلیل  ستفادها  Excel افزارنرممعیار و های فراوانی، میانگین، انحراف . در بخش آمار توصیفی از روشاستنفر  136

انجام  Smart PLS افزارنرمو  یهای معادلات ساختارهای کمی با استفاده از روشهای کیفی به روش تحلیل محتوا و تحلیل دادهداده

شناسایی « بخشیالهام»و « پابرجایی»، «مقبولیت»، «پذیریامکان»، «ییسوهم»متغیر پنهان شامل  5گردیده است. در این الگو، تعداد 

 .اندمتغیر آشکار تبیین شده 18گردید که توسط 

 الگوی ارزیابی، مطلوبیت راهبردهای ملی، فضای سایبری. ها:کلیدواژه
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 مقدمه

های ای یافته و این پیشرفت در عرصهبا شروع هزاره سوم، فضای سایبری رشد فزاینده

غیرقابل انکاری داشته که با توسعه این فضا و خلق  تأثیراتها مختلف زندگی انسان

آن افزایش یافته است )کریمی قهرودی و  تأثیرگذاریهای نوظهور در آن، میزان فناوری

های خاص فضای سایبر، این فضا را به محیطی دها و ویژگیکارکر(. 70: 1401همکاران، 

مانند حوزه نظامی، فرهنگی  هاحوزهدهند فضای سایبر از دیگر جدید تبدیل کرده و نشان می

. استها و کارکردها نیاز متمایز بوده و به الگوهای مدیریتی متناسب با این ویژگی و ...

های روزافزون و فراگیری فضای سایبر و نقش یافزایش کمی و کیفی تغییر و تحول، پیچیدگ

ها موجب گردیده که مسئولین و مدیران راهبردی کشور در اثرگذار این فضا در دیگر حوزه

ها به ای از این چالششوند که بخشی عمده روروبهای های عمدهاداره این فضا با چالش

 به با توجهدر این رابطه،  ود.شمدیریت راهبردی این فضا مربوط می ارزیابی راهبردها در

 هک ییهاسازمان سایبری، پرتلاطم و ایپو طیمح در موجود هوستیپ تحولات سریع و و راتییتغ

 از یفیط در خود یراهبردها مندنظام یابیارز از ریغبه هستند خود بلندمدت یبقا به مندعلاقه

 .(920: 1395، و همکاران مینوندارند ) یانهیگز ،ییشناسا قابل نکمم یهاندهیآ

فضای سایبر، اکثر الگوهای مدیریت راهبردی  هایتیو عدم قطع یدر مواجهه با آشفتگ

 بلندمدت یهازییربرنامه کهیدرحال .ستندیلازم برخوردار ن ییگوپاسخت یموجود، از قابل

 و هاروشه یپا بر است لازمدلیل  نیبه هم و هستند یطیمح یهاتیعدم قطع از متأثر اغلب

 .(39: 1390)کزازی و همکاران،  اهندکب خود یرو شیپ تیعدم قطع از مناسب یابزارها

های اشاره شده فوق در فضای سایبر که محیطی بسیار پویا با نرخ مشکلات و چالش

یی به بخشی از فرمایشات گوپاسخو در  تغییر بالا است، نمود بیشتری دارد که در این راستا

برای  ،در رابطه با مدیریت راهبردی فضای سایبر (العالیمدظله) یرهبرنه مقام معظم و تدابیر داهیا

فضای سایبر  ملی علمی برای ارزیابی راهبردهای الگوییک ارائه جلوگیری از اعمال سلیقه، 

 ،دییتأ درخصوص و مناسب موقعبه گیریتصمیمبا  است تا از اهمیت بالایی برخوردار

 سطح اثربخشی عملاً، در سطح ملی یا تغییر راهبردهای فضای سایبری یبخشخاتمهاستمرار، 
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 ،این پژوهش به نتایج دستیابیو همچنین عدم  شدهارائهادبیات و مبانی  خلأافزایش یابد.  هاآن

ضعف در و  اثربخشاجرای راهبردهای غیر واسطهبهمنابع و زمان  بخشی از هدررفتدر 

ها از فرصت یثرکحدا یریگبهره منظوربهدر حوزه فضای سایبر ملی  راهبردها یروزرسانبه

 است. تأثیرگذار دهای نوظهور این فضایها و تهدبیآس در مقابلانت یو ص

توان از مطلوبیت راهبردهای شود که چگونه میمطرح می سؤالاین  به موارد فوق، با توجه

ر این دمحقق  بنابراینجهت فضای سایبری در سطح ملی، اطمینان حاصل نمود؟  شدهنیتدو

در  ایران را که راهبردهای ملی فضای سایبری جمهوری اسلامی استالگویی  دنبالبهتحقیق 

ی هایائه خروجیارزیابی با ار فرایندورودی دریافت نموده و پس از  عنوانبه قالب یک سند

ار، اصلاح یا خاتمه استمر ،دییتأ یی و تناسب و ...، مبنایی برایوسهمپذیری، مانند امکان

ر یفرعی ز سؤالاد شده فوق، دو ی یق علاوه بر ارائه الگوین تحقیدر ا بخشی راهبردها باشد.

 ده است.یمطرح گرد

های الگوی ارزیابی راهبردهای ملی فضای سایبری و شاخص هامؤلفهابعاد،  .1

 جمهوری اسلامی ایران کدامند؟

در ارزیابی راهبردهای ملی فضای سایبری  مؤثرنقش و ارتباط عناصر اصلی  .2

 جمهوری اسلامی ایران چگونه است؟

های الگوی ارزیابی راهبردهای و شاخص هامؤلفهابعاد، بنابراین محقق با هدف تعیین 

 دستیابیها و در نهایت و تعیین نقش و ارتباط آن ملی فضای سایبری جمهوری اسلامی ایران

 .به انجام این تحقیق پرداخته است به الگوی موردنظر

 

 شناسی پژوهش. مفهوم1

شود که در آن انجام می« تدوین راهبرد»در گام « تحلیل راهبردی»مفهوم راهبرد:  1«ارزیابی»

های پایدار هایی برای کسب مزیتسازمان یا شرکت و محیط آن برای یافتن و تعریف روش

سازی راهبرد برای فرموله SWOTای از ابزارهای معروف مانند شوند و مجموعهتحلیل می

                                                           
1. Assessment 
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 منظوربهردهای اولیه، ـپس از تعیین راهب« رزیابی راهبردا»گیرند ولی مورد استفاده قرار می

های آشکار و پنهان و برای آمده و شناسایی مغایرتدستبهراهبرد  و مطلوبیت بررسی اعتبار

 یجابهشود. در برخی منابع علمی، ممکن است راهبرد انجام می ییاجرا یتآزمون قابل

 3«اعتبارسنجی راهبرد»یا  2«بررسی راهبرد»، 1«تحلیل راهبرد»از اصطلاحات « ارزیابی راهبرد»

 .(https://www.12manage.com)سایت  نیز استفاده شود

 به پرداختن در راهبرد توانایی میزان»توان به راهبرد می یک انتخاب از معیارهای ارزیابی و

 گیریبهره با اهداف نیتأم در راهبرد توانایی میزان»و  «یشناسطیمحاز  حاصل راهبردی عوامل

 یخوب دارد، تیاهم اجرا از شیپ راهبردها یابیارز حوزه در اشاره کرد. آنچه «منابع حداقل از

 ای دیتول یچگونگ هک است لازم زین تهکن نیا به است. توجه موجود یراهبردها تیماه یبد و

 یراهبردها هک اد شدهی فرایند یخروج صرفاً  و ندارند یتیچندان اهم راهبردها نیتدو الگوی

 اتیادب مطالعهشوند. یم گرفته نظر در اجرا از شیپ یابیمدل ارز یورود عنوانبه هستند سازمان

 )مینو است یلیتحل و یاتیعمل ،یمک یابیارز مدل یک فقدان دهندهنشان راهبرد یابیارز حوزه

راهبردهای خوب، راهبردهایی هستند که برای رسیدن به اهداف . (909: 1395، و همکاران

های اصلی با محیط خارجی و منابع سازمان و قابلیت یخوببهمورد نظر ظرفیت لازم را دارند، 

دارند و برخوردار از  در سازمان مزیت رقابتی سازگار هستند، ظرفیت لازم را برای ایجاد

ارزیابی  .(82: 1394)حسن بیگی،  های در حال تغییر هستندپویایی و تطبیق با وضعیت

 مثال، طوربهشود.  انجام چندگانه یردهایکرو ای متفاوت یردهایکبا رو تواندیراهبرد م

است.  یراهبرد ییسوهم یابیارز بر یمبن (2002) 5«کتوب» و 4«رگکفارن» یشنهادیپ ردیکرو

 پژوهانهندهیآ یردهایکرو از توانیم هکآن حال دارند، بیشتر رویکردها به شرایط موجود توجه

 ییهاآن روش متعاقب هک ردک استفاده ینیشیپ یابیارز در زین یآت یهاتیقطع عدم به توجه و

                                                           
1. Strategy Analysis 

2. Strategy Check 

3. Strategy Validation 

4. Farnekerg, L. 

5. Tobak, S. 

https://www.12manage.com/
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، و همکاران )مینو داشت خواهد اربردک پابرجا یزیربرنامه ای ادیبنفرض یزیربرنامه مثل

1395 :906). 

و  هاپیشرفت و افزایش روزافزون ظرفیت، فضای سایبری در خصوصفضای سایبری: 

 عنوانبه نگرانهلک نگاه ازو  های این فضا را پیچیده کردهدستورالعمل، های این حوزهقابلیت

1«یدگیچیپ» یژگیو دو هر یدارا سامانه نیا هک دیآیبرم سامانه یک
2«ییایپو» و 

 رواضحپُ .باشد 

 خالق ینوعبه هاسامانه ییایپو چراکه است ییایپو یژگیو در مستتر ینوعبه یدگیچیپ هک است

فضای سایبر یک صنعت جهانی در  (.3: 2021، 3)فدورو و همکاران ده استیچیپ یرفتارها

، همبههای اطلاعاتی وابسته ها و فناوریای از زیرساختفضای اطلاعاتی است که با مجموعه

های داخلی و ای، پردازندههای رایانههای مخابراتی، سیستماینترنت، شبکه ازجمله

به  5«کنی هانگ» (.2: 2020و همکاران،  4)استارودابتسو شودنشان داده می هاکنندهکنترل

 (.2018) ده استنموبه موارد زیر اشاره  ازجمله ،های فضای سایبریویژگی

 ؛رودایی یا مکان فیزیکی فراتر میهای جغرافیاز محدودیت 

 ؛کندقضایی نفوذ میهای به مرزها و حوزه 

 ؛دهدو پیکربندی مجدد را نشان می سیال بوده و تغییرات مکانی پایدار 

 ؛دهدلیت و بیان سیاسی را کاهش میبا افزایش مشارکت، موانع برای فعا 

  ؛کندا پنهان میرها به عملشان آنهویت بازیگران و انتساب 

 گیردادیده مینمسئولیت را  یسازوکارهاپذیری شده و منجر به کاهش مسئولیت 

(Huang, 2018: 2). 

 یآشفتگ با مواجهه در راهبردی مدیریت یسنت یردهایکروارزیابی راهبردهای فضای سایبری: 

 یمناسب ییگوپاسخ تیقابل از و نبوده منعطف ،و فضای سایبری طیمح در تیقطع عدم و

راهبردی  یهایریگمیتصم. (45: 1391)حسینی، لشکربلوکی و فرخی،  ستندین برخوردار

                                                           
1. Complexity 

2. Dynomics 

3. Fedorov et al 

4. Starodubtsev 

5. Huang, Kenny 
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گیرد و مانند سایر فضای سایبری فراتر از قلمرو فنی است و شرایط متعددی را در برمی

فنی  هایی است که فراتر از یک محیط کاملاًحلمسائل امنیت ملی و اقتصادی، نیازمند راه

یابد. فضای سایبری یک حوزه مجزا و مستقل است که به کل محیط راهبردی گسترش می

 (.5: 2015، 1)فیدنر و دایتون گیردمیدر برهای راهبردی را نفوذ کرده و دیگر حوزه

 زاراب معرفی عدم» ،یراهبرد تیریموجود در مد یدر میان نقدهای وارد شده به الگوها

به همه  باًیتقرنقدی است که « راهبرد انتخاب رویکرد ارزیابی و و کردن فرموله یبرا قیدق

فضای سایبری بلکه  در مدیریت راهبردی تنهانهدهد الگوها وارد شده و این موضوع نشان می

نتخاب اندازه کافی به چگونگی ارزیابی و ابهعمومی در همه الگوهای موجود،  طوربه

 .(68: 1397و عزتی، )چهاردولی  راهبردها پرداخته نشده است
 

 پژوهشپیشینه . 2

آژانس امنیت شبکه و اطلاعات اتحادیه پروژه تحقیقاتی در ( 2014) 2«و ساری لایوری»

موضوع  «ارزیابی راهبردهای امنیت سایبری ملی چهارچوبیک طراحی »با عنوان اروپا 

 یربومیغی چهارچوبمطرح و را ارزیابی راهبرد امنیت سایبری در کشورهای اتحادیه اروپا 

سازی، ارزیابی و آمده از چهار جنبه توسعه، پیاده دستبهدر نتایج  .اندنمودهارائه  برای آن

 شدهبر جنبه ارزیابی آن تمرکز زیادی  3«راهبرد امنیت سایبری ملی اتحادیه اروپا»اصلاح در 

ها و مشکلاتی که چالشان بسیار توصیه شده است. در پایان سند به نفعذیو به مشورت با 

پشتیبانی  ،ظرفیت انسانیشامل ارزیابی راهبردهای امنیت سایبری ملی وجود دارد،  در مسیر

 یهاآموختهدرستوسعه  ،یی عمومیگوپاسخشفافیت و  ،تعامل و ارتباطات ،ایبودجه

 اشاره شده است. هابرخورد و مواجهه با عدم قطعیت و فرهنگی

 یابیالگوی ارز یطراح»پروژه تحقیقاتی خود با عنوان در  یمحمد احسان و یصفرن یحس

 اهداف یابیارز منظوربه یفاز یهمسان الگوی و یفاز یتمیلگار مربعات حداقل روش براساس

                                                           
1. Fiddner & Dighton 

2. Dimitra Liveri, Anna Sarri 

3. National Cyber Security Strategy (NCSS) 
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 از زیتبر یخودرو سهند تکشر در اجرا از شیپ راهبردها یابیارز یبرا« سازمان یراهبرد

 .(1393) که محیطی سایبری نیست اندنموده استفاده راهبردها یابیارز ی( براQSPM) سیماتر

 یابیارز ابزار ینوع ارائه»در پروژه تحقیقاتی با عنوان  2«لیندا انگلیست»و  1«نوران آکور»

 هاراهبرد در همه حوزه نیتدو یهافرایند یابیارز ابزاری برای «راهبرد نیتدو یهافرایند یبرا

 .(2006اند )ارائه نموده عمومی طوربه

 توسعه اسناد در ریپذستکش یراهبردها ییشناسا»مقاله در  و همکاران ابوالفضل کزازی

 ییرای شناساروش باین  از «ادیبنفرض یزیرروش برنامه از استفاده با شورک اطلاعات یفناور

که بخشی  اندنمودهشور استفاده ک اطلاعات یفناور توسعه اسناد ر دریپذستکش یراهبردها

 .(1390) ستارائه الگو در آن مطرح نبوده ا لیدهد واز فضای سایبری کشور را پوشش می

 مد یرانبر کشور ج.ا.اارزیابی راهبردها در حوزه فضای سای یهای فوق، الگونهیشیدر پ

ی فضای راهبردهای مل مطلوبیت الگوی ارزیابیو نوآوری تحقیق حاضر در ارائه نبوده  نظر

 ست.ا ایرانراهبردهای فضای سایبری کشور ج.ا.افزایش اثربخشی  منظوربهسایبری 

تبیین یک مدل به ، خوددر پژوهش زاده ییامیرهوشنگ صما محمد محمودی میمند و

های نقش مؤلفهتعیین  آن هدف اولیهاند که رداختهپ SAM »3»عنوان راهبردی با ارزیابی 

 و سازگاری، هماهنگیشامل  «علمی مدیریتی تحقیقات فرایند»در ارزیابی سطوح  راهبردی

هدف  «تحقیقات علمی مدیریتی فرایند»بر  SAM اثرات تأیید کهیدرحال ،مزیت رقابتی است

گیری چند ها و مدل تحقیق با استفاده از روش تصمیم، فرضیهلیدلا نیهمبهثانویه است. 

 AHP-G »5» هایگیری به نامهای تصمیمبیین شده و از طریق مدلت MADM »4»نام متغیره به 

آزمایی راستی طی در نهایت، وآوری و تلفیق نظرات خبرگان پرداخته به جمع «ELECTRE » و

مورد  «علمی مدیریتی تحقیقات فرایند»های ارزیابی راهبردی بر سطوح پژوهش، تأثیر مؤلفه

                                                           
1. Acur, N 

2. Englyst, L 

3. Strategic Assessment Model 

4. Multiple Attribute Decision Making 

5. Grouped AHP 
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 نداهمدل مفهومی پژوهش تأیید شد براساسکه در آن برخی ساختارها  گرفتهبررسی قرار 

(2017). 

ارزیابی راهبرد با استفاده از »در مقاله خود با عنوان  1«محمد عبدالمنعم و همکاران»

ی را برای چهارچوب، «یک نمونه مطالعه موردی عنوانبه افزارنرمهای هدف: صنعت مدل

های هدف پیشنهاد و روشی برای مدل براساسهای سیاست عمومی ارزیابی جایگزین

کند. با استفاده از روش ارزیابی مدل هدف، مدل هدف ارائه می براساستوصیف یک راهبرد 

شود و موفقیت های ممکن برای اجرای این راهبرد تخمین زده میموقع جایگزینموفقیت به

موفقیت برای هر  مورد انتظار هدف نهایی و زمان و هزینه لازم برای رسیدن به آن نقطه

در یک کشور با اقتصاد رو  افزارنرمعمومی صنعت  یمشخطکند. سازی میجایگزین را کمی

 (.2021نمونه موردی ارائه شده است ) عنوانبهبه رشد 

 

 نظری چهارچوب. 3

نشان  رانیا یاسلام یجمهور سایبری یفضا یاسناد راهبرد در خصوصآمده  عملبه یبررس

حوزه  نینظران ابا حضور صاحب یجلسات خبرگ براساس غالباًاسناد  نیا هیکه ته دهدیم

 یجزئ یهاافراد با تعارضات و خطا یو ادراکات ذهن قیسلا ریتأثو گاها تحت  شودیانجام م

ر ادبیات مطالعه و مرون یهمچن. ستندیبرخوردار ن یکاف تیو مانع تیهمراه بوده و از جامع

ایه است که بسیار پسایبری، فضایی پیچیده، اجتماعی و فناوری دهد، فضای تحقیق نشان می

و  یها بوده و همواره با ابهام مواجه است و در مواجهه با آشفتگتغییرپذیرتر از سایر محیط

ها و الگوهای موجود ارزیابی راهبرد، به دلایل های آینده این فضا، اکثر روشتیعدم قطع

ران برای فضای سایبری جمهوری اسلامی ای کافی لازم و ییگوپاسخت یمختلف از قابل

 توان به موارد زیر اشاره نمود.ستند. ازجمله دلایل فوق مییبرخوردار ن

های جنبه در پرداختن به همهرا اغلب الگوهای اشاره شده در ادبیات تحقیق جامعیت لازم 

 ند.ندارارزیابی راهبرد 

                                                           
1. Abdel-Monem and et al 
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 اند.مبتنی بر علوم و فرهنگ غربی تهیه شدهمبانی نظری بررسی شده اغلب بومی نبوده و 

ها ها و الگوهای موجود متناسب و قابل انطباق با کارکردها، ویژگیبسیاری از مبانی، روش

 و محیط بسیار پویا و تعاملی فضای سایبری نیستند.

دارای رویکرد نگاه به حال و وضع موجود هستند و برخی  صرفاًبرخی مطالب و الگوها 

 اند.با نگاه به آینده طراحی شده صرفاًدیگر 

الگویی است که جامع، بومی، متناسب با فضای سایبری طراحی  دنبالبهمحقق  بنابراین

 .های جمهوری اسلامی ایران باشدشده و منطبق بر ارزش

 

 شناسی پژوهشروش .4

 یبیترک پیمایشی با رویکرد نوع از و توصیفی آن روش ،یاتوسعه-یکاربرداین تحقیق از نوع 

 مطالعات و مقالات لیهک بررسی به جامع مرور روش با یفیک طوربه ابتدا است. می(ک-یفیک)

 روش از شده و پرداخته لیدیک افراد و خبرگان با مصاحبه و مرتبط مدارک سوابق و موجود،

پس از ، رتیکل یبنداس درجهیبا مق ساختهمحققنامه ساختاریافته و پرسشمصاحبه نیمه

 210 یاست. جامعه آمار گردیده استفاده اطلاعات گردآوری جهت آن، ییاعتبار و روان ییتع

سال  5حداقل ». 1های؛ نظران لشگری و کشوری در سطح ملی که در ویژگینفر از صاحب

 یشغل جایگاه» .3 ؛«اترکو د سانسیلفوقلات یتحص» .2 ؛«سایبری حوزهدر  یخدمت سابقه

 ییا راهنمای یداور حاًیترج» .5 ؛«تاب، رساله و یا مقالات معتبرک یدارا» .4 ؛«و بالاتر 17

 یریگنمونهمشترک بودند. برای « مدیریت راهبردی مفاهیم با آشنایی» .6و « مرتبط یهارساله

در بخش کمی از فرمول کوکران استفاده و حجم نمونه با لحاظ مقدار خطا یا اشتباه مجاز 

گلوله برفی  یریگنمونهنفر تعیین گردید. در بخش کیفی از روش  136، تعداد 05/0برابر با 

از  هادادهدر تحلیل نفر تعیین گردید.  10استفاده که حجم نمونه در بخش کیفی تعداد 

 یبررس یبرا و هاجداول فراوانی، محاسبه میانگین و نسبت مانند های آماری توصیفیروش

ع یمانند جداول توز یفیآمار توص یهااز روش انیگوخپاس یعموم یهایژگیف ویو توص

های کیفی به روش تحلیل محتوا و تحلیل تحلیل دادهن استفاده شده است. یانگیو م یفراوان
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انجام گردیده  Smart PLS افزارنرمو  یمعادلات ساختار روشهای کمی با استفاده از داده

 است.

 

 هاافتهی لیوتحلهیتجز. 5

 های اصلی فضای سایبریکارکردها و ویژگی . 5-1

مطالعات کیفی انجام شده به روش مرور جامع با بررسی اسناد علمی و سوابق مرتبط  براساس

ها و کارکردهای مفهوم در رابطه با ویژگی 60و همچنین از طریق مصاحبه با خبرگان، تعداد 

ل به اطلاعات قابل فهم یتبدص و ی، تلخیهدِسازمانفضای سایبری شناسایی شد که پس از 

کارکرد فضای سایبری  24گی و ویژ 31کلیدی شامل  مقوله 55ها تعداد آن لیوتحلهیتجزو 

م انتخاب شدند، ولی یمستق طوربهشده  ها و کارکردهای احصاکثریت ویژگیشد که ا احصا

صورت  یسازپارچهیکو تشابه،  یپوشانل همیها و کارکردها به دلاز ویژگی یدر مورد برخ

 گرفت.

 ها و کارکردهای فضای سایبری: نتایج آزمون خبرگی ویژگی1جدول 

 کارکرد ردیف ویژگی ردیف

 یریپذکنترلکاهش  1 پیچیدگی 1

 سایبر فیزیکی 2 پویایی 2

 سهولت تدارک، پشتیبانی و هماهنگی 3 جذابیت و تنوع 3

 تبلیغات 4 گسترده و جهانی بودن 4

 کاهش محدودیت مکانی و جغرافیایی 5 یریپذاسیمق 5

 اینترنت اشیا یسازادهیپ 6 تعدد بازیگران 6

 کاهش احساسات 7 گمنامی و انعطاف هویت بازیگران 7

 تبادل اطلاعات ابری 8 تعاملی بودن 8

 9 بدون مرز فیزیکی 9
آسانی ورود و دسترسی آسان و 

 نهیهزکم
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 کارکرد ردیف ویژگی ردیف

 تولید زنجیره محتوا 10 پذیریاشتراک 10

 افزایش مشارکت 11 توسعه سریع 11

 ایجاد افزونگی 12 دیجیتالی بودن 12

 واقعیت افزوده یریکارگبه 13 شبکه محوری 13

 القای احساس آزادی بیان 14 مخاطبان یکنشگر 14

 تفریح و سرگرمی 15 فضای عدم قطعیت 15

 واقعیت ترکیبی یریکارگبه 16 ردپای دیجیتال دائمی 16

 یت مجازیواقع یریکارگبه 17 یریپذانعطافسیالیت و  17

 قلمرو مجازی 18 غیرمتمرکز بودن 18

 یریپذتیمسئولکاهش  19 سریع بودن جریان اطلاعات 19

 یریگمیتصم مراتبسلسلهحذف  20 ناهمگن بودن 20

، یبریسا ینظران فضابه صاحب« کارکرد»و « یژگیو»ف ین رابطه پس از ارائه تعاریدر ا

قرار گرفتند و در  یابیق، مورد ارزیتحق ینظر یآمده از مباندستبه یها و کارکردهایژگیو

 آمد. دستبهکارکرد و ویژگی به شرح جدول فوق  40ت، تعداد ینها

 

 تحلیل محتوای الگو. 5-2

ینه مطالب و مبانی علمی مطرح شده در زم براساسباز(:  یکدگذاراستخراج مفاهیم )

مفهوم ارزیابی راهبرد شناسایی گردید  104شناسی و مبانی نظری تحقیق حاضر، تعداد مفهوم

 ارائه شده است. (،2)که در قالب جدول 

 

 

 



 
 4140 پاییز ♦ 57پیاپی  ♦ 3شماره  ♦ 15سال                  208

فصلنامه  امنیت 
 ملی

 : مفاهیم ارزیابی راهبرد در مبانی نظری تحقیق2جدول 

 مفهوم کد مفهوم کد

R 1   پذیری اهدافو تحقق دستیابیقابلیت R 2  
اشخاص حقوقی و  لحاظ توقعات

 حقیقی

R 3  نگر بودن راهبردهاآینده R 4  قابلیت اجرای راهبردها 

R 5  بینی مخاطرات عملیاتیپیش R 6  
تناسب با منابع داخلی و یا خارج 

 سازمان

R 7   ان کلیدینفعذیلحاظ R 8  راهبردها نسبی جذابیت 

R 9  تناسب با فرهنگ سازمانی R 10  نیازها و انتظارات مدیران کلیدی 

R 11  وجود راهبردهای جایگزین R 12  سازگاری راهبردها 

R 13  زیربنایی پابرجایی مفروضات R 14  هامدیریت عدم قطعیت 

R 15  هاتشخیص صحیح گلوگاه R 16  ها بر تصمیمات راهبردیارزش ریتأث 

R 17  های آتیبینی عدم قطعیتپیش R 18  آینده توجه به تغییرات 

R 19  بادوام و ماندنی بودن R 20  راهبردها یریخطرپذ 

R 21  
 هایآینده تمام معقول در برابر

 ممکن و محتمل
R 22   بودنقابل فهم 

R 23   اندازچشم دستیابیقابلیت R 24  پذیرش توسط مجریان 

R 25  پذیر آیندهکاهش شرایط آسیب R 26  آتی شرایط راهبردها با تناسب 

R 27  کاهش پیچیدگی راهبردها R 28  مدیریت مخاطرات 

R 29  محیطی هایکاهش عدم قطعیت R 30  پذیری اهدافقابلیت تحقق 

R 31   اهداف دستیابیقابلیت R 32  یی راهبردهاگوپاسخ 

R 33  راهبردی عوامل به پرداختن R 34  
 حداقل از گیریبهره با اهداف نیتأم

 منابع

R 35  سازگار با محیط خارجی R 36  متناسب با موقعیت و جایگاه 

R 37  پذیری راهبردهاپایان R 38  بین راهبردها افزاییهم 
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 مفهوم کد مفهوم کد

R 39  انگیزشی راهبردها ریتأث R 40  های کلیدیتمرکز بر منابع و قابلیت 

R 41  پذیری در مفهوم و کارکردتحول R 42   راهبردهاشفافیت 

R 43  پذیری سازمانانعطاف نیتأم R 44  
 یریکارگبهدر توزیع و  ینیآفرنقش

 قدرت

R 45  برخوردار از عنصر غافلگیری R 46  ی تغییرات محیط بیرونیگوپاسخ 

R 47  مزیت رقابتی R 48  تناسب با دیگر راهبردهای سازمان 

R 49  راهبردها پذیریامکان R 50  
و اهداف  تیمطابقت با مأمور

 بلندمدت سازمان

R 51  های آتیعدم قطعیتبینی پیش R 52  راهبردها بودن یاجرای 

R 53  اننفعذیپذیرش  قابلیت R 54  راهبردها بودن جذاب 

R 55  یکپارچگی و انسجام راهبردها R 56  توازن راهبردها 

R 57  هارمونی راهبردها R 58  تطبیق و پیوند راهبردها 

R 59  پابرجایی راهبردها R 60  یی راهبردهاسوهم 

R 61  عدم مغایرت راهبردها R 62  مبتنی بر مفروضات اساسی 

R 63  پذیراجتناب هایشگفتی کاهش R 64  دهنده آیندهتوجه به اقدامات شکل 

R 65  کنندهتوجه به اقدامات بیمه R 66  
پذیر های شکستکنترل موقعیت

 آینده

R 67  راهبردها بهینه بودن R 68  کاری راهبردهامحافظه 

R 69  مندی راهبردهارضایت R 70  تأسف نسبی/ مطلق 

R 71  ایجاد بینش مشترک R 72  محرک بودن 

R 73  انرژی بخشی R 74  آفرینی امید 

R 75  بخشی راهبردهاالهام R 76  گیری آیندهکننده جهتمشخص 

R 77   راهبردها سازیپیادهقابلیت R 78   اهداف حصولقابلیت 
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 مفهوم کد مفهوم کد

R 79  قابلیت دستیابی مقاصد R 80  پذیری اجرای راهبردهاتوجیه 

R 81  
 و کلیدی داخلی عوامل بندیاولویت

 خارجی
R 82  جذابیت راهبردها 

R 83  
اثربخشی و سودآوری مورد انتظار 

 راهبردها
R 84  پذیری اهدافتوجیه 

R 85   پذیریو تحقق دستیابیقابلیت R 86  اجرای راهبرد سختی و پیچیدگی 

R 87  راهبردها اجرای مناسب نهیهز R 88  
اثربخشی و سودآوری مورد انتظار 

 راهبردها

R 89  یسازمانبرون و درون هایمقاومت R 90  مندی راهبردهارضایت 

R 91  راهبردها اجرای بریزمان R 92  
الزامات  و مهیا بودن شرایط

 سازیپیاده

R 93  هاسازی عدم قطعیتمدل R 94  
اثربخشی و سودآوری مورد انتظار 

 راهبردها

R 95  پایداری و استحکام راهبردها R 96  قابل درک مخاطرات 

R 97  در اجرای راهبردها زهیکفایت انگ R 98  کنترل خطرات احتمالی 

R 99  هابرخورد و مواجهه با عدم قطعیت R 100  و خارجی داخلی عوامل با تناسب 

R 101  
سازی پیاده باسازی فرموله همبستگی

 راهبردها
R 102  

هدف محوری ارزیابی در 

 راهبردی ریزیبرنامه

R 103  ها و تغییراتمیزان و حد عدم قطعیت R 104  
شفافیت راهبرد و ترجمه عملیاتی 

 آن

مصاحبه در رابطه با شناسایی مفاهیم ارزیابی راهبردهای ملی فضای  سؤالدر پاسخ به 

 مفهوم زیر استخراج گردید. 24تعداد  ،جمهوری اسلامی ایران سایبری
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 در مصاحبه آمده دستبه: مفاهیم ارزیابی راهبردهای ملی فضای سایبری 3جدول 

 مفهوم کد مفهوم کد

R 105 1 شفافیت و قابل فهم بودن R 106 6 بینانهگرایی واقعآرمان 

R 107 2  اننفعذیوفاق نسبی R 108 7 تشخیص صحیح وضعیت 

R 109 3 راهبردها بخشیالهام R 110 8  هامحدودیتشناسایی 

R 111 4 ایرانی -های اسلامیلحاظ ارزش R 112 9 هاتوجه به چالش 

R 113 5 هاتوجه به پیشران R 114 10 هامبتنی بر ارزش 

R 115  راهبردها تأثیرگذاری وسعت و عمق R 116  ها و توانمندی سازمانقابلیت 

R 117  بالادستیاسناد با  ییراستاهم R 118  تیتحقق و اجرای مأمور یگریار 

R 119  سازبا ارکان جهت سوهم R 120   از آینده نتصویر روشایجاد 

R 121  مزیت رقابتی R 122  مطابق با قوانین و مقررات 

R 123  تهدیدات رفع نقاط ضعف و R 124  هااستفاده از نقاط قوت و فرصت 

R 125  هابازدارنده ییگوپاسخ R 126  هابرندهپیش یریکارگبه 

R 127  ذهنی مشترک چهارچوب R 128  ایجاد هویت و حس مشترک از هدف 

 128مطالعات انجام شده، در مجموع تعداد  براساسمحوری(:  یکدگذارسازی )مقوله

بندی مفاهیم، ص، مقایسه و دستهی، تلخیدهسازمانمفهوم شناسایی و استخراج گردید. پس از 

 شد که در جدول زیر ارائه گردیده است. کلیدی احصا مقوله 18تعداد 

 اسلامی ایران سازی مفاهیم ارزیابی راهبردهای ملی فضای سایبری جمهوری: مقوله4جدول 

 مقوله ردیف مقوله ردیف

 پذیرآمادگی نقض مفروضات آسیب 2 پذیری اهداف و مقاصدتحقق 1

 4 قابلیت اجرای راهبردها 3
موقعیت  به سمتآینده  کنترل

 ترمطلوب
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 مقوله ردیف مقوله ردیف

 6 انگیزش اجرای راهبردها 5
های ارزش اصول و تطابق راهبردها با

 ایرانی-اسلامی

 ی سایبریوضعیت آگاهی 8 پذیرش راهبردها 7

 های آیندهگیریتعیین جهت 10 شفافیت و سادگی راهبردها 9

11 
 راهبردی تناسب راهبردها با موقعیت

 موجود
 و امید آفرین بخشیانرژمحرک،  12

 ایجاد بینش مشترک 14 سازگاری راهبردها 13

15 
های تناسب راهبردها با عدم قطعیت

 آینده
 اساسیهای ی چالشگوپاسخ 16

 یرانبا اسناد بالادستی ج.ا.ا ییراستاهم 18 های اساسیپیشران یریکارگبه 17

ار و نظر کت، ابتیر، خلاقکانتخابی(: در این مرحله، از طریق تف یکدگذارسازی )قضیه

ها ات آنکبه اشترا با توجهو  یی، شناسایبرآمده از مراحل قبل یهامقوله کاساتید وجوه مشتر

 شدند. یهدِسامان یتر و محدودتریلک یبنددر دسته

 یرانسازی مفاهیم ارزیابی راهبردهای ملی فضای سایبری ج.ا.ا: قضیه5جدول

 قضیه مقوله ردیف

 وضعیتی سایبریآگاهی  1

 پذیری اهداف و مقاصدتحقق 2 پذیری راهبردهاامکان. 1

 قابلیت اجرای راهبردها 3

 ایرانی -های اسلامیراهبردها با اصول و ارزش تطابق 4

 یی راهبردهاسوهم. 2

 تناسب راهبردها با موقعیت راهبردی موجود 5

 سازگاری راهبردها 6

 های اساسیچالش ییگوپاسخ 7

 های اساسیپیشران یریکارگبه 8

 یرانبا اسناد بالادستی ج.ا.ا ییراستاهم 9

 راهبردهاشفافیت و سادگی  10
 مقبولیت راهبردها. 3

 پذیرش راهبردها 11
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 قضیه مقوله ردیف

 انگیزش اجرای راهبردها 12

 های آیندهتناسب راهبردها با عدم قطعیت 13

 پذیرآمادگی نقض مفروضات آسیب 14 پابرجایی راهبردها. 4

 ترموقعیت مطلوب به سمتآینده  کنترل 15

 های آیندهگیریتعیین جهت 16

 و امید آفرین بخشیانرژمحرک،  17 راهبردهابخشی الهام. 5

 ایجاد بینش مشترک 18

 

 یشناختتیجمعاطلاعات . 5-3

و  شدهانتخاب یدرستبه دهندگانپاسخدهد کلیه نشان می یشناختتیجمعاطلاعات  یبررس

مجموع . دراندداشته ییآشنا و فضای سایبری مفاهیم و مسائل مدیریت راهبردیبا 

 اند.های لازم جامعه آماری بوده، دارای شرایط و ویژگیهانامهپرسشبه  دهندگانپاسخ

 
 مدرک تحصیلی جایگاه شغل سازمانی

  

 سابقه مسئولیت راهبردی در حوزه سایبری سابقه شغلی

  

 یشناختتیجمع: اطلاعات 1نمودار 

 آمار استنباطی. 5-4

 کدامند؟ یرانج.ا.اارزیابی راهبردهای ملی فضای سایبری  یهای الگوو شاخص هامؤلفهابعاد، 

 ارائه که در ادامه به تحلیل آن پرداخته شده است. (،1)بخش محتوایی الگو برابر شکل 

48%

32%

17جایگاه 20%

18جایگاه شغلی 

و بالاتر19جایگاه شغلی 

23%

34%

43%
کارشناسی ارشد

دکتری حرفه ای

دکتری تخصصی

62%

38%
سال30تا 25

سال30بیشتر از 

10%

35%
28%

27%

سال3تا 1

سال5تا 3

سال10تا 5

سال به بالا10
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 الگو ییل بخش محتوای: تحل1شکل 

 1گیریبرازش الگوی اندازه. 1

ها شاخص یمقدار همبستگق محاسبه یاز طر ارائه شده در الگو که یعامل یبارهاکلیه مقادیر 

ه کن مطلب است ید ایمؤ آمده ودستبه 4/0شتر از مقدار یب اند،شدهمحاسبه متناظر با سازه 

شتر بوده یآن سازه ب یریگاندازه یانس خطایاز وار متناظر یهان سازه و شاخصیانس بیوار

که در جدول زیر شاخص به این با توجه. قابل قبول است یریگاندازه یالگودر مورد  ییایو پا

اند. آمده دستبه 7/0از  تربزرگها سازه اغلب (CR) یبیترکپایایی و شاخص  آلفای کرونباخ

 ها از سازگاری درونی لازم برخوردارند.داشته و سازه یمناسب ییاینامه پاپرسش بنابراین

                                                           
1. Measurment Models test 
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 الگو ییهمگرا در بخش محتوا ییو روا ییایپا یها: محاسبه شاخص6جدول 

 CR پایایی ترکیبی آلفای کرونباخ سازه
میانگین واریانس 

 AVE یاستخراج

 691/0 87/0 775/0 بررسی الهام بخشی

 752/0 901/0 835/0 پذیریبررسی امکان

 663/0 854/0 742/0 بررسی مقبولیت

 705/0 935/0 916/0 ییسوهمبررسی 

 697/0 873/0 779/0 بررسی پابرجایی

 5/0ها بیشتر از اغلب سازه یاستخراجمیانگین واریانس به اینکه  توجهبا از طرفی، 

های متناظر را تشریح متوسط بیش از نیمی از واریانس معرف طوربه هاسازه اند،آمده دستبه

 قرار دارد. یها در سطح مطلوبهمگرا سازه ییو روا ندنکمی

 الگو ییدر بخش محتوا فورنل و لارکرواگرا با معیار  یی: محاسبه روا7جدول 

 سازه
بررسی الهام 

 بخشی

بررسی 

 یریپذامکان

بررسی 

 مقبولیت

بررسی 

 ییسوهم

بررسی 

 پابرجایی

بررسی الهام 

 بخشی
831/0 0 0 0 0 

بررسی 

 پذیریامکان
406/0 867/0 0 0 0 

بررسی 

 مقبولیت
45/0 732/0 814/0 0 0 

بررسی 

 ییسوهم
478/0 788/0 778/0 84/0 0 

بررسی 

 پابرجایی
498/0 422/0 509/0 584/0 835/0 
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یشتر بسازه  هر برای AVE میزان ، به دلیل اینکهفورنل و لارکرطبق جدول فوق و معیار 

در  ها نیزی سازهگراروایی وا الگو است،های دیگر سازه و سازه آناز واریانس اشتراکی بین 

 قرار دارد.سطح قابل قبولی 

  1برازش الگوی ساختاری. 2

م و یرابطه مستق دهندهنشاندر الگو،  شدهارائهر( یب مسی)ضر یب رگرسیونی استاندارداضر

شتر یفوق ب یوبه توان دو( در الگ Rن )ییب تعیه ضرایمقدار کل یی کهآنجامعنادار هستند و از 

ر الگو رابطه دوابسته و متغیرهای مستقل  ین متغیرهایب بنابرایناست،  آمده دستبه 6/0از 

ها سازه همه یر برایدر جدول ز Q2 شاخصنکه یوجود دارد. همچنین با توجه به ا یقو

 یقو ینیبشیتوان گفت الگو از قدرت و تناسب پیم روازهمین، آمدهدستبه 35/0شتر از یب

 برخوردار است.

 الگو ییدر بخش محتوا O2شاخص : محاسبه 8جدول 

 SSO SSE Q² =1-SSE/SSO سازه

 479/0 587/212 408 بخشیبررسی الهام 

 568/0 139/176 408 پذیریبررسی امکان

 487/0 447/209 408 بررسی مقبولیت

 611/0 272/317 816 ییسوهمبررسی 

 501/0 507/203 408 بررسی پابرجایی

 

 . برازش الگوی کلی3

های الگومربوط به برازش بخش کلی )عددی بین صفر و یک(، GOF شاخص نکویی برازش

مقادیر  عنوانبه 36/0و  25/0و  01/0. در مجموع سه مقدار معادلات ساختاری است

                                                           
1. Structural Model test 
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میانگین  ضربحاصلاست. این مقدار از جذر  شده ارائه GOFضعیف، متوسط و قوی برای 

 .گرددحاصل می« ضریب تعیین»و میانگین « متوسط مشترک»ستون 

 الگو )تحصیل محقق( ییدر بخش محتوا GOF اریمع: محاسبه برازش کلی مدل با 9جدول 

2ضریب تعیین ) سازه
R) ( متوسط مشترکAVE)= 

 691/0 737/0 بررسی الهام بخشی

 752/0 8/0 پذیریبررسی امکان

 663/0 775/0 بررسی مقبولیت

 705/0 929/0 ییسوهمبررسی 

 697/0 757/0 بررسی پابرجایی

 7016/0 7996/0 نیانگیم

 

آمده دستبه 748/0 معادل GOF شاخص نکویی برازششود، طور که مشاهده میهمان

های مجموع یافتهدر گردد.بیشتر است، برازش کلی مدل قوی ارزیابی می 36/0و چون از 

و هجده شاخص  مؤلفهعد، پنج اجزای الگوی نهایی تحقیق شامل دو بُ دییتأاز  یآماری حاک

 است.

 یرانج.ا.ا یبریسا یفضا یمل یراهبردها یابیدر ارز مؤثر یاصل ارتباط عناصرنقش و 

 چگونه است؟

و  58/2 بیشتر از Tر یگر، با توجه به مقادیکدیپنهان با  یرهایروابط متغ در خصوص

 است. دییتأه روابط مورد یر، کلیدر جدول ز 05/0کمتر از  یر سطح معناداریمقاد
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 الگو )تحصیل محقق( ییروابط بخش محتوا ی: بررس10جدول 

 روابط
ضریب 

 مسیر
T مقدار 

سطح 

 یمعنادار
 جهینت

ارزیابی  <-ارزیابی راهبردهای ملی فضای سایبری 

 پژوهانهندهیآراهبردها با نگاه 
791/0 61/21 99% 

 دییتأ

 رابطه

ارزیابی  <-ارزیابی راهبردهای ملی فضای سایبری 

 راهبردها با نگاه به شرایط موجود
968/0 27/221 99% 

 دییتأ

 رابطه

بررسی الهام  <- پژوهانهندهیآارزیابی راهبردها با نگاه 

 بخشی
860/0 87/34 99% 

 دییتأ

 رابطه

بررسی  <- پژوهانهندهیآارزیابی راهبردها با نگاه 

 پابرجایی
871/0 28/40 99% 

 دییتأ

 رابطه

بررسی  <-ارزیابی راهبردها با نگاه به شرایط موجود 

 پذیریامکان
895/0 74/37 99% 

 دییتأ

 رابطه

بررسی  <-ارزیابی راهبردها با نگاه به شرایط موجود 

 مقبولیت
881/0 38/35 99% 

 دییتأ

 رابطه

بررسی  <-ارزیابی راهبردها با نگاه به شرایط موجود 

 ییسوهم
964/0 83/171 99% 

 دییتأ

 رابطه

درصد به  99دهد که همه ضرایب الگو با سطح اطمینان بیش از ها نشان مینتایج تحلیل

ارزیابی راهبردهای ملی فضای »ترین رابطه بین متغیر پنهان اند. قویمعناداری آماری رسیده

تعیین گردید.  968/0با ضریب مسیر « ارزیابی راهبردها با نگاه به شرایط موجود»و « سایبری

« ارزیابی با نگاه به شرایط موجود»عد مرتبط با بُ هایمؤلفهدهند آماری نشان می هایتحلیل

دارای وزن و اهمیت بیشتری در « پژوهانهندهیآارزیابی با نگاه »عد بُ هایمؤلفهدر مقایسه با 

 هستند. یرانارزیابی راهبردهای ملی فضای سایبری ج.ا.ا

 

 و پیشنهاد یریگجهینت
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بومی متناسب با فضای سایبری و منطبق بر  وجامع  به دنبال الگویی در این تحقیق محقق

 ارائه گردیده است. (،2)به شرح شکل که  بوده یران.ا.اهای جارزش

 

 یرن: الگوی ارزیابی راهبردهای ملی فضای سایبری ج.ا.ا2شکل 

به مبانی نظری مرتبط  با توجهها و کارکردهای فضای سایبری و ویژگی براساساین الگو . 1

آمده که پس از ارزیابی دستبهو مصاحبه با خبرگان فضای سایبری در سطح ملی و راهبردی 

نظران راهبردی فضای سایبری جمهوری اسلامی نامه توسط صاحبنهایی از طریق پرسش

 خاص برای این فضا تعیین گردیده است. طوربه هامؤلفهایران، وزن هر یک از ابعاد و 
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ه ین موضوع، کلینشان دادن ا ین الگو، محیط ارزیابی فضای سایبری است که برایدر ا. 2

اند. محصور شده یبریسا یو برتر فضا یکارکرد اصل 20و  یژگیو 20ان یالگو در م یاجزا

ن ییها تعشدت آن براساسن الگو( ییالگو( و کارکردها )پا یها )بالایژگین رابطه رنگ ویدر ا

 ده است.یگرد

، «های آیندهتناسب راهبردها با عدم قطعیت» مؤلفهبررسی پابرجایی راهبردها، به سه در . 3

اشاره شده « پذیرآمادگی نقض مفروضات آسیب»و « ترسمت موقعیت مطلوببه ندهیآکنترل »

 که در ادامه به تشریح هر یک پرداخته شده است.

 ه دو یا چند بدیل مختلف کنند کیاز آینده اشاره م یهایتیها به وضعتیعدم قطع

توان یها را مان تحقق هر یک از بدیلکموضوع مورد بحث قرار دارد و ام یروشِیپ

ن کها، ممب هر یک از بدیلیرد. به این ترتکش بالا و برابر برآورد یمابکبا احتمال 

 ینیق و معیدق اظهارنظرتوان یآن موضوع نم دربارهاست محقق شوند یا نشود و 

راهبردهای فضای سایبری که محیطی مبهم و پیچیده است توجه در  روازهمینرد. ک

 های آینده این فضا بسیار اهمیت دارد.عدم قطعیت تناسب راهبردها با به

  آیا این است که « ترسمت موقعیت مطلوببه ندهیآکنترل »منظور از بررسی

آفرینی در خلق آینده و نقش یکنشگرراهبردهای موجود، در حد امکان، قادر به 

پذیر دارند؟ در این زمینه به تر و جلوگیری از وقوع آینده نامطلوب اجتنابمطلوب

نده یط آینترل شراکها ه هدف از انجام آنک نیاز است دهندهلکتدوین راهبردهای ش

زان یرها با منافع برنامهها و انطباق آنفرض ینان از درستیش اطمیان و افزاکتا حد ام

ه از کهستند  از راهبردها یادهنده مجموعهلکب راهبردهای شین ترتیبه ا .است

 شرطبهن حالت ینند. در اکمی یبانیت، پشتیعدم قطع یهاچندگانه-از دو یکیتحقق 

ها تیتر از تحقق دیگر وضعچندگانه مطلوب-دو یهاتیاز وضع یکیتحقق  کهآن

تحقق حالت نامطلوب و  عدم منظوربهراهبردهایی را  مجموعهتوان می آنگاهباشد، 

 .تحقق حالت مطلوب در نظر گرفت
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  آیا برای این است که « پذیرآمادگی نقض مفروضات آسیب»منظور از بررسی

پذیر در مواجهه با تغییر در مفروضات، راهبردهای جایگزین راهبردهای آسیب

نیاز است، تا  نندهکمهیدهای ببه تدوین راهبر خصوص نیادر  بینی شده است؟پیش

شوند. ها نقض میآن یهااز فرض یه بعضکند کآماده  یطیشرا یزان را برایربرنامه

 یلیبد یر، راهبردهایپذستکت شیتحقق وضع در صورتن گام لازم است یدر ا

 طراحی شده باشند. هاراهبرد یبرا

و کمبود  یهای ناشی از آن، مشکلات اقتصاددودیتهای نظام سلطه و محتحریم واسطهبه .4

 مؤلفهلحاظ در جمهوری اسلامی ایران،  سازی راهبردهاهای لازم برای پیادهمنابع و ظرفیت

 .دارد ییت بالایاهم ،در این الگو« پذیریامکان»

سایبری بودن راهبردها  واسطهبه« مقبولیت» یبریسا یفضا یمل یراهبردها یابیدر ارز. 5

انسانی این فضا و وفاق -توجه به ماهیت اجتماعیدر سطح ملی،  ژهیوبهو  حائز اهمیت است

 .استان مهم و ضروری نفعذینسبی کلیه 

رشد ، یبریسا یفضا یمل یراهبردها یابیدر ارز« پابرجایی»از دلایل اهمیت موضوع یکی . 6

سایبری و جنبه ملی بودن راهبردهای فضای  شکنشالودههای نوظهور و سریع علوم و فناوری

، قابل دوام باشند و حداقل ییویدر برابر رخ دادن هر سنارراهبردها  طلبده میکسایبری است 

، «ییسوهم»در کنار « پابرجایی»در یک بازه زمانی معقول معتبر بمانند. از دلایل دیگر اشاره به 

 های آینده و ارتقایعدم قطعیتبه  زمانهمتوجه  ،«بخشیالهام»و  «مقبولیت» ،«پذیریامکان»

 .یکپارچگی و هماهنگی میان سطوح راهبردی و کسب موفقیت است

ست. در مدیریت راهبردی فضای سایبری، راهبردهای ا روح معنوی راهبردها« بخشیالهام». 7

بر  ریتأثبخش نیاز است تا با منبوده و به راهبردهای الها گوپاسخمبتنی بر قدرت اجبار خیلی 

بصیرت افراد جامعه و اصلاح بینش و  ر، احساسات و عقاید شخصی و ارتقایها، افکاقلب

 بخش باشند.به اهداف و مقاصد، محرک و انرژی دستیابیها، در نگرش آن
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 ی پژوهشپیشنهادها

 ارزیابی مستمر راهبردهای ملی فضای سایبری  منظوربهتیمی مستقل و  نهاد، سازمان

 جمهوری اسلامی ایران ایجاد/تعیین گردد.

  ،آمده در ایجاد آزمایشگاه راهبرد فضای دستبهالگوی  ژهیوبهاز نتایج این تحقیق

 سایبری جمهوری اسلامی ایران استفاده گردد.

  های مشابه، پیشنهاد مند به پژوهش در حوزهو محققان علاقه پژوهاندانشبرای

شود در زمینه ارائه الگوی مفهومی در ابعاد دیگر فضای سایبری مانند رویکردها می

 و مبانی فلسفی آن تحقیق شود.
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