
 

 

 

 

اس اوامر اسج.ا.ا بر  سایبرارائه الگوی راهبردی مدیریت فضای مقاله پژوهشي: 

 العالي( )مدظله ای امام خامنه و تدابیر حضرت
 2و محمدرضا ولوی 1داود عبیری

 
 1۸/81/893۰:رشیپذ خیتار ۹1/1۰/893۰:افتیدر خیتار

 
 چکیده

هایمهمفضایسايبر،هاینوينازجملهاينترنتبهعنوانيكيازمؤلفهعصرارتباطاتوصحنهبروزوظهورفناوری

ایدرجهتماديريتالعادهاينفضاظرفیتفوق.رودشمارميگرگونيوتسريعدرامرجهانيشدنبهباعثتغییرود

هایاصلياينفضاادراختیاارنظاامسالطهواعتلایکشورمانايجادنمودهاماازطرفيباتوجهبهاينکهزيرساخت

مسلطهدرمديريتفعليفضایسايبر،مساتلزمعنوانتهديدیبرایحاکمیتبهحسابآيد.نفينظاتواندبهاست،مي

باشاد.بااالعالي(درجهتمديريتوارتقایامنیتمليکشور،مايگیریازرهنمودهایمقاممعظمرهبری)مدظلهبهره

لاه،مساتلزمتوجهبهرهنمودهایغني،جامعوکاملمقاممعظمرهبریدرخصوصفضایسايبر،اجرایتدابیرمعظام

باشد.ق،گردآوری،تجزيهوتحلیلوارائهالگویراهبردیميبررسي،تحقی

هاا،ازایومیدانياستفادهوبهمنظاورتحلیالدادهدراينمقالهازرو دادهبنیادوابزارگردآوریاطلاعاتکتابخانه

تفادهوروايايوپاياايينفرورو گلولهبرفيدرحداشباع،اس67تحلیلترکیبيياآمیختهاکتشافيباجامعهآماری

هاا،اساتخراجوهااوشااخصبهتايیدرسیدهودرنهايتابعاد،مولفاه.355پرسشنامهباآزمونآلفایکرونباخوعدد

ضمنتحلیل،الگویراهبردیمديريتفضایسايبرج.ا.ابراساساوامروتدابیرمقاممعظمرهباریباهعناوانهادف

لهدرابعادمديريتراهبردیفضایسايبر)بعدهمااهنگيبااباالاترينأثیرفرمايشاتمعظماصليتحقیقارائهومیزانت

 (تعیینوپیشنهادهایمناسبنیزدرانتهاارائهشدهاست.3623وبعداهدافباکمترين3322بارعاملي


()یالگویراهبردی،مديريت،فضایمجازی،اوامروتدابیرمقاممعظمرهبرها: کلیدواژه

                                        
 ایسايبردانشگاهعاليدفاعملي)نويسندهمسئول(ومدکتریامنیتفضدانشجویدورهد .8

 تعلميدانشگاهصنعتيمالکاشتردانشیاروعضوهیا .۹
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 مقدمه

هایاخیرماهیتتهديداتمتأثرازفضایمجازیموجبتحاولاتگساتردهدردرسال

المللي،ايجادترازجديدیازتفوقنظامسلطه،تحولدرمصااديقهاومنازعاتبینرقابت

دفاعيوامنیتيوتأثیردرهمهابعاداقتدارمليازجملهامورفرهنگي،اجتمااعي،سیاساي،

دی،علموفناوریوباويژهحاوزهنظااميوامنیتايشادهاسات.رشادروزافازوناقتصا

هاایاطلاعااتيکشاور،تهاجماتسايبری،تولیدابزارخرابكااریوجاسوسايازسارمايه

دهايوتهاجماتسايبریودسترسيآسانبهابزارنفوذواخاتلال،امكاانتحلیال،جهات

جامعهوگستر شاكافدسترسايباهاطلاعاات،تأثیرگذاریبررفتار،عقايدوگرايشات

محتواوخدماتمیانکشورها،ضرورتارتقاءهمهجانبهماديريتفضاایمجاازیراباا

برخورداریازابتكارعمل،الزامآورنمودهاست.لذاباهدفجلوگیریازعقبمانادگيو

شمندفضایمجاازیغافلگیریومواجههفعالومبتكرانهونیزهمگراييامور،مديريتهو

بهصورتجدیدردستورکاراست.

(باهعناوانبهتارينراهنماا،چاراغهادايتوتدابیرواوامرمقاممعظمرهبری)

اهمیتفضایمجاازی»لهدرفرازیفرمودندباشد.معظمراهكاربرایمديريتاينفضامي

مبتكراناهباافضاایمواجهاهفعاالو»وهمچناین«بهاندازهاهمیتانقلاباسلامياسات

ازنظارفنايومجازیدرسطحمليوجهانيوتوسعهآنبهمیزانآماادگيقطعاينظاام)

،5337اسافند52)حكمابلاغيماورخ«هاومقابلهباتهديداتآنمحتوايي(برایاستفادهازفرصت

 مقاممعظمرهبریباموضوعتشكیلشورایعاليفضایمجازی(

له؛ماديريتفضاایمجاازیباهانادازهماديريتانقالابتمعظمباعنايتبهفرمايشا

هااوراهبردهاایمارتبطبااانقالاباسالامياسلامياهمیاتداردلاذابايساتيسیاسات

درخصوصمديريتفضایمجازینیزتوسعهيابد.

هایاقتصاادی،اجتمااعي،سیاساي،فرهنگايونظااميباهفضاایوابستگيزيرساخت

توانادمايیمجاازیچاالشدرفضااهرگوناهایرقامزدهکاهنه،شرايطرابهگومجازی

علاوهبارايانرادستخو تغییروتحولنمايد.فضایمجازیکشورحاکمیتومديريت
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نیازحاکمیاتتهديدبستریبرایشود،ارتقایمديريتکشورمحسوبميابزاریبرایکه

محساوبمديريتکشاوريازاينفضامولفهمهمگردد.بهايندلیلمديريتمحسوبمي

.(62-5387:27،ي)کرمگردد.مي

فضایمجازیسوقپیداکردههایعصرحاضر،ازفضایفیزيكيبهسمتاکبرفعالیت

فضاای،ايانگیاریازباابهارهنیزايراناست.دشمنانومعارضیننظامجمهوریاسلامي

سامتاگرفرايندحرکتباه.اندتهاجماتعقیدتي،فرهنگيوسیاسيخودراافزايشداده

،نشاودمديريتگیریهرچهبیشترفضایمجازیبهصورتصحیح،هدايت،کنترلوبهره

رادچاارماديريتکشاورگارددواستفادهرقیبانودشمنانواقعميبهسهولتموردسوء

نمايد.چالشمي

 

 بیان مسأله  

اطلاعااتویفنااورشارفتیاساتکاهبااگساتر وپييهاازعرصهيكياکمیتح

یهااناهیشدهاست.اماروزهباافاراهمشادنزمزیانگشگفتيارتباطاتدستخو تحولات

يوارتباطاات،افازونباردسترساهاتیازفعالیاریشدنبسیاوشبكهيكیدولتالكترون

يوحكاومتیاداریازهای،اطلاعاتونبهمردمخدماتيلیتعطنعادلانهوبدو،يشگیهم

.نمايادمايفاراهمصحیحتيريومدهایریگمیتصمسازیهوشمندیبرارايمناسبطيشرا

دادهورییاراتغياسیسجغرافیاييوازمعادلاتقدرتومحاسباتیاریبسفضایمجازی

يتایرادررتباهواهميبازرگارتبااطیهااشبكهتنداشاریبهاطلاعاتودراختيدسترس

يملایاثرشدنمرزهارنگوکمقراردادهاست.کميونظاميالبالاترازمنابعوامكاناتم

اطلاعااتویاستکهبراثارگساتر فنااورييهاتیازواقعزینييایجغرافیهاوفاصله

است.شدهلیتحميجهانةارتباطاتبرجامع

اطلاعااتوارتباطااتیفنااوریازدساتاوردهایریاگکهبابهارهييهاعرصهگريازد

عيصانعتاسات.صاناةعرصاکنديخودتجربهمةرانسبتبهگذشتيکاملاًمتفاوتدوران

اقاداماتونيتردهیچیوهوشمند،پقیدقیهانیعصربااستفادهازماشنياةشرفتیمدرنوپ
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.درحاالحاضاردررسااننديبهانجاامماتیفیکنيزمانوبابهترنيرادرکمترهاتیفعال

انادوبااوجاودشادهيانسانیرویننيگزيهاجاروبات،ایزرگدنازکارخانجاتبیاریبس

ن،يااند.افزونبراکاهشدادهزیرانهانهيوهزعاتيضات،یفیوکیوربهرهت،یامنشيافزا

،يصنعتيطراحیرابرایماننديامكاناتبشده،یسازهیشبیهاطیومحانهيازرایریگبهره

(5337)محبعلي، .آورديفراهمميصنعتیاهفرآوردهييرایوگيگوناگون

یگرفتاهاسات.ابزارهااریاستکهبهشدتازفاواتأثييهاازحوزهزیواقتصادنتجارت

نترناات،ياةشاابكقيااوفاارو ازطرديااخریهاااورو یبانكاادار،يابيااگوناااگونبازار

روندراردادهاست.تجارتواقتصادقیهاتلاشگرانعرصهاریرادراختیاژهيوييهافرصت

بااوتغییارازمشااغلیاریبساتیاماهشدهوبزرگيدچارتحولاتزیکسبوکارنتوسعه

ديشاای،رونقاقتصادیايجادشادهاسات.رحضوریکارغیفراهمشدنامكاناتگستردهبرا

تيريماداياشاودتيهادايازبمبئاكاگویشيرانیتاکسفکهادارنبودريباورپذنيازاشیتاپ

درضاایمجاازیکهفينوباشد؛اماباامكاناتيدردهلكايآمریمارستانهایازبيكياورژانس

اطلاعااتیفناور.تأثیرشدهاستليتبدیعادیبهامورييهادهيپدنیبشرگذاشتهچناریاخت

ی،ریادگياآماوز و،شوديمحدودنمیاحوزهویبههیانسانامروزيوارتباطاتدرزندگ

هاا،زتراشاهيازریریاگبابهارهی،سلامت،تغذيه،اقتصادو...کشاورزی،دامدار،قلحملون

(5332)حسیني،ت.اسیايجادنمودهزیانگشگفتوروزافزونیهاشرفتیپ

کشورعزيزماننیزبهموازاتپیشرفتفناوری،ازفضایمجازیدرپیشبرداهدافنظام

یمجاازیدربسایاریازادارهاماورکشاورمقدسجمهوریاسلامياستفادهنمودهوفضا

باشد.دارایضريبنفوذبالاييمي

،يعلاوماسالامیوتریکاامپقااتیمرکزتحقسیباتأس5368رهبرمعظمانقلابازسال

يشاياناد.دوراندکشاورداشاتهوارتباطاتاطلاعاتیدرفناوررگذاریفعالوتأثیحضور

صاحیحویلزوماساتفادهيبرابلاغیهااستیمامسدرتلهمعظموقابلتوجهاستشانيا

نسابتباهمهامواریبسایاطلاعااتوارتباطااتراباهعناواناماریازفناوریحداکبر

یدرمكتوبااتوتاذکرهایجادهاوتهديداتفضایمجازیکشوررهنمودهاایفرصت
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بنابراين:اندتأکیدفرمودهيشفاه

 امروزهادارهکشوربدونفضایمجازیغیرممكنشدهاست. -

 شود؛فضایمجازیبهزمانومكانخاصيمحدودنمي -

 فضایمجازیموجبتحولدرامنیتمليشدهاست؛ -

درفضایمجازیماهیتگمناميرواجداردوحوادثآنبطورکاملقابلشناسايي -

 نیست؛

شديدبهفضاایمجاازی،نسابتباههایحیاتيکشوربهدلیلوابستگيزيرساخت -

 پذيراست؛تهديدهایسايبریکشورمتخاصمآسیب

 هایدفاعيوامنیتي،وابستهبهفضایمجازیاست؛ماهیتقدرتدرحوزه -

هایاجتمااعيدرايارانموجابضريبشتابورشداينترنتوبهخصوصشبكه -

اعتمادیوتعارض،بيتحولاتاساسيباپیامدهایامنیتيازجملهرشدفضایابهام

 بهنظامشدهاست؛

گیرندودرموضعانفعالقراراغلبمسئولین،تهديداتفضایمجازیراجدینمي -

دارندواينناشيازضعفدردرکتهديداتونیزرويكردسیاسيدرمواجهاهباا

 باشد؛اينپديدهمي

رضعفدرانسجاموماديريتفضاایمجاازیموجابگساتر جارمونفاوذد -

 مديريتکشورشدهاست؛

باهدلیاالنبااودياکبرنامااهراهبااردیونقشااهراه،تقسایمکااارونگاشااتنهااادی -

 هادرسطحکشورونهادهایدفاعيوامنیتيشفافیتلازموجودندارد؛مأموريت

 امروزدرشرايطويژهامنیتي،بحرانوجنگسايبریبادشمنهستیم؛ -

،ابازارناويناشاراف7،راياانشاباری5اشایاهایاينترناتروندهایتوسعهفناوری -

ثبات،پیچیدهومبهمخواهدهارابيو...فضایمجازیوحاکمیتدولت3اطلاعاتي

                                        
1. IOT 

2. Cloud Computing 

3. Big Data 
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 کرد؛

گفته،مديريتفضایمجازیکشوردرشرايطحاالوآينادهازباعنايتبهشرايطپیش

بارایماديريتایبرخورداراستوازطرفيبهدلیلفقادانالگاویمناساباهمیتويژه

ارائهالگاویراهباردیماديريتفضاایمجاازیفضایمجازیکشور،اينتحقیقدرصدد

شاءاللهبارهنمودهاایاستتاان()ایج.ا.ابراساساوامروتدابیرحضرتامامخامنه

باشادباهنحاومطلاوبحكیمانهرهبرفرزانه،مديريتکشورکهمتأثرازفضایمجازیمي

 انجامپذيرد.

 

 اهمیت وضرورت

الگویراهبردیمديريتفضاایمجاازیج.ا.اباراسااسحقیق،درنظراستدراينت

ارائهگرددلذاايانتحقیاقازنظارکااربردی()ایامامخامنهاوامروتدابیرحضرت

ريازیدرساطوحگیرانفضاایمجاازیکشاوررادرفرآينادهایبرناماهقادراستتصمیم

اباتوجهبهتدابیرمقاممعظمرهبریکاهمبتنايباراصاولاسالاميراهبردیيارینمايدت

ايرانياست،براساسمقتضیاتبوميوفرهنگکشاوردرحاوزهفضاایمجاازیتصامیم

مناسباتخاذگرددبنابراينانجاماينتحقیقازاهمیتبالاييبرخورداراستچراکه:

اساتخراجوباهعناوانضرورتدارد،الگویراهبردینظراتمقاممعظامرهباری .5

 راهنمادرسطحجامعهبرایاستحكامساختدرونيکشور،مبناقرارگیرد.

عقبماندگيکشوروضعفدرمديريتکلانفضاایمجاازیماوردتوجاهقارار .7

 گیرد.

هااو...(مواجههفعالومبتكرانهبرفضایمجازینیازبهالگویمناسب)ابعاد،مؤلفه .3

الگویراهبردیمديريتفضاایمجاازیرایپیشرفتکشور،داردلذابهترينالگوب

 است.()ایامامخامنهج.ا.ابراساساوامروتدابیرحضرت

فضاای»باتوجهبهتاکیدمقاممعظمرهبریباراهمیاتفضاایمجاازیمبنايبار .2

لاهدرنظاراساتمنويااتمعظام«مجازیبهاندازهانقالاباسالامياهمیاتدارد
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نظورمديريتفضایمجازی،الگومناسبارائهگردد.گردآوریوبهم

گیریازرهنمودهااینفينظامسلطهدرمديريتفعليفضایمجازیازطريقبهره .7

 .()مقاممعظمرهبری

،مساتلزمبررساي،تحقیاق،گاردآوری(اجرایتادابیرمقااممعظامرهباری) .6

 باشد.بندی،تحلیلوارائهالگویمناسبميمستندات،جمع

 باشد؛مچنینبهدلايلزيراينتحقیقازضرورتبالاييبرخوردارميه

سازگستر نفوذدشامنوفقدانالگویراهبردیبرایمديريتفضایمجازیکشورزمینه

 تشديدشكافملتوحاکمیتوسرانجامسلطهاستعمارگرانبرکشورج.ا.اخواهدشد.

کشورباهفضاایمجاازی،ماديريتهایحیاتيخاطروابستگيروزافزونزيرساختبه

 فضایمجازی،نقشکلیدیدرمديريتکشوردارد.

هاکمرنگشدهلاذابارایجبارانبابروزوظهورفضایمجازی،نقشحاکمیتيدولت

 اينمشكل،لازماستمقرراتلازمبرایمديريتفضایمجازیتدوينشود.

ناگشادهلاذاوجاودالگاویيوپررعلناازطريقفضایمجازیامریدشمنانديتهد

 توانددرمديريتتهديدهانقشاساسيايفانمايد.مديريتفضایمجازی،مي

مديريتفضایمجازیدرجهانفعلي،مبتنيبرنظراتغربيوگستر سلطهجهااني

 استوبامنافعمليجمهوریاسلاميايرانهمخوانيندارد.

رهبریبهخصاوصدرموضاوعماديريتعدمتوجهبهرهنمودهاوتدابیرمقاممعظم

تواندصدماتجبرانناپذيریرابرایکشوربهويژهدرحاوزهماديريتفضایمجازی،مي

 کشوربهدنبالداشتهباشد.

الگویراهبردیمديريتفضایمجازیج.ا.اباراسااساواماروهدف و سؤال اصلی:

؟استچگونهالعالي(ای)مدظلهتدابیرحضرتامامخامنه

ماديريتفضاایمجاازیهایموثردرهاوشاخص؛ابعاد،مؤلفه5هدفوسوالفرعي

 ؟کدامندبراساستدابیرواوامرمقاممعظمرهبریج.ا.ا

؛ديدگاهمقاممعظمرهبریدربارهماديريتفضاایمجاازیج.ا.ا7هدفوسوالفرعي
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 شاملچهمواردیاست؟

 ادبیات و مباني نرری تحقیق  

 یمدیریت راهبرد

یماديريتي)درمحورهاایدکتارين،هااتیافعالمجموعهتصمیمات،اقاداماتو

ي،هاادايت،هماااهنگي،دهااسااازمانی،زيااربرنامااهگااذاری،ی،سیاسااتگااذارهاادف

وکاارگزاراننظااممسائولانیواجرا،نظارت،کنترلوارزيابي(استکاهسازادهیپ

ظورتحققرسالتواجرایمندرسطوحراهبردی،بهگفتهشیپمقدسج.ا.ادرحوزه

يباهانجاامالمللانیبایوامنطقاهیفاردی،ساازماني،بخشاي،ملاي،هااتيمأمور

 (5337)حسیني،.رساننديم

ساختنهماهنگوتطبیقونیروهدايتفن»راآنکلاوزويتس:5راهبردی رویکرد

کاهبودکسينخستین«رتهالیدل»کرد.تعريف«بزرگهایهدفبهنیلجهتنیروها

جناگ،باهمرباو امورونبردمیدانتدبیرصبرفدايرهازراراهبردمعنایکردتلا 

وسیاساياماورباهراواژهايانتعريفونمايدترفراخرامفهوميآنگسترهوخارج

ویاينبرمبتني.کندمرتبطنیزکشورداری وتخصایص(فان)هنار»راراهبردهدف،

تلقاي«سیاسيهایهدفبهنیلبراینظاميوسايلوابزارکاربرد :5327روشاندل،)کارد.

.(737ا727

 

 های مدیریتی حوزه امنيت فناوری اطلاعات و ارتباطات: مؤلفه

 یوراهنماهادازاصول،قواعد،مباني،استعبارت:دکترین (8

 ازمقصدونتايجموردانتظاراستعبارت:اهداف (۹

 سازیهاوتصمیما،چارچوبازبايدهاونبايدهاستعبارت:سياست (9

 ،تعیینوظايفوتنظیممراتبکارمیتقسازاستعبارت:یده سازمان (۸

                                        
1. Strategic approach 
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 هایرسیدنبههدفازطراحيوضعیتوگاماستعبارت:ریزی برنامه (۶

 ازتعیینروابطونحوهارتباطاتاستعبارت:هماهنگی (۵

 ازرهبری،ايجادانگیز وتسهیلارتباطاتاستعبارت:هدایت (۰

 ازاقداموتصمیمبهاقداماستعبارت:اجراء (1

 (5337)حسیني،یریبازخوردگازکنترلواستعبارت:نظارت (3



 فضای مجازی

يااوب5فضایمجازیدرآغاازبااعناصارارتبااطياولیاهشاروعوپاسازوب

کهمصاديقآنراديو،تلويزياون،اينترنات،پرينات،ايمیالوموتورهاایمحور،محتوا

،يعنايوب7باشدومخاطبآنمنفعلاست؛اکنونبهمخاطبفعاالوبيجستجوم

هاایشابكه،7تجاارتاجتمااعي،،وبالاگ،ويكاي5محورکاهشااملپادکساتارتبا 

ياوبادغامزمینه،رسیدهاستوجهاندر3ودرادمهبهوب2،جامعههمراه3اجتماعي

يااوببساط7باهوب7777ياوباتصالاشیاودرنهايتتاسال2حالتجربهوب

هایبزرگمخابراتيواينترنتايجهاانافكارخواهدرسید.گزارشاتراهبردیشرکت

میلیارددستگاهمتصلبهاينترنتوجود77میلادی،7777دهندکهتاسالنشانمينیز

نادخواهاينترنتدرصدازجمعیتکلجهانتحتپوشش37وبیشازخواهدداشت

(57-5337:55)حمیدی،بود.

هایاينترنت)وب(ونقشآنراتصويرمقابلتحولاتگستردهدرروندرشدتكنولوژی

(www. trendone. Com,2017 )کند.درزندگيبشررابهخوبيبیانمي



                                        
1Podcast 

2Social Commerce 

3Social Network 

4Mobile Community 
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 های اینترنت)وب( روند رشد تکنولوژیشکل 

تلفاقتصاادی،گستر استفادهازفناوری،منجربهحضورجهانيکشورهادرابعادمخ

سیاسي،فرهنگي،اجتماعي،محیطي،علميومذهبيشدهوتغییراتيدرتجاارتورواباط

هایفراملیتيدرزمینهاقتصاد،بازتعريفحاکمیتملاي،مرزهاایاقتصادیوظهورشرکت

هایگروهيوتغییردرروابطمليوامنیتمليدرزمینهسیاست،توسعهروزافزونرسانه

بنابراينمديريتفضاایمجاازیدرشارايطکناونيوها،ايجادشدهاست،انساناجتماعي

(57-5337:55)حمیدی،باشد.آيندهازضرورياتمي

استفادهازفضایمجازیدرسطوحگسترده،نشانگرظرفیتباالایايانعرصاهجهات

استفادهروزريزیدقیقوحسابشدهبرایورودبهاينعرصهاست.فعالیتولزومبرنامه

هایاجتماعي،دوستیابي،همسريابي،بانكداریاينترنتاي،آماوز مجاازی،افزونازشبكه

فعالیتهكرها،سرقتاطلاعات،مبادلاتاقتصادی،فضایتبلیغاتيگساتردهونظاايرآنهاا

هاایپیوستنايرانبهشبكهجهانياينترنتبهسالهایاينحوزهاست.ایازظرفیتگوشه

گردد.درواقعافزايشتصاعدیضريبنفوذاينترنتشمسيبرمي-هجری27يندههآغاز

هاایسیاساي،اجتمااعي،فرهنگاي،درايرانودرکنارآننرخرشدارايهمحتویدرحوزه
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هاا،هااووبالاگهاييماننادپساتالكترونیكاي،ساايتاقتصادیوغیرهدرقالبسرويس

رویآنهایپایشني،توجهبهابعادگوناگونوچالشتالارهایگفتگورویاينشبكهجها

هاایاخیارباهراضروریکردهاستوشايدبتوانگفتکههیوپديدهایدرطاولساال

(5383)شیرودی،.اندازهاينترنتدرايرانرشدصعودینداشتهاست

شفضایمجازینقشوجايگاهخاصيدرجهانيشدنداردوجهانيشدننیزباعثافازاي

(5332)غفاریوهمكاران،.شوددسترسيوتسهیلکنندهجرياناطلاعاتبرفرازمرزهاتلقيمي

کنند.اينافرادشااملهماکنونروزانهدومیلیاردنفردرجهانازاينترنتاستفادهمي

هاایها،کاربرانخانگي،دانشجويان،صنعتگران،اسااتید،گاروهمؤسسات،شرکت،ارگان

باندهایمافیاييوجرايمساختيافته،مخالفانسیاسي،جناحسیاسيرقیب،تروريست،

شاود.بناابراينهایخصوصي،نهادهایمدني،وکشورهایدوستودشمنمايشرکت

هایجديادیرافضایسايبریدرکنارکمکبهافزايشآگاهيورونقاقتصادی،چالش

المللايفردی،اجتماعي،ملايوباینهاامنیترادرسطوحمطرحکردهاست.اينچالش

کنند.ازاينرواستفادهازفضایسايبریبرایتقويتقدرتملايدرشارايطيتهديدمي

هایمرتبطبهشدتبهشكلپوياييدرحالتحولهساتندبادونکهاينعرصهوعرصه

رهااوسیاساتمداراندطراحيراهبردامكانپذيرنیست.اينرونادذهانافاراد،تشاكل

کشورهایمختلفرابهخودمشغولکردهاست.باايناوصافطراحايراهباردکلايو

هاایاصليبرایاستفاده،کنترل،نظارتوهمچنینتوسعهوتقويتاينعرصهوطراحي

هاازعمدهاهادافامنیاتملايکشاورهاوباهخصاوصفرعيدرارتبا باسايرحوزه

(5332امروهمكاران،)کرشود.کشورهایپیشرفتهمحسوبمي

ازجملاههایمببتومنفيمتنوعياست.عنوانيکرسانهدارایکارکردفضایمجازیبه

کارکردمببتآنان:تشكیلاجتماعاتمجازی،تباادلاطلاعاات،اطالاعرسااني،باهاشاتراک

ها،هويتسازی،افزايشسرمايهاجتماعي)همچونمشارکتوگذاشتنعقايدونظراتوايده

هااودرنهاياتهاوساازماناعتماد(انسجامبخشي،همانندسازیوارتقاءسطحکارآمدینهاد

کمکبهافزايشقادرتنارم،مناافعوامنیاتملايکشاورهااساتهمچناینايانفضاااز
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کارکردهایمنفيچونکمکبهاهدافانتقامجويانه،نافرمانيمدني،عملیاتروانيوجناگ

هااوانساجاممناسباتوساختاراجتماعي،کااهشمشاروعیتدولاتاطلاعاتي،دگرگونيدر

اجتماعيووفاقملي،برخوردارند.

 

 شناسي پژوهش روش

هاایدراينتحقیاقازرو راهبردیاست.-ایتوسعه-پژوهشحاضرازنوعکاربردی

 باهمنظاوريکفاراروعنوانبهمبنايييادادهبنیادهينظرکهدرآنازشدهگرفتهکیفيبهره

هاوابعادبراساسفرمايشااتمقااممعظامرهباریوارائاهالگاویدستیابيبهمفاهیم،مؤلفه

کهدراينتحقیقازرو گلولهبرفيبااانتخاابراهبردیاستفادهشدهاست.باتوجهبهاين

ماديرانونفراز37برداریتاحصولاشباعنظریادامهيافتوبا،نمونهشدهاستفادههدفمند

67هاایمتاوليمصااحبهانجاامگرفتاهوتعادادمتخصصینحوزهفضایمجازیدرسازمان

نظارانرسایده،ماوردپرسشنامهکهبرگرفتهازفرمايشاتمقاممعظمرهبریوبهتايیدصاحب

ويدانیامازرو بارایگاردآوریاطلاعااتقیاتحقنيادرابرداریقرارگرفتهاسات.بهره

،یکااوجهتمفهاومادیبنرو دادهبرهیهاباتكدادهلیوتحلهيتجزیبراوتفادهاسیاکتابخانه

تحلیلآمیخته)کیفيوکماي(وازرو مديريتفضایمجازیواستخراجابعادیسازمؤلفه

شدهاست.استفادهSPSSازنرمافزارهایتحلیلدادهلیزرلو

 

 ها تجزيه و تحلیل داده

 ختی  شناهای جمعيت ویژگی
 های تحصيلی حجم نمونه جدول ویژگی

 درصد فراواني تحصیلات رديف

 3622 77 دانشجویدکترا 5

 6323 38 دکترا7

 577 67 جمعکل
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 ها   ها و شاخص تحليل آماری تحقيق به تفکيک مؤلفه

هااتعیاینشاده،درماديريتالف(.تحلیلعاملياکتشافيمیزانتأثیرهرکادامازشااخص

شاخصاست،درجدولزيردرجشدهاست:56زیکشور)بعددکترين(کهشاملفضایمجا
  

 ای فریدمن ها با استفاده از آزمون رتبه ها و شاخص جدول تحليل آماری بعد اول تحقيق به تفکيک مؤلفه

 شاخص ها مولفه بعد
میزان 
تأثیر 
 شاخص

 زانیم
 اي تیموفق
شدن  يياجرا

 شاخص

 
بعد 
 اول

 دکترین

 

اصولو
بانيم

372667 .پیشرفتمتوازنوفراگیرفضایمجازی)مادیومعنوی(5
57767.اقتدارگرائي)قدرتملموسونامحسوس(7
5776727.اتكابهمبانياسلاميايراني3
36267726.کسبرتبهبرتردرترازجهاني)ازلحاظفناوری(2
57767.عدالتمحوری،مردممحوریواخلاقمداری7
362672.حمايتازاسلامومسلمانانوحرکتعظیمدرجهاناسلام6

32267823میانگینبارعامليمولفه

هاارز 

57767.حفظعرضمومنوآبرویاشخاص2
57776.حفظوارتقایايمانوصیانتازآحادجامعه8
57776هایاسلامي.ترويجدين،فرهنگ،معارفوارز 3
372672.جلوگیریازبازخواستالهي57
57767هایاسلامي.حفظنظامورعايتارز 55
5772626.انتشارحقیقت)اشاعهحق(57

38227722میانگینبارعامليمولفه

باورها

37267327 .ترويجتوحید،عبوديتحقتعاليوباورهایديني53
57767 .ترويجمفاهیماسلامي52
5777226.مقابلهبااسلامهراسي57
57767.تقويتايمان،فرهنگ،معنويت،صلح،کرامتانساني56

38257822میانگینبارعامليمولفه
 ۶۰0۹ 3108 ميانگين بار عاملی بعد

دهدکهاياننشانمي37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

تارينعناوانمهامهااباهباشد.بنابراينمولفهارز  قابلقبوليبرخوردارميمدلازبراز

مؤلفهدربعددکترينتحقیقموردقبولواقعشدهاست.

هاتعیاینشاده،درماديريتب(.تحلیلعاملياکتشافيمیزانتأثیرهرکدامازشاخص

ياردرجشادهشاخصاست،درجادولز37فضایمجازیکشور)بعداهداف(کهشامل

است:
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 ای فریدمن ها با استفاده از آزمون رتبه ها و شاخص جدول تحليل آماری بعد اهداف به تفکيک مؤلفه
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 ۸۶0۹ 13درفضایمجازی.جدیگرفتنتهديد)پاسخگوييبهتهديداتهمهجانبه(52
 ۶۸0۵ 3۵0۵.شناسايي،رصد،کاهشوحذفتهديدها58
 ۶10۵ 3۵0۵ایوتبلیغاتاغواگر.مقابلهباتهاجمفرهنگي،جنگنرم،بمبارانرسانه53
 ۶۵ 811.اقدامومقابلهبهموقعوسريعبارخنه،نفوذودستاندازیدشمن77
 ۶1 811صمانهآمريكاورژيماشغالگرصهیونیستيهایخ.مخالفتباسیاست75
 ۶10۵ 3۹0۹ هاها،خطراتوچالش.شناسايي،کاهشوحذفآسیب77
 ۶۹0۵ 811 .جلوگیریازفريب،اطلاعاتغلطومضر73

 ۶۹0۶ 3۵09میانگینبارعامليمولفه
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 ۶۰0۹ 3۹0۹ لاف.مقابلهباانحرافواخت72
 ۶۵ 3۹0۹ .جلوگیریازگمراهي،تزلزلوگناه77
 ۶۵0۵ 811 .جلوگیریازضرروزيان76
 ۸۰0۹ 3۹0۹.جلوگیریازفساد،نشراکاذيب72
 ۸30۹ 3۹0۹ .استقلال،خودکفاييوخوداتكايي78
جساتجو،هایپايهوامنیتي)سیستمعامل،موتورسازیوتوسعهسامانه.بومي73

 ۶۹0۵ 811شبكهاجتماعي،ايمیل،رايانشابریو...(

 ۵1 811.قطعوابستگيدرفضایمجازی37
 ۶۸08 3۶0۶میانگینبارعامليمولفه

و 
ل 

قلا
ست

ظ ا
حف می

بو
 

ی 
تقا

)ار
زی

سا
ی(

 مل
وان

ت
 

 ۶10۵ 130۹.استقامتوپايداری35
 ۶10۵ 811 .حفاظتازمنابع،منافعومصالح37
 ۶10۵ 1۶.تأمین،برقراریامنیتوسالمسازیفضایمجازی33
 ۶1 1۶.حفظحريمخصوصي32

83287722میانگینبارعامليمولفه
ت
منی
ظا
حف


 

ي(
نیت
ام
ت
یان
)ص


 ۶10۵ 811.صیانتازکاربرانوآحادجامعه37
 ۶10۵ 811هایاطلاعاتيهاودارايي.حفظسرمايه36
 ۶۹0۵ 811.حفظهويتملي32
 ۸۶0۹ 3۵0۵.رعايتادبوحیا38
 ۶۵ 811.صیانتازفرهنگکشور33
 ۸۶0۹ 811.حضورفعالوتاثیرگذاردرعرصهجهاني27
 ۵90۹ 811.تولیدعلموفناوری25

33277523میانگینبارعامليمولفه

ی
ند
آف
رد
يك
رو


ش
پی
اع
)دف


ر(
شگ
کن

 

 ۸۰0۹ 811موقعوسريع.اقتدار،برتریواقدامبه27
 ۶۵ 811.مواجهههوشمندومقتدرانهدربرابردشمن23
 ۶10۵ 811هایفضایمجازی.استفادهازفرصت22
 ۰10۵ 811گیریعلیهدشمن)تهديدعلیهتهديد(.موضوع27
 ۵1 1۶.مقابلهبادشمن)آمادگيمستمردراقدامودفاعهمهجانبه(26
 ۵1 811درعرصهجهاني.تاثیرگذاری22
 11 811.دسترسيبهمطالبعلميجهان28

 ۵10۹ 3۰01میانگینبارعامليمولفه
 ۶۸0۶ 3۵09میانگینبارعاملي



 587/(يالعال)مدظلهیاحضرتامامخامنهریج.ا.ابراساساوامروتداببريسایفضاتيريمدیراهبردیارائهالگومقالهپژوهشي:ااااا

دهدکهاياننشانمي37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

حفاظامنیت)صایانتامنیتاي(باشد.بنابراينمولفهمدلازبراز قابلقبوليبرخوردارمي

ترينمؤلفهدربعداهدافموردقبولواقعشدهاست.عنوانمهمبه

هاتعیینشده،درمديريتپ(.تحلیلعاملياکتشافيمیزانتأثیرهرکدامازشاخص

شاخصاسات،درجادولزياردرج37ها(کهشاملاستیسفضایمجازیکشور)بعد

شدهاست:

  
 ها با استفاده از آزمون  ها و شاخص ها تحقيق به تفکيک مؤلفه ی بعد سياستجدول تحليل آمار

 ای فریدمن رتبه

د
بع

فه 
ول
م

 
 ها

 شاخص
میزان تأثیر 

 شاخص

 اي تیموفق زانیم

 شدن شاخص يياجرا

د 
بع

م: 
سو

ت
اس

سي
 ها

تي
عا
طلا
فا
شرا
ا



 ۵1 811.اشرافدرسطحمليوبینالمللي23

 ۵1 811 نوظهورهای.توجهبهروندفناوری77

 ۸1 811.تسلطبرفنونروز75

 ۵1 811.تسلطراهبردیبرفضایمجازی77

 ۸1 1۶.جلوگیریازرصدونفوذدشمن73

 ۶۹ 3۰میانگینبارعامليمولفه

ی
ساز
ند
انم
تو



 ۵1 3۵0۵ .مواجههفعالوخردمندانهدراستفادهازفناوری72

 ۸1 811 شبنیانهایدانگیریازشرکت.بهره77

 ۵1 811 .ارتقایتواندفاعيوامنیتي76

 ۵1 180۵هاوصنايعپیشرفتهورقابتي.توسعهفناوری72

 ۵1 811.تولیدوپیشرفتدرعلموفناوری78

 ۵1 811.ارتقایتوانمندیوقدرتسايبری73

 ۵1 1۶.افزايشسرعتپیشرفتوشتابعلمي67

 ۵1 811هاهدرهمهزمینه.رشدوتوسع65

.آشناييبافضایمجازی،فناوریروزوارتقایفرهنگ67

وسوادديجیتالي
811 ۵۸ 

 ۸۵0۵ 811سازیوارتقایبصیرت.فرهنگ63

 ۸۵0۵ 3۵0۵.کمکبهمحققانونويسندگان62



 اااااااااااااااااااااااااااااااااااااااااااااااااااااااا5338فصلنامهامنیتملي،سالنهم،شمارهدوم،تابستان/586

د
بع

فه 
ول
م

 
 ها

 شاخص
میزان تأثیر 

 شاخص

 اي تیموفق زانیم

 شدن شاخص يياجرا

 ۶۵08 3۵09میانگینبارعامليمولفه

ی
ور
دبا
خو
و
اد
تم
اع



 ۶10۵ 811 راکزعلميپژوهشيداخلي.استفادهازم67

 ۸۵0۵ 811 .پرهیزازعقبافتادگي66

 ۸۶0۹ 811.استفادهازمتخصصینمومنومتعهد62

 ۸۵0۵ 811.اعتمادبهمتخصصینداخلي68

 ۵1 811هایکشور.استفادهازظرفیت63

 ۶۹ 811.استفادهازاستعدادهایدرخشانوباتجربه27

 ۶108 811بارعامليمولفهمیانگین

يي
کفا
ود
خ



 ۶۵ 811.پیشگامشدن،پیشرووپیشتازیدرعلموفناوری25

 9۵ 811.کسبعلمنوين27

 ۸1 3۵0۵.برخورداریوافزايشخلاقیت،نوآوریوابتكارعمل23

 9۵ 811 زاييوتحولاقتصادی.اشتغال22

 ۶10۵ 3۵0۵گذاری.سرمايه27

 ۶۰0۹ 811 ننیازهایواقعيکشور.تأمی26

 ۶۸0۵ 811.بهبودوضعیت22

 ۶۶03 811میانگینبارعامليمولفه
گي
رند
زدا
با


 ۵30۹ 811 .آمادگيدرمقابلتحولاتسريعوپیچیده28

 ۶۸0۵ 3۵0۵.برخوردمناسبباتحولاتسريعوپیچیده23

 ۶۸0۵ 811.رشدوتقويتجرأتوجسارت87

 ۶1 3309بارعامليمولفهمیانگین 

 ۶۹0۰ 3۰03 ميانگين بار عاملی


دهدکهاياننشانمي37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

هاایاعتماادوخودکفااييباشاد.بناابراينمولفاهمدلازبراز قابلقبوليبرخوردارماي

قبولواقعشدهاست.مورد هاترينمؤلفهدربعدسومسیاستعنوانمهمبه

هاتعیاینشاده،درماديريتت(.تحلیلعاملياکتشافيمیزانتأثیرهرکدامازشاخص

شااخصاسات،درجادولزياردرج76ريزی(کهشاملفضایمجازیکشور)بعدبرنامه

شدهاست:



 582/(يالعال)مدظلهیاحضرتامامخامنهریج.ا.ابراساساوامروتداببريسایفضاتيريمدیراهبردیارائهالگومقالهپژوهشي:ااااا

 ای فریدمن ن رتبهها با استفاده از آزمو ها و شاخص جدول تحليل آماری بعد چهارم تحقيق به تفکيک مؤلفه

د
بع

فه 
ول
م

 
 ها

 شاخص

میزان 

تأثیر 

 شاخص

 تیموفق زانیم

 يياجرا اي

 شدن شاخص 

د 
بع

م: 
ار

چه
مه

رنا
ب

زی
ری

 

ح
سط

رد
اهب
ر

ی
اتژ
تر
اس
(

ي
(ک

36262327هایامنوبومي)شبكهملياطلاعات(اندازیزيرساخت.راه85
362667 ها.ارتقایامنیتوصیانتازدارايي87
57767ازجايگاهاقتصادی.احر83
5772327 .ارتقایمستمرتمامابعادفضایمجازی82
5777726 .فضایمجازیبرایمديريتکشور87
362667 .ارتقایقدرتمليدرابعادقدرتملي86
5777726 .ارتقایرتبهعلميوگستر علموتحقیق82
57776گیری(ذاری،تصمیمريزی،سیاستگ.مديريتمنسجم)برنامه88
5777726واقدام)توسطشورایعاليفضایمجازی(.تمرکزدرفكر،تصمیم83
5772727.سلبسلطهدشمن37
5777726.جلوگیریازغافلگیریراهبردی35
57727هایضدنظام)کشور،دين(.مقابلهبافعالیت37
5777726.جدیگرفتنتهاجمفرهنگي33
5777726.موفقیتوپیروزیدربرابردشمن32
57727نگریتحولاتبینيوآينده.پیش37

33237728میانگینبارعامليمولفه

ح
سط

مل
ع

اتی
ي

جرا
)ا

(يي

57727 .ارتقایمستمرآمادگيدرمقابلهباتهديدات36
57727 .استفادهازمنافع32
57767 هایفضایمجازیآسیب.مقابلهبامضراتو38
36266327.رقابتمسالمتآمیزوهوشمند33
5772727.جلوگیریازنفوذوتصرفدشمن577
57767هایروز.استفادهبهینهازفناوری575
57767 هاینوين.پیشرویدرفناوری577

33277322میانگینبارعامليمولفه

ح
سط

ص
ص
تخ

ي

36267226 گیریازتصرففضایفكریوروحي.جلو573
5772727 .ايجادکمپینمسلماناندرفضایمجازی572
36267226 .دسترسيآسانبهحقايق577
362667.دسترسيبهاطلاعاتمراکزعلميپژوهشي576

 ۶90۵ 3۰0۸ ميانگين بار عاملی مولفه 

 ۶۹ 33 ميانگين بار عاملی







 اااااااااااااااااااااااااااااااااااااااااااااااااااااااا5338فصلنامهامنیتملي،سالنهم،شمارهدوم،تابستان/588

دهدکهاياننشانمي37ایبراز مدلمعادلاتساختاریبالاترازهخروجيشاخص

باشاد.بناابراينمولفاهساطحعملیااتي)اجراياي(مدلازبراز قابلقبوليبرخوردارماي

ريزیموردقبولواقعشدهاست.ترينمؤلفهدربعدبرنامهعنوانمهمبه

هاتعیینشاده،درماديريتفضاایصث(.تحلیلعاملياکتشافيمیزانتأثیرهرکدامازشاخ

شاخصاست،درجدولزيردرجشدهاست:6مجازیکشور)بعدسازماندهي(کهشامل
 

 ای فریدمن ها با استفاده از آزمون رتبه ها و شاخص جدول تحليل آماری بعد پنجم سازماندهی به تفکيک مؤلفه

د
بع

فه 
ول
م

 
 ها

 شاخص

میزان 

تأثیر 

 شاخص

 زانیم

 اي تیموفق

شدن  ييرااج

 شاخص

د 
بع

م: 
نج

پ
هی

ند
زما

سا
 

هایظرفیت

سازماني

 ۶۸0۵ 3۵0۵.تكمیلزنجیرهعلمودانش572

 ۵1 3۵0۵هایعلموفناوری.استفادهازپارک578

 ۶۸0۵ 811.تبديلعلمبهفناوری573

 ۶۵0۸ 3۰0۰میانگینبارعامليمولفه

ماموريتو

وظايف

 ۶۸0۵ 811 جلوگیریازموازیکاری(هایموازی).انحلالشورای557

 ۶10۵ 811 .ارتقایقدرتنقطهکانونيسیاستگذاریونظارتراهبردی555

 ۶10۵ 811 .مرکزمليفضایمجازیبهعنوانبازویشورایعاليفضایمجازی557

 ۶۸0۵ 811میانگینبارعامليمولفه

 ۶۶0۶ 3101 ميانگين بار عاملی



دهدکهاياننشانمي37ز مدلمعادلاتساختاریبالاترازهایبراخروجيشاخص

عناوانباشد.بنابراينمولفهماموريتووظاايفباهمدلازبراز قابلقبوليبرخوردارمي

ترينمؤلفهدربعدسازماندهيموردقبولواقعشدهاست.مهم

يريتفضاایهااتعیاینشاده،درمادج(.تحلیلعامليمیزانتأثیرهرکدامازشاخص

شاخصاست،درجدولزيردرجشاده3مجازیکشور)بعدهدايتورهبری(کهشامل

است:





 583/(يالعال)مدظلهیاحضرتامامخامنهریج.ا.ابراساساوامروتداببريسایفضاتيريمدیراهبردیارائهالگومقالهپژوهشي:ااااا

 

ها با استفاده از آزمون  ها و شاخص جدول تحليل آماری بعد ششم هدایت و رهبری به تفکيک مؤلفه

 ای فریدمن رتبه

د
بع

فه 
ول
م

 
 ها

 شاخص

میزان 

تأثیر 

 شاخص

 تیموفق زانیم

شدن  يياجرا اي

 شاخص

د 
بع

م: 
شش

ری
رهب

و 
ت 

دای
ه

 

يتیحاکم

)حكمراني(

 ۵1 811.سیاستگذاریوتعیینراهبرد553

 ۵1 3۵0۵.شورایعاليفضایمجازیبهعنواننقطهکانونيومرجعیت552

 ۸1 811هایمردمي.بسترسازیبرایاستفادهازظرفیت557

 ۵1 811 هایموردنیاز.تدوينوتصويبنظام556

هایمصوبابلاغيونظارتبرحساناجرایمقرراتونظام.552

اجرا
811 ۶10۵ 

 ۶۸0۹ 3309میانگینبارعامليمولفه

يمشارکت

(ي)مردم

 ۸1 811 .انسجامومشارکتمليدرفضایمجازی558

پذيری)ارکانمسائولوذينفاعملايدرفضاای.ارتقایمسئولیت553

مجازی(
811 ۵1 

 ۸1 811وارادهملي)آحادجامعه(درفضایمجازی.ارتقایعزم577

 ۸۶0۹ 3۵0۵.درکاهمیتفضایمجازیتوسطآحادجامعه575

 ۸۵09 3308میانگینبارعامليمولفه 

 ۶10۵ 330۹میانگینبارعاملي



دهدکهاياننشانمي37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

عناوانباشد.بنابراينمولفهحاکمیتي)حكمراني(باهقبوليبرخوردارميمدلازبراز قابل

ترينمؤلفهدربعدهدايتورهبریموردقبولواقعشدهاست.مهم

هاتعیینشده،درمديريتفضاای (.تحلیلعامليمیزانتأثیرهرکدامازشاخص

درجشادهشاخصاست،درجادولزيار55مجازیکشور)بعدهماهنگي(کهشامل

است:


 



 اااااااااااااااااااااااااااااااااااااااااااااااااااااااا5338فصلنامهامنیتملي،سالنهم،شمارهدوم،تابستان/537

 

 ای فریدمن ها با استفاده از آزمون رتبه ها و شاخص جدول تحليل آماری بعد هماهنگی به تفکيک مؤلفه

د
بع

فه 
ول
م

 
 ها

 شاخص

میزان 

تأثیر 

 شاخص

 اي تیموفق زانیم

شدن  يياجرا

 شاخص

د 
بع

م: 
هفت

گی
اهن

هم
 

لي
حم
سط



 ۸۶0۹ 811.اهتماممليوهمهجانبه)دولت،مسئولینومردم(577

 ۵1 3۵0۵.يكپارچگيوانسجامبینارکانموثردرحاکمیتنظام573

 ۸۶0۹ 811 .تعاملوهمكاریهمهجانبهدستگاهها572

 ۸۶0۹ 811.پرهیزازموازیکاریوتعارض577

 ۸۶0۹ 811.هماهنگيوهمافزايي576

 ۸۶0۹ 811.اتحادوهمبستگيملي572

 ۸۶0۹ 811داخلي)مراقبتازتحولاتداخلي(.توجهبهتحولات578

 ۸۰09 330۶میانگینبارعامليمولفه

ح
سط

نیب
ملل
ال

ي

 ۸۶0۹ 811 .مواجهههوشمنددرعرصهجهاني573

 ۶۸0۵ 811مداروعادلانهالملليبارويكرداخلاق.ايفاینقشوهمكاریبین537

 ۸۶0۹ 811 المللي.توجهبهتحولاتبین535

 ۸۶0۹ 811.ديپلماسيفعالدردفاعازحقوقمليدرمجامعجهاني537

 ۸۰0۶ 811میانگینبارعامليمولفه

 ۸۰0۸ 330۰میانگینبارعاملي

 

دهدکهاياننشانمي37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

عناوانالملالباههساطحباینباشد.بناابراينمولفامدلازبراز قابلقبوليبرخوردارمي

ترينمؤلفهدربعدهماهنگيموردقبولواقعشدهاست.مهم

هااتعیاینشاده،درماديريتفضاایح(.تحلیلعامليمیزانتأثیرهرکدامازشاخص

شااخصاسات،درجادولزياردرج36سازیواجرا(کهشاملمجازیکشور)بعدپیاده

شدهاست:




 



 535/(يالعال)مدظلهیاحضرتامامخامنهریج.ا.ابراساساوامروتداببريسایفضاتيريمدیراهبردیارائهالگومقالهپژوهشي:ااااا

 ای فریدمن ها با استفاده از آزمون رتبه ها و شاخص پياده سازی و اجرا به تفکيک مؤلفه جدول تحليل آماری بعد
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 ۸۶0۹ 3۵0۵ .رصدوديدهبانيمستمرروندهاوپیشرانهایتوسعه533
 ۸۶0۹ 3۵0۵جهبهمراکزعلميتحقیقاتيوفراگیریعلموفناوری.تو532
 ۶۸0۵ 3۵0۵.استمراررشدفضایمجازیدرهمهارکانجامعه537
 ۸۶0۹ 811هایمیانبر.استفادهازراه536
 ۵1 811.توسعهخدماتاسلاميموردنیاز532
 ۸1 811.جلبمشارکتهمگاني538
 ۵1 811صوصي.بكارگیریبخشخ533
 ۸1 811هایروزهاوفناوری.استفادهازپیشرفت527
 ۵1 811.مقابلهباجوسازی525
 ۸1 811.مديريتزمانوتسريعدرامور527
 9۸0۵ 3۵0۵.استفادهبهینهازوسايلارتباطي523
 ۵30۹ 3۵0۵.حذفشكافديجیتالي522
 ۶۸0۵ 811.ترويجعلم527
 ۸1 3۵0۵هایانتقالفكراييباشیوه.آشن526

 ۸308 310۶میانگینبارعامليمولفه

رد
رک
کا

ی

 ۶۸0۵ 3۵0۵ ها.کاهشهزينه522
 ۸1 13 .کاهشضرروزيان528
 1۸ 811ها.حفظمنافعوسرمايه523
 ۵۸ 811.استفادهازعلمدرتولید)همافزاييدرچرخهتبديلعلمبهفناوری(577
 ۵1 811انگاری.پرهیزازسهل575
 ۶۸0۵ 811.جديتدراجرا577
 ۶۸0۵ 3۹0۹.جلوگیریوکاهشجرايموتخلفات573
 ۸1 811زايي.رونقوبهبودکسبوکارواشتغال572
 ۶۸ 811هایمصوبهاونظامها،پیوست.اجرایچارچوب577
 ۵1 811هایتحقیقاتي.توجهبهپروژه576
 ۶۸ 3۹0۹.حضورموثروخروجازحالتانفعال572
 ۶۸ 811.استفادهبهینهازفضایمجازی578
 ۶۸ 811.رعايتانضبا 573

 ۶۶03 3۰0۵میانگینبارعامليمولفه

ری
فتا
ر

 

 ۸1 811.مقابلهمستمربامفاسد،تخلفاتوجرايم567
 9۵ 3۵0۵.اطلاعرسانيوارائهخدماتبهجامعه565
 ۶۹ 811.رونقمحتواوخدمات567
 9۵ 3۵0۵هایمحدودکنندهسازیسیاست.پیاده563
 9۵ 811گری،بدگوييودروغ.مقابلهباهوچي562
 ۶۹ 3۵0۵.جلوگیریازترويجشبهاتوپاسخومقابلهباشبهات567
 ۸1 811.استفادهازابزارهایجديدارتباطي566
 ۹۶0۹ 811هاسترسيبهواقعیت.سهولتد562
 ۶۸0۵ 811.تولیدمحتوایمتقنوجذاب568

 ۸809 3101میانگینبارعامليمولفه
 ۸30۵ 3109میانگینبارعاملي
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دهدکهاياننشانمي37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

ترينمؤلفهعنوانمهماينمولفهرفتاریبهباشد.بنابرمدلازبراز قابلقبوليبرخوردارمي

سازیواجراموردقبولواقعشدهاست.دربعدپیاده

هااتعیاینشاده،درماديريتفضاایخ(.تحلیلعامليمیزانتأثیرهرکدامازشاخص

شااخصاسات،در57مجازیکشور)بعدنظارت،ارزياابيوباازخوردگیری(کاهشاامل

جدولزيردرجشدهاست:
 

ها با استفاده از  ها و شاخص جدول تحليل آماری بعد نظارت، ارزیابی و بازخوردگيری به تفکيک مؤلفه

 ای فریدمن آزمون رتبه
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 ۵1 811هایامنیتي،فرهنگيو...موردنیازوينوتصويبپیوست.تد563

 ۸۶0۹ 811هایارزيابي.تدوينمعیارهاوشاخص527

 9۸0۵ 811.ايجادنظاماشرافوکنترلعملكرد525

 910۵ 3۹0۹هایامنیتيوهوشمندنظارتي.تهیهوبكارگیریسامانه527

 ۸۹0۵ 310۶میانگینبارعامليمولفه
ي
رس
بر

رد
لك
عم


 9۵ 811 .نظارتمستمربرفضایمجازی523

 ۸۶0۹ 3۹0۹ کاویوتحلیلهوشمنداطلاعات.داده522

 ۸10۹ 3۵08میانگینبارعامليمولفه

رد
خو
باز
و
ل
تر
کن



 ۸۶0۹ 3۹0۹هایقانونيهاوسیاست.اعمالمحدوديت527

 9۵ 811 .رصدوپايشمستمرفضایمجازی526

 ۸۶0۹ 3۹0۹.مقايسهنتايجحاصلهازکنترلبامعیارهاوتعیینانحرافات522

 ۸۶0۹ 811ها،انحرافاتو...(ها،رخنهپذيری.اصلاحامور)آسیب528

 ۸۹03 3۵08میانگینبارعامليمولفه

 ۸۹09 3۵01میانگینبارعاملي

دهادکاهايانانماينشا37هایبراز مدلمعادلاتساختاریبالاترازخروجيشاخص

عناوانباشد.بنابراينمولفهتعیینمعیارهااینظاارتباهمدلازبراز قابلقبوليبرخوردارمي

ترينمؤلفهدربعدنظارت،ارزيابيوبازخوردگیریتحقیقموردقبولواقعشدهاست.مهم



 533/(يالعال)مدظلهیاحضرتامامخامنهریج.ا.ابراساساوامروتداببريسایفضاتيريمدیراهبردیارائهالگومقالهپژوهشي:ااااا

 نتايج و پیشنهادها

براساسنتايجبدستآمدهازتحقیق؛

ذاریفرمايشاتمقااممعظامرهباریدرخصاوصفضاایمیزاناهمیتوتأثیرگ .5

ایمجازیبرایمديريتکشورازاهمیتوجايگاهبالاييبرخورداراستبهگونه

باشدواينمهمازنظرخبرگاانمي3827ها،نمرهکهمعدلارزيابيتماميشاخص

 موردتوجهقرارگرفتهاست.

ردارزيابيقرارگرفتکهنشاانلهدراينتحقیقمومیزاناجرایفرامینمعظم .7

دهدتانقطهمطلوبفاصلهبسیاراستچراکهدرمجموعمیانگیناجارایمي

راکسبنمودهولازماست87/75لهدرفضایمجازی،نمرهفرمايشاتمعظم

 بینيواجراييگردد.سازکارهایلازمجهتتحققفرامیندرکشورپیش

رامیندرابعاادماديريتراهباردیفضاایبیشترينوکمترينمیزاناجرایفا .3

مجازیبهترتیبشاملنظاارت،ارزياابيوباازخوردگیریباامیازانشاكاف

،2322،هادايتورهباری7722،پیاادهساازیواجارا7726،هماهنگي7222

ودکتارين2227،ساازماندهي2727،اهداف2223ها،سیاست28برنامهريزی

 تعیینشدهاست.2728

 

 ؤالات:پاسخ س

الگویراهبردیمديريتفضایمجاازیج.ا.اباراسااساواماروتادابیرسؤال اصلی:

؟استچگونه()ایحضرتامامخامنه
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ماديريتفضاایمجاازیج.ا.اهاایماوثردرهاوشااخص؛ابعاد،مؤلفه5سوالفرعي

 ؟کدامندبراساستدابیرواوامرمقاممعظمرهبری

شااخصدرجادول528ومولفاه78بعد،3مجازیبهتعدادمديريتراهبردیفضای

بخشتجزيهوتحلیلبهتصويبرسیدهوذکرشدهاست.

؛ديدگاهمقاممعظمرهبریدربارهمديريتفضایمجازیج.ا.اشاملچاه7سوالفرعي

مواردیاست؟

درصاددربعاد8238لاهدرحاوزهماديريتفضاایمجاازی؛فرمايشاتمعظم-الف

درصاددر6252درصددربعدسازماندهي،3232ها،درصددربعدسیاست53257ترين،دک

درصددربعادپیاادهساازیو77277درصددربعدهدايتورهبری،7277بعدهماهنگي،

درصااددربعاادنظااارتوارزيااابي،7265رياازی،درصااددربعاادبرنامااه52267اجاارا،

لاهمرباو باهلذابیشاترينتاکیادهایمعظامدرصددربعداهداف،اختصاصدارد52232

باشد.سازیواجراوکمتريننیزمربو بهمباحثسازماندهيميموضوعاتپیاده

 

 پيشنهادها

بهمنظورپیشگیریومقابلهبادروغ،بدگويي،تخلفوجرموهرگونهبدعمليدر .5

و5تياحرازهوشناسيياهایامنیتيازقبیلسرويسهويتفضایمجازی،مكانیزم

بهصورتسیستمي)اجباریبرایکااربران(دربساترفضاای7يمجازشناسسرويس

سازیواجراييگردد.اينمهممحققنخواهدشدمگربهلطافمجازیکشورپیاده

اندازیشبكهملياطلاعات.(مبنيبرراهاجرایفرمانمقاممعظمرهبری)

اقداماتيازقبیلبهموازاتونداناست،اجتماعيکههمانآموز شهرازپیشگیری .7

هایبازدارندهبرایايجادمحیطنظارتيمناساب،آگااهيازخطاراتاعمالفناوری

درحقیقتمحاورپیشاگیریازاستفادهشود.هایمقابلهباآنهابالقوهامنیتيورو 

                                        
1. Authentication 

2. Authorization 
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مباههاایلازتواندرمرحلهنخستدرفرآيندارايهآموز راميوتخلفاتجرايم

لهدومباتقويتمرحکردودردنبالخصوصکاربرانجوانونوجوانشهروندانبه

بهجایکنترلناکارآمدوسانتي،امنیتيهاینظارتي،کنترليوسامانهروزرسانيوبه

کرد.استفادهمناسبوبوميایهاوابزارهایرايانهسامانهاز

کنتارليازمنكارباهعناوانناوعيونهازجملهامربهمعروفينيدیهاازآموزه .3

 درفضایمجازیاستفادهشود.ياجتماع

اساتویاعتمادساازهابارایانساجامومشاارکتملاي،راهكارنيمؤثرتريكياز .2

تأمیننیازهایماادیومعناوی،رعاياتح،یصحیزيربابرنامهنهیزمنيدرايستيبا

 ضایمجازیايجادگردد.اعتمادسازیدرفحقوقشهروندی،شفافسازیو...

هاوخدماتوانتقاالمراکازدادهها،سرويسسازیتجهیزات،سامانهازطريقبومي .7

بهداخلکشور،دشمنرادردستیابيبهاهدافشناکاموضمنارتقایامنیت،هزينه

 کاربرانکاهشوسرعتسرويسوخدماتافزايشيابد.

هاایحمالتحتعنواناستارتآپدرحوزههایاينترنتيکهاخیراًخدماتوسرويس .6

ونقل،فرو محصولاتغذايي،بهداشتي،کالا،اماکن،خودرو،بلیط،بیمه،ويزا،ساهام،

ها،بهباودکسابفروشگاههایمجازی،تبادلاتمالي،و...ايجادومنجربهکاهشهزينه

 د.شوند،توسطدولتحمايتونظارتگردوکار،رونقاقتصادیو...مي

ایپاياه،امنیتايوهابهمنظورجلوگیریازفرارمغزهاوتهیهوبكاارگیریساامانه .2

نظارتي،ازمتخصصینوخبرگانداخلياستفادهشود.لازمهاينامروجودقوانینو

هااومقررات،ضمانتاجرايي،پشتیبانيوحمايتازمتخصصین،بهادادنباهاياده

باشد.هاو...ميطرح

سازیکاهمنجارباهتغییارفرهناگ،المللي،ازجهانيفعالدرمجتمعبینباحضور .8

سازینقشمؤثر،مفیادوگردد،جلوگیریودرجهانيمذهب،سبکزندگيو...مي

تعیینکنندهداشتهباشیمتاعلاوهبردريافتنكاتمببتفضایمجازی،بارجامعاه

 جهانيازنظرفرهنگ،مذهبو...تأثیرگذارباشیم.
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هااایرمزنگاااری،گااواهيديجیتااالومحرمااانگيبااومي،بااااسااتفادهازرو  .3

هاایانادازیزيرسااختممنوعیتحضورکارشناسانخاارجيدرنصابوراه

خصااوصدرفضااایسااايبروممنوعیااتاسااتفادهازمحصااولاتخااارجيبااه

هایفضایمجازیکشاور،ازرصادونفاوذهایحیاتيوزيرساختزيرساخت

 ریبهعملآيد.دشمنجلوگی

هاااووبازطريااقوياارايشووروداطلاعاااتغیاارواقعي)فريااب(درنقشااه .57

هایبیگانه،دشمندردسترسيبهاطلاعاتاماکنحسااسومهامناکاامسايت

 کنیم.

هاایمحادودکنناده،وجاودقاوانینومقاررات،ابازار،ساازیسیاساتبرایپیاده .55

وضروریاساتبناابراينشاورایعااليهایمحدودکنندهلازمتجهیزاتوسامانه

فضایمجازیبهعنواننقطهکانونيومرجعیتاماورساايبریکشاور،مقادماتو

 الزاماتاينامررافرآهمونظارتلازمرامعمولنمايد.

درراستایارتقایعزموارادهملي،تقويتروحیهوطندوستي،تعصبنسبتباه .57

هایلازمبخصوصبارایقشارليو...،آموز کشور،ديناسلام،فرهنگوزبانم

رویکشورونظااممقادسجمهاوریهایپیشجوانوتحصلكردهارائهوفرصت

 اسلاميايرانتشريحگردد.

هاایساايبری،همانگونهکهدراسنادراهبردیآمريكا،هرگونهحملهبهزيرساخت .53

اياراننیازساندمستلزمحملهموشكيبودهوبهتصويبرسیده،جمهوریاسلامي

راهبردیامنیتفضایسايبریبازدارندهبادرنظرگرفتنابعاادامنیاتملاي،تهیاه،

 تصويبوابلاغنمايد.

هایمناسبباقابلیتمحتوایبهمنظورترويجفرهنگودينمبیناسلام،سايت .52

هایمختلفدنیاتهیهودربسترفضایمجاازیقارارمناسبوپشتیبانياززبان

بارداریدتاجويندگانواقعیتبتوانندازناورهمیشاهفاروزاناسالامبهارهگیر

 نمايند.
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بهمنظورمقابلهبااسلامهراسي،شیعههراسيوايرانهراسي،محتوایمناسبتهیاه .57

هاایلازمباهجامعاهودربسترفضایمجازیقرارگیردتاضامنارائاهراهنماايي

سلاموشایعهواقعايباااسالاموشایعهجهاني،نسبتبهرفعشبهاتوتشخیصا

 هایمسلماننماو...شفافسازیواقداماتلازمبهعملآيد.جعلي،تروريست

ضمنتعیینشرحوظايفبراساسفرامینمقاممعظمرهبریوابلاغآنباهمتولیاان .56

امر،موانعومشكلاتيکهمانعازاجرایکاملفارامینشاده،توساطشاورایعاالي

 زی،احصاوبرایرفعمشكلاتپیگیریواقدامگردد.فضایمجا

بسیجمردميدرفضایمجازیبهمنظورتارويجفرهناگومعاارفاسالاميايرانايباا .52

هاایهایعلمیهدرجهترفعشبهاتوپاساخباهنیازمنادیمحوريتوهدايتحوزه

 گردد.جامعهوهمچنینامربهمعروفونهيازمنكرازطريقفضایمجازی،تشكیل

تغییررويكردازتهديدمحوربهفرصتمحوردراذهاانمسائولانمارتبطنظاامدر .58
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