
 

 

 

 بندی تهدیدات سایبریئه مدل مفهومي منطقي طبقهارامقاله پژوهشي: 

 های حیاتيزیرساخت
 5و علی اصغر زارعی  4، ایوب محمدیان 3، ابوذر عرب سرخی2معینی ، علی 1محسن آقایی
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 چکیده
هاا‌و‌خادمات‌مفیاد‌و‌‌‌‌زماان‌سارويس‌‌مهای‌ناهمگون‌با‌گستر ‌هو‌اتصال‌شبكه‌های‌ارتباطيتوسعه‌زيرساخت

هاا‌و‌‌پاذيری‌تنیده‌آنهاا‌باعاث‌رشاد‌آسایب‌‌‌‌متنوع‌در‌سطوح‌سازماني،‌بخشي‌و‌ملي‌در‌کنار‌ساختار‌نامتعارف‌و‌درهم

ضای‌ساايبر‌شاده‌اسات.‌تهديادات‌ساايبری‌باا‌اثرگاذاری‌در‌ساطح‌ملاي‌علیاه‌برخاي‌از‌ايان‌‌‌‌‌‌‌‌‌‌‌‌‌فتهديدات‌امنیتي‌در‌

ها،‌جواماع‌و‌کشاورها‌‌‌های‌زياد‌و‌گاه‌غیرقابل‌جبراني‌را‌به‌سازمانحیاتي،‌هزينه‌هایها‌به‌عنوان‌زيرساختزيرساخت

کند.‌اقدام‌اصلي‌در‌مواجهه‌با‌اين‌موارد‌شناسايي‌تهديدات‌فوق‌است.‌مطالعاه‌و‌تحلیال‌ايان‌تهديادات‌در‌‌‌‌‌تحمیل‌مي

ابي‌باه‌ايان‌هادف‌مساتلزم‌‌‌‌‌يا‌بندی‌آنها‌هدف‌اصلي‌اين‌تحقیق‌است.‌دسات‌قالب‌ارائه‌مدل‌مفهومي‌منطقي‌برای‌طبقه

های‌حیااتي‌اسات.‌در‌‌‌شناسي‌آنها‌در‌سطح‌زيرساختهای‌تهديدات‌سايبری،‌بررسي‌منطق‌و‌گونهبندیشناسايي‌طبقه

اين‌تحقیق‌با‌مطالعه‌تحقیقات‌انجام‌شده‌مارتبط،‌بررساي‌ادبیاات‌موضاوعي،‌شناساايي‌تهديادات‌ساايبری‌پرتكارار،‌‌‌‌‌‌‌‌‌

هاا‌و‌‌تخراج‌مفاهیم‌مشترک‌مربو ‌باه‌شناساايي‌تهديادات‌ساايبری،‌ابعااد،‌مولفاه‌‌‌‌‌‌اعتبارسنجي‌آنها‌از‌منابع‌معتبر‌و‌اس

ها‌با‌رو ‌فراترکیاب‌و‌‌های‌حیاتي‌استخراج‌شدند.‌گردآوری‌دادهتهديدات‌سايبری‌زيرساخت‌بندیهای‌طبقهشاخص

تهديادات‌‌‌بنادی‌بقاه‌ها‌با‌استفاده‌از‌ضريب‌کاپا‌انجام‌شد.‌نتاايج‌در‌قالاب‌مادل‌مفهاومي‌منطقاي‌ط‌‌‌‌‌اعتبارسنجي‌يافته

گانه:‌تهديدات،‌عوامال‌تهدياد،‌مشخصاات‌تهدياد،‌نگااه‌از‌دياد‌نفاوذگر،‌‌‌‌‌‌‌‌با‌ابعاد‌ششهای‌حیاتي‌سايبری‌زيرساخت

‌.توصیف‌سیستم‌و‌منابع‌شناسايي‌تهديدات،‌حاصل‌شد

 

‌بندی‌تهديدات،‌مدل‌مفهوميزيرساخت‌حیاتي،‌تهديدات‌سايبری،‌دسته‌ها: کلیدواژه

                                        
‌ها‌دانشگاه‌تهران.‌دانشجوی‌دکتری‌مديريت‌سیستم5

‌)نويسنده‌مسئول(های‌فني‌دانشگاه‌تهران.‌استاد‌و‌عضو‌هیات‌علمي‌دانشكده‌علوم‌مهندسي‌پرديس‌دانشكده7

‌.‌استاديار‌و‌عضو‌هیات‌علمي‌پژوهشگاه‌ارتباطات‌و‌فناوری‌اطلاعات3

 ده‌مديريت‌دانشگاه‌تهران.‌استاديار‌و‌عضو‌هیات‌علمي‌دانشك2

‌.‌استاديار‌و‌عضو‌هیات‌علمي‌دانشگاه‌امام‌حسین)ع(7
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 مقدمه

ها‌و‌تعاملات‌اقتصاادی،‌تجااری،‌فرهنگاي،‌اجتمااعي‌وحااکمیتي‌‌‌‌‌‌فعالیتامروزه‌عمده‌

5کشورها‌در‌زيست‌بوم
 افازايش‌ اجتمااعي،‌ و اقتصادی توسعهشود.‌فضای‌سايبر‌انجام‌مي 

 از کشاورها‌نیازمناد‌برخاورداری‌‌‌ امنیتاي‌ و دفااعي‌ تاوان‌ ،‌ارتقااء‌عماومي‌ رفااه‌ ساطح‌

 داری،ارتباطاات،‌باناک‌‌ و اطلاعاتفناوری آب، انرژی، ونقل،حمل مناسب های‌زيرساخت

غیره‌است‌کاه‌در‌ساند‌امنیات‌ملاي‌‌‌‌‌ درمان،‌دفاعي‌و و بهداشت پست، پژوهش،آموز ‌و

)سند‌امنیات‌ملاي‌اياالات‌‌‌‌مورد‌زيرساخت‌اشاره‌شده‌است‌52ايالات‌متحده‌به‌تعداد‌‌7758سال‌

‌.(7758ها،‌متحده،‌بخش‌زيرساخت

هاا‌و‌خادمات‌متناوع‌در‌‌‌‌ارائه‌سارويس‌های‌حیاتي‌همراه‌با‌گستر ‌فراگیر‌زيرساخت

است.‌به‌عنوان‌نمونه‌بر‌اساس‌گزار ‌فضای‌سايبر‌بستری‌برای‌توسعه‌و‌رفاه‌ايجاد‌نموده

گذاری‌جهت‌توساعه‌حاوزه‌زيرسااخت‌ارتباطاات‌از‌اساتقبال‌‌‌‌‌‌،‌سرمايه7گارتنر‌7752سال‌

بیلیاون‌‌‌3777های‌اين‌موسسه‌از‌حادود‌‌بینيفراواني‌برخوردار‌بوده‌است‌و‌بر‌اساس‌پیش

‌.‌(7752)گارتنر،‌خواهد‌رسید‌7777بیلیون‌دلار‌در‌سال‌‌2777به‌بیش‌از‌‌7756دلار‌در‌سال‌

پیوساته،‌‌هام‌همگون‌باه‌های‌نااين‌شبكهو‌نامتوازن‌‌عيسر‌رشدبودن‌ساختار،‌‌نامتعارف‌

‌ها،‌تهديدهای‌متنوع‌و‌حوادث‌خطرناک‌با‌دامنه‌اثر‌بالا،‌ايجااد‌نااامني‌و‌باروز‌‌‌پذيریآسیب

چالش‌و‌اختلال‌در‌زندگي‌شهروندی‌و‌حتي‌تهديد‌برای‌امنیات‌ملاي‌کشاورها‌را‌بادنبال‌‌‌‌‌

دارناد‌کاه‌باا‌‌‌‌ و‌خدمات‌ساطح‌ملاي‌‌ منافع در حیاتي نقش هااز‌اين‌زيرساخت برخيدارد.‌

 مادت‌کوتاه شوند‌و‌اختلالهای‌حیاتي‌شناخته‌ميتوجه‌به‌اهمیت‌آنها‌به‌عنوان‌زيرساخت

جامعه‌ ايمني و امنیت پايداری، هایجدی‌در‌حوزه هایآسیب‌هااين‌زيرساخت در‌عملكرد

‌محافظت‌شوند.‌‌ بیروني و دروني تهديدات برابر را‌بدنبال‌دارد‌و‌بايد‌در

3نوتموسسه‌پست
تهدياد‌ساايبری‌منجار‌باه‌حملاه‌درساال‌‌‌‌‌‌‌اعلام‌نمود‌‌7752درسال‌ 

                                        
1. Echosystem 

2. WWW.GARTNER.COM 

3. POSTNOTE (Cyber Security of UK Infrastructure) 
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شاترک،‌آثاار‌‌‌م‌7772777به‌زيرساخت‌توزيع‌نیروی‌برق‌کشور‌اوکراين‌و‌قطع‌بارق‌‌‌7757

(.‌باه‌گازار ‌موسساه‌ساايبربان‌‌‌‌‌7752است)پست‌نوت،‌مخربي‌را‌تا‌چند‌ماه‌در‌پي‌داشته

میلیون‌حساب‌کاربری‌يااهو‌ياا‌‌‌‌777سرقت‌،‌های‌بنگلاد ‌میلیون‌دلار‌از‌بانک‌85سرقت‌

اقادامات‌‌،‌از‌7756ساال‌‌‌هزار‌ايمیل‌از‌کمیته‌ملي‌حزب‌دموکرات‌آمريكا‌در‌انتخاباات‌‌53

بر‌ايان‌اسااس‌‌‌‌.(5336)ساايبربان،‌‌های‌اقتصادی،‌امنیت‌ملي‌و.‌..‌استزيرساختتهديدآمیز‌در‌

امنیت‌سايبری‌بايد‌باه‌شاكل‌دغدغاه‌در‌بدناه‌‌‌‌‌کارشناسان‌حوزه‌امنیت‌سايبری‌معتقدند‌که‌

سازی‌آن‌در‌نهادهاای‌‌حاکمیت‌هر‌کشور‌نهادينه‌شود‌و‌در‌میان‌نهادهای‌حاکمیتي،‌فرهنگ

‌.‌‌(5336پور،)قوچاني،حسینر‌استدولتي‌از‌اهمیت‌بالاتر‌برخوردا

هاای‌حیااتي‌در‌قباال‌حمالات‌‌‌‌‌‌ساازی‌زيرسااخت‌‌‌طرح‌امنبر‌همین‌اساس‌در‌پي‌ابلاغ‌

،‌اعالام‌‌5338اسلامي‌اياران،‌‌‌مرکز‌مديريت‌راهبردی‌افتای‌رياست‌جمهوریاز‌سوی‌‌سايبری

‌ساازی‌‌فناوری‌اطلاعات‌و‌ارتباطاات،‌طارح‌امان‌‌‌‌‌با‌توجه‌به‌مخاطرات‌نوظهور‌در‌عرصهشد‌

تحقیاق،‌پاژوهش،‌‌‌و‌با‌با‌بازنگری‌همه‌جانبه‌‌های‌حیاتي‌در‌قبال‌حملات‌سايبری‌زيرساخت

های‌سايبری‌و‌ارزيابي‌ظرفیت‌امنیات‌ساايبری‌تادوين‌نهاايي‌و‌‌‌‌‌‌ها‌و‌توانمندی‌بررسي‌آسیب

 .(5338اسلامي‌ايران،‌‌مرکز‌مديريت‌راهبردی‌افتای‌رياست‌جمهوری‌)جواهری،ابلاغ‌شده‌است

هاای‌حیااتي،‌‌‌از‌اين‌واقعیت‌دارد‌که‌برای‌ارتقااء‌امنیات‌زيرسااخت‌‌‌‌موارد‌فوق‌نشان‌

هاا‌دارای‌اهمیات‌و‌باعاث‌تاداوم‌و‌‌‌‌‌درک،‌تحلیل‌و‌شناخت‌تهديدات‌علیه‌اين‌زيرساخت

شاود.‌باراين‌اسااس‌شناساايي‌و‌رو ‌درسات‌‌‌‌‌‌استمرار‌ارائه‌خدمات‌در‌ساطح‌ملاي‌ماي‌‌‌

جلاوگیری‌از‌خطاا‌در‌‌‌‌های‌حیااتي‌جهات‌‌انديشیدن‌در‌مورد‌تهديدات‌سايبری‌زيرساخت

ايان‌گوناه‌از‌تهديادات،‌همچناین‌‌‌‌‌‌5کارهای‌مواجهه‌با‌آنها،‌يعني‌منطقتشخیص‌و‌ارائه‌راه

                                        
ا‌توان‌از‌فكار‌غلاط‌يا‌‌‌‌علمي‌که‌با‌به‌کار‌بستن‌اصول‌و‌قواعد‌آن‌ميدر‌فرهنگ‌معین‌منطق‌چنین‌معني‌شده‌است:‌‌.5

قاانون‌‌»‌منطاق‌‌رساني‌حوزه‌باه‌آدرس:‌چناین‌آماده‌اسات‌کاه:‌‌‌‌‌‌همچنین‌در‌پايگاه‌اطلاع‌.استدلال‌نادرست‌پرهیز‌کرد

سنجش‌است‌که‌هرگاه‌بخاواهیم‌‌‌يعني‌قواعد‌و‌قوانین‌منطقي‌به‌منزله‌مقیاس‌و‌معیار‌و‌آلت«.‌صحیح‌فكر‌کردن‌است

هاا‌و‌معیارهاا‌‌‌نیم‌باياد‌اساتدلال‌خاود‌را‌باا‌آن‌مقیااس‌‌‌‌‌درباره‌برخي‌از‌موضوعات‌علمي‌يا‌فلسفي‌تفكر‌و‌استدلال‌ک

راه‌و‌رو ‌صحیح‌فكار‌کاردن‌و‌‌‌‌،منطق.‌در‌دانشنامه‌رشد‌نیز،‌گیری‌نكنیمبسنجیم‌و‌ارزيابي‌کنیم‌که‌بطور‌غلط‌نتیجه

 .استدرست‌انديشیدن‌و‌نتیجه‌گیری‌کردن‌
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تواند‌ضمن‌ارتقاء‌دانش‌و‌آگاهي‌در‌ايان‌حاوزه،‌‌‌‌گذار‌بر‌آنها‌ميها‌و‌موارد‌تاثیربندیطبقه

اساايي‌‌گیری‌راهبردی‌باشد.‌به‌منظاور‌شن‌سازی‌و‌تصمیمعاملي‌برای‌توسعه‌قدرت‌تصمیم

توان‌اقدام‌باه‌ارائاه‌‌‌‌اين‌منطق‌در‌قالب‌توصیفي‌که‌فهم‌اجزاء‌و‌ارتبا ‌آنها‌را‌ارائه‌دهد،‌مي

های‌مختلف‌در‌تا‌ارتبا ‌منطقي‌جنبه‌(7752)کاروالینهو،‌المیدا،،‌فونسكا،‌گازاردی،‌مدل‌مفهومي‌نمود

‌‌‌های‌حیاتي‌مشخص‌شوند.‌‌روند‌شناسايي‌تهديدات‌سايبری‌زيرساخت

 

 اله  بیان مس

امنیتاي‌را‌‌‌5)بساتر(های‌حیااتي‌عادم‌پاياداری‌‌‌‌تهديد‌و‌تهاجم‌سايبری‌علیه‌زيرسااخت‌

هاا،‌برگرفتاه‌از‌راهبردهاا‌و‌‌‌‌های‌امنیت‌سايبری‌نهادها‌و‌ساازمان‌بدنبال‌دارد.‌اجرای‌برنامه

بیناي،‌ماديريت‌و‌مقابلاه‌باا‌‌‌‌‌های‌کلان‌تدوين‌شده،‌تاوان‌مجموعاه‌را‌بارای‌پایش‌‌‌‌سیاست

دهاد‌و‌بازساازی‌‌‌ايش‌و‌پیامدهای‌مخرب‌بروز‌تهديدها‌را‌کاهش‌ماي‌تهديدات‌سايبری‌افز

‌سازد.‌‌‌ديده‌را‌با‌کمترين‌هزينه‌میسر‌مي‌های‌آسیبحوزه

های‌حیاتي‌بدلیل‌ها‌علیه‌زيرساختدهد‌حملهتهديدات‌مهم‌سايبری‌دهه‌اخیر‌نشان‌مي

کارهاای‌‌یر‌و‌راهگیرند‌کاه‌مقابلاه‌باا‌آنهاا‌تاداب‌‌‌‌‌نوع‌و‌حوزه‌اثر‌در‌گروه‌تهديداتي‌قرار‌مي

اعالام‌پاانزده‌تهدياد‌ساايبری‌رتباه‌باالا‌در‌‌‌‌‌‌‌‌(5337دان،‌)وظیفهطلبد.خاصي‌در‌سطوح‌ملي‌مي

(‌گويای‌اين‌موضوع‌اسات‌کاه‌نارخ‌‌‌‌7آژانس‌امنیت‌سايبری‌اروپا)انیسا‌7752گزار ‌سال‌

‌.‌‌(7752)انیسا،رشد‌اين‌گروه‌از‌تهديدات‌سايبری‌دارای‌شتاب‌زيادی‌است

ای‌کلیدی‌در‌امنیت‌های‌حیاتي‌مولفهي‌تهديدات‌سايبری‌زيرساختشناستحلیل‌و‌گونه

بیني،‌کنترل‌و‌رفع‌آثاار‌آنهاا‌‌‌است.‌پیش‌های‌دادههای‌کاربردی‌و‌پايگاه‌ها،‌برنامهزيرساخت

تهديادات‌‌بنادی‌‌گیری‌از‌مدل‌مفهومي‌شناساايي‌و‌طبقاه‌‌مستلزم‌درک‌آنها‌است‌که‌با‌بهره

‌.(7773ومیچالسكي،وگان)دشودتسريع‌مي‌فضای‌سايبر‌سايبری

گیری‌و‌سازی‌و‌تصمیممديريت‌و‌کاهش‌آثار‌بروز‌اين‌تهديدات،‌ارتقاء‌قدرت‌تصمیم‌

                                        
 (5332سايبری‌جمهوری‌اسلامي‌ايران،‌باشد.‌)سند‌راهبردی‌پدافند‌اصل‌پايداری‌از‌اصول‌دفاع‌غیرعامل‌مي‌.5

  European Network and Information Security Agency (ENISA)آژانس‌امنیت‌سايبری‌اتحاديه‌اروپا‌)انیسا(‌.7
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هاای‌حیااتي،‌نیازمناد‌مادلي‌‌‌‌‌در‌نتیجه‌ايجاد‌و‌استمرار‌امنیت‌سايبری‌در‌سطح‌زيرسااخت‌

برای‌مواجهه‌با‌شرايط‌قبل‌از‌وقوع،‌در‌زمان‌وقوع‌و‌بعد‌از‌وقوع‌تهديدات‌است‌و‌تعیاین‌‌

نیااز‌ماديريت‌امنیات‌و‌‌‌‌بندی‌و‌سنجش‌اولويت‌اين‌تهديادات‌باه‌عناوان‌پایش‌‌‌‌منطق‌طبقه

بنادی‌تهديادات‌ساايبری‌‌‌‌يابي‌به‌اين‌مهم‌در‌قالب‌ارائه‌مدل‌مفهاومي‌منطقاي‌طبقاه‌‌‌دست

های‌حیاتي‌به‌واسطه‌ارتقاء‌سطح‌نگر ‌و‌شناسايي‌فراگیر‌نسبت‌به‌بازه‌وسایع‌‌زيرساخت

در‌مقیااس‌‌‌5ه‌عنوان‌ويژگاي‌خااص‌ايان‌مادل‌باا‌کاارکرد‌‌‌‌‌‌و‌تنوع‌زياد‌تهديدات‌سايبری‌ب

نیااز‌و‌‌تواناد‌پایش‌‌‌های‌حیاتي،‌اهمیت‌زيادی‌دارد‌زيارا‌ايان‌مادل‌ماي‌‌‌‌گسترده‌زيرساخت

هاا‌و‌اتخااذ‌تصامیمات‌راهباردی‌‌‌‌‌ساز‌درک‌تهديدات‌سايبری‌اين‌نوع‌از‌زيرسااخت‌‌زمینه

‌باشد.

ای‌حیاتي‌را‌با‌ارائاه‌منطاق‌‌‌هدر‌اين‌تحقیق،‌قصد‌داريم‌تهديدات‌سايبری‌علیه‌زيرساخت

جهت‌مادل‌مفهاومي‌ارائاه‌شاد،‌بازنماايي‌‌‌‌‌‌«‌منطقي»بندی‌آنها‌به‌شرحي‌که‌برای‌صفت‌طبقه

ای‌از‌تهديدات‌سايبری‌بر‌اساس‌نوع،‌حوزه‌اثر‌و‌تاثیرگذاری‌بار‌‌کنیم.‌بنابراين‌تمرکز‌بر‌گونه

کنند‌و‌باه‌‌دار‌ميخدشهها‌است‌که‌مقوله‌پايداری‌امنیتي‌را‌ها‌و‌داراييبخش‌خاصي‌از‌سرمايه

هاای‌‌شاوند.‌علیارغم‌وجاود‌مادل‌‌‌‌های‌حیاتي‌شناخته‌ميعنوان‌تهديدات‌سايبری‌زيرساخت

اناد‌‌بندی‌تهديدات‌سايبری‌در‌تحقیقات‌داخلاي‌و‌خاارجي‌ارائاه‌شاده‌‌‌‌مختلفي‌که‌برای‌طبقه

بنادی‌تهديادات‌‌‌مدل‌مفهومي‌به‌شرحي‌که‌مورد‌هدف‌اين‌تحقیق‌است‌تا‌کنون‌بارای‌طبقاه‌‌

های‌حیاتي‌ارائه‌نشده‌اسات‌و‌تحقیاق‌حاضار‌باه‌واساطه‌خالاء‌دانشاي‌‌‌‌‌‌‌‌ری‌زيرساختسايب

موجود‌در‌اين‌حوزه‌به‌دنبال‌ايجاد‌فرايندی‌است‌که‌بتواند‌تهديدات‌سايبری‌مورد‌نظار‌ايان‌‌‌

‌:ايان‌اسات‌کاه‌‌‌‌قیا‌تحق‌بندی‌نمايد.‌بنابر‌اين‌سئوال‌اصالي‌تحقیق‌را‌به‌شكلي‌مشخص‌طبقه

‌«‌‌ستیچهای‌حیاتي‌زيرساخت‌سايبری‌داتيتهدی‌بندمنطقي‌طبقه‌يمفهوم‌مدل»

 

                                        
 معني‌شده‌است.‌«شده‌کار‌انجام‌اندازه‌و‌مقیاس»در‌فرهنگ‌فارسي‌عمید‌کارکرد،‌‌.5
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 اهمیت پژوهش 

دهناده‌ماوارد‌ذيال‌در‌اهمیات‌‌‌‌‌بیني‌محقق‌نشانها‌و‌همچنین‌پیشها،‌نیازسنجيبررسي

 انجام‌اين‌تحقیق‌است:

ارتقاء‌سطح‌نگر ‌و‌شناسايي‌فراگیر‌نسبت‌به‌بازه‌وسیع‌و‌تنوع‌زيااد‌تهديادات‌‌‌ -

 های‌حیاتيسايبری‌زيرساخت

انش‌بومي‌اين‌حوزه‌باه‌منظاور‌ارتقااء‌وضاعیت‌تاامین‌امنیات‌ساايبری‌‌‌‌‌‌‌‌توسعه‌د -

 های‌حیاتيزيرساخت

هاای‌حیااتي‌جهات‌‌‌‌شناخت‌منطقي‌اقدامات‌تهديدآمیز‌سايبری‌علیاه‌زيرسااخت‌‌ -

 مواجهه‌فعال‌‌

 

 ضرورت پژوهش  

‌دهد‌پیامدهای‌عدم‌انجام‌اين‌تحقیق‌به‌شرح‌زير‌هستند:‌‌های‌اولیه‌نشان‌ميبررسي

یني‌و‌شناخت‌تهديدات‌و‌افول‌قادرت‌ماديريت‌امنیات‌ساايبری‌‌‌‌‌بضعف‌در‌پیش -

 حیاتيهای‌زيرساخت

هاای‌حیااتي‌‌‌کاهش‌توانمندی‌در‌پاسخگويي‌به‌نیازهای‌امنیت‌سايبری‌زيرساخت -

 های‌زياد‌و‌تحمیل‌هزينه

افزايش‌میزان‌خسارات‌اقدامات‌تهديدآمیز‌سايبری‌در‌صورت‌نبود‌مادل‌مفهاومي‌‌‌ -

‌مقبول‌برای‌مواجهه‌فعال

 

 قشه راه تحقیقن

بندی‌تهديدات‌ساايبری‌‌نقشه‌راه‌کلي‌انجام‌اين‌تحقیق‌جهت‌ارائه‌مدل‌مفهومي‌منطقي‌طبقه

شناساي‌و‌بررساي‌‌‌شناسي‌متغیرها،‌پیشاینه‌های‌حیاتي‌چنین‌بوده‌است‌که‌ابتدا‌مفهومزيرساخت

هاا‌باه‌رو ‌فراترکیاب‌و‌ساپس‌تعرياف‌متغیرهاای‌‌‌‌‌‌‌ادبیات‌موضوعي‌بر‌اساس‌گردآوری‌داده

انجام‌شاد‌و‌در‌‌«‌های‌حیاتيتهديدات‌سايبری‌زيرساخت»یق‌به‌منظور‌ارائه‌تعريف‌محوری‌تحق

ها‌اساتخراج‌شادند‌و‌مجموعاه‌ماوارد‌اساتخراج‌شاده‌باا‌‌‌‌‌‌‌‌ها‌و‌شاخصمرحله‌بعد‌ابعاد،‌مولفه
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بكارگیری‌ضريب‌کاپا‌ماورد‌اعتبارسانجي‌قارار‌گرفتناد.‌در‌نهايات‌و‌بار‌اسااس‌تايیاد‌ماوارد‌‌‌‌‌‌‌‌‌‌

‌ومي‌مورد‌نظر،‌نتیجه‌گیری‌و‌پیشنهادها‌ارائه‌شدند.‌‌استخراج‌شده‌مدل‌مفه

 

 اهداف

بنادی‌تهديادات‌ساايبری‌‌‌‌هدف‌از‌انجام‌اين‌تحقیق‌ارائه‌مادل‌مفهاومي‌منطقاي‌طبقاه‌‌‌‌

های‌حیاتي‌به‌شكلي‌است‌که‌با‌ارائه‌آن‌بتوان‌روند‌شناسايي‌اين‌تهديادها‌را‌در‌‌زيرساخت

ظر‌قرار‌داد.‌بنابر‌ايان‌هادف‌اصالي‌و‌‌‌‌قالبي‌با‌قدرت‌شناسايي‌بیشتر‌و‌خطای‌کمتر‌مورد‌ن

 اهداف‌فرعي‌اين‌تحقیق‌عبارتند‌از:‌

هاای‌‌زيرسااخت‌‌بندی‌تهديدات‌ساايبری‌طبقهارائه‌مدل‌مفهومي‌منطقي‌»هدف اصلی: 

 «حیاتي

 

 اهداف فرعی

‌های‌رايج‌در‌حوزه‌تهديدات‌سايبری‌‌بندیطبقهشناخت‌ -

‌های‌حیاتيختهای‌تهديدات‌سايبری‌در‌سطح‌زيرسابندیطبقهشناخت‌ -

‌آنها‌‌بندی‌طبقههای‌معرف‌تهديدات‌سايبری‌و‌منطق‌ها‌و‌شاخصشناخت‌ابعاد،‌مولفه -

 

 سئوالات

های‌حیااتي‌‌زيرساخت‌تهديدات‌سايبریبندی‌طبقهمدل‌مفهومي‌منطقي‌‌‌سئوال اصلی: 

‌هايي‌دارد؟ها‌و‌شاخصچه‌ابعاد،‌مولفه

 

 سئوالات فرعی

هاايي‌‌هاا‌و‌شااخص‌‌ی‌دارای‌چاه‌ابعااد،‌مولفاه‌‌‌های‌مطرح‌تهديدات‌ساايبر‌بندیطبقه -

 هستند؟

هاا‌و‌‌های‌حیاتي‌چاه‌ابعااد،‌مولفاه‌‌‌های‌مطرح‌تهديدات‌سايبری‌زيرساختبندیطبقه -
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‌هايي‌دارند؟‌‌شاخص

‌های‌حیاتي‌چیست؟‌‌تهديدات‌سايبری‌زيرساخت‌بندیمنطق‌طبقه -

‌

 مباني نرری

 شناسی متغيرهای پژوهش مفهوم

باه‌معناي‌‌‌«‌تهدياد‌»يت‌امنیات‌اطلاعاات،‌کلیّاات‌و‌واژگاان،‌‌‌‌‌در‌استاندارد‌سیستم‌مدير

،‌«پتانسیل‌ايجاد‌حادثه‌ناخواسته،‌با‌احتمال‌واردشدن‌صادمه‌باه‌ياک‌ساامانه‌ياا‌ساازمان‌‌‌‌‌‌»

.‌همچنین‌در‌سند‌راهباردی‌پدافناد‌ساايبری‌‌‌‌(7752المللي‌استاندارد،‌)مؤسسه‌بینتعريف‌شده‌است

ارجي‌باا‌قابلیات‌وارد‌نماودن‌ضاربه‌‌‌‌‌عامال‌خا‌‌»جمهوری‌اسلامي‌ايران،‌تهدياد‌ساايبری‌‌‌

و‌ايمناي‌‌‌،سالامت‌المللاي،‌‌باین‌‌رواباط‌‌و‌،‌وجهاه‌ملاي‌اقتصاد‌‌،‌منافع‌وامنیت‌به‌بار‌فاجعه

امور‌کشور،‌از‌طريق‌تخريب‌يا‌ايجاد‌اختلال‌‌يا‌ادارهو‌ملي‌اطمینان‌عمومي،‌باورهای‌ديني‌

)ساند‌راهباردی‌پدافناد‌‌‌‌تعريف‌شده‌است‌«‌‌کشورهای‌ملي‌سايبری‌سرمايهگسترده‌در‌عملكرد‌

روياداد‌ياا‌‌‌»،‌«تهدياد‌ساايبری‌‌».‌در‌نتیجه‌تعرياف‌عملیااتي‌‌‌(5332سايبری‌جمهوری‌اسلامي‌ايران،

ها،‌وظايف،‌تصوير‌يا‌اعتبار‌دستگاه‌متولي،‌ای‌با‌قابلیت‌واردنمودن‌ضربه‌به‌مأموريت‌واقعه

ز‌طرياق‌دسترساي‌‌‌سرمايه‌ملي‌سايبری‌يا‌کارکنان‌دستگاه‌به‌واسطه‌يک‌سامانه‌اطلاعاتي،‌ا

«‌غیرمجاز،‌انهدام،‌افشاء،‌تغییر‌اطلاعات‌و‌يا‌ممانعات‌از)ايجااد‌اخاتلال‌در(‌ارائاه‌خادمت‌‌‌‌‌

 است.

،‌دولت‌انگلیس‌در‌گزارشي‌7755است.‌در‌سال‌«‌زيرساخت‌حیاتي»دومین‌مفهوم‌کلیدی‌

های‌ملي‌حیااتي‌‌زيرساخت«‌های‌حیاتي‌در‌کشور‌بريتانیامحافظت‌از‌زيرساخت»تحت‌عنوان‌

است‌که‌تداوم‌فعالیت‌آنها‌برای‌کشور‌حیااتي‌‌ور‌را‌قسمتي‌از‌زيربناهای‌کشور‌تلقي‌کرده‌کش

رسااني‌ناصاحیح‌‌‌‌رساني،‌قطع‌خدمات‌و‌يا‌خادمات‌و‌ازکارافتادگي،‌تاخیر‌طولاني‌در‌خدمات

آنها‌ضمن‌پیامدهای‌سنگین‌برای‌دولت‌و‌جامعه‌موجب‌لطمات‌جدی‌باه‌بدناه‌اقتصاادی‌و‌‌‌‌

.‌در‌سند‌راهبردی‌پدافند‌غیرعامل‌جمهاوری‌‌(7755رد‌امنیت‌سايبری‌انگلستان،‌)راهبشود‌اجتماعي‌مي

که‌انهدام‌کال‌ياا‌قسامتي‌از‌آنهاا،‌موجاب‌‌‌‌‌‌‌هستندمراکزی‌،‌مراکز‌حیاتي،‌5335اسلامي‌ايران،
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بروز‌بحران،‌آسیب‌و‌صدمات‌جادی‌و‌مخااطره‌آمیاز‌در‌نظاام‌سیاساي،‌هادايت،‌کنتارل‌و‌‌‌‌‌‌‌‌

باني،‌ارتباطي‌و‌مواصالاتي،‌اجتمااعي،‌دفااعي‌باا‌ساطح‌‌‌‌‌‌فرماندهي،‌تولیدی‌و‌اقتصادی،‌پشتی

بر‌اين‌اساس‌تعريف‌‌.(5335)سند‌راهبردی‌پدافند‌غیرعامل‌جمهوری‌اسلامي‌ايران،‌شود‌مليتأثیرگذاری‌

مجموعه‌عناصر‌به‌هم‌پیوسته‌در‌قالب‌سیستمي‌بزرگ‌با‌ابعاد‌فناوراناه‌‌»عملیاتي‌اين‌متغیر،

ت،‌ارائاه‌دهناده‌خادمات‌اساساي‌و‌چاارچوبي‌بارای‌‌‌‌‌‌‌،‌ابعاد‌فیزيكي‌غیرقابل‌حرکگسترده

هاای‌امنیات‌ملاي‌‌‌‌پشتیباني‌از‌ساختارهای‌کلان‌است‌که‌اختلال‌ياا‌تخرياب‌آن‌بار‌مولفاه‌‌‌‌

‌(.5-شكل«)اثرگذاری‌دارد

‌
 شود.توزیع انرژی که با استفاده از امکانات سایبری کنترل می –های حياتی ای اززیرساختنمونه -(8شکل )

 

(.‌7-ای‌فضای‌سايبر‌را‌معرفاي‌نمود)شاكل‌‌يويد‌کلارک‌مدل‌چهارلايه،‌د7757در‌سال‌

های‌انساني،‌اطلاعاتي،‌منطقي‌و‌فیزيكي‌اسات.‌هادف‌‌‌در‌اين‌مدل‌فضای‌سايبر‌شامل:‌لايه

است.‌در‌ارائاه‌ايان‌‌‌‌اصلي‌از‌ارائه‌اين‌مدل،‌تفهیم‌نقا ‌کنترل‌فضای‌سايبر‌و‌اينترنت‌بوده

مباني‌فیزيكي‌فضای‌سايبر‌بسیار‌مهم‌هستند.‌فضای‌‌مدل‌چنین‌در‌نظر‌گرفته‌شده‌است‌که

باشاد.‌‌های‌جدياد‌ماي‌‌ی‌جديد‌برای‌نوآوری5هاای‌از‌سكوسايبر‌در‌سطح‌منطقي،‌مجموعه

،‌7)فارا(داده‌لايه‌اطلاعات‌متضمن‌اطلاعات،‌ويدئو،‌موزيک،‌موارد‌تجاری،‌معاملاتي،‌کالان‌

                                        
1‌Platforms‌ 
2‌meta-data 
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ياه‌انسااني‌ناه‌فقاط‌شاامل‌کااربران‌‌‌‌‌‌‌اطلاعات‌ايستا،‌پويا‌و‌غیره‌است.‌لايه‌بالايي‌يعناي‌لا‌

غیرفعال‌فضای‌سايبر،‌بلكه‌افراد‌ديگار‌باا‌هار‌شاكل‌وابساتگي‌باه‌ايان‌فضاا‌ماورد‌نظار‌‌‌‌‌‌‌‌‌‌‌

‌.(7757)کلارک،‌هستند

های‌ارتباطي‌و‌اطلاعاتي‌قرار‌دارند‌که‌باا‌توجاه‌باه‌‌‌‌در‌لايه‌زيرين‌اين‌مدل‌زيرساخت‌

‌.‌‌)محقق(تي‌هستندهای‌حیاآفزيني‌خود‌بخشي‌از‌زيرساختمیزان‌اهمیت‌و‌نقش

‌
 (۹181ای از فضای سایبر)کلارک، مدل چهارلایه –( ۹شکل )

‌‌

تهدياد‌ساايبری‌‌‌»شاده،‌‌به‌عناوان‌ساومین‌مفهاوم‌کلیادی،‌برگرفتاه‌از‌مفااهیم‌اشااره‌‌‌‌‌‌‌‌

رويداد،‌واقعه‌و‌ياا‌اقادام‌احتماالي‌متخاصامین‌‌‌‌‌»شود:‌،‌چنین‌مفهوم‌مي«حیاتي‌زيرساخت

و‌ افازاری‌نارم‌ هاای‌مؤلفاه‌ هاا‌و‌سیستمبا‌هدف‌اختلال‌در‌بالقوه‌و‌بالفعل‌بر‌اساس‌انگیزه‌

هاا،‌وظاايف،‌اعتباار‌سارمايه‌ملاي‌ساايبری‌ياا‌کارکناان‌‌‌‌‌‌‌‌‌ضربه‌به‌ماموريات‌افزاری،‌سخت

باه‌واساطه‌ساامانه‌اطلاعااتي‌باا‌دسترساي‌‌‌‌‌‌‌)زيرساخت‌حیاتي(،‌با‌استفاده‌از‌ابزارها،‌‌شبكه

و‌رو ‌خااص‌و‌‌‌از‌ارائاه‌خادمت‌‌غیرمجاز،‌انهدام،‌افشاء،‌تغییر‌اطلاعاات‌و‌ياا‌ممانعات‌‌‌‌

های‌انساني‌و‌سیساتمي‌‌ها‌و‌ريسکپذيریاثرگذاری‌عملیاتي‌و‌اطلاعاتي،‌برگرفته‌از‌آسیب

‌است.«‌آمیز‌در‌امنیت‌مليو‌ايجاد‌آثار‌مخاطره

،‌به‌عنوان‌چهارمین‌مفهوم‌کلیادی‌ايان‌‌‌«بندی‌تهديدات‌سايبری‌زيرساخت‌حیاتيطبقه»

باشاد‌و‌تعرياف‌‌‌بندی‌ميگ‌فارسي‌عمید‌به‌مفهوم‌صفبندی‌در‌فرهنتحقیق‌است‌که‌طبقه
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هاای‌‌های‌حیااتي‌باه‌گاروه‌‌‌تقسیم‌تهديدات‌سايبری‌زيرساخت»در‌اين‌تحقیق‌‌عملیاتي‌آن

 شود.در‌نظر‌گرفته‌مي«‌منظم

 

 پیشینه و سابقه پژوهش
های‌مطرح‌در‌حوزه‌تهديادات‌ساايبری‌و‌بخصاوص‌‌‌‌با‌توجه‌به‌اهمیت‌مفاهیم‌و‌مدل

های‌حیاتي‌در‌سطح‌جهان،‌بررسي‌منابع‌برای‌تحلیال‌ساوابق‌‌‌زيرساختتهديدات‌سايبری‌

شده‌مرتبط‌در‌منابع‌مختلف‌خارجي‌و‌داخلاي‌انجاام‌‌‌های‌ارائهها‌و‌مدلبندیمربوطه،‌دسته

‌شد‌که‌خلاصه‌اين‌نتايج‌در‌ادامه‌ارائه‌شده‌است.

ی‌بناد‌هاای‌طبقاه‌‌،‌باا‌بررساي‌مادل‌‌‌7ای(‌در‌مقالاه‌7752و‌همكااران)‌‌5مونا‌جويیني

های‌اطلاعاتي‌و‌تاکید‌بر‌مطالعه‌اثر‌کلاس‌تهديد‌به‌جای‌اثار‌‌تهديدات‌سايبری‌سیستم

‌بنادی‌طبقاه‌‌ترکیباي‌‌های‌مختلف‌مخاطرات‌امنیتي،‌مدلبندیيک‌تهديد‌و‌بررسي‌طبقه

‌اثار‌و‌‌و‌انگیزه،‌قصد‌عامل،‌منبع،‌با‌امنیت‌سايبری‌را‌بر‌اساس‌ارتبا ‌تهديد‌تهديدات

ا‌باارای‌اجاارای‌راهبردهااای‌امنیاات‌اطلاعااات‌ارائااه‌‌هاابااا‌هاادف‌کمااک‌بااه‌سااازمان‌

‌.(7752)جويني‌و‌همكاران،‌اند‌نموده

(‌باا‌تمرکاز‌بار‌سیساتم‌‌‌‌‌7757)2ديگر،‌احمد‌بختیاری‌و‌زوراناي‌اساماعیل‌‌‌3ایدر‌مقاله

‌27حیااتي‌و‌تغییارات‌تهديادات‌ساايبری،‌بایش‌از‌‌‌‌‌‌‌اطلاعات‌سلامت‌به‌عنوان‌زيرساخت

اناد‌تاا‌در‌‌‌بنادی‌نماوده‌‌بنادی‌و‌طبقاه‌‌شناساايي،‌رتباه‌‌‌معیار‌مشترک‌37تهديد‌را‌بر‌اساس‌

‌.‌(7757)اسماعیل،‌بختیاری،‌ارزيابي‌مخاطرات‌استفاده‌نمايند

به‌عنوان‌بخش‌مهام‌‌‌6های‌اسكادا(‌با‌تحلیل‌حملات‌به‌سیستم7757)7همچنین‌کاجرلند

‌های‌حیاتي،‌مدلي‌را‌با‌تمرکز‌بر‌رو ‌عملیات،‌اثر،‌عوامال‌و‌هادف‌تهدياد‌‌‌در‌زيرساخت

                                        
1. Mouna Jouini, Latifa Ben Arfa Rabai, Anis Ben Aissa 

2. Classification of security threats in information systems 

3. A Tree Model for Identification of Threats as the First Stage of Risk Assessment in HIS 

4.‌Ahmad Bakhtiyari Shahri, Zuraini Ismail 

5.‌Kajerland 

6. SCADA: Supervisory Control and Data Acquisition  
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 .‌‌(7757)کاجرلند،است‌های‌حیاتي‌ارائه‌نمودهبندی‌تهديدات‌سايبری‌زيرساختبرای‌طبقه

هاای‌‌با‌هدف‌سناريوپردازی‌آيناده‌‌5ای(‌در‌مقاله5336علي‌اسماعیلي‌و‌جلال‌ثناقرباني)

های‌تهديدات‌ساايبری‌‌ها‌و‌شاخصمحتمل‌و‌مطلوب‌تهديدات‌سايبری،‌برخي‌ابعاد،‌مولفه

ي‌را‌در‌کنار‌الگوی‌پايش‌اين‌تهديادات‌و‌شناساايي‌تهديادات‌آيناده‌‌‌‌‌های‌حیاتزيرساخت

 .‌‌(5336)اسماعیلي،قرباني،اندبرای‌جلوگیری‌از‌غافلگیری‌ارائه‌نموده

خااود،‌بااا‌توجااه‌بااه‌عملكاارد‌‌3(‌در‌مقالااه7758)7لاراس‌و‌همكااارانمااگایلاناادروس

هاای‌‌علیاه‌زيرسااخت‌‌بیني‌ظهور‌تهديدات‌ناوين‌‌های‌اسكادا،‌اينترنت‌اشیاء‌و‌پیش‌سیستم

های‌امنیتي‌جديد‌و‌تشخیص‌ساريع‌تهديادات‌بادون‌بارگاذاری‌اضاافه‌بار‌‌‌‌‌‌‌حیاتي،‌رو 

اند‌و‌ابعاد‌جديد‌تهديادات‌ساايبری‌و‌رويكردهاای‌مهااجمین‌در‌‌‌‌‌ها‌را‌بررسي‌کردهسیستم

 .(7758وهمكاران،لاراس)مگاندهای‌اسكادا‌و‌کنترل‌صنعتي‌را‌ارائه‌نمودهخصوص‌سیستم

در‌پژوهشكده‌امنیت‌ارتباطات‌و‌«‌ها‌ها‌و‌سامانه‌ارزيابي‌امنیتي‌شبكه»گروه‌پژوهشگران‌

‌یبنااد‌صااورت‌و‌ييشناسااا،‌ضاامن‌2در‌گاازار ‌تحقیقاااتي‌،(5336فناااوری‌اطلاعااات)

هاای‌امنیتاي‌ساايبری،‌رونادهای‌کالان‌‌‌‌‌‌امنیتي‌در‌چهار‌مرحله:‌مفاهیم،‌پیشران‌یها‌پیشران

:نوع‌تهديد،‌عوامل‌تهديد‌و‌باردار‌حملاه‌را‌در‌‌‌امنیت‌سايبری‌و‌ملاحظات‌امنیتي،‌سه‌بعد:‌

 .‌(5336سرخي‌و‌همكاران،‌)عرباندمورد‌تهديدات‌سايبری‌مورد‌تاکید‌قرارداده

،‌با‌نگاه‌به‌موارد‌6های‌حیاتي(‌در‌کتاب‌حفاظت‌از‌زيرساخت7757)7جانسونایتوماس

ر،‌طیاف‌‌هاای‌حیااتي‌کشاور‌آمريكاا‌ضامن‌ارائاه‌آماا‌‌‌‌‌‌‌پذير‌زيرساختساز‌و‌آسیبقدرت

های‌حیاتي،‌ابزارها‌و‌منطق‌تهديدات‌را‌به‌شكلي‌مادون‌ارائاه‌‌‌تهديدات‌سايبری‌زيرساخت

ها‌را‌باا‌در‌نظار‌گارفتن‌ارتقااء‌‌‌‌‌های‌تحقیق‌و‌توسعه‌برای‌حفاظت‌از‌زيرساختو‌اولويت

                                        
 5332نامه‌امنیت‌ملي،‌دانشگاه‌علي‌دفاع‌ملي،‌تبیین‌نسبت‌سناريوهای‌محتمل‌و‌مطلوب‌تهديدات‌سايبری،‌فصل‌.5

2.‌Leandros A. Maglarasa, Ki-Hyung Kim, Helge Janicke, Mohamed Amine 

Ferrag,Stylianos Rallis, Pavlina Fragkou, Athanasios Maglaras, Tiago J. Cruz 

3.‌Cyber Security on Critical Infrastructure 

 تبیین‌ملاحظات‌امنیتي‌در‌حوزه‌ارتباطات‌و‌فناوری‌اطلاعات‌.2

5.‌Thomas A. Johnson 

6. CYBERSECURITY, Protecting Critical Infrastructures from Cyber Attack and Cyber 

Warfare 
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 .‌(7757)جانسون،‌است‌امنیت‌سايبری‌و‌شناخت‌تهديدات‌داخلي‌سايبری‌معرفي‌نموده

،‌تهديدات‌سايبری‌باا‌فرکاانس‌تكارار‌زيااد‌را‌‌‌‌‌5در‌گزار ‌سالیانه‌(7752موسسه‌انیسا)

تهدياد‌باه‌‌‌است‌و‌بر‌موارد:‌تهديد،‌بردارحمله‌و‌عواملبندی‌نموده‌مشخص،‌تشريح‌و‌رتبه

است.‌اين‌موارد‌در‌گازار ‌‌عنوان‌سه‌مولفه‌اصلي‌درحوزه‌سنجش‌تهديدات‌توجه‌نموده‌

(‌5336ژوهشگاه‌ارتباطات‌و‌فنااوری‌اطلاعاات‌)‌‌ها‌از‌پ‌گروه‌ارزيابي‌امنیت‌شبكه‌و‌سامانه

‌(.5)‌جدول‌(7752)انیسا،اندنیز‌تحلیل،‌بررسي‌و‌تايید‌شده
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53‌
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‌طعمه
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57‌
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57‌
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‌سايبری

‌

 ادبیات مرتبط
هاای‌‌‌ي‌فعالیت‌توصیفي‌است‌که‌برخي‌جنباه‌سازی‌برای‌ارائه‌مدل‌مفهوممدلمدل‌مفهومي:‌

گاری‌‌فیزيكي‌و‌اجتماعي‌پیرامون‌ما‌با‌هدف‌فهم‌اجزاء‌و‌ارتبا ‌آنها‌را‌بدنبال‌دارد.‌اين‌توصیف

هاای‌اطلاعااتي‌اسات.‌محصاول‌اصالي‌ايان‌فعالیات‌مادل‌‌‌‌‌‌‌‌‌فعالیتي‌بنیادين‌در‌مهندسي‌سیستم

ايان‌مادل،‌حااوی‌منطاق‌بنیاادی‌و‌‌‌‌‌‌(‌7752،‌)کاروالینهو،‌المیادا،،‌فونساكا،‌گاازاردی‌‌‌نظری)مفهومي(‌است.

تعیاین‌‌»‌تحقاق‌سیستم‌مدل‌سازی‌تهديد‌سعي‌در‌‌ساختار‌روابط‌بین‌مفاهیم‌مورد‌استفاده‌است.

تعرياف‌‌و‌‌هاای‌باالقوه‌‌پاذيری‌‌شناسايي‌و‌رسیدگي‌به‌تهديدات‌و‌آسایب‌،‌افزارمیزان‌امنیت‌نرم

‌.(735:5333)بلیكي،دارد‌«ل‌منطقي‌برای‌تعیین‌امنیت‌سیستملاروند‌استد

                                        
 7752ديد‌و‌روند‌مرتبه‌بالا‌درسال‌پانزده‌ته‌.5
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ساازی‌تهديادات‌اسات.‌‌‌‌هاای‌کشاف،‌مطالعاه‌و‌ماديريت‌تهدياد،‌مادل‌‌‌‌‌‌‌يكي‌از‌رو 

های‌ممكن‌را،‌پایش‌از‌‌پذيریبع‌آسیبالتسازی‌تهديد‌اجازه‌کشف‌تهديدات‌بالقوه‌و‌ب‌مدل

5شارکت‌مايكروساافت‌‌مادل‌ارائاه‌شاده‌‌‌‌در‌ايان‌خصاوص،‌‌‌دهد.‌حمله‌نفوذگر‌مي
‌دارای 

‌است.«‌شناسايي‌تهديدات»و‌«‌توصیف‌سیستم»،‌«وذگرنگاه‌به‌سیستم‌از‌ديد‌نف»مراحل:‌

 شناسي تحقیقروش

 نوع تحقيق

بنادی‌‌نظر‌به‌اينكه‌اجرای‌اين‌تحقیق‌ارائه‌مادل‌مفهاومي‌بارای‌شاناخت‌منطاق‌طبقاه‌‌‌‌‌‌

ساازی‌‌های‌حیاتي‌است‌و‌نتاايج‌عملیااتي‌آن‌قادرت‌تصامیم‌‌‌‌تهديدات‌سايبری‌زيرساخت

دهد،‌جنبه‌کااربردی‌‌ی‌حیاتي‌را‌افزايش‌ميهاسازان‌حوزه‌امنیت‌سايبری‌زيرساختتصمیم

ای‌است.‌بنابراين‌تحقیاق‌حاضار‌باا‌‌‌‌دارد‌و‌با‌توجه‌به‌گستر ‌دانش‌در‌اين‌حوزه،‌توسعه

 کاربردی‌است.‌‌‌‌-ایتوجه‌به‌هدف،‌از‌نوع‌توسعه

 

 روش تحقيق

رو ‌تحقیق‌مورد‌استفاده،‌با‌رويكرد‌آمیخته)کیفي‌و‌کمي(‌است.‌در‌بخاش‌کیفاي‌باا‌‌‌‌

ها‌مقالات،‌کتابها‌و‌گزارشات‌پژوهشي‌با‌استفاده‌از‌رو ‌فراترکیب،‌ابعاد،‌مولفه‌مراجعه‌به

های‌حیاتي‌استخراج‌و‌بندی‌تهديدات‌سايبری‌زيرساختهای‌مدل‌مفهومي‌طبقهو‌شاخص

ها‌مدل‌مفهومي‌اولیه‌شاكل‌گرفات‌و‌پاس‌از‌‌‌‌ها‌انجام‌شد.‌بر‌اساس‌يافتهکنترل‌کیفي‌يافته

 ا،‌مدل‌مفهومي‌نهايي‌ارائه‌شد.‌‌‌ارزيابي‌با‌رو ‌ضريب‌کاپ

 

 ها و ابزار آنروش گردآوری داده

آوری‌شدند.‌فراترکیب،‌نوعي‌مطالعه‌کیفي‌است‌کیفي‌با‌رو ‌فراترکیب‌جمع‌‌هایداده

شده‌از‌مطالعات‌کیفي‌ديگر‌با‌موضوع‌مشابه‌و‌مارتبط‌را‌‌‌های‌استخراج‌که‌اطلاعات‌و‌يافته

هاا‌‌‌نظر‌از‌مطالعات‌کیفي‌منتخب‌و‌بر‌اساس‌ارتباا ‌آن‌کند.‌در‌نتیجه‌نمونه‌مورد‌بررسي‌مي

                                        
1. Microsoft 
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در‌اين‌پژوهش،‌از‌رو ‌فراترکیب‌(‌5‌،7772)لیندگرين‌و‌ديگاران‌شود.‌با‌سؤال‌پژوهش‌ساخته‌مي

هاای‌مختلاف‌ارائاه‌شاده‌در‌‌‌‌‌‌و‌مادل‌‌ها‌چارچوبمقايسه،‌تفسیر،‌تبديل‌و‌ترکیب‌‌منظور‌به

‌شده‌است.‌‌‌های‌حیاتي‌استفادهزمینه‌تهديدات‌سايبری‌زيرساخت

 

 معرفی روش فراترکيب

‌‌های‌گذشته‌است.‌باا‌تجزياه‌‌‌های‌بررسي،‌ترکیب‌و‌تحلیل‌پژوهش‌،‌يكي‌از‌رو 7فرامطالعه

شده‌در‌حوزه‌خاص‌و‌با‌توجه‌باه‌نیازمنادی‌تحقیاق،‌بار‌‌‌‌‌‌وتحلیل‌عمیق‌کارهای‌پژوهشي‌انجام

،‌مشهورترين‌حاوزه‌‌لفراتحلیی،‌فراتحلیل‌و‌فراترکیب‌دلالت‌دارد.‌فرانظرچهار‌حوزه‌فرارو ،‌

صاورت‌کیفاي‌انجاام‌شاود‌و‌‌‌‌‌‌فرامطالعه،‌بر‌مطالعات‌کمي‌پیشین‌تمرکز‌دارد.‌اين‌رو ‌اگر‌باه‌

هاای‌کیفاي‌مبال‌‌‌‌‌مفاهیم‌و‌نتايج‌مورد‌استفاده‌در‌مطالعات‌پیشین‌را‌با‌کدگذاری‌متداول‌پژوهش

‌.(3شكل‌)(5337ان،‌)سهرابي‌و‌همكارشود‌بررسي‌کند،‌فراترکیب‌نامیده‌مي‌‌نظريه‌برخواسته‌از‌داده

های‌جديد‌و‌‌سازی‌چندين‌مطالعه‌و‌ايجاد‌يافته‌فراترکیب‌مانند‌فراتحلیل،‌برای‌يكپارچه

های‌کمي‌و‌رويكردهای‌‌حال‌بر‌خلاف‌فراتحلیل‌که‌بر‌داده‌رود.‌بااين‌ها‌به‌کار‌مي‌تفسیر‌آن

جهات‌فهام‌‌‌‌ها‌به‌آماری‌تأکید‌دارد،‌فراترکیب‌بر‌مطالعات‌کیفي‌و‌تفسیر‌و‌تحلیل‌عمیق‌آن

‌(5333‌:35زاده‌و‌همكاران،‌)نقيتر‌است.‌‌عمیق

هاای‌حیااتي‌و‌‌‌اين‌پژوهش‌به‌دنبال‌تبیاین‌رابطاه‌باین‌تهديادات‌ساايبری‌زيرسااخت‌‌‌‌‌‌

نماودن‌‌ای‌اسات‌کاه‌ضامن‌مشاخص‌‌‌‌بندی‌آنها‌در‌قالب‌ارائه‌مدل‌مفهومي‌باه‌گوناه‌‌‌طبقه

ساازان‌‌ا‌بارای‌تصامیم‌‌بندی،‌بكارگیری‌آنها‌های‌اين‌گونه‌از‌تهديدات‌و‌منطق‌طبقهويژگي

های‌مرتبط‌و‌مفیادی‌‌حوزه‌امنیت‌سايبر‌به‌سهولت‌انجام‌شود.‌در‌تحقیقات‌داخلي‌فعالیت

ای‌باا‌‌ها‌در‌ايان‌ماورد‌و‌نباود‌مطالعاه‌‌‌‌‌انجام‌شده‌است‌لیكن‌به‌دلیل‌محدود‌بودن‌پژوهش

بنادی‌آنهاا‌در‌‌‌های‌حیااتي‌و‌طبقاه‌‌هدف‌بررسي‌توامان‌رابطه‌تهديدات‌سايبری‌زيرساخت

،‌«3دايرکات‌سااينس‌»هاای‌اطلاعااتي‌‌‌ب‌ارائه‌مدل‌مفهومي،‌تلا ‌شاد‌از‌طرياق‌پايگااه‌‌‌قال

                                        
1. Lindgreen, Palmer and Vanhamm 

2. Meta Study 

3. ScienceDirect 
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هاای‌مارتبط‌باه‌جساتجو‌‌‌‌‌‌باا‌محوريات‌کلیادواژه‌‌‌‌7امنیت‌اطلاعات‌و‌ژورنال‌5اسكوپوس»

پرداخته‌شود‌و‌نتايج‌آن‌مورد‌بررسي‌و‌مطالعه‌قرار‌گیرد.‌در‌ادامه‌بر‌اسااس‌مراحال‌ارائاه‌‌‌‌

‌شد.‌‌(،‌پژوهش‌انجام‌3شده‌در‌شكل)

 هاتجزيه و تحلیل يافته

انتخاب‌هدف؛‌در‌گام‌اول‌اجرای‌تحقیق‌با‌رو ‌فراترکیب‌نیاز‌اسات‌تاا‌هادف‌اصالي‌‌‌‌‌ .5

اشااره‌شاده‌اسات،‌‌‌‌‌قابلاً‌گونه‌کاه‌‌‌پژوهش‌آشكار‌شود.‌هدف‌اصلي‌اين‌پژوهش،‌همان

 است.«‌های‌حیاتيزيرساخت‌بندی‌تهديدات‌سايبریطبقهارائه‌مدل‌مفهومي‌منطقي‌»

های‌کلیادی‌و‌مناابع‌جساتجو؛‌در‌ايان‌گاام،‌‌‌‌‌‌‌الات‌پژوهش،‌واژهمشخص‌کردن‌سؤ .7

 های‌پژوهش،‌موارد‌زير‌بررسي‌و‌پاسخ‌داده‌شد:‌‌‌برای‌تكمیل‌سؤال

هااای‌حیاااتي‌و‌چااه‌چیاازی:‌شناسااايي‌رابطااه‌تهدياادات‌سااايبری‌زيرساااخت -

 بندی‌آنها‌موردمطالعه‌قرار‌گرفت؛‌طبقه

و‌‌2اساكوپوس‌»،‌«3يرکات‌داسااينس‌»های‌اطلاعااتي‌‌جامعه‌موردمطالعه:‌پايگاه -

‌‌‌7امنیت‌اطلاعات‌ژورنال

و‌بارای‌مناابع‌‌‌‌5338الاي‌‌‌5335بازه‌زماني:‌در‌منابع‌داخلي‌محدوده‌زماني‌از‌ -

‌باشد؛‌مي‌7758تا‌‌7757خارجي‌از‌

‌های‌کیفي‌تحلیل‌شدند؛‌چگونگي‌رو :‌با‌رو ‌تحلیل‌اسناد،‌داده -

تفاده‌در‌جساتجو‌‌ترين‌واژگان‌کلیدی‌ماورد‌اسا‌‌‌های‌کلیدی:‌برخي‌از‌مهم‌واژه -

 (.‌7جدولشامل‌موارد‌زير‌هستند)

 

بررسي‌و‌جستجوی‌انتخابي‌مقالات‌و‌مناابع‌مارتبط:‌در‌آغااز‌فرآيناد‌جساتجو،‌‌‌‌‌‌ .3

شود.‌به‌اين‌منظور،‌مجموعه‌تناسب‌مقالات‌دريافتي‌با‌سؤال‌پژوهش‌مشخص‌مي

                                        
1. Scopus 

2. Journal of Information Security (JIS) 

3. ScienceDirect 

4. Scopus 

5. Journal of Information Security (JIS) 
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مطالعات‌منتخب‌در‌چندين‌مرحله‌بازبیني‌و‌در‌هر‌مرحلاه‌باازبیني،‌مقاالات‌بار‌‌‌‌‌

شادند‌و‌‌عوامل‌مختلفي‌از‌جمله‌میزان‌ارتبا ‌با‌موضاوع‌تحقیاق‌بررساي‌‌‌‌‌اساس

مواردی‌که‌دارای‌ارتبا ‌کمتری‌بودند،‌از‌فرآيند‌فراترکیاب‌در‌مراحال‌مختلاف‌‌‌‌

 شدند.کنار‌گذاشته‌

استخراج‌مفاهیم‌و‌کدهای‌مرتبط‌با‌موضوع‌پژوهش:‌در‌تمامي‌مراحل‌فراترکیب،‌ .2

منظاور‌دساتیابي‌باه‌‌‌‌‌ب‌و‌نهايي‌شاده‌را‌باه‌‌طور‌پیوسته‌مقالات‌منتخ‌پژوهشگر‌به

هاای‌اولیاه‌و‌اصالي‌انجاام‌‌‌‌‌‌ها‌مطالعاه‌‌های‌درون‌محتوايي‌مجزايي‌که‌در‌آن‌يافته

کناد.‌در‌ايان‌مرحلاه،‌محتاوای‌مقاالات‌و‌مناابع‌‌‌‌‌‌‌‌شود،‌چندين‌بار‌مارور‌ماي‌‌‌مي

هاای‌کلیادی‌‌‌‌شده‌به‌طور‌دقیق‌بررسي‌شد‌و‌کدهايي‌که‌ارتبا ‌باا‌واژه‌استخراج

ها‌شكل‌گرفت.‌در‌روناد‌رو ‌‌‌ها‌مفاهیم‌و‌مقوله‌تخاب‌و‌بر‌اساس‌آنداشتند،‌ان

مقاله‌گردآوری‌شد‌که‌پس‌از‌بررسي‌‌37فراترکیب‌برای‌جستجوی‌مقالات‌تعداد‌

ها،‌بررسي‌محتوا‌و‌در‌نهايت‌سنجش‌ارتبا ‌مستقیم‌با‌هدف‌محقق‌تعداد‌چكیده

 مورد‌مورد‌تايید‌قرار‌گرفت.‌‌57

های‌کیفي(؛‌با‌هدف‌ايجاد‌تفسیر‌يكپارچاه‌و‌جدياد‌از‌‌‌‌فتهها)ترکیب‌يا‌استخراج‌مقوله .7

ها‌در‌قالبي‌مناساب‌بارای‌ارائاه‌بهتارين‌‌‌‌‌‌بندی‌آن‌ها‌پس‌از‌شناخت‌مفاهیم،‌طبقه‌يافته

 توصیف‌انجام‌شد.

ین؛‌ايان‌ارتباا ‌در‌مادل‌مفهاومي‌ارائاه‌‌‌‌‌‌و‌مضاام‌‌هاا‌‌مقوله‌یم،مفاه‌یانارتبا ‌م‌یینتب .6

 شود.‌مي
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 شده حدهایی معنایی و کدهای استخراجای از وا نمونه :( ۹)جدول
 مفاهیم مستخرجه منبع موضوع ارائه شده در مقاله

مايكروساافت،‌‌ات‌ياد‌سازی‌تهدمدلدر‌
هاای‌‌کردن‌پارداز ‌دنبال‌جريان‌داده‌و

در‌هر‌مرحله‌شناسايي‌‌کلیدی‌روی‌داده
و‌رونااد‌پاارداز ‌تهدياادات‌مشااخص‌‌

‌شود..‌مي

تهديااادات‌سااازی‌ماادل‌
‌مجلاه‌شابكه‌و‌‌‌ سايبری،

،‌727امنیااات،‌شاااماره‌‌
5337‌،Achile‌

مراحاال‌شناسااايي‌و‌بررسااي‌شااامل:‌‌
،‌«نفااوذگر‌نگاااه‌بااه‌سیسااتم‌از‌ديااد»
شناساااايي‌»و‌«‌توصااایف‌سیساااتم‌»

‌«.تهديدات

بعدی‌با‌رويكرد‌فناوری‌حملات،‌مدل‌سه‌
‌متعامد

بناادی‌تهدياادات‌‌طبقااه
هااای‌امنیتااي‌در‌سیسااتم

‌7752اطلاعاتي،‌
Mouna Jouinia, , 
Latifa Ben Arfa 
Rabaia, Anis Ben 
Aissab 

،‌عامال‌‌5سازیابعاد‌مدل:‌انگیزه،‌بومي
‌تهديد

با‌رويكرد‌فناوری‌حملات،‌مادل‌ترکیباي‌‌‌
‌بندی‌تهديدطبقه

‌فرکاانس‌ تهدياد،‌محادوده‌‌‌ابعاد‌مدل:
‌،‌منبع‌تهديد7فعالیت

با‌رويكرد‌فناوری‌حمالات،‌مادل‌هرماي‌‌‌‌
‌بندی‌تهديدات‌امنیتيطبقه

منطقاه،‌‌‌،‌حساسیت3ابعاد‌مدل:‌آگاهي
‌2اتلاف

بااا‌رويكاارد‌توجااه‌بااه‌اثاار‌تهديااد،‌ماادل‌‌
‌7استرايد

‌ابعاد‌مدل:‌اهداف،‌مقاصد‌حملات

‌با‌رويكرد‌توجه‌به‌اثر‌تهديد،‌مدل‌ايزو
ابعاااد‌ماادل:‌خرابااي،‌تغییاار،‌ساارقت،‌
‌حذف،‌افشاء‌اطلاعات،‌وقفه‌خدمات

بااا‌رويكاارد‌توجااه‌بااه‌اثاار‌تهديااد،‌ماادل‌‌
‌چندبعدی‌)هیبريدی(

نبع،‌عامل،‌انگیزه،‌هادف،‌‌ابعاد‌مدل:‌م
‌ااثر

مااادل‌درختاااي‌شناساااايي‌‌شناسايي‌بعد‌منبع‌تهديد
تهديدات‌باه‌عناوان‌اولاین‌‌‌‌
بخش‌از‌ارزيابي‌مخاطره‌در‌

هاااای‌اطلاعاااات‌سیساااتم
‌-7757سلامت،‌

 

‌فناي،‌‌‌مولفه ‌غیرانسااني، ‌انساني، های:
‌عملیاتي،‌محیطي‌‌

‌بندی‌تهديدات‌سايبریطبقه‌مدل‌سازماني

افاراد‌‌تصاادفي،کنجكاوی‌ابعاد:‌افشاای‌
اطلاعات‌توساط‌افاراد‌‌‌‌داخلي،‌نقض

و‌فیزيكااي‌‌و‌خارجي،تهاااجمخااودی‌
‌نفوذ‌غیرمجاز

                                        
 .است‌خارجي‌يا‌داخلي‌تهديدات‌ندهکن‌منعكس‌تهديد‌سازی‌محلي‌.5

 .عملیاتي‌امنیت‌و‌داده‌و‌ارتباطات‌امنیت‌پرسنل،‌است‌امنیت‌فیزيكي‌امنیت‌مانند‌تهديد‌اثر‌دامنه‌دهنده‌نشان‌.7

 ‌‌سیستم‌کاربران‌دانش‌و‌کارمندان‌افزار،‌نرم‌افزار،‌سخت‌مورد‌در‌میزان‌آگاهي‌مهاجم‌.3

 .‌..(صداقت‌خصوصي،‌حريم)‌سازمان‌يا‌سیستم‌قابل‌رخداد‌در‌هایزيان‌میزان‌.2

(،‌شامل:‌جعل‌هويت،‌ساوء‌اساتفاده‌از‌داده،‌انكاار،‌‌‌‌‌STRIDEتهديدات‌سايبری‌مايكروسافت)‌‌بندی‌طبقه‌رو ‌.7

 ,STRIDE: Spoofing identity, Tampering with dataافشااء‌اطلاعاات،‌مناع‌سارويس‌و‌افازايش‌ساطح‌دسترساي‌‌‌‌‌‌‌‌

Repudiation, Information disclosure, Denial of service and Elevation of privilege. 
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 مفاهیم مستخرجه منبع موضوع ارائه شده در مقاله

)باا‌رويكارد‌اولويات‌‌‌‌‌5بنادی‌وياتمن‌‌طبقه
‌بندی(سنجي‌و‌رتبه

 
‌Ahmad Bakhtiyari 
Shahri, Zuraini 
Ismail 

افازاری‌هدفمناد،‌‌‌ابعاد:‌حمالات‌نارم‌‌
افازاری‌فناي،‌خطاهاای‌‌‌‌خطاهای‌نارم‌

‌ي،‌جاسوسي‌و.‌انسان

‌7بندی‌کوتزطبقه
-تهدياادات‌هوياات،ابعاااد:‌تهدياادات

‌افشاء‌تهديدات‌و‌دسترسي
نات؛‌‌بررسي‌تولیاد‌و‌بكاارگیری‌اساتاکس‌‌‌

های‌کنترلاي‌بارای‌‌‌بر‌عملكرد‌سیستم‌تاثیر
‌ريزی‌‌کننده‌قابل‌برنامههای‌کنترلدستگاه

امنیاااااات‌سااااااايبری‌
هااای‌حیاااتي‌زيرساااخت

(7758) ‌
Leandros A. 
Maglaras 
Ki-Hyung Kim 
Helge Janicke 
Mohamed Amine 
Ferrag 

‌ثبااتي‌بي‌بعد‌رفتاری‌تهديدات:‌پديده
‌هادر‌رفتار‌سیستم

‌تهديادات،‌‌از‌نیمي‌اندنشان‌داده‌ها،فعالیت
‌.داخل‌سیستم‌است‌و‌در‌انساني

بعد‌عامل‌تهديد:‌انسان‌به‌عنوان‌سهم‌
‌زياد‌تهديدات‌‌

‌اينترنت‌صنعتيکنترلهایافزايي‌سیستمهم ،
‌اشیاءوتهديدات‌جديد‌‌

بعد‌نوع‌تهدياد:‌ترکیاب‌ناشاناخته‌از‌‌‌‌
‌تهديدات‌سايبری

‌

هاا‌و‌جهات‌تجمیاع‌اطلاعاات‌بارای‌تادوين‌ابعااد،‌مولفاه‌و‌‌‌‌‌‌‌‌‌نظر‌به‌بررسي‌پیشاینه‌ .2

های‌حیااتي،‌بار‌اسااس‌‌‌‌بندی‌تهديدات‌سايبری‌زيرساختهای‌مرتبط‌با‌طبقهشاخص

ها،‌نهادها‌و‌منابع‌علمي‌امنیت‌ساايبری‌‌ماناز‌منابع‌فوق،‌نظرساز‌مستخرجهاطلاعات‌

بندی‌تهديدات‌از‌گازار ‌ساال‌‌‌در‌خصوص‌تهديدات‌سايبری‌مهم‌با‌محوريت‌رتبه

(‌3در‌)جادول‌‌‌سنجي‌اطلاعاتبا‌توجه‌به‌لزوم‌اعتبار‌انیسا‌و‌برخي‌منابع‌ديگر‌7752

‌است.ارائه‌شده

                                        
1. M. E. Whitman, “Enemy at the Gate: Threats to Information Security,” 

2. D. Kotz, “A Threat Taxonomy for mHealth Privacy,” Proceedings of the 3rd International 

Conference on Com- munication Systems and Networks of the IEEE COMS- NETS, Bangalore, 

4-8 January 2011, pp. 1-6.  
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 ابع علمی امنيت سایبریها، نهادها و منتهدیدات سایبری و نظرات سازمان -(9جدول)

 تهديدات سايبری

 ها، نهادها و منابع علمي امنیت سايبریسا مان
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‌‌‌‌‌‌‌‌‌‌‌‌‌‌بدافزار
‌‌‌‌‌‌‌‌‌‌‌‌‌‌حملات‌مبتني‌بر‌وب

های‌کاربردی‌‌برنامه

‌‌‌‌‌‌‌‌‌‌‌‌‌‌وب

‌‌‌‌‌‌‌‌‌‌‌‌‌‌جلوگیری‌از‌سرويس
‌‌‌‌‌‌‌‌‌‌‌‌‌‌نت‌بات

‌‌‌‌‌‌‌‌‌‌‌‌‌‌فیشینگ
‌‌‌‌‌‌‌‌‌‌‌‌‌‌هرزنامه

‌‌‌‌‌‌‌‌‌‌‌‌‌‌افزار‌باج

‌‌‌‌‌‌‌‌‌‌‌‌‌‌تهديدهای‌داخلي

‌فیزيكي/دستكاری

‌‌‌‌‌‌‌‌‌‌‌‌‌‌سرقت/‌فقدان‌آسیب/

‌‌‌‌‌‌‌‌‌‌‌‌‌‌بردار‌های‌بهره‌کیت

‌‌‌‌‌‌‌‌‌‌‌‌‌‌نقض‌داده

‌‌‌‌‌‌‌‌‌‌‌‌‌‌سرقت‌هويت

‌‌‌‌‌‌‌‌‌‌‌‌‌‌نشت‌اطلاعات

‌‌‌‌‌‌‌‌‌‌‌‌‌‌جاسوسي‌سايبری

‌‌‌‌‌‌‌    ‌‌‌فريب‌معكوس

‌‌‌‌‌‌‌    ‌‌‌رمز‌ارزها

‌‌‌‌‌‌‌    ‌‌‌کاذب گذارینشانه

‌‌‌‌‌‌‌    ‌‌‌اينترنت‌اشیاء

‌‌‌‌‌‌‌    ‌‌‌مهندسي‌اجتماعي

‌‌‌‌‌‌‌    ‌‌‌خطای‌انساني

‌‌‌‌‌‌‌    ‌‌‌هكتیويسم

                                        
هاا‌و‌‌کننده‌محصولات‌امنیتي‌سايبری‌حفاظت‌از‌شابكه‌شرکت‌فعال‌اسرايیلي‌در‌زمینه‌اقدامات‌امنیت‌سايبری،‌ارائه‌.5

‌‌7758های‌حیاتي،‌گزار ‌سال‌زيرساخت

‌7757ي‌امنیت‌سايبری،‌گزار ‌سال‌رسانشرکت‌فعال‌آمريكايي‌در‌حوزه‌اطلاع‌.7
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هاا،‌‌با‌توجه‌به‌اطلاعات‌فوق‌که‌اعتبارسنجي‌آنها‌براساس‌اساناد‌مرباو ‌باه‌ساازمان‌‌‌‌

هاايي‌بار‌‌‌کلیادواژه‌‌نهادها‌و‌منابع‌علمي‌امنیت‌سايبری‌ارائه‌شد،‌بر‌مبناای‌نظار‌محقاق،‌‌‌

شاده،‌مشاخص‌و‌‌‌هاای‌ارائاه‌‌بنادی‌ها‌و‌دستهبندیاساس‌معیارهای‌مشترک‌در‌همه‌طبقه

جهات‌‌«‌مشخصاات‌تهدياد‌‌»و‌ياا‌‌«‌راهنمای‌مفاهیم‌مشترک»اند‌که‌به‌عنوان‌‌تعريف‌شده

اند.‌اين‌مفاهیم‌در‌قالب‌بكارگیری‌در‌تكمیل‌مدل‌مفهومي‌نهايي‌مورد‌استفاده‌قرار‌گرفته

مرجع‌تهديدات‌سايبری‌برای‌تجمیع‌اطلاعات‌بر‌اساس‌اخذ‌نظار‌از‌اساناد‌‌‌‌هایشاخص

(‌باه‌منظاور‌اعتبارسانجي‌ارائاه‌‌‌‌‌2المللي‌بررسي‌و‌نتايج‌در)جادول‌معتبرعلمي‌ملي‌و‌بین

‌اند‌که‌عبارتند‌از:‌شده

 و افازاری‌نارم‌ هاای‌مؤلفاه‌ سیساتم،‌‌شابكه،‌:‌نقطاه‌انتهاايي‌شاامل:‌‌‌‌هدف‌تهديادات‌ .5

 حملات در‌شناسايي‌اهداف هديدکننده‌برای‌ابهام‌مدافعانمورد‌توجه‌ت افزاری‌سخت

 عامل،‌شبكه،‌کاربر‌و... مبل:‌سیستم‌بعدی

کنندگان‌و‌مواردی‌که‌به‌عنوان‌فاعلیت‌عمل‌تهديد‌ماوردنظر‌‌:‌اقداممنشاء/‌تهديدگران .7

 باشند.مي

هاا‌و‌‌پاذيری‌بار‌اسااس‌آسایب‌‌‌ سیساتم‌ مهاجم‌باه‌ روند‌يا‌سناريوی‌دسترسي :رو  .3

 از‌ابزارها‌است.‌‌بااستفاده‌

و‌ مهاجماان‌ برای حساس هایداده و منابع به دستیابي امكان:‌تاثیر‌عملیاتي:‌شامل‌آثار .2

 آنها.‌مبال:‌ساوء‌‌ برای سیستم کاربران و کارشناسان بالای سطح فراهم‌شدن‌اطلاعات

 ياک‌ علیاه‌ حملاه‌ ياک‌:‌تاثیر‌اطلاعااتي‌کاربر‌و.‌..‌و‌ بر شدن منابع،‌مسلط از استفاده

 آثاار‌‌.گاذارد‌ تاأثیر‌ حسااس‌ اطلاعاات‌ روی مختلاف‌ طرق به دتوان‌مي‌هدف سیستم

 اطلاعات‌عبارتند‌از:‌دستكاری،‌وقفه،‌تخريب‌و.‌.. روی سايبری حملات مختلف

کننده‌برای‌اقدامات‌تهديدآمیز‌مبال:‌‌افزارها‌و‌وسايل‌مورد‌استفاده‌تهديدکلیه‌نرم:‌ابزار .7

 ويروس،‌بدافزارو.‌..

موجود‌در‌طراحي،‌بكارگیری،‌امور‌فني‌و‌مديريتي‌سیساتم‌‌کلیه‌نقايص‌‌پذيری:آسیب .6

 نادرست،‌عیوب مبل:‌پیكربندی‌سازد.که‌زمینه‌را‌برای‌اجرای‌تهديد‌و‌حمله‌مهیا‌مي
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نماادين،‌‌ ورودی،‌پیونادهای‌ ناکافي بافر،‌اعتبارسنجي طراحي،‌سرريز هسته،‌خطاهای

 فايل‌و.‌..‌ گرتوصیف حمله

اقدامات‌و‌اعمال‌خطاای‌افاراد‌کاه‌موجاب‌‌‌‌‌:‌سانيريسک‌ان‌شامل:ريسک‌)‌مخاطره(‌ .2

ها‌و‌بكارگیری‌اشاتباه‌فنااوری‌‌‌خرابي‌سیستم:‌ريسک‌سیستميشود‌و‌بروز‌تهديد‌مي

 شود.‌‌ساز‌بروز‌تهديد‌ميکه‌زمینه

 تواند‌شرايط‌بروز‌تهديد‌را‌فراهم‌نمايد.‌‌‌:‌موارد‌خارج‌از‌کنترل‌که‌ميوقايع‌خارجي .8

 سازی‌و.‌..‌ بیشتر،‌متفرق تغییرات ،‌رواني،‌ايجادماليهای‌‌:‌انواع‌انگیزه‌انگیزه .3

اقدامات‌تهديدکننده‌برای‌تهديدات‌فعال‌و‌غیرفعال‌شامل:‌شانود،‌فرياب،‌‌‌:‌نوع‌اقدام‌ .57

 تغییر‌اطلاعات‌و.‌....‌

‌المللي‌ای،‌ملي‌و‌بین:‌تاثر‌گذاری‌در‌سطوح‌منطقهسطح‌تهديد .55

‌شخص:‌تعداد‌تكرار‌يک‌تهديد‌در‌بازه‌زماني‌مفرکانس‌تكرار .57

:‌میزان‌تاثیرگذاری‌بر‌هدف‌و‌مارتبط‌باا‌میازان‌تحقاق‌هادف‌از‌ساوی‌‌‌‌‌‌‌شدت‌تهديد .53

‌شوندهآمده‌از‌سوی‌تهديدکننده‌و‌میزان‌خسارت‌بوجودتهديد

‌
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های معتبر برای بررسی ميزان اعتبار مفاهيم مشترک یا بندیتجميع اطلاعات طبقه -( ۸جدول)

 مشخصات تهدید، استخراج شده از مطالعه منابع

 رويکردها اسناد

 مفاهیم مشترک در تحلیل تهديدات سايبری
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‌‌‌‌‌‌‌‌‌‌‌‌‌آمیزاقدامات‌تهديد سند افتا

‌‌‌‌‌‌‌‌‌‌‌‌‌ها‌و‌منشاءعوامل،‌گروه آمریکاکنگره

AVOIDIT5جزيیات،‌دفاع‌و‌حمله‌شناسايي‌‌‌‌‌‌‌‌‌‌‌‌‌‌

CERTانگیزه‌محور‌‌‌‌‌‌‌‌‌‌‌‌‌‌
Hansman 

& Hunt‌
‌‌‌‌‌‌‌‌‌‌‌‌‌حملات‌کامپیوتر‌و‌شبكهپوشش

VERDICT7پذيریتوجه‌به‌حمله‌و‌آسیب‌‌‌‌‌‌‌‌‌‌‌‌‌‌

Howard3 پیشامد‌پايه‌‌‌‌‌‌‌‌‌‌‌‌‌

‌‌‌‌‌‌‌‌‌‌‌‌‌عملیاتيسايبری امنیتيريسكهای‌ 2 کارنگی ملون آپا

F-Secureافزار‌پايهنرم‌‌‌‌‌‌‌‌‌‌‌‌‌‌
STRIDE7سازی‌تهديدات‌سايبریمدل‌‌‌‌‌‌‌‌‌‌‌‌‌‌

‌2‌‌‌‌‌‌‌‌‌‌‌‌انتهايينقا  6سيمانتک

‌‌‌‌‌‌‌‌‌‌‌‌‌// 8کاسپر سکی

                                        
1. Attack Vector, Operational Impact, Defense, Information Impact, and Target (AVOIDIT) 

2.‌Validation Exposure Randomness Deallocation Improper Conditions Taxonomy 

(VERDICT)- Lough 

 حملاه‌ از حاصال‌ نتیجاه‌ نیز و هدف حمله،‌سیستم برای بندیطبقه اين بندی‌حملات‌بر‌اساس‌پیشامدها.‌درطبقه‌.‌3

‌.غیرمجاز نتیجه و هدف پذيری،‌عملیات،آسیب ابزارها، است. مرحله پنج شاامل حمله .شودمي تعیین
4. CMU 

 .ترسيدس سطح افزايش و سرويس تكذيب،‌اطلاعات افشای،‌انكارها،‌‌داده دستكاری،‌کلاهبرداری‌کردن‌از‌هويت‌کاربران‌.7

آيد.‌ايان‌شارکت‌در‌‌‌‌حساب‌مي‌افزارهای‌امنیتي‌به‌بزرگترين‌شرکت‌تولیدکننده‌نرم‌Symantec)‌(شرکت‌سیمانتک‌.6

 تأسیس‌شد.‌‌«بنیاد‌ملي‌علوم‌آمريكا»‌توسط‌گرَی‌هبندريكس‌با‌کمک‌5387سال‌

افزارها‌و‌هرگونه‌وسیله‌ارتبااطي‌و‌بعضااً‌کااربران‌داخلاي‌‌‌‌‌‌افزاری،‌نرم‌های‌سخت‌نقا ‌انتهايي‌شامل‌ابزارها،‌سیستم‌.2

 ل‌هستند.‌‌سازمان‌که‌در‌ارتباطات‌و‌انتقال‌اطلاعات‌دخی

ضادويروس‌‌‌هاايي‌مبال‌‌‌امنیات‌ساايبری‌باا‌محصاول‌‌‌‌‌‌روساي‌فعاال‌در‌زمیناه‌‌‌‌شرکت‌(Kaspersky)کاسپرسكي‌.8

 کشور‌در‌سراسر‌جهان.‌‌777المللي‌در‌بیش‌از‌دارای‌گروه‌فعال‌بینکاسپرسكي‌و‌

https://fa.wikipedia.org/wiki/%D8%A8%D9%86%DB%8C%D8%A7%D8%AF_%D9%85%D9%84%DB%8C_%D8%B9%D9%84%D9%88%D9%85_%D8%A2%D9%85%D8%B1%DB%8C%DA%A9%D8%A7
https://fa.wikipedia.org/wiki/%D8%B6%D8%AF%D9%88%DB%8C%D8%B1%D9%88%D8%B3_%DA%A9%D8%A7%D8%B3%D9%BE%D8%B1%D8%B3%DA%A9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B6%D8%AF%D9%88%DB%8C%D8%B1%D9%88%D8%B3_%DA%A9%D8%A7%D8%B3%D9%BE%D8%B1%D8%B3%DA%A9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B6%D8%AF%D9%88%DB%8C%D8%B1%D9%88%D8%B3_%DA%A9%D8%A7%D8%B3%D9%BE%D8%B1%D8%B3%DA%A9%DB%8C
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‌‌‌‌‌‌‌‌‌‌‌‌‌// 5آفی کمَ

‌‌‌‌‌‌‌‌‌‌‌‌‌// انيسا

‌‌‌‌‌‌‌‌‌‌‌‌‌// 7ایسِت

‌‌‌‌‌‌‌‌‌‌‌‌‌// سيسکو

‌‌‌‌‌‌‌‌‌‌‌‌  9شبکه سيسکو

‌‌‌‌‌‌‌‌‌‌‌‌ شبکه انيسا

هاا‌از‌‌ها‌و‌شااخص‌های‌حاصل‌از‌مراحل‌قبل‌در‌قالب‌ابعاد،‌مولفه‌ها؛‌يافته‌.‌ارائه‌يافته8

بنادی‌تهديادات‌‌‌ذيل،‌بر‌اساس‌هدف‌اصلي‌مقاله‌يعني‌مادل‌مفهاومي‌منطقاي‌طبقاه‌‌‌‌‌منابع

‌شود.‌‌های‌حیاتي‌ارائه‌ميسايبری‌زيرساخت

‌.‌توجه‌به‌مدل‌فضای‌سايبروتهديدات‌لايه‌بستر)زيرساخت(8-5

‌(7752بندی‌شرکت‌مايكروسافت‌و‌موارد‌گزار ‌انیسا‌سال).‌منطق‌دسته8-7

هاا‌‌منابع‌حاصل‌از‌رو ‌فراترکیب‌در‌فالب‌مقالات،‌کتاب.‌موارد‌استخراج‌شده‌از‌8-3

‌های‌پژوهشي و‌گزار

هاای‌معتبار‌‌‌بنادی‌ها‌و‌دستهبندیتجمیع‌اطلاعات‌طبقه.‌موارد‌ارائه‌شده‌در‌جدول‌8-2

‌‌‌برای‌تكمیل‌مدل‌مفهومي

‌های‌مرجع‌تهديدات‌سايبری.‌استفاده‌از‌مفاهیم‌مشترک‌و‌جدول‌شاخص8-7

                                        
آفاي‌در‌‌‌توسط‌جان‌ديويد‌ماَک‌‌5382ای‌که‌در‌سال‌‌شرکتي‌امنیتي‌فعال‌در‌حوزه‌امنیت‌رايانه‌(McAfee)آفي‌مَک‌.5

 ‌.شهر‌کالیفرنیا‌آغاز‌به‌کار‌کرد

 گردد.‌باز‌مي‌5382عات‌است‌که.‌شروع‌فعالیت‌آن‌به‌سال‌اطلا‌موسسه‌امنیتي‌در‌حوزه‌فناوری‌(Esset)ايسبت‌‌.7

مباال،‌‌‌عناوان‌‌پاذير‌اسات‌باه‌‌‌های‌ساايبری‌از‌ساطح‌باالاتر‌)شابكه(‌هام‌امكاان‌‌‌‌‌‌‌بررسي‌و‌ارزيابي‌تهديدها‌و‌حمله‌.‌3

آوری‌و‌‌هاای‌ساايبری‌را‌در‌ساطح‌شابكه‌جماع‌‌‌‌‌‌مجموعه‌تهديادها‌و‌حملاه‌‌‌-نظیر‌سیسكو‌و‌ابنیسا‌و...-هايي‌‌سازمان

 کنند.‌بي‌ميارزيا
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 هاها و شاخصلفهابعاد، مو -(۶جدول )
 هاشاخص هامولفه ابعاد رديف

5‌
توصیف‌
‌سیستم

‌هانیازمندی
 منابع‌خارجي -

‌شدهسازیمشي‌امنیتي‌مدلخط -

‌فرضیات
 طراحي‌یاتيجز -

‌سازی پیاده‌یاتيجز -

‌سناريو‌استفاده

 هاپذيریآسیبآشكارنمودن‌ -

 بررسي‌سیستم‌حوزه‌يکوچك -

 سازی‌تهديدمعتبرسازی‌مدل -

‌ی‌حملههاراهتشخیص‌ -

‌اسناد‌امنیتي
 های‌امنیتي ‌سیستم‌و‌رو ‌طراحياطلاعات‌و‌ويژگيداخلي:‌ -

‌‌‌بر‌از‌امنیت‌سیستمرکا‌سازیهاطلاعات‌آگاخارجي: -

7‌
نگاه‌
‌نفوذگر

‌دهي،‌میزان‌دسترسيگذاری،‌وزنشناسايي،‌ارز ‌هاتعیین‌دارايي
ها‌‌شناسايي‌ورودی

‌ها‌خروجيو‌
‌رصد،‌پويش،‌پايش

‌سیستم‌بر‌آن‌تاثیر‌و‌داده‌،هادارايي:‌بهخارجي‌هويت‌يک‌‌دسترسي‌حق‌دااعتمتعیین‌سطح‌

3‌
منابع‌
شناسايي‌
‌تهديدات

‌های‌معتبرهای‌مقالات،‌گزار پايگاه‌های‌اطلاعاتيبانک
‌های‌حوزه‌امنیت‌اطلاعاتشرکت‌هاشرکت

‌های‌علميهای‌سايبری،‌انجمندانشگاهي،‌تشكل‌مجامع‌علمي

‌تهديدات‌2

‌پانزده‌تهديد‌پرتكرار‌تشكیل‌دهنده‌بردار‌حمله‌تهديدات‌پر‌تكرار

‌بردارهای‌حمله

پاذيری،‌‌‌بارداری‌از‌آسایب‌‌‌اطلاعاات،‌بهاره‌‌آوری‌داده)جمعنقض -
آوری‌اطلاعات،‌کنترل‌از‌راه‌دور،‌انتقاال‌غیار‌‌‌‌ارائه‌بدافزار،‌جمع
 (‌‌‌مجاز‌داده،‌اخاذی

شار،‌اجارا‌از‌راه‌‌برداری،‌انت‌منع‌سرويس)شناسايي،‌جستجو،‌بهره -
 دور،‌ارسال‌درخواست‌جعلي(

آوری‌اطلاعات،‌ايجاد‌برناماه‌عملاي‌‌‌‌مند)شناسايي‌و‌جمعهدف -
هاای‌‌‌های‌خارجي،‌نفوذ‌باه‌شاكاف‌‌‌خاص،‌محاصره‌دفاع‌شبكه

 ای،‌نصب‌بدافزارهای‌ديگر(‌های‌زنجیره‌وحمله‌5هوايي

‌افزارباج -

7‌
مشخصات‌
‌تهديد

‌هدف،‌منشاء،‌انگیزه‌برنامه
‌بستر‌مخاطره،‌وقايع‌خارجي‌‌‌وقوع‌شرايط

‌الملليای،‌ملي،‌بینمنطقه‌سطح
‌ابزار،‌رو ،‌نوع‌اقدام‌اجرای‌تهديد
‌آثار،‌شدت،‌تكرار‌نتايج

6‌
عوامل‌
‌تهديد

‌انساني
و‌آماادگي،‌قادرت‌تااثیر،دانش،‌هاو ،‌‌‌‌‌هاا،‌ساطوح‌تواناايي‌‌‌‌انگیزه

‌،‌خطااطلاعات،‌اجتناب‌از‌شناسايي،‌استفاده‌از‌ابزار،‌غفلت
‌هاها،‌شرايط،‌موقعیتبرنامه‌غیرانساني

                                        
1.‌Airgaps 
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انساني‌بعد‌عوامل‌تهديد‌شامل:‌مجرماان‌ساايبری،‌کارمنادان‌‌‌‌‌در‌جدول‌قبل،‌مولفه

،‌2،‌مباارزان‌ساايبری‌‌3،‌هكتیويسام،‌متخلفاان‌ساايبری‌‌‌7های‌ساايبری‌‌،‌جاسوس5داخلي

ا،‌شارايط‌‌ها‌و‌مولفاه‌غیرانسااني‌شاامل:ربات‌‌‌ .6هاا‌‌و‌اسكريپت‌7های‌سايبری‌تروريست

‌است.‌ناخواسته‌و‌غیرقابل‌کنترل‌و‌يا‌هر‌عامل‌غیرانساني‌اجرای‌تهديد‌

:‌برای‌حفظ‌کیفیت‌مطالعه،‌از‌شاخص‌کاپا‌استفاده‌شاده‌اسات.‌بادين‌‌‌‌تیفیکنترل‌ک.‌3

طريق‌که‌شخص‌ديگری‌از‌خبرگان‌حوزه‌مطالعه‌حاضر،‌بدون‌اطلاع‌از‌نحوه‌ادغام‌کادها‌‌

اقدام‌به‌طبقه‌بندی‌کدها‌در‌مفااهیم‌نماود.‌در‌اداماه‌‌‌‌‌و‌مفاهیم‌ايجاد‌شده‌توسط‌پژوهشگر

ابعاد(با‌مفاهیم‌ارائه‌شده‌توساط‌ايان‌‌‌‌–مفهوم‌اصلي‌‌6مفاهیم‌ارائه‌شده‌توسط‌پژوهشگر‌)

فرد‌مقايسه‌شد.‌در‌نهايت‌با‌توجه‌به‌تعداد‌مفاهیم‌ايجاد‌شده‌مشاابه‌و‌متفااوت،‌شااخص‌‌‌‌

 (.‌6کاپا‌محاسبه‌شد)جدول‌

‌

‌ ‌فراترکیبپايايي‌رو‌:(‌6)‌جدول
 نظر محقق

‌
 بله خير مجموع

7 B=5 A= 2 بله 
نظر خبره 

 دیگر
5 D=7 C=5 خير 

N=6‌5 7 مجموع 

‌
 

وضعیت‌شاخص‌در‌سطح‌توافق‌معتبر‌قرار‌‌62/7با‌توجه‌به‌مقدار‌شاخص‌کاپا‌برابر‌با‌

 گرفت.

                                        
1.‌Insiders 

2.‌Cyber-spies 

3.‌Cyber-offenders 

4.‌Cyber-fighters 

5.‌Cyber-terrorists 

6.‌Script-kiddies 
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‌(5336(‌:‌وضعیت‌شاخص‌کاپا‌)جنسن‌و‌آلن،‌2جدول‌)

مقدار عددی 

 شاخص

وضعیت 

 فقتوا

مقدار عددی 

 شاخص

 وضعیت توافق

 ضعيف 7کمتر‌از‌ بی اهميت 77/7-7

 متوسط 75/7-27/7 مناسب 67/7-25/7

 معتبر 65/7-87/7 عالی 5-85/7

 
 

K=‌)1/۵۵=)توافقات‌شانسي‌-5(/)توافقات‌شانسي‌–‌توافقات‌مشاهده‌شده 

(،‌2در‌)جادول‌‌‌شاده‌بر‌اساس‌اساتاندارد‌اشااره‌‌‌Kآمده‌عدد‌نظر‌به‌اعتبار‌میزان‌بدست

‌(.2شود)شكل‌موارد‌مستخرجه‌در‌قالب‌مدل‌مفهومي‌به‌شكل‌زيرارائه‌مي

‌
 های حياتیبندی تهدیدات سایبری زیرساختمدل مفهومی منطقی طبقه –( ۸شکل )
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 بندی و پیشنهادهاجمع

های‌حیاتي‌با‌درنظرگرفتن‌نگاه‌سیساتم‌از‌‌بندی‌تهديدات‌سايبری‌زيرساختمنطق‌طبقه

وذگر،‌توصیف‌سیستم،‌منابع‌شناسايي‌تهديدات‌و‌ارتبا ‌محورهايي‌همچون‌ناوع‌‌ديدگاه‌نف

بنادی‌باا‌اساتفاده‌از‌‌‌‌تهديد،‌عوامل‌تهديد‌و‌مشخصات‌تهديد‌در‌قالاب‌ابعااد‌منطاق‌طبقاه‌‌‌‌

شده‌و‌همچناین‌تحقیقاات‌‌‌های‌معتبر‌امنیتي‌ارائهبندیمفاهیم‌مشترک‌استخراج‌شده‌از‌طبقه
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