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 چکيده

َبْ اهَٕ ثٖٕبٍْ اُ ٽًٍَٚب اُ ػمچٍ ثبٙي ٽٍ ىٍ ٕبڃ سَئٍٖڈ ٕبٔجَْ ٔپٓ اُ سُئيَبْ ٵ٢بْ ٕبٔجَ ډٓ

ػمًٍُْ إلاډٓ أَان ثب آن ډًاػٍ ثًىٌ إز( ىٍ أه ډٺبڅٍ دٔ اُ ډ٦بڅٮلاٍ دٕٚلإىٍ ډلاَسج٤ ثلاب سَئٍٖلاڈ ي      

ٓ سَئٍٖڈ ٕبٔجَْ، ػبٔڂبٌ آن ىٍ ډٕبن ٕلابَٔ سُئلايار ٵ٢لابْ ٕلا     َلابْ سَئٍٖلاڈ ٕلابٔجَْ،    بٔجَْ، ئْځلا

ٓ، ثبُٔڂَان، اػِاْ آن، ٍاَجَىَبْ سَئٍٖڈ ٕبٔجَْ، اوًا٫ كملار أه و٫ً سَئٍٖڈ سَٚٔق ي ٙىبٕٓ َٖش

     ٗ َلابْ أٍُلابثٓ سُئلاي    سٮَٔٴ ډلٺٸ ٕبهشٍ ىٍ ُډٕىٍ سَئٍٖڈ ٕلابٔجَْ ثٕلابن ٙلايٌ إلاز، ىٍ اىاډلاٍ ٍي

ًاډڄ ډَث٥ًٍ اُ اىثٕبر دْيَ٘، ډيڃ ډٶًُډٓ ىٍ ألاه  ثٍَٕٓ ي ١مه إشوَاع اػِا ي ٭ سَئٍٖڈ ٕبٔجَْ

ٍ  جَٕٔبَبْ ٍاَجَىْ ٵ٢بْ  ٕذٔ ثب إشٶبىٌ اُ ٍيٗ ځچًڅٍ ثَٵٓ هجَځبن كًٌُ (ُډٕىٍ اٍائٍ ځَىٔيٌ إز  ثلا

ځٕلاَْ اُ  َب اُ ٥َٔٸ اثلاِاٍ ډٞلابكجٍ ي دَٕٚلاىبډٍ ي وٕلاِ ثُلاٌَ      وٶَ اكٞبء ي ثب سًٕڄ ثٍ و٪َار آن ,.سٮياى 

، ډيڃ ډٶًُډٓ دٕٚىُبىْ ډًٍى آُډًن ٹَاٍ ځَٵشٍ ي ډلايڃ وُلابٔٓ سَٕلإڈ    SPSS,SMART PLS اٵِاٍ وَڇ

 (ٙيٌ إز
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 هقذهِ

ٍ   ،ٕٓلاىش  هٕډؼَډ ي سجُپبٍان ٵ٢بْ ٕبٔجَ ٕجت ٙيٌ ٵَى ډىلَٞثٍ َْبٓ ْځٔي  ْثلاَا  ٍا ألاه ٭َٝلا

ډِثلاًٍ، اُ   ١ْمه ډُبػَر ثٍ ٵ٢لاب  ىئومب ي سلاٗ  ٌئډىبٕت ى اَياٳ هًىي  ډٺبٝي ْٕبُبىٌٕد

َ  ٬ٔٵ٢ب، َٕ هٔثب إشٶبىٌ اُ ډىبث٬ ا ٕٓجت ؿبثپ ثٍ ٽىىي؛ آوبن ْثَىاٍ اډپبوبر ځٖشَىٌ آن ثٌَُ  اُ سلا

ىَىلاي(  ٍٓا ځٖلاشَٗ ډلا   هلاًى  يارٔلا سُي ي ىاډىٍ ًٙويٓډ ٹيٍسمىيسَ ثٍِٿ َْبَٙٽز ي َب ىيڅز

 جَٕٔلاب  ْٵ٢لاب  ثلاب  ٖلاڈ ٔسَيٍ ئٌلا دي ٓسلاٹ اُ ٽٍ إز ْجَٕٔب يارٔسُي اُ ٓپٔ ْجَٕٔب ٖڈٔسَيٍ

ډبوىي  جَٕٔب ْٽًٍَٚب ثٍ ٵ٢ب ,ٓبسٕك ي كٖبٓ َْب َٕبهزُٔ ٓياثٖشڂ ٘ٔثب اٵِا ځَىى؛ٓډ ؼبىٔا

َ ٕث  زٕػلاٌاث  َلاب، ي ٕبَٔ َُٕٔبهزٙجپٍ ثُياٙز  ،ْكمڄ ي وٺڄ، اوَّ ىٕلاشٍ اُ   هٔلا ا ْثلاَا  ْٚلاش

 ىَلاي ٓ ٹَاٍ ډلا  بٍٙبنٕٵ٢ب ىٍ اهش هٔٽٍ ا ْٵٚبٍ َْب ثٍ ًُٕڅز اُ اََڇ َب آنٙيٌ ي  سجُپبٍان ٵَاَڈ

ثىلابثَأه  ؛ ىئومبٓډ ْثَىاٍ ي ((( هًى ثٌَُ ٓي اػشمب٭ ٓبٕٕٕأيئًڅًّٔټ، اَياٳ  ٚجَىٕثٍ ډى٪ًٍ د

 (څًٔز ثٕٚشَْ ډًٍى دٕڂَْٕ ٹَاٍ ځَٕىي١َيٍر ىاٍى أه سُئي ثب ا

ٓ ٔبثٓ سُئي سُئيار، اٍُ ځًوٍ هٔالاُڇ ثَاْ ډئَٔز  َْب َٕبهزُٔٔپٓ اُ  ٽلاٍ ثلاٍ    ثبٙلاي  ډلا

ي ٭ًاډڄ ډشٮيىْ ثٖشڂٓ ىاٍى ٽٍ سبٽىًن ثلاٍ ٝلاًٍر ػلابډ٬ اكٞلابء ي ىٍ ٹبڅلات ډلايڃ        َب ٙبهٜ

ٓ  ٍِْٔ ٍاَجلاَىْ  بډٓ ىٍ ػُز ثَوبډٍدْيَ٘ كب١َ ځ ؛وٚيٌ إز اٍائٍډٶًُډٓ  ي  ثلاَاْ ٍئلابٍئ

ٍٖٔلاڈ  ثلاٍ ٭جلابٍر ىٔڂلاَ ثلاب أٍُلابثٓ سُئلايَبْ سَي       ؛ًٙى ډْٓ ډلًٖة َبؿىٕه سُئي ډئَٔز

، ډىلابث٬ ثلاٍ ٝلاًٍر َيٵمىلاي     َلاب  آنومًىٌ ي ثَاْ ډًاػٍُ ثلاب   ْثىي زٔايڅًٍا  َب آن سًان ډٕٓبٔجَْ 

ثٍ ٭يڇ َيٵمىيْ ىٍ اهشٞبٛ ډىبث٬ ي َيٍٍٵز  سًاويډٓ ؿىٕه سلٺٕٺبسٓٱٶچز اُ سوٕٜٞ ٔبثي( 

ڇ ا٭شمبى ٭ملاًډٓ ثلاٍ ٵ٢لابْ ٕلابٔجَ ثلاَاْ سلاياي       اډىٕز ي ٽبَ٘ي ٫ًٕٙ سَئٍٖڈ  ي ىٍ وشٕؼٍ َب آن

( أه دْيَ٘ ډىؼَ ًٙى ٓډچ ٕزىاٍ ٙين اډى هيٍٙ ي ىٍ وُبٔزسَئغ اكٖبٓ وباډىٓ ي  يٽبٍ ٽٖت

أٍُلابثٓ   ډيڃ ډٶًُډٓ»ي ٵ١ٍَٕ سَئٍٖڈ ٕبٔجَْ  ډٶًُډٓ أٍُبثٓ سُئي ډيڃىٕشٕبثٓ ثٍ ثب َيٳ 

ٓ ىاٍا ،ْجَٕٔلاب  ٖلاڈ ٔسَيٍ اكشمبڃ سُئياكٞبء  ٸ٥َٔ اُ سَئٍٖڈ ٕبٔجَْسُئي   ،ْيٕلا ٽچ َْلاب ٔلا

 (ٍِْٔ ٙيٌ إزثَوبډٍ «؟ثبٙي ډٓ اٍائٍٹبثڄ  ،َبٕبډبوٍ َْٔدٌتٕإٓ

 هجبًی ًظشی:

ډلاَسج٤ ثلاب    َْلاب ىٍٕٚلا ٕدي ىٍ اىاډلاٍ   ځلاَىى ٓ ډلا اٝچٓ ډجللاض سجٕلإه    ييإٌّٽچىٍ أه ثو٘ ووٖز 

ٕلاذٔ   ،ٙلايٌ  هٕٕسج ْجَٕٔب ْٵ٢ب يارٔسُي َٕٔب بنٕآن ىٍ ډ ڂبٌٔػب ْجَٕٔب ٖڈٔي سَيٍ ٖڈٔسَيٍ

                                                      
1- Critical Infrastructure 



  5َْٓٚجَٕٔب ٖڈٔسَيٍ ئسُي ٓبثٔاٍُ ٓاٍائٍ ډيڃ ډٶًُډډٺبڅٍ دْي 391 

 ؼلابى ٔا ډى٪َ ٭ًاډلاڄ اُ  ٖڈٔآن، سَيٍ ْاػِا ڂَان،ٔثبُ ،ٓٙىبٕٓ َٖش ،ْجَٔبٕ ٖڈٔسَيٍ َبْْٓځٔي

 ٓډوشچٴ ډٶًُډ َبْ، ډيڃَب آناوًا٫ كملار  ،ْجَٕٔب ٖڈٔسَيٍ ٍاَجَىَبْ ي َبډوب٥ٌَ، ٙبهٜ

ْ ٍيٗ؛ ىٍ اىاډلاٍ  ًٙى ډٓ ثٕبن ْجَٕٔب ٖڈٔډلٺٸ ٕبهشٍ اُ سَيٍ ٴٔي سٮَ قٔسَٚ ٖڈٔاُ سَيٍ  َلاب

ثلاٍ   َب آنثب إشوَاع ٭ًاډڄ  ي ٓثٍَٕ ْجَٕٔب ٖڈٔاُ سَيٍ وبٙٓ يارٔسُي ٌكًُ ىٍ ي،ٔسُي ٓبثٔاٍُ

 ځَىى(ډٓ اٍائٍ ًٍٓٝر ډيڃ ډٶًُډ

ْ  5 ,سَئٍٖڈ ٕبٔجَْ َلاَ ٵلاَىْ ثلاب إلاشٶبىٌ اُ      سَئٍٖڈ ٕبٔجَْ ٭جبٍر إز اُ اٹلاياڇ ٭ملاي

ثلاَاْ  ٔلاب ٹٞلاي ٭بډياولاٍ     َبٔٓ ٽٍ اوؼبڇثب ٍيٗ ٵىبيٍْ ا٥لا٭بر ي اٍسجب٥بر ثٍ ًٍٝر ٱَٕٹبوًوٓ

َ ثٍ اډًاڃ ٭مًډٓ ٔب هًٞٝٓ، اٹشٞبى، ډل٤ٕ ُٖٔز ي ٔب اهشلاڃ  ډإطَډَٿ اٵَاى ٔب إٕٓت  ىٍ  ډلاإط

هيډبر ٭مًډٓ ثب َيٳ اٍ٭بة ػمٮٕز ٱَٕو٪بډٓ ٔب ډؼجًٍ ٽَىن ىيڅز، ػمٮٕلاز ٱَٕو٪لابډٓ ٔلاب    

ٓ ٓ ثٍ اوؼبڇ ٔب اػشىبة ٔټ ٭مڄ هبٛ ٍا ٵَاَڈ ومبٔي ا٥لالاٷ  اڅمچچ ثٕهٕبُډبن   P.Fidler).ٙلاًى  ډلا

and etal, 1905) 
ٓ  ٭جلابٍر إلاز اُ   5 -أٍُبثٓ ډولاب٥َار  ْ َلاب ٙىبٕلابٔٓ ىاٍألا يٽلابٍ، ٙىبٕلابٔٓ   ٽٖلات  ْ ٽچٕلاي

-ٙىبٕبٔٓ إٕٓت، أٍُبثٓ هٖبٍسٓ ٽٍ ډمپه إز اُ ٔټ كمچٍ ډًٵٸ كبىص ٙيٌ ثبٙي ،سُئيار

 َلاب  آن ١لاَة  كبٝڄي  ٹَاٍ ځَٕى ٽىىيٌ كمچٍ ثَىاٍْ ثٌََُب ٽٍ ډمپه إز ډًٍى َبْ ٕبډبوٍدٌَْٔ

َبْ ډىبٕت ي و٪بٍر ٽىشَڃ ْٕبُ بىٌٕدأٍُبثٓ ډوب٥ٌَ اډىٕشٓ، اٹياڇ ثَاْ ٽبَ٘ ډوب٥ٌَ ثب دٔ اُ 

 (NIST, 1998) (َىٔدٌٓ ډًٍٝر اػَا ٙيٌ  َْب ٽىشَڃاطَثوٚٓ  ثَ

ٵَاوٍٖ ي ثٍ ډٮىٓ ٹشلاڄ  ُثبن اُ  ډأهًًسَيٍ »ىٍ ٵََىڀ ىَويا آډيٌ إز5  5ډٶًُڇ ٙىبٕٓ سَيٍ

ي ىٍ ٵبٍٕٓ ډشيايڃ ٙيٌ إز( أه ٽچمٍ ىٍ ٵَاوٍٖ ثٍ ډٮىٓ يكٚلاز   إچلٍ إز چٍٕيٕ ثٍٕٕبٕٓ 

ډَسپت ٹشڄ ٕٕبٕٓ ثًٚى(  ،ًٙى ٽٍ ثب إچلٍي هًٳ آډيٌ إز ي سَئٍٖز ثٍ ٙوٞٓ ا٥لاٷ ډٓ

« َبْ ٕٕبٕٓ ي سلاَيٍ ىٵلاب٫ ځلاَىى   ًٙى ٽٍ ىٍ آن اُ ٹشڄسَئٍٖڈ ىٍ ُثبن ٵبٍٕٓ ثٍ اٝچٓ ځٶشٍ ډٓ

َبْ ٵبٍٕٓ وِٕ سَئٍٖلاڈ، ٍيٗ ٽٖلابوٓ ډٮَٵلآ ٙلايٌ     ُ ٵََىڀثَهٓ اىٍ  (#51.1 ./.,$ىَويا، 

ٽٍ ثبٙي ثلاَاْ ٍٕلإين    ٸََٔ ٥َآىڇ ٽٚٓ ي سُئي ډَىڇ ي أؼبى هًٳ ي يكٚز ٍا ثٍ »إز ٽٍ 

 #(5014 02.,$٭مٕي، « اويثٍ اَياٳ هًى، لاُڇ ىاوٖشٍ

بٕلآ ىٕلاز   ٍيى ي ٽٖبوٓ ٍا ٽٍ ثٍ ٽٚلاشبٍ ٕٕ ثٍ ٽبٍ ډٓ سَيٍ ثٍ ډٮىبْ ٽٚشبٍ ٕٕبٕٓ 5سَئٍٖڈ

سَئٍٖلاڈ ثلاٍ ډٮىلابْ هٚلاًوز ثلاب       #43)44 5-3.,( $آًٍْٙ،هًاوىيډٓسَئٍٖز# $ سَيٍځَثِوىي 

                                                      
0- cyber Terrorism 

2- Risk Management 
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َب ٔب ٭ًاډچٓ ثلاَاْ سللاز   اوڂٌِٕ ٕٕبٕٓ اُ دٕ٘ ٥َاكٓ ٙيٌ ٭چٍٕ اَياٳ ٱَٕو٪بډٓ إز ٽٍ ځَيٌ

 (ىَىيٓ ډډوب٥ت آن ٍا ًٍٝر  ٹَاٍ ىاىن سأطَٕ

ډشىبٕلات ثلاب َلاَ     سَئٍٖشٓ ٭مڄ بََٔ ځَيٌ ي  ،ٖٓشٔسَيٍٵ٢بْ يٹب٬ٔ  ٵَايانثب سًػٍ ثٍ سى٫ً 

كلابڃ، ؿىلاي    هٔثب اثبٙي( ډٓ ثٍ ٵَى ډىلَٞ ىٍ ػُبر ډوشچٴ ډٮمًلاً ،ٖڈٔډشٮبٍٳ اُ سَيٍ ٴٔسٮَ

ي اٹلاياډبر   ٖٓلاش ٔسَيٍ َْبَب، ځَيٌٖزٔاُ سَيٍ ٓثَه ٜٕسٚوثَاْ  ٽٍ يػًى ىاٍى ٓ٭مًډ ثٮي

 ٖلاڈ ٔسَيٍ ْهبٛ ي اٹياډبر ٵلاَى  ٖٓشٔسَيٍ َْب( ځَيٌٍيى ډٓاُ ٕبَٔ اٹياډبر ثٍ ٽبٍ  ٖٓشٔسَيٍ

ٓ يػلاًى  بٕلا ٕٕ َْلاب ٌِٕاوڂ آٔب 5ًٙوي ډٓأه اثٮبى ډٚوٜ ثَ إبٓ  ْثىياُ اوًا٫ ىٕشٍ ټٔ ََىٍ 

 َْلاب ىٍػلاٍ اٍسجلاب٣ ثلاب ٕلابُډبن     اوؼبڇ ٙيٌ ٔب ولاٍ؟  ىيڅز ٭بډڄ زٕسلز كبٽمآٔب اٹياڇ  ىاٍى ٔب وٍ؟

 ٓٹلاًډ  بٔلا  ٓاُ و٪لاَ ډلاٌَج   بٔلا آؿڂًوٍ إز؟  ٍِْٔي ثَوبډٍىَٓ ٕبُډبن؟ ثبٙي ډٓؿٺيٍ  ٖٓشٔسَيٍ

ٍا  ٓډَىډلا ؿلاٍ ولا٫ً    ىاٍى؟ هٔاَلاياٳ وملابى   بٔلا ي  َٖشىي ډَىڇَيٳ ىٍػٍ ايڃ ىٍ  بٔآ ىاٍى؟ ٍٕسًػ

 هٔلا اُ ا ٓهبٝلا  تٕسَٽ ٔب ىٍ ًٙى ډٚوٜ ٓثٍ ٍاكش يسًاوٓډ ډٮمًلاًډًٍى  ََ ؟ىَي ډٓ َيٳ ٹَاٍ

ٍ  هٔا بنٍٕٵشبٍ ىٍ ډ َٕٕسٲ ځَٕى(ٽٍ ډىبٕجىي ٹَاٍ ډٓاثٮبى  ډوشچلاٴ ډمپلاه إلاز ىٍ     َْلاب ْثىلاي ىٕلاش

 (forest, -++453#$ هبٛ ثبٙي ْثىيىٕشٍ ټٍٔٵشبٍ ىٍ  َٕٕاُ سٲ ٚشَٕث ډًاٍى اُ ْبٍٕثٖ

٥َاكلآ   ثب ٔلاټ اٹلاياڇ  ٶبىٌ ٔب سُئي سَئٍٖڈ إش ،ثَٔشبوٕب سَئٍٖڈ +++-ٹبوًن ٕبڃ  ثَ إبٓ 

ٍ  اُ ٓب اٍ٭بة ډَىڇ ي ٔب ثوٚلا ٔ اڅمچچَٓبْ ثٕهىيڅز ي ٔب ٕبُډبن ثٍ سأطَٕځٌاٍْثَاْ ٙيٌ  ي  ػبډٮلا

5 ثبٙلاي  ډٓډًاٍى ًٔڄ  ٙبډڄآن  ٭چز أيئًڅًّٔټ ثٍ ډى٪ًٍ دٕٚجَى ٕٕبٕٓ، ډٌَجٓ، وْاىْ ي ٔب اػجبٍ

ه٦لاَ ػلايْ ثلاَاْ ٕلالاډز ي     ، سُئي ُويځٓ ٵَى، إٕٓت ػيْ ثٍ اډًاڃ، هًٚوز ػيْ ٭چٍٕ ٵَى

 #/,uiijf, -+,/5$(ىهبڅز ػيْ ٔب اهشلاڃ ثٍ ٕٕٖشڈ اڅپشَيوٕپٓ، أمىٓ ٭مًډٓ

َبْ ُٔبىْ ثٕه َب ي سٶبيرٙجبَز ٍٖٔڈ ىٍ ډىبث٬ ډوشچٴ ثٕبن ٙيٌ ٽٍسٮبٍٔٴ ډشٮيىْ اُ سَي

ٍ     ثَاْ ,( اڅپٔ اٙمٕيًٙى ډٓډٚبَيٌ  َب آن  4+,سلچٕلاڄ  يىٕشٕبثٓ ثٍ ٔټ سٮَٔلاٴ ياكلاي ثلاٍ سؼِٔلا

ٌ إز ٽلاٍ  # آن ٍا إشوَاع ومًى٭ىَٞ --$ ډٚشَٻسٮَٔٴ ځًوبځًن اُ سَئٍٖڈ دَىاهشٍ ي ٭ىبَٝ 

ىٍٝلاي ثلابلاسَٔه    ,0ىٍٝي ي يكٚز ثب  10ىٍٝي سپَاٍ اوڂٌِٕ ٕٕبٕٓ ثب  .3*0هًٚوز ي ُيٍ ثب 

 (#/4.,$ٕمٕٮٓ اٝٶُبوٓ،  اوي ىاىٌ اهشٞبٍٛا ثٍ هًى  َب ٍسجٍ

أؼلابى  ( ثبٙي ډَٓبْ أه دئيٌ سٮَٔٶٓ اُ سَئٍٖڈ اٍائٍ ومًى ٽٍ ٙبډڄ ٙبهٜ ,ثَيٓ َبٵمه

َلاب  سُئي ثٍ هًٚوز ثَاْ ىٕشٕبثٓ ثٍ سٲَٕٕار ٕٕبٕٓ( َمٍ سَئٍٖز ثَىاٍْ اُ هًٚوز ٔبي ثٌَُ
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سلاب اطلاَار    ٙلاًى  ډ٥َٓاكٓ  ٥ًٍ هبٛ ثٍ( سَئٍٖڈ ٽىىي ډٓثٍ هًٚوز ي سُئي ثٍ هًٚوز اٹياڇ 

    ٍ  ٍياوٓ ځٖشَىٌ ي ٵًٍْ ثَ ٹَثبوٓ ٔب ډٶٮًڃ كملار ىاٙشٍ ثبٙي( أه ثلاٍ ډٮىلابْ اڅٺلابْ سلآَ ي ى

ډمپه إز ٍٹٕت ٹًډٓ ٔب ځَيٌ ډٌَجٓ، ٔټ ٽًٍٚ، ىيڅلاز ډچلآ،   وشٕؼٍ اٍ٭بة ډوب٥جبن َيٳ ٽٍ 

( سَئٍٖڈ ٥َاكٓ ٙلايٌ ثلاَاْ أؼلابى ٹلايٍر ىٍ ػلابٔٓ ٽلاٍ       ثبٙي  ډٓكِة ٕٕبٕٓ ي ٔب اٵپبٍ ٭مً

ثٍ ىوجبڃ ثلاٍ ىٕلاز    َب ٖزٔسَيٍٹيٍر كبٽمٕز ١ٮٕٴ إز( ثب سجچٰٕ أؼبى ٙيٌ س٤ًٕ هًٚوز، 

ىٍ سٲٕٕلاَار ٕٕبٕلآ    سأطَٕځٌاٍْٵبٹي  َب آنٍر آيٍىن اََڇ، وٶًً ي ٹيٍر َٖشىي، ىٍ ٱَٕ أه ًٝ

 (Chuipka, -+,2#ثبٙىي $ٓ ډٓاڅمچچ ثٕهاْ ي ىٍ ډٺٕبٓ ډى٦ٺٍ

ٍ  +2ډشللايٌ ىٍ ىَلاّ    بڅزٔاډلٺٺبن ىٍ  5اوًا٫ سَئٍٖڈ اْ ٽلاٍ ثلاٍ َملاَاٌ ٍٙلاي ي     ، ىٍ دلآ ىَلا

ئٍٖلاڈ ٍا اُ  ٓ ثًى، اوًا٫ ډشٶبيسٓ اُ سَاڅمچچ ثٕهٕٕبٕٓ سَئٍٖشٓ ىاهچٓ ي  َْب ځَيٌَبْ دَٕٚٵز

 5َڈ سٶپٕټ ٽَىوي

ٓ ن ٱَٕىيڅشٓ ډلييى لاثٍ ٭بډ آن ٍاثٖٕبٍْ اُ سٮبٍٔٴ سَئٍٖڈ،  5,سَئٍٖڈ ىيڅشٓ (, ، ٽىلاي  ډلا

-سَئٍٖز ثبٙىي ي ىٍ ٭مڄ وِٕ ؿىٕه ثلاًىٌ  سًاوىي ډٓ َب ىيڅزثٍ أه ثلض دَىاهز ٽٍ  سًان ډٓاډب 

ٍ لاا ثيين ا٭أه اډپبن ٍا ىاٍوي ٽٍ ُيٍ ٔب سُئي ثٍ ُيٍ ٍ َب ىيڅزاوي(  ٽلابٍ ځَٕولاي سلاب ثلاب     ن ػىڀ ثلا

َبْ ٕٕبٕٓ ىٕز ٔبثىي( ومًوٍ ثبٍُ أه و٫ً اُ سَئٍٖلاڈ، ٍّٔلاڈ اٙلاٲبڅڂَ    سَٕبوين اٵَاى ثٍ هًإشٍ

 (ثبٙيٹيٓ ډٓ

 ٽبډڄ ثٍ آن دَىاهشٍ هًاَي ٙي( ٥ًٍ ثٍىٍ اىاډٍ ثلض  5سَئٍٖڈ ٕبٔجَ (-

ىاٍى ٽلاٍ ډمپلاه إلاز ډلاًاى      يػًى َبْ ډشٶبيسٓاْ ثٍ ٍيٗسَئٍٖڈ َٖشٍ 5-اٽً سَئٍٖڈ( .

ٍ  َٖشٍ اْ، اْ ثٍ ډىِڅٍ ٍيٙٓ سَئٍٖشٓ ثٍ ٽبٍ ځَٵشٍ ًٙوي( أه اډَ ٙبډڄ كمچٍ ثٍ سإٕٖٔلابر َٖلاش

 (َبٔٓ ثَاْ آُاىٕبُْ ډًاى ٍاىًٔاٽشًٕ إزٔب ٔبٵشه ٍاٌ َب آنْ، ٕبهز اَٖشٍ َْب ٕلافهَٔياٍْ 

سبٽىًن ډٮىلابْ ځًولابځًوٓ    .43,ٕبڃ  ىٍ َْٕځ ٙپڄوبٍٽًسَئٍٖڈ اُ ُډبن  5.وبٍٽًسَئٍٖڈ (/

 َب ثَ كپًډز سأطَٕځٌاٍْىاٙشٍ إز( ووٖشٕه ډٮىبْ آن ا٭مبڃ هًٚوز ٹبؿبٹـٕبن ىاٍي ثٍ ډى٪ًٍ 

اهٕلاَ ولابٍٽً    َْلاب  ٕلابڃ ىٍ ډشًٹٴ ٕبهشه سؼلابٍر ىاٍي ثلاًى( ىٍ    َب آنَبْ ٗلأب ػچًځَْٕ اُ س

ډبڅٓ ىٔڂلاَ   سأډٕهُ ٹبؿبٷ ىاٍي ثَاْ سَئٍٖشٓ ا َْب ځَيٌَبٔٓ اٙبٌٍ ىاٍى ٽٍ سَئٍٖڈ ثٍ ډًٵٺٕز

 (ځَٕويثٌَُ ډٓ ٚبنَٔب زٕٵٮبڅ
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.4/  43., دبِٕٔ، ًٕڇ، ٙمبٌٍ ٕٓ ي وُڈ ٵٞچىبډٍ اډىٕز ډچٓ، ٕبڃ                                                       

َب ٔب ىٔڂلاَ ٭ًاډلاڄ   َب ي ثبٽشَْكمچٍ ثًٕسَئٍٖڈ، آُاىٕبُْ ٭ميْ ئَيٓ 5,ثًٕسَئٍٖڈ( 0 

ٓ َب، كًٕاوبر ٔلاب ځٕبَلابن ثلاٍ ٽلابٍ     ډٕپَيثٓ إز ٽٍ ثَاْ أؼبى ثٕمبٍْ ٔب ډَٿ اوٖبن ( ألاه  ٍيى ډلا

ٓ ىٍ ٥جٕٮز  ٭ًاډڄ ډٮمًلاً ٙلاًوي، اډلاب ألاه اډپلابن إلاز ٽلاٍ ىٍ ػُلاز اٵلاِأ٘ ٹلايٍر          ٔبٵز ډلا

 َب آنثٍ ىاٍيَبْ ډشيايڃ ٔب اٵِأ٘ ٹيٍر اوشٚبٍٙبن ىٍ ډل٤ٕ،  َب آنٕبُْ ، ډٺبيڇٙبن ُٔٓاْ مبٍٕث

 (#34.,$ػلاڅٓ، ٍا سٲَٕٕ ىَىي 

 يثبٙډٓٙىبهز اوًا٫ سَئٍٖڈ وٕبُډىي ٙىبهز ٭ىبَٝ إبٕٓ ثٍ يػًى آيٍويٌ أه دئيٌ ًٙڇ 

ځَْٕ أه ٽى٘ ىاٍاْ ػُز )-أىپٍ سَئٍٖڈ ٭مچٓ اُ دٕ٘ ٥َاكٓ ٙيٌ إز  ),ٽٍ ٭جبٍسىي ا5ُ 

٭ًاډڄ ډَسپت سَيٍ  )/اْ َٖشىي ىٍ ٍٕٕين ثٍ َيٳ ىٵب٫ ثًىٌ ي يٕٕچٍٹَثبوٕبن ثٓ ).ٽلان إز 

ٓ  َبْ ډوٶٓ ٵَيډچٓ ي ٔب ثٮ٢بً ٵَاډچٓ َٖلاشىي ځَيٌ ٍ    #(./5 32.,ٍاى،$ولابػ  ثلاب ىٍٻ ٝلالٕق اُ ٕلا

سَئٍٖلاڈ   ثٕبن وملاًى5 سَئٍٖلاڈ ډلاٌَجٓ،    ځًوٍ هٔااٙپبڃ ډوشچٴ سَئٍٖز ٍا  سًانٓ ډ٭ىَٞ ايڃ 

 (#23سَئٍٖڈ ٵََىڂٓ $َمبن، سَئٍٖڈ ٕبٔجَْ، ،ځَآ ډچسَئٍٖڈ  اْ،سَئٍٖڈ َٖشٍ ىيڅشٓ،

ٓ  ِٕو ٖڈٔٽٍ سَيٍ ٽىيٓ ډ# إشيلاڃ 2++-$ اڅَكمه اثلاِاٍ ډلاًٍى إلاشٶبىٌ ىٍ     ٸٔلا اُ ٥َ سًاولاي  ډلا

ٍ  َْلاب اٙلابٌٍ ثلاٍ إلاشٶبىٌ اُ ٕلالاف     «ْا َٖشٍ ٖڈٔسَيٍ» ډظلاًًٙى  ْثىي ڈٕسٺٖ برٕ٭مچ ىٍ  ْاَٖلاش

ي  َلاب  ىاىٌ ،ًْسَٕٽلابډذ  َْلاب اُ ٙجپٍ ٓبٕٕإشٶبىٌ ٕ «ٖڈٔجَسَئٍٕب» بٔىاٍى  ٖٓشٔسَيٍ َْب زٕٵٮبڅ

ٍ    ؼبىٔا بٔي  ئثٍ ډى٪ًٍ سُي ٓشٕٵَاډچ َبْ ځَيٌ َْباٵِاٍ وَڇ اٍ٭لابة ډوب٥جلابن    هٚلاًوز ثلاٍ ډى٪لاً

، «ٔٓبٕمٕٙلا  ٖلاڈ ٔسَيٍ»# ثلاٍ  1,+-$ -ًنٔييئلا ثلابٽَ ي ين ُي  ت،ٕلا سَس هٕثلاٍ َملا   (ثبٙي ډٓ ځٖشَىٌ

 ,Bester$ اولاي  ٙلايٌ ٕلابهشٍ   ٓهبوڂ َْب ىٕشڂبٌٽٍ ثب  ٽىىي ډٓاٙبٌٍ  «ٓپًٔڅًٍّٔاى» ي «ٓپًٔڅًّٕث»

-+,4#) 

اٍى ٭چًڇ ثَاْ دْيَ٘ ىٍ أه كًٌُ ي َْب ٍٙشٍَبْ اهَٕ ثٖٕبٍْ اُ ىٍ ى5ٍَ ٕبٔجَْ ٖڈَٔيٍس

ىٍ ډلاًٍى   ,++-سلاب   442, َْلاب  ٕلابڃ اْ اُ سٮلابٍٔٴ ډلابثٕه   ٙيوي ي ثٍ َمٕه ىڅٕڄ ٥ٕلاٴ ځٖلاشَىٌ  

سَئٍٖڈ ٕبٔجَْ ډىشَٚ ځَىٔيٌ ٽٍ اُ آٙٶشڂٓ ُٔلابىْ ثَهلاًٍىاٍ ثلاًىٌ إلاز( ثلاٍ ثَهلآ اُ ألاه        

 5ڈٔدَىآُ ډډجلض ثٍ سٮَٔٴ ډلٺٸ ٕبهشٍ اُ سَئٍٖڈ ٕبٔجَْ  ىٍ هبسمٍسٮبٍٔٴ ىٍ ًٔڄ اٙبٌٍ ي 

كملالار ٱَٕٹلابوًوٓ ي سُئلاي    5 »ئومبٓ ډسَئٍٖڈ ٕبٔجَْ ٍا ؿىٕه سٮَٔٴ  ,++-ىٍ ٕبڃ  ,ىوٕىڀ

، ٙجپٍ ي ا٥لا٭بر ثٍ ډى٪ًٍ اٍ٭بة ډَىڇ ي كبٽمٕز ثَاْ دٕٚلاجَى اَلاياٳ ٕٕبٕلآ ي    َب بؤٍٍا٭چٍٕ 
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ٓ سَئٍٖڈ ٕلابٔجَْ ؿىلإه سٮَٔلاٴ     بٔديٓ پٔي ىٍ (,++- ,Denning) «(ثبٙي ډٓاػشمب٭ٓ  5 ٙلاًى  ډلا

ي اډپبولابر ي   َلاب  بؤٍٍا ٍٕٽٍ ٭چ ٓٙوَٕٞي ٱ ٓبٕٕي َيٵمىي ثب اٱَاٟ ٕ ٙيٌْ ٍِٔ ډٍثَوباٹياډبر 

 هٕي َلايٳ اُ ؿىلا   َىٕلا ځٓ ٝلاًٍر ډلا   ٓٙجپٍ ػُبو ٸٔاُ ٥َ َب آنٙيٌ ىٍ ىٍين  ًٌَٕه َْب ثَوبډٍ

# FBI$ ډشللايٌ  ألابلار ىٍ دچٕٔ ٵيٍاڃ  (َبٕز آن ثٍ ْػي َْب تٕياٍى آيٍىن إٓ بٔ ْوبثًى ٓاٹياډ

اٍسجب٥لابر ٍاٌ ىيٍ ٽلاٍ وشٕؼلاٍ     َْب زٕٹبثچٔټ اٹياڇ ػىبٔٓ ثب إشٶبىٌ اُ ٍأبوٍ ي ؛ َْٕبٔج ٖڈٔسَيٍ»

آن هًٚوز، سؤَت ٔب اهشلاڃ ىٍ هيډبر، ثب َيٳ أؼبى سَٓ اُ ٥َٔٸ أؼبى َٕىٍځمٓ ي ٭لايڇ  

ثَ ٔټ ىيڅلاز ٔلاب ػمٮٕلاز ثلاب ٔلاټ       سأطَٕځٌاٍْا٥مٕىبن ىٍ ىاهڄ ٔټ ػمٮٕز ډٚوٜ، ثٍ ډى٪ًٍ 

 (#/++- ,Lourdeau$ «ثبٙي ډٓػشمب٭ٓ ٔب أيئًڅًّٔټ ثَوبډٍ هبٛ ٕٕبٕٓ، ا

َ ىاىٌ ي ثٍ َٙف ًٔڄ ډىشٚلاَ  َچىي ثب إشٶبىٌ اُ سٮَٔٴ اسلبىٍٔ اٍيدب، سٮَٔٴ هًى ٍا سٲٕٕىيڅز 

آډِٕ ثب ىلأڄ أيئًڅًّٔټ ثٍ اٵَاى ٔب هٖلابٍر ُىن  ي اوؼبڇ ا٭مبڃ هًٚوز ْٕبُ آډبىٌسُئي، ومًى5 

َ ثلاب َلايٳ سٲٕٕلاَ اػشملاب٭ٓ ي اٍ٭لابة ىٍ ٭ملاًڇ ډلاَىڇ ي        ثٍ اډًاڃ ثَاْ اهلاڃ ىٍ ػبډٮٍ  ثلاَ   سلاأطٕ

اُ  إلاشٶبىٌ ٔلاب   ، سُئيْٕبُ آډبىٌسٮَٔٴ ىٔڂَ،  (/,+- ,NCTb)(ځَىىسٞمٕمبر ٕٕبٕٓ ا٥لاٷ ډٓ

ىٍ ثلإه ډلاَىڇ    يكٚلاز  سَٓ يثب أؼبى  اػشمب٭ٓ ٙيٌ ثَاْ ىٕشٕبثٓ ثٍ ٔټ سٲَٕٕٓ ٥َاك ٔټ اٹياڇ

ٍ اڅمچچلآ   ٕهثلا  َْلاب  ٕلابُډبن  څز ٔبٕٕبٕٓ ىي  ٕڈىٍ سٞم سأطَٕځٌاٍْثَاْ   اَلاياٳ  ډى٪لاًٍ دٕٚلاجَى   ثلا

ٓ ڂٓ ډلَډلابو  ثَ سمبډٕز ي سأطَٕځٌاٍْاُ ٥َٔٸ  وْاىْ ي ٭ٺٕيسٓ ،ډٌَجٓ ،ٕٕبٕٓ ٌ  ي ىٕلاشَ َْٔ دلا

َلابْ  ٽىشلاَڃ  ا٥لا٭لابر ي  َډلاإطَ ثلا  َٕډؼبُ ٱ ىٕشَٕٓ ٔب ا٥لا٭بسٓ ي ٙجپٍ، َبْ ٕٖشڈا٥لا٭بر ي ٕ

، اٵلاَاى ػيْ ٔب ډَٿ  َبْ ٕتٍوغ ي إٓ ٽٍ ډىؼَ ث5ٍ براٍسجب٥ آيٍْٵِٕٔپٓ ډجشىٓ ثَ ٵه ْىيَبٔٵَآ

َ ٔټ ډولاب٥ٌَ  ، ىٍ ډل٤ٕ ُٖٔز ډإطَوٺ٠ ، ډإطَ اٹشٞبىْ ١ٍَ، ثٍ اډًاڃ ډإطَ َبْ ٕتإٓ ثلاَ   ډلاإط

 (ځلاَىى ٓ ډوٺ٠ طجبر ٕٕبٕٓ ي اػشمب٭ٓ ي اوٖؼبڇ ٔټ ډچز ًٙى ا٥لاٷ ، ٕلاډشٓ ي أمىٓ ٭مًډٓ

$Akhgar, -+,/5,1# 

 اولاي  وملاًىٌ ثب ثٍَٕٓ ي سؼم٬ٕ ٽچٍٕ سٮبٍٔٴ ډًػًى سلالاٗ   1,+-بڃ ىٍ ٕ ,ځَيٌ ډ٦بڅٮبسٓ ألا 

سَئٍٖڈ ٕبٔجَْ ٭جبٍر إلاز اُ  »اٍائٍ ومبٔىي5  ْسَ ػبډ٬وًاٹٜ سٮبٍٔٴ ٹجچٓ ٍا ډَسٶ٬ ي سٮَٔٴ 

ٗ    اٹياڇ ٭ميْ -ََ ٵَىْ ثب إشٶبىٌ اُ ٵىبيٍْ ا٥لا٭بر ي اٍسجب٥بر ثٍ ٝلاًٍر ٱَٕٹلابوًوٓ ثلاب ٍي

َ ٍ ثَاْ ډَٿ اٵَاى ٔب إٓلإت  ٔب ٹٞي ٭بډياو َبٔٓ ٽٍ اوؼبڇ ثلاٍ اډلاًاڃ ٭ملاًډٓ ٔلاب هًٞٝلآ،       ډلاإط

ىٍ هيډبر ٭مًډٓ ثب َيٳ اٍ٭بة ػمٮٕز ٱَٕو٪لابډٓ ٔلاب    ډإطَاٹشٞبى، ډل٤ٕ ُٖٔز ي ٔب اهشلاڃ 

                                                      
1- ILA, Study Group on Cybersecurity, Terrorism, and International Law, http://www.ila-

hq.org/en/studygroups/ 
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ٓ ثٍ اوؼبڇ ٔب اػشىبة ٔټ ٭مڄ هبٛ ٍا اڅمچچ ثٕهډؼجًٍ ٽَىن ىيڅز، ػمٮٕز ٱَٕو٪بډٓ ٔب ٕبُډبن 

ثَاثَ سٮَٔٴ ولابس5ً سَئٍٖلاڈ ٕلابٔجَْ     (P.Fidler and etal, -+,1)«( ًٙى ډٓٵَاَڈ ومبٔي ا٥لاٷ 

ثٍ  ډإطَاٍسجب٥ٓ ثَاْ أؼبى سؤَت  َْب ٙجپٍٔب إشٶبىٌ اُ ٍأبوٍ ٔب  ٓٽٚ ثٌَُٔټ كمچٍ ٕبٔجَْ ثب 

ٓ ډى٪ًٍ سَٓ ي اٍ٭بة ٔټ ػبډٮٍ ثب ٔټ َلايٳ ألايئًڅًّٔټ     ,SEissa and  Yahaya)( ثبٙلاي  ډلا

ٓ ثٍ إشىبى سٮَٔٴ ثًٍٓ َبٵمه اُ سَئٍٖڈ  (2,+- ٜ    سلاًان  ډلا َلابٔٓ ٍا ثلاٍ   ٔلاټ ډؼمً٭لاٍ ٙلابه

سَئٍٖڈ ٕبٔجَْ اهشٞبٛ ىاى( ووٖز أىپٍ اُ ٥َٔٸ ٵ٢بْ ٕبٔجَ اوؼبڇ ٙلاًى؛ ىيڇ أىپلاٍ ىاٍاْ   

ًٕڇ ثب هًٚوز ي ٔب سُئي ثلاٍ هٚلاًوز َملاَاٌ     َبْ أيئًڅًّٔټ ي ٕٕبٕٓ ثبٙي؛اَياٳ ي اوڂٌِٕ

ثبٙي؛ ؿُبٍڇ ٥َاكٓ ٙيٌ ثَاْ دٕبډيَبْ ٍياوٓ ځٖشَىٌ ي ٵًٍْ ثلاَ َلايٳ ثبٙلاي؛  دلاىؼڈ سًٕلا٤      

ٕبُډبن ثب ٵَډبويَٓ ي ٔب ٕبهشبٍْ ثَاْ س٥ًئٍ$ ثلايين څجلابٓ ي وٚلابن ٙلاىبهشٍ ٙلايٌ# ٔلاب اٵلاَاى ي        

٘  اْ اُ اٵَاى ثب اوڂٌِٕ ثب اڅُبڇ اُ اَياٳ أيئًډؼمً٭ٍ َلابْ سَئٍٖلاشٓ ثلاب    څًّٔټ ٔب ډظلابڅٓ اُ ػىلاج

 (Chuipka, -+,2)ٍاَجَان آن ثًىٌ ي ىٍ وُبٔز ډَسپت ٔټ ځَيٌ ډلچٓ ٔب وُبى ٱَٕىيڅشٓ ثبٙي( 

َبْ ډًػًى ىٍ سَئٍٖڈ ٕبٔجَْ ووٖشٕه ډَكچلاٍ  سجٕٕه ٽلآ 5سَئٍٖڈ ٕبٔجَْ ٓٙىبٕٓ ٖشَ

َبْ ډ٦َف ىٍ سَئٍٖڈ ٕبٔجَْ ٭جبٍسىلاي ا5ُ ثلابُٔڂَان، يٹلاب٬ٔ    ٽلآ سَٔه ډُڈٙىبٕٓ إز( َٖشٓ

ثلابُٔڂَان ىٍ ألاه ٭َٝلاٍ ٭جبٍسىلاي اُ      (ثبٙلاي  ډٓي اَياٳ آن  سأطَٕ٭ٕىٕز، اوڂٌِٕ، سؼبٍة،  ٕبٔجَْ،

َپَٽيَبْ إپَٔذز، َپَ ډبََ، هًىْ، ډئَ هلاًىْ، ٽبٍډىلاي ډٮملاًڅٓ،     ٍٹجبْ سؼبٍْ، َپََب،

، كلاياٹڄ  سأطَٕسَئٍٖڈ ٕبٔجَْ ىٍ ٥ٕٴ ثيين  سأطَٕ ػىبٔٓ ٕبُډبن ٔبٵشٍ، ځَيٌ ډٮشَٟ(ٔټ ځَيٌ 

َ  ٙبډڄاوڂٌِٕ  ٱَٕٹبثڄ دًٙ٘ ي ٵبػٮٍ اٙبٌٍ ىاٍى( سأطَُٕٔبى ٔٮىٓ  سأطَٕٹبثڄ دًٙ٘،  سأطَٕٔٮىٓ   ُٔلا

اَلاياٳ  اػشملاب٭ٓ، ٕٕبٕلآ، ىٔىلآ، ډلابڅٓ، و٪لابډٓ ي سٶَٔللآ إلاز(         ػىبئٓ، اهلاٹلآ،  َْب ٽلآ

َب ي كملار ثٍ ډى٪ًٍ اوُياڇ، ئَاوٓ، سلمٕڄ هًإشٍ، ډياهچٍ، اٍ٭لابة، ٽٚلاشه ٔلاب ٝلايډٍ،     ثياٵِاٍ

ا٭شَاٟ، سجچٰٕ، َٕٹز، يكٚز ٔب ثب َيٳ دٚشٕجبوٓ ډبوىي دٚلاشٕجبوٓ ډلابڅٓ، ا٥لا٭لابسٓ، څؼٖلاشٕپٓ،     

ثَهٓ اُ سؼبٍة ىٍ ُډٕىٍ سَئٍٖلاڈ   ثبٙي(ٍِْٔ، سؼئي ٹًا، هيډبر اػشمب٭ٓ ٔب آډًُٗ ډٓثَوبډٍ

َبْ ځَٕى ٭جبٍسىي ا5ُ ٍيَٗبٔٓ ٽٍ ىٍ أه ٭ٍَٝ ډًٍى إشٶبىٌ ٹَاٍ ډٍٓيٗ ىَي ډْٓ وٚبن ٕبٔجَ

 دٓ، ځمىبډٓ ي دَيٽٖلآ، دٕبڇ، ٍډِوڂبٍْ، دىُبن وڂبٍْ ډجشىٓ ثَ آْ ٔٔوً٘ ٕد$ ,٭يڇ إشىبىدٌَْٔ

ٍ   ، آڅًىځٓ ثب ٽَڇ ي ئَيٓ ي سَيػبن#هيډبرډى٬ $ َبدىُبن وڂبٍْ# ىٕشپبٍْ ىاىٌ  ػلاٌة ٕلاَډبٔ

ٓ اَياء، ډًاى ډويٍ، ٵٕٕٚىڀ# ډُىيٕلآ   كَاع، ٽبُٔىً، َٕٹز ٽبٍر ا٭شجبٍْ،$ ىٍ كلاًٌُ  $ اػشملاب٭
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ثلاب سٍِٔلاٸ ٽلاي ىٍ    $ يةثيٙپڄ ٽَىن  #َب زٕٔب يةثَوبډٍ ٽبٍثَىْ، يثلاٿ، ٵَيڇ، ثبُْ، ډًُٔټ، 

ٍ ، ٍاَىمبَب، ځبٌَب وبډٍ ىاو٘ثًٕځَاٵٓ، $ يةثَىاٍْ اُ ا٥لا٭بر ډًػًى ىٍ آن# ثٌَُ ٙلاٮبٍ،  َلاب، ا وبډلا

-ثَاْ ٥جٺٍثبٙي( ډٓ َب ٕبُډبناَياٳ ٙبډڄ ىيڅز ٔب اَياٳ كٕبسٓ، اٙوبٛ ي  ا٩ُبٍار، ئيئً#(

كملار سَئٍٖشٓ ثبٔي ُٔبى ٔب ثٍ ًٍٝر  سأطَٕ (,ثىيْ يٹب٬ٔ ٕبٔجَْ َٙا٤ٔ ًٔڄ ثبٔي اكَاُ ځَىى5

ٍ   ًٍٝر ثٍ (-وجبٙي( سأطَٕٵبػٮٍ ثبٙي ثٍ ٭جبٍر ىٔڂَ ٽڈ ٔب ٵبٹي  ٔلاب   َلاب  ىاىٌْ ٵٮبڃ كمچلاٍ ىٕلاشپب

ثبٔلاي   َلايٳ  (/ٕٕبٕٓ ىٔىٓ ٔب اػشمب٭ٓ ىٍ ثٕه ثبٙي( اوڂٌِٕ (.ثيٙپڄ ٽَىن ية اوؼبڇ ٙيٌ ثبٙي(

 (Veerasamy and etal, -+,1 )ٕبُډبن، ىيڅز ٔب َيٳ كٕبسٓ ثبٙي(

إلاشٶبىٌ،   ثبُٔڂَان، اوڂٌِٕ، اثِاٍ، َيٳ، ٍيٗ ډلاًٍى  ىٔڂَْ اػِاْ سَئٍٖڈ ٕبٔجَْ ىٍ ډٺبڅٍ

ٽىىيٌ ىٍ ََځًوٍ اٹياڇ ٔب ٵَآٔىي ثبٙي( آن ثٍ ٭ىًان ٔټ ډٚبٍٽز سًاويثبُٔڂَ ډٓ (اطَ ثٕبن ٙيٌ إز

ٍٵشلابٍ ىٍ ٔلاټ ٍيٗ   ( اوڂٌِٕ ثٍ ََ ىڅٕچلآ اُ اٹلاياڇ ٔلاب    ٽىيٓ ډثٍ ََ ٙوٜ، ځَيٌ ٔب ٕبُډبن اٙبٌٍ 

اْ ثَاْ اوؼبڇ اٹياڇ ََ ډٶًُڇ، أيئًڅًّْ ٔب اوشٺبڇ ثبٙي( اثِاٍ، يٕٕچٍ سًاوي ډٓهبٛ اٙبٌٍ ىاٍى( آن 

ا٥لاٷ اٵِاٍ ٙجپٍ إز( َيٳ ثٍ ٙوٜ، ٕبُډبن، ىيڅز، ػبډٮٍ، إٙبء هبٛ ډبوىي ٕلاف ي ػىڀ

ٕز( ٍيٗ ثٍ ََ اٹلاياڇ  ( ٍيٗ ٔټ ٍئٍ هبٛ ثَاْ اوؼبڇ ٔب وِىٔټ ٙين ثٍ ثَهٓ ؿَِٕبًٙى ډٓ

ثٍ ٭ىًان ٔټ اطَ ډٚوٜ ٙلايٌ ٔلاب    سأطَٕ( ٽىيٓ ډٔب ٭مڄ ٽٍ ډَث٣ً ثٍ سَئٍٖڈ ٕبٔجَْ إز اٙبٌٍ 

ٍ   ي ډٓ ًٙى ډٓوٶًً سٮَٔٴ  -سًاوي ىٍ ؿُبٍ ىٕشٍ ٵِٕٔپٓ، ٍياوٚىبٕٓ، اػشملاب٭ٓ ي اٹشٞلابىْ ٥جٺلا

ىٍ و٪لاَ   سأطٍَٕ ٭ىًان سًاوي ثثىيْ ٙيٌ ثبٙي( ََ هًٚوز ي سُئي ٽٍ ثَ ٍيْ َيٳ اوؼبڇ ًٙى ډٓ

 ((Salleh and etal -+,1) ځَٵشٍ ًٙى

ٓ ثب ٔټ وڂبٌ اػمبڅٓ ىٍ سٮبٍٔٴ سَئٍٖڈ ٕبٔجَْ ي ډ٦بڅت ثٕبن ٙيٌ،   َْلاب  ييإٌّلا ٽچ سلاًان  ډلا

٭جبٍسىي اُ َيٳ $وَٕيَبْ و٪بډٓ، كبٽمٕز ٕلابٔجَْ ي   َب ييإٌّٽچأه  (اٝچٓ آن ٍا إشوَاع ومًى

َبْ كٕبسٓ ډچلآ، ًَٔلاز ډچلآ ي اػشملاب٭ٓ، ًَٔلاز ي ٝلاىٮز       َبْ ٵِٕٔپٓ، َُٕٔبهزَُٕٔبهز

ٍ ثو٘ هًٞٝٓ#، اوڂٌِٕ $اوڂٌِٕ اػشمب٭ٓ، ىٔىٓ ډٌَجٓ، ٕٕبٕلآ ي ألايئًڅًّٔټ#، اثلاِاٍ ي      يٕلإچ

َ َب#، پٍاٍسجب٥ٓ ي ٙج َْب ٵىبيٍٍْأبوٍ ي $ هٚلاًوز، اوُلاياڇ ي اهلاشلاڃ هلايډبر، ٵِٕٔپلآ،      $ سلاأطٕ

َلاب#، ٹٞلاي ي وٕلاز $ډىٶٮلاز ٕٕبٕلآ،      هٖبٍر ٭مچٕبسٓ ي ا٥لا٭بسٓ ي ٝيډٍ ثٍ اٙلاوبٛ ي ځلاَيٌ  

 ((Al Mazari and etal, -+,1)اػشمب٭ٓ، و٪بډٓ ي ډِٔز أيئًڅًّٔټ# 
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 ىٍٝيىسَئٍٖڈ ٕبٔجَْ  ؛وِٕ ثٕبن ځَىٔي ٹجلا٥ًًٍْ ٽٍ َمبن 5سَئٍٖڈ ٕبٔجَْ اُ ډى٪َ َيٳ

ثبٙي( سَئٍٖڈ ٕلابٔجَْ ٍا ثلاَ إلابٓ    أؼبى ٍ٭ت ي يكٚز ثَاْ ىٕشٕبثٓ ثٍ اَياٳ ډًٍى و٪َ ډٓ

 ثىيْ ٽَى٥5جٺٍ سًان ډٓاَياٳ آن 

أه و٫ً اُ كملالار سَئٍٖلاڈ ٕلابٔجَْ    5 سَئٍٖڈ ٕبٔجَْ ثَ ٭چٍٕ وَٕيَبْ و٪بډٓ ركملا (,

ډمپه إز ىٍ اٙپبڃ ډوشچٴ ډبوىي كمچٍ اوپبٍ َٕئٔ، ػبًٕٕٓ ي ػىڀ ثَ ٭چٍٕ ٥ٕٴ يٕٕٮٓ 

 َبْ و٪بډٓ اوؼبڇ ًٙى(، ي٩بٔٴ، ٭مچٕبر ي هيډبر ي ٹبثچٕزٖبرٕسإٔاُ 

ُ   سَئٍٖڈ ٕبٔجَْ ثَ ٭چٍٕ( - ٓ  َٕٔلابهز ىيڅلاز ٕلابٔجَْ ي  ٍ    5َلابْ ٵِٕٔپلا  ألاه ولا٫ً اُ كمچلا

ٓ سَئٍٖشٓ سُٖٕلار ي َُٕٔبهز ىَلاي ډبوىلاي كملاسلآ ٽلاٍ ىٍ     َبْ ىيڅشٓ ٍا ډًٍى َيٳ ٹَاٍ ډلا

 ٽًٍٚ ځَػٖشبن ثَ ٭چٍٕ ىيڅز اڅپشَيوٕټ ٙپڄ ځَٵز(

سَئٍٖڈ ٕبٔجَْ ډمپلاه إلاز    كملار َبْ ډچٓ كٕبس5ٓسَئٍٖڈ ٕبٔجَْ ٭چٍٕ َُٕٔبهز (.

، ٕلايَب،  َلاب  ٕبُډبنَبْ ډبڅٓ ډُڈ َبْ ډچٓ ي كٕبسٓ ډبوىي َُٕٔبهزَٕبهزاْ اُ ٥ُٕٔٴ ځٖشَىٌ

ٍ   ډإٕٖلابر َبْ ډولابثَاسٓ، اډپبولابر دٖلاشٓ،    َبْ سٞٶٍٕ آة، ٕبډبوٍٕٕٖشڈ َلابْ  آډًُٙلآ، ٕلابډبو

هيډبر ثُياٙشٓ، هيډبر ٍٕبوٍ، ايٍّاؤ، هيډبر ي اډپبوبر اوَّْ ٍا  ىَىيځبن اٍائٍ وٺڄ،يكمڄ

 ډًٍى َيٳ ٹَاٍ ىَي(

ډل٤ٕ ډلاًٍى   َب ثَاْ سًٕٮٍي ډچز َب ٕبُډبن 5سَئٍٖڈ ٕبٔجَْ ٭چٍٕ ًَٔز ډچٓ ي اػشمب٭ٓ (/

سلالاٗ ثلاَاْ    َلاب  ٖلاز ٔسَيٍومبٔىي( ٔپٓ اُ اَياٳ ي ثيين اٙشجبٌ سلاٗ ډٓ ډإطَو٪َ ثَاْ ٭مچٕبر 

ډبوىي ىٔٶٕٔ ٽَىن ٕبٔز أىشَوشلآ ٕلابُډبن ي    ؛ثبٙيوبثًىْ َُٙر ي ا٭شجبٍ ٔټ ٕبُډبن ٔب ډچز ډٓ

 ٙبٔٮبر ىٍ آن(دو٘ 

َلاب ىلاٍ  َبْ سؼبٍْ ډٕچٕلاًن ٕبُډبن 5َب ي ٝىب٬ٔ هًٞٝٓسَئٍٖڈ ٕبٔجَْ ٭چٍٕ ډًػًىٔز (0

 ,.SEissa and et al) ډبوىي ثياٵِاٍ ثبٍان سبٔشلابن(  ىَىيٓ ډثبثز كملار سَئٍٖڈ ٕبٔجَْ اُ ىٕز 

ٓ  ثَه  (2107 َلابْ ثَهلآ اُ   ٓ اُ هًٕٞٝبسٓ ٽٍ ثَاْ سَئٍٖڈ ٕبٔجَْ ثَٙمَىٌ ٙي ثلاب ئْځلا

5 سَٽٕجلآ اُ ا٭شلاَاٟ ٕٕبٕلآ ثلاب  َلاټ       ,َپشًٕٖٔلاڈ ( ,ډبوىلاي5  (ثبٙيسُئيار ٕبٔجَْ ډٚشَٻ ډٓ

َبْ ىيڅلاز ىٔڂلاَ ثلاب    ي ٙجپٍ َب بؤٍٍا5 اٹياڇ ٔټ ىيڅز ثَ ٭چٍٕ -ػىڀ ٕبٔجَْ (- (ثبٙي ډٓ َب بؤٍٍا

ْ  ( .  ٔب اوُلاياڇ(  َيٳ أَاى هٖبٍر 5 إلاشٶبىٌ اُ ٍأبولاٍ ٔلاب  ثلاٍ ٽلابٍثَىن َلاَ اثلاِاٍ        .ػلاَڇ ٕلابٔجَ

                                                      
1-Hacktivism 

2-Cyberwarfare 

3-Cybercrime 
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ٓ     اڅپشَيوٕپٓ اُ ٥َٔٸ ٕبډبوٍ ػبًٕٕلآ  ( /ثبٙلاي( َبْ ا٥لا٭بسٓ ثلاَاْ سٖلإُڄ ٍٵشلابٍ ٱَٕٹلابوًوٓ ډلا

ثىيْ ٙلايٌ ثلايين اػلابٌُ    آيٍىن إَاٍ ي ا٥لا٭بر ٥جٺٍ ثٍ ىٕزٙبډڄ  5 ػبًٕٕٓ ٕبٔجَْ,ٕبٔجَْ

، ثَاْ ٽٖت ډِٔز ٕٕبٕلآ، اٹشٞلابىْ، و٪لابډٓ ثلاب إلاشٶبىٌ ٱَٕٹلابوًوٓ اُ       َب زىيڅَب، اٵَاى، َٙٽز

ٓ  سًاوي ډَٓب ٽٍ أىشَوز، ٙجپٍ، ٍأبوٍ -ثٍ يا٦ٍٕ ٙپٖشه ٹٶڄ ٔب ثياٵِاٍْ ډبوىي سَيػبن ٔب ػبٕلاً

اَياٳ ي اوڂٕلاٌِ ٕٕبٕلآ وياٍولاي ي ډمپلاه      څِيډب5ً أه ثبُٔڂَان -ډَعيثبُٔڂَان ََع( 0اٵِاٍ ثبٙي(

َ ٓ ايثبٙ(1ْ، هَٔي ٔب ډٌاٽٌَ ثب آوبن ډٚپڄ ثبٙي(إز ػچًځَٕ ٗ .ْځلا َلاب ثلاٍ ياٹٮٕلاز ٔلاټ     5 ايثلاب

ٽىىلاي ٽلاٍ   دٌَٔى ٵپَ ومٓډٓ سأطَٕ َب آنَبٔٓ ٽٍ اُ اٹياڇ ثٍ ياثٖشڂٓ څِيډبًوڂَوي ي اٙشجبٌ ډلييى ډٓ

ٍ ( 2ٵىٓ، ٕٕبٕٓ ي ٔب ٙوٞٓ َٖشىي( َب آنآٔب  ٍ 5 /ٍځلاسلاً ٓ    ٍځلاسلاً َلابْ  ډمپلاه إلاز اُ ياثٖلاشڂ

ٓ هًة ثٍ و٪لاَ   ٽٍٓ َىڂبډ َب آنڄ ثبُْ ىٍ ٵ٢بْ ٕبٔجَ آځبَٓ وياٙشٍ ثبٙي( اٹياډبر ډشٺبث  ٍٕلاي  ډلا

ثلاَاْ ىٍٻ   ثٕىٓ وجلاًىٌ إلاز(  سًاوي ٭ًاٹت وبهًإشٍ ي اطَار آثٚبٍْ ىاٙشٍ ثبٙي ٽٍ ٹبثڄ دٕ٘ډٓ

ٜ  َب آنيػٍ سمبِٔ أه سُئيار ثب سَئٍٖڈ ٕبٔجَ، اٙشَاٻ ي اٵشَاٷ  َلابْ ٔلابى ٙلايٌ ىٍ    ىٍ ٙلابه

 (Chuipka, -+,2) 5يڃ ًٔڄ ځَىآيٍْ ٙيٌ إزػي
 سزٚر٤غٓ عب٤جز٢ زر ٔمبثُ عب٤ز سٟس٤سار : 1) ػسَٚ

 

                                                      
1-Cyber Espionage 

2-Chaotic Actors 

3-Vigilantes 

4- Regulators 



/++  43., دبِٕٔ، ًٕڇ، ٙمبٌٍ ٕٓ ي وُڈ ٵٞچىبډٍ اډىٕز ډچٓ، ٕبڃ                                                       

ٍ ثلاَ إلابٓ سلٺٕٺلابر     سَئٍٖڈ ٕبٔجَْ اُ ډى٪َ اڅڂًَب ډؼَډبولا5ٍ  اڅڂًَلابْ   ,#SANS$ ډإٕٖلا

٬ ٕلاَئٔ، وٚلاَ اٽبًٔلات ي ثيٙلاپڄ ٽلاَىن      ډؼَډبوٍ سَئٍٖڈ ٕبٔجَْ ثلا5ٍ كمچلاٍ، سؤَلات، ٹ٦لا    

ي سُبػڈ هٕچلآ ډٮملاًڅٓ إلاز ي ثلاٍ ٝلاًٍر ځٖلاشَىٌ اوؼلابڇ         كمچٍ (ځَىىٓ ډسٺٖٕڈ  َب زٕٔب ية

ٓ  َب ي ٙجپٍي ثَاْ وٶًً ثٍ ٕبډبوٍ ًٙى ډٓ -َب ثٍ ډى٪ًٍ ىٕشٕبثٓ ٔب ىٕشپبٍْ ا٥لا٭بر ٝلاًٍر ډلا

ٍ  ي ٙجپٍاْ َبْ ٍأبوٍدٌَٔى( سؤَت ثب َيٳ أؼبى ډِاكمز ثَاْ ٕبډبوٍ ډى٪لاًٍ ياٍى ٽلاَىن   َلاب ثلا

ثبٙي( ٹ٬٦ هلايډبر ٔلاب اوپلابٍ ٕلاَئٔ ثلاب َلايٳ اهلالاڃ ىٍ        إٕٓت ٙئي ثٍ ٭مچٕبر ٕبُډبوٓ ډٓ

ٓ َبْ ىاىٌ ثٍ ٕلامز ٕلاَيٍ اوؼلابڇ    ډٮبډلار ػبٍْ اُ ٥َٔٸ ٍياوٍ ومًىن ٕٕڄ ثٖشٍ ( وٚلاَ  ٙلاًى  ډلا

  ٍ ٙلاَُر ٹَثلابوٓ   ىاٍ ٽلاَىن  اٽبًٔت ٙبډڄ اوشٚبٍ ا٥لا٭بر ډوَة ىٍ ډًٍى ٹَثبوٓ ثب َلايٳ هيٙلا

ډى٪ًٍ سٲَٕٕ ډلشًٔبر، سٮجٍٕ دٕبڇ وبډ٦چًة ي َيأز ٽلابٍثَ  وِٕ ثٍ َب زٕٔب يةإز( ثيٙپڄ ٽَىن 

 ((Al Mazari et al., -+,1) َبْ ثب ډلشًاْ وبډ٦چًة ي ثب ډٺبٝي سجچٕٲبسٓ إزثٍ ية ٕبٔز

 اُ أه ډى٪َ ٙبډڄ5سَئٍٖڈ  ٕبٔجَْ اُ ډى٪َ أؼبى ٭ًاډڄ ډوب5ٌَ٥ سَئٍٖڈ

يٍْ ٕلابٔجَْ ډبوىلاي   بَبْ ثٖٕبٍْ اُ ٽٚلاًٍَب ثلاَ ٍيْ ٵىلا   َُٕٔبهز 5ډوب٥َار اډىٕز ډچٓ( ,

-ځٌاٍْ ٙيٌ إز؛ ثىبثَأه أه َُٕٔبهزَبْ اٍسجب٥ٓ دبٍٔاْ ي ٙجپٍٍأبوٍ اٵِاٍ وَڇي  اٵِاٍ ٕوز

( اوُياڇ ٵِٕٔپٓ ي ډؼبُْ ي ٔب ٹ٦ٮلآ ََٔلاټ اُ   ثبٙىيٓ ډٔجَْ ډًاػٍ َب ثب كملار ي سُئيار ٕب

 أه هيډبر ډمپه إز ُويځٓ ډچز ډٚوٞٓ ٍا ثٍ ًٍٝر ډٖشٺٕڈ ي ٱَٕډٖشٺٕڈ سُئي ومبٔي(

ًٙى ي ډلييى ومٓ َب ٕبُډبنډوب٥َار ډبڅٓ كملار ٕبٔجَْ ثٍ اٙوبٛ ي  5ډوب٥َار ډبڅٓ (-

ځَؿٍ َيٳ أه كملار ٕبهشبٍَبْ ٕلابُډبوٓ ي ىيڅشلآ   ( بثىئٓ ډىٍ ٦ٕق ډچٓ وِٕ ځٖشَٗ  َب آن

ٔټ ٽًٍٚ اُ ٥َٔٸ اهشلاڃ ي ٹ٬٦ هيډبر اطَځلاٌاٍ   ثَ اٹشٞبىىاٍ ًٍٝر ډٮىٓ ثٍ َب آنيڅٓ  ،إز

ډٺبثڄ وٕبَُبْ ثلابُاٍ ي   ( أه هيډبر ٭جبٍسىي اُ ٙپٖز ىٍ اٍائٍ ډلًٞلار ي هيډبر ىٍثبٙىيٓ ډ

 ْ ډچٓ(ٍياوٓ، ٵِٕٔپٓ ي اٹشٞبى َبْ ؿبڅ٘ىٍ وشٕؼٍ 

ثٖٕبٍْ اُ كملار ٕبٔجَْ ٕجت أؼبى هٖبٍر ثلاٍ سٞلأًَ    5ډوب٥َار ٵََىڂٓ ي اػشمب٭ٓ( .

ي اوشٚلابٍ   َلاب  زٕٔلاب  يةٙلاًوي( ثيٙلاپڄ ٽلاَىن    ي ا٭شجبٍ ٔټ ٕبُډبن، ٙوٜ، ػبډٮٍ ٔب ٵََىڀ ډٓ

َلابْ اػشملاب٭ٓ ٕلاجت اُ    ٔب ٙجپٍ زٕٔب يةاٽبًٔت ثَ ٭چٍٕ ٔټ ٕبُډبن ٔب ٙوٜ اُ ٥َٔٸ أمٕڄ، 

ځَىى ي ىٍ ٽڄ أه و٫ً كمچٍ ٕبٔجَْ وجبٔي ىٕز ٽڈ ځَٵشٍ ٙلاًى( ٔپلآ   ٙشُبٍ ٹَثبوٓ ډٓثٕه ٍٵشه ا

ىٔڂَ اُ ډولاب٥َار اػشملاب٭ٓ اُ ىٕلاز ىاىن ډلَډلابوڂٓ ي ٭لايڇ كٶب٩لاز اُ ا٥لا٭لابر ي اٵٚلابْ         

                                                      
1- System Administration, Networking, and Security Institute 
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ثبٙي( اُ ىٕز ىاىن ډلَډبوڂٓ ٔپلآ اُ ډلاًاٍى اُ ىٕلاز ىاىن ا٭شجلابٍ     ثَاْ ىٙمىبن ډٓ آن َډؼبُٕٱ

ز ىاىن سمبډٕز ي ډلَډبوڂٓ ىٍ ٔټ ٕٕٖشڈ ډٮًٕة ډىؼَ ثٍ دٕبډيَبٔٓ ډبوىي اػشمب٭ٓ إز( اُ ىٕ

 ځَىى(ي سٺچت ډٓ ځَْٕ سٞمٕڈ٭يڇ ىٹز اػشمب٭ٓ، اٙشجبٌ ىٍ 

َبْ ٱَٕٵِٕٔپٓ ډبوىي اٹشٞبى ډللاييى  سَئٍٖڈ ٕبٔجَْ ثٍ ىاٍأٓ 5ډوب٥َار اهشلاڃ ٭مچٕبسٓ( /

ُ  اَڈٵََبْ ٵِٕٔپٓ ٽٍ ٭مچٕبر ي ثچپٍ ثٍ َُٕٔبهز ،ًٙىومٓ ٓ    ْٕلاب ىَىلاي  هلايډبر ٍا اوؼلابڇ ډلا

ٽلاٍ ثلاٍ    آَلاه  ٍاٌ( ٔټ كمچٍ ډًٵٸ ډمپه إز اهشلاڃ ػلايْ ىٍ ٕلابډبوٍ سَاٵٕلاټ    بثئٓ ډځٖشَٗ 

يوٺلاڄ اطلاَ ډىٶلآ ثلاَ     أؼبى ومبٔي( اهلاشلاڃ ىٍ كملاڄ   ًٙى ډٓػبثؼبٔٓ ډَىڇ، يٕبٔڄ ي ٽبلاَب ډَث٣ً 

َبْ اٍسجلاب٥ٓ  ّْ ي ٕبډبوٍډًٹٮٕز سؼبٍْ ٔټ ٽًٍٚ هًاَي ځٌاٙز( كملار ٕبٔجَْ ثَ ډىبث٬ اوَ

 ځٌاٍى(وِٕ اطَ ډٚبثُٓ ثَ ػبْ ډٓ

ډمپه إز اوُياڇ ٵِٕٔپٓ ٔپٓ اُ وشبٔغ كملار ٕبٔجَْ ثًىٌ ي ثلاٍ   5ډوب٥ٌَ اوُياڇ ٵِٕٔپٓ (0

ًٍٝر ٔټ ډ٫ً١ً ٽچٕيْ اُ اَياٳ اٝچٓ ىٙمه ثبٙي( اوُياڇ ٵِٕٔپٓ ٔلاټ سًاومىلايْ اُ ٥َٔلاٸ    

ر ثٍ ډى٪ًٍ أؼبى هٖبٍر ىٍ اډًاڃ، اثِاٍَب ٔب َلاَ ىاٍألآ   يٍْ ا٥لا٭بر ي اٍسجب٥ببځَْٕ اُ ٵىثٌَُ

ٍ ، وَٕيځبٌَب مبٍٕشبنٕثَبْ ډچٓ ډبوىي ثبٙي( َُٕٔبهزٵِٕٔپٓ ىٔڂَ ډٓ َلابْ آة ي  َبْ ثَٷ، ٕلابډبو

ٓ  سًاوي ډ٫ً١ً أه سُئي ثبٙي ٽٍ اُ ٥َٔٸ ٕبډبوٍيوٺڄ ډٓكمڄ  Al) ٙلاًوي( َبْ إپبىا ٽىشلاَڃ ډلا

Mazari and etal., -+,1) 

ٍ   َبْ سَئٍٖش5َٓبْ ډًٍى وٕبُ ثَاْ ثٍَٕٓ ٙجپٍٙبهٍٞ َلابْ سَئٍٖلاشٓ ثلاٍ    ٙلاىبهز ٙلاجپ

َ ( ثب أه ٙلإًٌ  ٕٕٖشڈ ١َيٍْ إز ٔټ ٭ىًان ٭مچٕلابر ي   ډلايڃ ٵََىلاڀ، اوڂٕلاٌِ،    ْ اُىٍٻ ثُشلا

ٓ ( ىٍ اىاډٍ ثٍ دىغ و٫ً ډشٲَٕ كبڅز ٽلاٍ  ځَىىٓ ډڄ َبْ سَئٍٖشٓ كبٝٔبٵشڂٓ ٙجپٍٕبُډبن اُ  وبٙلا

كي ٔټ  سب ؿ5ٍ ٥َف ډئَٔشٓ آن ) َب٦ٕق ٕبُډبوٓ سَئٍٖز دَىأُڈ5ٍئپَى ٕٕٖشمٓ إز ډٓ

 ؟ ي ثٍ ؿٍ ؿِْٕ ٙلاجبَز ىاٍولاي؟  ًٙوي ډٓ ٓىَ ٕبُډبنىٍ ٔټ ٙجپٍ  َب آنسَئٍٖز ٔب ځَيَٓ اُ 

ثلاٍ ألاه    َب آن؟ ؿَا اوي ٙيٌا ٭٢ً ٙجپٍ هبٛ ٵَٟ ؿَ 5ًٙى ډٍٓيأشٓ ٽٍ ځٶشٍ  )٦ٕق سًٕٝٶٓ

ؿٍ ىٽشَٔىٓ ثَاْ ثلاٍ ٽلابٍ ثلاَىن     َب ي وٺب٣ ٹًر ډٚشَٻ5ٍيٗ )٦ٕق ىٽشَٔه ؟اوي ډبويٌٵَڇ ثبٹٓ 

ؿلاٍ اڅڂلاً ي ٩َٵٕشلآ ثلاَاْ      َبْ ا٥لا٭لابس5ٓ ٕٕٖشڈ )يٍْب٦ٕق ٵى ثُشَ ٙجپٍ ٕبُډبن يػًى ىاٍى؟

ٓ َلابٔٓ آن ٍا دٚلاشٕجبوٓ   يٍْب؟ ؿٍ ٵىلا ػَٔبن ا٥لا٭بر ي اٍسجب٥بر ىٍين ٙجپٍ يػًى ىاٍى  ؟ٽىلاي  ډلا

5 ٔټ ٙلاجپٍ ثلاب ٭مچپلاَى ٽبډلاڄ     َبْ ٙوٞٓ، ا٥مٕىبن، يٵبىاٍْ ي ا٭شمبىياثٖشڂٓ )٦ٕق اػشمب٭ٓ

دًٕولاي   ڂَٔپلاي ٔٙىبهشٍ ٙلايٌ ٍا ثلاٍ    ءثٖشڂٓ ىاٍى ثٍ أىپٍ ؿٺيٍ هًة إز ي اُ ؿٍ ٍيٙٓ ا٭٢ب
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َٖلاشىي ي ثلاب ډشٲََٕلابْ     َٕلا ډ٬ ي ٵَاځػلاب  ٖٓشٔسَيٍ َْبٙجپٍ ثَاْ ثٍَٕٓدىغ ډشٲَٕ  أه ىَي(ډٓ

ٽٍ ځلاَيٌ ثلاب    ٓيځٕـٕد ٦ٕقي  ٽىي ډٓٓ دٚشٕجبوٓ ٖشٔسَيٍ َبْ ځَيٌاُ  ٽٍ ٦ٕق ثًىػٍډبوىي ىٔڂَ 

ٓ هًى اٹياڇ ومبٔلاي سپمٕلاڄ   ٝي بٺډي  َبٹبثچٕزسًٕٮٍ اٹياډبر هبٛ ي  ْسًاوي ثَآډ آن  ٙلاًوي  ډلا

$Y.HAIMES, -++4#) 

ٜ   ىٍ ػُبنډًٍى اُ كملار ٕبٔجَْ  ٔټىٍ اىاډٍ ډجلض ثَاْ ٙٶبٵٕز ډ٫ً١ً،  -ٍا ثلاب ٙلابه

 ومبٕٔڈ5ثٍَٕٓ ډٓ ډِثًٍَبْ 

وز ايڅٕه ٕلاف ٕبٔجَْ ٙىبهشٍ ٙلايٌ إلاز   ثٍ ٭ٺٕيٌ ٽبٍٙىبٕبن إشبٽٔ وز5ئَيٓ إشبٽٔ

ٍ ٕبډبوٍ ٹَاٍ ىاىنٽٍ ثَاْ َيٳ  َلابْ ٹجچلآ ألاه    َبْ ٽىشَڃ ٝىٮشٓ كٕبسٓ أؼبى ٙيٌ إز( وٖلاو

يٌ ثًى( أه ئَيٓ ٔپٞيَِاٍ ٍأبولاٍ ٍا ىٍ َٕإلاَ ػُلابن آڅلاًىٌ     ډىشَٚ ٙ 2++-ئَيٓ اُ ٕبڃ 

ىٍ ٽًٍٚ أَان ٹَاٍ ىاٙشىي( ثَهلاٳ ثياٵِاٍَبْ ډولاَة ىٔڂلاَ    َب آنىٍٝي  +1 سب +0ٽَىٌ ثًى ٽٍ 

ىَلاي ٽلاٍ ډىلابث٬ ي ُډلابن     وز اُ َٙا٤ٔ هبٝٓ ثَهًٍىاٍ ثًى ي ٕبهشبٍ دٕـٕيٌ آن وٚبن ډٓإشبٽٔ

ا٥لا٭بر ٭مٕٸ ثَاْ إشٺَاٍ آن وٕبُ ثًىٌ إز( َلايٳ ئلاَيٓ   َٝٳ ٙيٌ ثًى ي  ُٔبىْ ثَاْ آن

َ وز ثلاٍ  إشبٽٔ ٍ    سلاأهٕ ٓ     اولاياهشه ثَوبډلاٍ َٖلاش ٕلابُْ  اْ ألاَان ىٍ و٦ىلاِ ي اهلالاڃ ىٍ ٍيولاي ٱىلا

َبْ ډوشچلاٴ  ىَي أه ٽيَب ثٍ ُثبنٕبوشَٔٶًَّٕب ثًىٌ إز( وڂبَٓ ثٍ ٽيَبْ أه ثياٵِاٍ وٚبن ډٓ

ٕلاف ٕبٔجَْ  ,ٍِْٔ ٙيٌ ثًى( آٹبْ ٽٕڈ ُسَثَوبډٍ «ٍيُ ٝٶَ»دٌَْٔ اُ إٕٓت ًٕءإشٶبىٌي ثَاْ 

َلابْ ٕلابٔجَْ اُ ىي ثولا٘ سٚلاپٕڄ     ډشٮبٍٳ، ثٕٚشَ ٕلالاف  َب ٕلاف5 ډبوىي ٽىي ډٍٓا ؿىٕه سًٕٝٴ 

َلاب  ډًٙټ ٔب ثو٘ سلًٔڄ ٽٍ ډٖلائًڅٕز ځٖلاشَٗ ثلاياٵِاٍ ي وٞلات آن ثلاَ ٍيْ ډبٙلإه       (بثىئٓ ډ

ٔب ٽبٍَلابْ ىٔڂلاَْ ثلاَ     َب ىاىٌډبوىي َٕٹز  ؛ىَيڄ ډٓكمچٍ ياٹٮٓ ٍا ٙپ ٽٍ آني ډلمًڅٍ  ثبٙي ډٓ

ولاز  وز وِٕ اُ أه ئْځٓ ثَهًٍىاٍ ثًىٌ إز( ىٍ ػييڃ ًٔڄ إشبٽٍٔيْ ډبٕٙه آڅًىٌ( إشبٽٔ

 (Chuipka, -+,2)َبْ سَئٍٖڈ ٕبٔجَْ ډًٍى ثٍَٕٓ ٹَاٍ ځَٵشٍ إز5 ثب ٙبهٜ

 

 

 

 

 

                                                      
1-Kim Zetter 
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 ٘زٔغبِؼٝ ٔٛرز٢ اعشبوظ : 2) ػسَٚ

 

 تشٍسیؼن ػبیجشی جٌ  ػبیجشی ٍیشٍع اػتبکغ ًت ؿبخ  ّبی تشٍسیؼن ػبیجشی

       اػَا اُ ٥َٔٸ ٵ٢بْ ٕبٔجَ

       اَياٳ ي اوڂٌِٕ َب ٕٕبٕٓ ي أيئًڅًّٔټ

    (   هًٚوز ٔب سُئي ثٍ هًٚوز

    (   ٥َاكٓ ٙيٌ ثَاْ دٕبډيَبْ ٍياوٓ ځٖشَىٌ ي ٵًٍْ ثَ َيٳ

َيأز ٙيٌ َڈ ثٍ يٕٕچٍ ٔټ ٕبُډبن ُوؼَْٕ ٵَډبويَٓ ي س٥ًئٍ 

$ثيين څجبٓ ي وٚبن ډٚوٜ# ٔب اٵَاى ي ٔب ډؼمً٭ٍ اْ اُ اٵَاى، ثب 

اوڂٌِٕ ي اڅُبڇ اُ اَياٳ أيئًڅًّٔټ ٔب ډظبڅٓ اُ ػىج٘ سَئٍٖشٓ ي 

 ٍَجَان آن

×  ×    

    ×  × اٍسپبة ثٍ يٕٕچٍ ٔټ ځَيٌ ډلچٓ ٔب وُبى ٱَٕ ىيڅشٓ

 
 5َبْ ٕبٔجٍَْاَجَىَبْ سَئٍٖز

 َب آنډَىڇ ٍا ډشٺب٭ي ٕبُوي ٽٍ  ٽىىي ډَٓب ثب إشٶبىٌ اُ سُئي ي اٍ٭بة سلاٗ سَئٍٖز اٍ٭بة5

 ٽبٵٓ ثَاْ ډؼبُار وبٵَډبوٓ، ٹيٍسمىي َٖشىي ي ىيڅز وِٕ ثٕ٘ اُ اوياٌُ ١ٮٕٴ إز( اوياٌُ ثٍ

ٓ  َبَى كَٔٴ ٍا ثٍ ىاىن دبٕن سَئٍٖز5 أه ٍاَجسلَٔټ ٓ  ثب ٔټ هًٚوز ثلا -ٍئلاٍ ياىاٍ ډلا

 َب كَٽز ومبٔىي(ومبٔي سب ػمٮٕشٓ ٍا سلَٔټ ومًىٌ ي ثٍ كمبٔز اُ سَئٍٖز

َلابْ  ٍيْ ثب سَئٍٖزٽىىيځبن، سلاٗ ثَاْ ډشٺب٭ي ٕبهشه كَٔٴ ثٍ ډٕبوٍكمچٍ سجبٌ 5ٽَىن سجبٌ

 (ثبٙي ډٓٓ ثٍ سًاٵٸ ٝچق ١ٮٕٴ ي ٱَٕٹبثڄ ا٭شمبى ثٍ ډى٪ًٍ ىٕشٕبث

هًاَىي ٭مًڇ ډلاَىڇ  ډٓ ،ٽىىيَبٔٓ ٽٍ اُ هًٚوز إشٶبىٌ ډ5ٓ ځَيٌٍيْ ىٕز ٽٖٓ ثچىي ٙين

َب ٭ِڇ ثٕٚشَْ اُ ٍٹجب ثَاْ وجَى ثب ىٙمىبن ىاٍوي ي ىٍوشٕؼٍ ىٍهًٍ كمبٔلاز  سَئٍٖز ٽٍ أهٍا ثٍ 

 َٖشىي ډشٺب٭ي ٽىىي(

ٍ  ألاه ىوجبڃ ډشٺب٭ي ٽَىن كَٔٴ َٖلاشىي ثلاٍ    َب ث5ٍ ىٍ ٍاَجَى ٵَٕبٔٚٓ سَئٍٖزٵَٕبٔٚٓ   ٽلا

ثلاٍ   َلاب  آنثبٙىي اځلاَ ىٙلامه   سًػٍ ډَٓبْ ٹبثڄَب ثٍ اوياٌُ ٽبٵٓ ٹًْ ثَاْ سلمٕڄ َِٔىٍسَئٍٖز

 (Chuipka, -+,2) ٔټ ٕٕبٕز ډٚوٞٓ اىاډٍ ىَي(

سٮَٔلاٴ ډلٺلاٸ    َلاب  آن ْثىلاي  ػملا٬ ٖٔڈ ٕلابٔجَْ، اُ  و٪َْ دَٕاډًن سَيٍ ردٔ اُ ثٍَٕٓ اىثٕب

 5ًٙى ډٓ اٍائٍٕبهشٍ اُ سَئٍٖڈ 
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 ٓىيڅش ڂَانٔ، ثبَُب ځَيٌاٵَاى،  ْآځبَبوٍ ي ٭مي ،َٓٹبوًوٕٙيٌ ٱ ٓاٹياڇ ٥َاك بٔ ئسُي ََځًوٍ

 ٓإبٕ َبْ ډإڅٶٍثب وٺ٠  جَٕٔب ْٵ٢ب ٸٍٔ٭ت ي يكٚز ىٍ ػبډٮٍ اُ ٥َ ؼبىٔا ْثَا َٓىيڅشٕي ٱ

ٓ  ،ٓډلَډلابوڂ  ز،ٕسمبډ ٓٮىٔ زٕاډى ٌٔ ىٕلاشَ ْ ي  َْدلا  بٔلا ىيڅلاز   ٓبٕلا ٕٕ  ڈٕثلاَ سٞلام   سأطَٕځلاٌاٍ

ْ َٕلابهز ُٔ ،ٓهًٞٝلا  ٬ٔٝلاىب  ،ٓاڅمچچ هٕث َْب ډبنٕبُ  َْلاب  ٽىشلاَڃ كٖلابٓ، ډُلاڈ،    ،ٓبسٕلا ك َلاب

ي  ْوْاى ،ٓډٌَج ،ٓبٕٕٕ ،ٓاَياٳ و٪بډ ٚجَىٕثٍ ډى٪ًٍ د جَ،ٕٔب ْثَ ٵ٢ب ٓډجشى ٓپِٕٔٵ ْىيَبٔٵَآ

 تٕهٚلاًوز، ٍولاغ ي إٓلا    ډبوىلاي  ْٽٍ ډىؼَ ثٍ ډًاٍى ڂََٔيٳ هبٛ ىََ  بٔ ْي ٵَى ټٔيئًڅًّٔا

ثلاَ   ډإطَ تٕػبډٮٍ، إٓ ٓإبٕ َبْي اٍُٗ ٓډچ زًَٔ ،ٓبٕٕوٺ٠ طجبر ٕ ،ٓيكي ٍ ٓػٖم ډإطَ

 (ځَىىٓ ډا٥لاٷ  ْجَٕٔب ٖڈًٔٙى سَيٍ ٖزُٔ ٤ٕاٹشٞبى، ډل ،ٓ٭مًډ ٓمىٔاډًاڃ، ٕلاډز ي ا

٘ ډئَٔشٓ ثَاْ ٍئبٍئٓ ثلاب   َْب ًٌٕٙ اُاُ ٽًٍَٚب  ْبٍٕىٍ ثٖ 5أٍُبثٓ سُئيار  َْلاب  ؿلابڅ

ثلاب   ٓي و٪بډ ٓشٕډوب٥َار ي ىٍ ډٖبئڄ اډى زَٔٔسلز ٭ىًان ډي ٓٵََىڂ ٓاػشمب٭ ،ٓي ډبڅ ْاٹشٞبى

ٓ ٽٍ أٍُبثٓ سُئلاي ٔلاب ډولاب٥ٌَ ثولا٘ ٭ملايٌ آن       ځَىىٓډٚبَيٌ ډ ئسُي زَٔٔ٭ىًان ډي  ثبٙلاي  ډلا

$Leson, -++0ٍ اُ ٭لايڇ   ٓٸ َٖشىي ٽٍ ٕلا٦ق ډٚوٞلا  ډى٦ ټٔاُ  ٓثوٚ ئي سُي ٖټٔ#( ََؿىي

ٽذىُبٿ، ډوب٥ٌَ  ئثَ سُي ٓډجشى ٓشٕىٍ ډپشت اډى إبٓ َڈ هٕي ثَ َم ئومبٓ ډډؼِا  َب آن ىبنٕا٥م

َ  ئلا ََ ىي $سُي ٔٔدبٍ زَٔٔإز ٽٍ ډپشت ډي ٓىٍ كبڅ هٔا ػيا ٙيٌ إز، ئاُ سُي ٍا  #ي ه٦لا

ب١َ ىٍ كًٌُ ډٖبئڄ اډىٕشٓ ٹَاٍ ثب سًػٍ ثٍ أىپٍ دْيَ٘ ك#( ,,-Munk, -+,05$ (ىَي ډٓ دًٙ٘

 (ڈٕٔومبٓ ډثىبثَأه ىٍ أه سلٺٕٸ ثٍ آن أٍُبثٓ سُئي ا٥لاٷ  ،ىاٍى

 Leson, -++0#$ٍيوي ٭جبٍسىي ا5ُ ډٓ ثٍ ٽبٍاػِاْ ١َيٍْ ٽٍ ىٍ أٍُبثٓ سُئيار  

ٓ   َُٕٔلابهز  5,َبْ ٽچٕيَْبْ كٕبسٓ ي ىاٍأٓٙىبٕبٔٓ َُٕٔبهز َلابْ  َلابْ كٕلابسٓ ي ىاٍألا

َبٔٓ َٖشىي ٽٍ ٕلاډز، اډىٕز ٭مًډٓ، كبٽمٕز، اډىٕز اٹشٞبىْ ي ډچٓ، كٶلا٨  َُٕٔبهزٽچٕيْ، 

ثو٘ ٽٚلابيٍُْ، ثبوپلاياٍْ ي اډلاًٍ ډلابڅٓ، ډلاًاى ٙلإمٕبٔٓ ي        ډبوىيًٙوي ا٭شمبى ٭مًډٓ ډَسج٤ ډٓ

ا٥لا٭بر،  ي ١بٔٮبر ه٦َوبٻ، ٝىب٬ٔ ىٵب٭ٓ دبٍٔ، اوَّْ، هيډبر ١َيٍْ، ٱٌا، ىيڅز، اٍسجب٥بر

آطلابٍ ډچلآ، وَٕيځلابٌ     ډبوىلاي َلابْ ٽچٕلايْ   بر دٖشٓ، ٕلاډز ٭مًډٓ، آة ي ىاٍأٓيوٺڄ، هيډكمڄ

 َبْ سؼبٍْ(اْ، ٕيَب، اډپبوبر ىيڅشٓ ي ىاٍأَٖٓشٍ

سلالاٗ ٕٕٖلاشمبسٕټ ثلاَاْ ٙىبٕلابٔٓ ي أٍُلابثٓ       5-َب آنأٍُبثٓ ډِٕان كٖبٕٕز ي كٕبسٓ ثًىن 

ٍ  ىاٍأٓ ٍ  َبْ ډُڈ ي ٔب كٕبسٓ ىٍ ٔټ كًٌُ إز( أٍُبثٓ كٖبٕلإز ثلا ٍٔلاِان ثلاَاْ سٮٕلإه    ثَوبډلا

                                                      
1-Criticality Assessment: Evaluating Assets 

2-Calculating Criticality 
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ٓ َبْ كٕبسٓ ٽملاټ  ثىيْ ي سوٕٜٞ ډىبث٬ ثٍ ىاٍأٓاَمٕز وٖجٓ ىاٍأٓ، ايڅًٔز ( اُ ٔلاټ  ٽىلاي  ډلا

اُ ىٕز ىاىن ُويځٓ ي ډبڃ، يٹٶٍ ىٍ هيډبر ٔب إلاشٶبىٌ   سأطَٕځبوٍ ثَاْ سومٕه ډِٕان ٙبهٜ دىغ

ٍاث٦ٍ ٥ٕٴ ډًٍى إشٶبىٌ ٙبډڄ ومبٔي( ىٍ أه َب ٔب ٽٖت ډىٶٮز س٤ًٕ ىٙمه إشٶبىٌ ډٓاُ ىاٍأٓ

 ثبٙي(، ُٔبى، ډش٤ًٕ، ٽڈ ي وبؿِٕ ډٓبىُٔ بٍٕثٖ

سلالاٗ ٕٕٖلاشمبسٕټ ثلاَاْ ٙىبٕلابٔٓ ي أٍُلابثٓ سُئلايار ډبوىلاي سُئلايار          5,سُئلاي  أٍُبثٓ

ثبٙي( ثب سًػٍ ثلاٍ ډٚلاپلار ډًػلاًى ىٍ أٍُلابثٓ     سَئٍٖشٓ ډًػًى ي ثبڅٺًٌ ثَاْ ىاٍأٓ َيٳ ډٓ

َب، أٍُبثٓ سُئي ډمپه إز سىُب ا٥لا٭بر ٽچٓ ىٍ َبْ سَئٍٖزبٽشٕټي س ىٹٕٸ، ٹبثچٕز، ډٺبٝي

يسلچٕڄ ي أٍُبثٓ ي سؼٍِٔ ْآيٍ ػم٬ډوب٥َار ثبڅٺًٌ ٍا ىٍ ثَثڂَٕى( ا٥لا٭بر ١َيٍْ ثَاْ  ډًٍى

 سُئي ٙبډڄ5

و٫ً ىٙمه ډبوىي سَئٍٖز، ىٕشٍ ىٙمه ډظڄ ىٙمه هبٍػٓ ٔب ىاهچٓ، سَئٍٖلاز ٔلاب    )اڅٴ  

َياٳ ىٙمه ډبوىي َٕٹز، هَاثپبٍْ، ٙمبٍ ىٙمىبن ډًٍى اوش٪بٍ ثلاَاْ َلاَ ىٕلاشٍ    ا )ػىبٔشپبٍ، ة

َبْ كٕبسٓ، َب ي ثبويَب، اَياٳ ځِٔىٚٓ ىٙمه ډظڄ َُٕٔبهزځٌاٍ اوشلبٍْ، سَئٍٖزډبوىي ثمت

ٍِْٔ ډًٍى وٕبُ ثلاَاْ اػلاَاْ َلايٳ ډبوىلاي     َبْ ثَوبډٍو٫ً ٵٮبڅٕز )َبْ ىيڅشٓ ي ٱٌَٕ( عٕبهشمبن

ُډبن كمچٍ ىٙمه  «ثيسَٔه كبڅز»ُوٓ، ثٍ اكشمبڃ ُٔبى ٔب ٕٔ ٔب اڅڂًَبْ ځٚز٭پٔ ي و٪بٍر دچ

َلابْ  ٹبثچٕلاز  )ٌ ي ٵَٔلات(  ْٽبٍٓ ډوٶَبْ ىٙمه ډبوىي ٥ٕٶٓ اُ سبٽشٕټ )َىڂبڇ ٙچًٱٓ ٔب ٙت( ى

سَٽٕت ٭ًاډڄ ًٔڄ اٍائٍ  ن( ٦ًٕف سُئي ثَ إبٓ ىٍػٍ ي ډِٕاثبٙي ډٓىٙمه ډبوىي ىاو٘ ي اوڂٌِٕ 

 َبْ سَئٍٖشٓ سجٕٕه ځَىٔيٌ إز#٦ًٕف ثٍ ًٍٝر ومًوٍ ثَاْ ځَيٌځَىى5 $أه ډٓ

ٔٮىٓ ځَيٌ سَئٍٖشٓ يػًى ىاٙشٍ ثبٙي ي ٔب ٹلابىٍ ثلاٍ ٽٖلات ىٕشَٕلآ ډلچلآ       5ډًػًىٔز (,

 ثبٙي(

 (ځَىىٓ ډثب سًاوبٔٓ ٔټ ځَيٌ سَئٍٖشٓ ثٍ اوؼبڇ ٔټ كمچٍ أٍُبثٓ  ٹبثچٕز5 (-

ٖشٓ، اُ ػمچٍ ٹٞي ا٩ُبٍ ي أٍُبثٓ ٙيٌ ثلاَاْ  ًٙاَيْ اُ ٵٮبڅٕز ځَيٌ سَئٍٹٞي ي وٕز5  (.

 ٵٮبڅٕز سَئٍٖشٓ( َيأز

 ٵٮبڅٕز سَئٍٖشٓ اوؼبڇ ٙيٌ ىٍ ځٌٙشٍ( 5سبٍٔوـٍ (/

                                                      
1-Threat Assessment 
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ٕلابُْ ثلاَاْ ډؼمً٭لاٍ    ا٥لا٭بر ډٮشجَ ٽىًوٓ ي ٔب ٵٮبڅٕشٓ ثٍ ډى٪لاًٍ آډلابىٌ   5ٹَاٍ ىاىن َيٳ (0

َبْ ډوَة ٔلاب اٹلاياډبر   ا٥لا٭بسٓ سَئٍٖشٓ هبٛ س٤ًٕ ٔټ ځَيٌ ډ٪ىًن، سٍُٕ ىٕشڂبٌ ٭مچٕبر

 ىٔڂَ(

 اوي ځَٵشٍ٭ىبَٝ سَئٍٖشٓ ٹَاٍ  سأطَٕي اډىٕشٓ كًٌُ ٽٍ سلز  5 ي١ٮٕز ٕٕبٕٓاډىٕشٓ ډل٤ٕ (1

َبْ ٽمٓ ٙيٌ ثلَاوٓ، ثبلا، ډش٤ًٕ، دلابٕٔه  ځَْٕ سُئي وِٕ اُ ٙبهٜىَي( ثَاْ اوياٌٍُا وٚبن ډٓ

 (ًٙى ډٓي وبؿِٕ إشٶبىٌ 

-ىٍ ٕبهشبٍَبْ ٵِٕٔپلآ، ٕٕٖلاشڈ   ١ٮٴ وٺ٦ٍاُ ٙىبٕبٔٓ  ٭جبٍر إز5 ,دٌَْٔأٍُبثٓ إٕٓت

َب ډًٍى إلاشٶبىٌ  َبْ كٶب٩ز ٽبٍٽىبن، ٵَآٔىيَب ي ٔب ډىب٥ٸ ىٔڂَ ٽٍ ډمپه إز س٤ًٕ سَئٍٖز

 ځَٕوي ٭جبٍسىي ا5ُدٌَْٔ ډًٍى إشٶبىٌ ٹَاٍ ډٓځَْٕ إٕٓتٹَاٍ ځَٕى( ٵبٽشًٍَبٔٓ ٽٍ ثَاْ اوياٌُ

اَياٳ ثلابڅٺًٌ ٔلاب اډپبولابر، ډٖلإََبْ يٍيى ي هلاَيع،       5 ډًٹٮٕز ػٲَاٵٕبٕٔٓپًوز ډلڄ (, 

يوٺڄ ٔب ډىب٥ٺٓ ٽٍ ثٍ ٍاكشٓ ٔب اَياٳ ډَث٣ً ثٍ ډىب٥ٸ َمڂبوٓ، ډََٖٕبْ كمڄ ٖبرٕسإٔډًٹٮٕز 

 (.ٔلاب َلايٳ ىٔڂلاَ سًٕلا٤ ىٙلامه       ٖلابر ٕسإٔؿڂًوڂٓ ىٕشَٕٓ ثلاٍ   ىٕش5َٕٓ (-ٙپىىيٌ َٖشىي(

َبْ ثباٍُٗ ي ٔلاب  ز اُ ىٕشَٕٓ ثٍ ىاٍإٔٓبُْ، كٶب٩ز ي ډمبوٮٽٶبٔز اُ اډپبوبر ًهٌَٕ 5ٽٶبٔز

َب، يٕبٔڄ وٺچٍٕ ٔب سؼُِٕار ٕىڂٕه ي ډًاى ډىٶؼٌَ ٔب ډًاىْ ٽٍ كٖبٓ ډبوىي ډًاى ه٦َوبٻ، ٕلاف

ٓ ٥چت َبْ ٵَٝزثَهٓ اُ اٙوبٛ ي ٔب ٕبُډبن ثلاٍ ٭ملاي ثلاَاْ ألاَاى ٝلايډٍ إلاشٶبىٌ        سًاوىلاي  ډلا

ٍ بٔلاز وَٕيَلاب ياٽىٚلآ ي    ىٍ ىٕشَٓ ثًىن سؼُِٕار، ٽٶ ىٕشَٓ ثًىن5 ىٍ (/ومبٔىي( ٍ  ثلا ٽچلآ   ٥لاً

 اٹياډبر اډىٕشٓ ٵِٕٔپٓ(

ٌ  تٕإٓلا كٖبٕٕز، سُئلاي،  $ ٹجچَٓبْ ٽچٍٕ أٍُبثٓډلبٕجٍ سُئي5  # ثلاَاْ سپمٕلاڄ ي ثلاٍ    َْٔدلا

ٔلاب ډٕلاِان    كٖبٕلإز  (, ومبٔيسَٽٕت ډٓ َب ٔٓىاٍاسًَٞٔ ٽٕٚين ډوب٥ٌَ ٔټ ىاٍأٓ ٔب ځَيَٓ اُ 

ٓ ٙىبٕبٔٓ ٙلايٌ اُ ثلإه ثلاَيى ٔلاب اُ ٔلاټ ٍئلاياى هلابٛ        أىپٍ اځَ ٔټ ىاٍأ ىٍثب5ٌٍ كٕبسٓ ثًىن

ٓ  ٕإاڃاكشمبڅٓ هًاَي ىاٙز  هٖبٍر ٔب إٕٓت ثجٕىي ؿٍ سبطَٕ  ىٍثلابٌٍ  سُئلاي5  اكشملابڃ  (-(ٽىلاي  ډلا

 د5ٌَْٔإٕٓت (.(ٽىي ډٓ ٕإاڃؿٺيٍ اكشمبڃ ىاٍى ىٙمه ثٍ ىاٍأٓ ٙىبٕبٔٓ ٙيٌ كمچٍ ومبٔي  ٽٍ أه

ىاٍألآ إلاشٶبىٌ هًاَلاي     ٹَاٍ ىاىنثَاْ َيٳ  اكشمبلأًٓ َبدٌَْٔأىپٍ ىٙمه اُ ؿٍ إٕٓت ىٍثبٌٍ

 ىٍ ٵَډًڃ5 سُئيأٍُبثٓ  ٵَډًڃ (ٽىي ډٓ ٕإاڃٽَى 

 (ًٙى ډٓ هلاٍٝ %اكشمبڃ يٹ٫ًَْٔدٌ تٕإٓٽچٕيْ% َْب ٔٓىاٍا6 سُئي 
 

                                                      
1-Vulnerability Assessment 
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ىٍ أه ٕبُډبن ثب ٍئپَىَبْ ځًوبځًن ثلاٍ   5ٽًٍٚ َ٭بډڄٕٱأٍُبثٓ سُئيار ىٍ ٕبُډبن دياٵىي 

دَىاهشٍ ٙيٌ ي ىٍ وُبٔلاز سلالاٗ    ثبٙي ډٓثو٘ ډئَٔز سُئيار  سَٔه ډُڈُئيار ٽٍ أٍُبثٓ س

ځَىٔيٌ ٔټ ؿبٍؿًة ي ډيڃ ثًډٓ ىٍ أه ٍاث٦ٍ اٍائٍ ًٙى( ثَهٓ اُ اڅڂًَبٔٓ ٽلاٍ ىٍ ألاه ٍاث٦لاٍ    

 5اوي ٭جبٍسىي اُډًٍى ډ٦بڅٮٍ ٹَاٍ ځَٵشٍ

 ,اڃأٍُبثٓ سُئيار س٤ًٕ آّاؤ ډئَٔز َٙا٤ٔ ا٦١َاٍْ ٵيٍ ٍيٗ (,

 -ٍډپخ ډيڃ (-

 ډِٕ ٍيٗ (.

 آډَٔپب ْىاىځٖشَ ډچٓ ډإٍٕٖأٍُبثٓ ډوب٥ٌَ ي سُئي س٤ًٕ  ٍيٗ (/

 (#,4., ،ٕبُډبن دياٵىي ٱَٕ٭بډڄ$ أٍُبثٓ سُئيار ىٍ ٕبُډبن دياٵىي ٱَٕ٭بډڄ ؿبٍؿًة (0

 

ثَاْ أٍُلابثٓ ډولاب٥ٌَ ٭١َلاٍ ٙلايٌ      OWASP .ٔپَى إشبوياٍىْ س٤ًٍٕي OWASP#5$ ٍيٗ

ٓ  6 اكشمبڃ % اطَسُئي إز ىٍ أه ٍي5ٗ  - OWASP Risk Rating Methodology“)ثبٙلاي5  ډلا

OWASP,” n.d.) 
-ىٍ ايڅٕه ځبڇ ثَاْ ٙىبٕبٔٓ ٔټ ه٦َ اډىٕشٓ، وٕبُ إز سلاب ولاَم   )سُئيډَكچٍ ايڃ5 ٙىبٕبٔٓ 

دَىاُى ٽٍ ٭بډڄ كمچٍ ډٓ ىٍثبٌٍآيٍْ ا٥لا٭بر ٽىىيٌ ووٖز ثٍ ػم٬ځٌاٍْ ًٍٝر دٌَٔى( آُډًن

ٓ  سأطَٕيٽبٍ ډًٵٸ ثَ ٽٖت ٥ًٍ ثٍي  ٽىي ډٓدٌَْٔ إشٶبىٌ اْ إز ٽٍ اُ ٔټ إٕٓتٙبډڄ كمچٍ -ډلا

 ٥ًٍ ٽچٓ ثُشَ إز ثيسَٔه ځِٔىٍ ٽٍ ثٕٚشَٔه ه٦َ ٍا ىاٍى اوشوبة ًٙى(ځٌاٍى، ثٍ

آُډًن ٽىىيٌ ه٦لاَ اكشملابڅٓ ٍا ٙىبٕلابٔٓ ٽلاَى      ٽٍٓ َىڂبډ )ډَكچٍ ىيڇ5 ٭ًاډڄ سومٕه اكشمبڃ

ُڇ وٕٖز أه ثلاَآيٍى  ثىبثَأه اكشمبڃ ٍا ثبٖٔشٓ أٍُبثٓ ٽىي( لا ؛هًاَي ثياوي ؿٺيٍ ػيْ إزډٓ

( ثَهٓ اُ ٭ًاډڄ يػلاًى  ًٙى ډٓٽچٓ ثب ٥ٕٴ ٽڈ، ډش٤ًٕ ي ُٔبى ٕىؼٕيٌ  ٥ًٍ ثٍهٕچٓ ىٹٕٸ ثبٙي ي 

ايڅٕه ٭بډڄ، ٭بډڄ سُئي إز( َيٳ سومٕه اكشمبڃ ٔلاټ   ٽىي ډٓىاٍى ٽٍ ثٍ ٕىؼ٘ اكشمبڃ ٽمټ 

اْ ډمپلاه  ؿىيځبوٍ ثبٙي( سًػٍ ىاٙشٍ ثبٕٙي ٽٍ ٭ًاډڄ سُئيكمچٍ ډًٵٸ اُ ٔټ ځَيٌ ډُبػمٕه ډٓ

ثىلابثَأه ثُشلاَ إلاز     ؛ثَىاٍْ ومبٔيدٌَْٔ هبٛ ثٌَُاُ إٕٓت سًاوي ډٓإز يػًى ىاٙشٍ ثبٙي ٽٍ 

اُ ٔلاټ   ْډإطَسَډظبڃ ٔټ ٵَى ىاهچٓ ډمپه إز ٔټ ډُبػڈ  ٥ًٍ ثٍثيسَٔه ٕىبًٍٔ إشٶبىٌ ځَىى( 

                                                      
1-Fema 

2-RAMCP: Risk Analysis and Management for Critical Asset Protection  

3-The Open Web Application Security Poroject 
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َبٔٓ إز ٽٍ اُ ٝلاٶَسب  ىاٍاْ ځِٔىٍ ََ ډؼمً٭ٍثٕڂبوٍ ثبٙي ٽٍ ثٍ سٮياىْ اُ ٭ًاډڄ ثٖشڂٓ ىاٍى( 

 (ًٙى ډٓىَٓ وٍ ومٌَ

َبْ ٭بډڄ سُئي إز( َيٳ سومٕه اكشملابڃ  َبْ ٭بډڄ سُئي5 ايڅٕه ډؼمً٭ٍ، ئْځٓئْځٓ

ثبٙي( ثيسَٔه كبڅز ثَاْ ٭بډڄ سُئي ىٍ و٪َ ځَيَٓ اُ ٭ًاډڄ سُئي ډٓ چٍٕيٕ ثٍٔټ كمچٍ ډًٵٸ 

 5ًٙى ډٓځَٵشٍ 
 ذقٛف٥بر ػبُٔ سٟس٤س : 3) ػسَٚ 

 
ْ د5ٌَْٔ َْٕ ثٮيْ اُ هًٕٞٝبر ډَث٣ً ثلاٍ إٓلإت  َبْ إٕٓتْځٓئ َبٕلاز( َلايٳ   دلأٌَ

دٌَْٔ ثب ٵَٟ اوشوبة ٭بډڄ سُئي ًٽَ ٙيٌ ثلابلا  ٽٚٓ اُ ٔټ إٕٓتسومٕه اكشمبڃ ٽٚٴ ي ثٌَُ

 ثبٙي(ډٓ
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 دذ٤ز٢ذقٛف٥بر آع٥ت : 4) ػسَٚ

 
اوٕڈ ىي ولا٫ً  آډِٕ ډُڈ إز ثلاي ٕزٔټ كمچٍ ډًٵٺ سأطَٕثب سًػٍ ثٍ  )ځبڇ ًٕڇ5 ٭ًاډڄ سومٕه اطَ

َبْ ډلاًٍى إلاشٶبىٌ ي سًاثلا٬ آن ٍا    ٽبٍثَىْ، ىاىٌ َْب ثَوبډٍثَ ٍيْ  «ٵىٓ سأطَٕ»اطَ يػًى ىاٍى، ايڃ 

َبْ ٝٶَ سب ولاٍ ٍا ثلاٍ هلاًى اهشٞلابٛ     ( ََ ٭بډڄ ځِٔىٍ«يٽبٍ ٕبُډبنٽٖت»ومبٔي( ىٔڂَ ٵَاَڈ ډٓ

 ىَي(ډٓ
 ف٣ٙ سأط٥زػٛأُ  : 5) ػسَٚ
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اډب وٕبُ ثٍ ىٍٻ ٭مٕلاٸ   ،ثبٙي ډٓٵىٓ اطَځٌاٍ  سأطَٕيٽبٍْ ثَ ٽٖت سأطَٕٽبٍْ اط5َ ي٭ًاډڄ ٽٖت

َبْ َُٔ ثَاْ ثٖلإبٍْ اُ ٽٖلات يٽبٍَلاب ډٚلاشَٻ     ( ئْځٓثبٙي ډٓاُ آوـٍ ثَاْ ٕبُډبن ډُڈ إز 

 دٌَْٔ ي اطَ ٵىٓ ثَاْ ٕلابُډبن اډب أه ډى٦ٺٍ كشٓ هًٕٞٝبر ډَث٣ً ثٍ ٭بډڄ سُئي، إٕٓت ؛إز

 ىسَ إز(ډىلَٞ ثٍ ٵَ
 سؼبر٢ سأط٥زػٛأُ  : 6) ػسَٚ

 
 سُئلاي ىٍ أه ډَكچٍ سومٕه اكشملابڃ ي اطلاَ ثلاَاْ ٙلاير      )سُئيډَكچٍ ؿُبٍڇ5 سٮٕٕه ٙير 

 (ثبٙيَبْ دبٕٔه، ډش٤ًٕ ي ثبلا ډٓځَٕى ٽٍ ٙبډڄ ځِٔىًٍٍٝر ډٓ

 ٖلاز ٕڅ ټٔلا ، ويٙلاي  ْثىلاي ٥جٺٍ سُئيار ىپٍٔثٮي اُ ا )ډَكچٍ دىؼڈ5 سٞمٕڈ ثَاْ ٍٵ٬ سُئي

 هٔيسَٔٙلاي  ئلا اثشلايا ثب  ،ٓٹب٭لايٌ ٽچلا   ټٔلا يػًى ىاٍى( ثٍ ٭ىًان  ؛ث٥ََٳ ًٙى ئثب آوـٍاُ  ٓشٔيڅًا

 ٽَى( هٕٕه٦َار ٍا سٮ

ثب ٽٖت ٽبٍ  ْٕبُيٽبٍثَاْ  ڈٕٹبثڄ سى٪ىاٙشه ؿبٍؿًة  )ډَكچٍ ٙٚڈ5 ٕٶبٍٙٓ ٕبُْ ډيڃ 

ه٦لاَ ػلايْ    ثلابٌٍ ىٍكٕبسٓ إز( ډيڃ سى٪ٕڈ ٙيٌ ثٍ اكشمبڃ ُٔبى وشبٔغ ثُشَْ ډ٦بثٸ ثب ىٍٻ اٵَاى 

هًٕٞٝبر،  ُډبن ُٔبىْ ٍا ثَاْ سلٺٕٸ ىٍ أه ډيڃ َٝٳ ومًى ي سًان ډٓثىبثَأه  ؛ئومبٓ ډاٍائٍ 

 ٭ًاډڄ ٕٶبٍٙٓ ي يُن ََٔټ اُ ٭ًاډڄ ٍا سٲَٕٕ ىاى(

ىٍ أه  ډإطَډوشچٴ أٍُبثٓ سُئي، ٭ًاډڄ  َْب ٍيٗىٍ ثو٘ ٹجچٓ  5أٍُبثٓ سُئي ْثىي ػم٬

ٽچٍٕ  جبًٔسٺَ (ٍُٔبثٓ سُئيار سَئٍٖڈ ٕبٔجَْ ډًٍى ثٍَٕٓ ٹَاٍ ځَٵزاهٜ ىٍ ا ٥ًٍ ثٍٵَآٔىي ي 

اكشملابڃ يٹلا٫ً    )اُ اڅلاٴ  َلاب  آني ىٍ َملاٍ   ثبٙلاىي ٓ ډأٍُبثٓ اُ ُډٕىٍ ٔپٖبوٓ ثَهًٍىاٍ  َْب ٍيٗ

اطَ سُئي ثَ  )َب عډًػًى ىٍ ٕبډبوٍ َْبْ َٔدٌ تٕإٓثَىاٍْ اُ ثٌَُ )سُئي سَئٍٖڈ ٕبٔجَْ ة



  5َْٓٚجَٕٔب ٖڈٔسَيٍ ئسُي ٓبثٔاٍُ ٓاٍائٍ ډيڃ ډٶًُډډٺبڅٍ دْي 411 

ٙيٌ إز( ثب سًػلاٍ سٮَٔلاٴ ډلٺلاٸ ٕلابهشٍ اُ      ثَىاٍْ ثٌَُثَاْ أٍُبثٓ سُئي َبْ ٽچٕيْ ىاٍأٓ

ٍ سَئٍٖڈ ٕبٔجَْ ي َيأز أه سُئي اُ ٥َٔٸ ٵ٢بْ ٕبٔجَ ثب وٺلا٠   ْ  ډإڅٶلا  إبٕلآ اډىٕلاز   َلاب

ي دٕبډيَبْ كبٝڄ اُ آن ىٍ ٵ٢لابْ ٕلابٔجَْ ي    َب ىاىٌي سمبډٕز  َْٔدٌ ىٕشَٓٙبډڄ ډلَډبوڂٓ، 

   ٓ ٓ ىاٍا١لامه دلاَىاهشه ثلاٍ     OWASPٍئپلاَى   ٕلاي ٍٵ٢بْ كٺٕٺٓ ثلاٍ و٪لاَ ډلا ٕلابٔجَْ ي   َْلاب  ٔلا

 ځلاَىى ٓ ډثَاْ أٍُبثٓ سُئي سَئٍٖڈ ٕبٔجَْ ډلًٖة  ْسَ ډىبٕتٱَٕٕبٔجَْ ٍيٗ  َْب ٔٓىاٍا

 5ًٙى ډٓثىبثَأه ډٮبىڅٍ ډًٍى إشٶبىٌ اُ أه ٍيٗ ثٍ َٙف ًٔڄ اٍائٍ 

 
 ٞب٢ عب٤جز٢ ٚ غ٥زعب٤جز٢ز زارا٣٤سٟس٤س ث دذ٤ز٢* اطزارس٤بث٣ سٟس٤س ; احشٕبَ ٚلٛع سٟس٤س* آع٥ت
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أٍُلابثٓ سُئلايار سَئٍٖلاڈ ٕلابٔجَْ      ي ٭ًاډلاڄ دٔ اُ اكٞبء اثٮلابى   5ډيڃ ډٶًُډٓ دٕٚىُبىْ

 ومًى5 دٕٚىُبىډيڃ ډٶًُډٓ ًٔڄ ٍا ثَاْ دْيَ٘  سًان ډٓ
 سٟس٤سار سزٚر٤غٓ عب٤جز٢ ارس٤بث٣ٔسَ ٔف٣ٟٔٛ  : 1) ؽىُ

 
 تحقیق:  سٍؽ

ٮلاٍ  ، ٔٮىلآ دْيَٚلاڂَ دلأ اُ ډ٦بڅ   ځَىٔلايٌ إلاز  ْ إشٶبىٌ ا ىٍُٕډٕٸ، اُ ٍيٗ ډًٍىْ ىٍ أه سلٺ

سُئي ىٍ ٵ٢بْ كٺٕٺٓ ثلاٍ ثٍَٕلآ آن ىٍ ډًٹٮٕلاز ػئلاي      أه ي أٍُبثٓډًٹٮٕز ٹجچٓ سَئٍٖڈ 



  5َْٓٚجَٕٔب ٖڈٔسَيٍ ئسُي ٓبثٔاٍُ ٓاٍائٍ ډيڃ ډٶًُډډٺبڅٍ دْي 413 

 اْ إز(أه ٵَآٔىي، ډَاكڄ دْيَ٘ ډًٍىْ ُډٕىٍ دَىاُىٓ ډٔٮىٓ ٵ٢بْ ٕبٔجَ 

ٓ إشٶبىٌ  ٍيٗ ډًٍىثب ډشىبٕت  ػبډٮٍ آډبٍْ ډًٍى و٪َ ىٍ أه سلٺٕٸ ثبٙلاي  ٙبډڄ هجَځبوٓ ډلا

ٽٍ ډٖچ٤ ثلاٍ ډٖلابئڄ ٍاَجلاَىْ ٵ٢لابْ ٕلابٔجَ ثلاًىٌ ي ىٍ كلاًٌُ سَئٍٖلاڈ ي سَئٍٖلاڈ ٕلابٔجَْ           

ځَْٕ اُ ٍيٗ َيٵمىلاي  ثبٙىي، ثىبثَأه سٮياى آوبن ىٍ ٽًٍٚ ثٖٕبٍ ډلييى ثًىٌ ي ثب ثٌَُ و٪َ ٝبكت

ثب أه ٍيٗ اثشيا سٮياى ىٌ وٶَ اُ هجَځبوٓ ٽلاٍ ىاٍاْ   (ٙيٌ إزٍا اكٞبء  َب آنسٮياى  0ځچًڅٍ ثَٵٓ

 ,.ثٍ سٮلاياى   هجَځبن َٕٔب َب آنٙىبٕبٔٓ ي ثب َيأز  ثًىويكياٹڄ دبوِىٌ ٕبڃ ٕبثٺٍ ىٍ أه كًٌُ 

 وٶَ ٍٕٕي(

ٍ  ),ىٍ أه دْيَ٘ سلاٗ ٙيٌ إلاز ثلاَاْ ځلاَىآيٍْ ا٥لا٭لابر اُ ٍي5ٗ      اْ ٙلابډڄ ٽشبثوبولا

ٍيٗ ډٕياو5ٓ ٙبډڄ ډٞبكجٍ ثب هجَځبن ي  )- أىشَوشٓډٮشجَ  َبْ ٽشبثوبوٍ ٭چمٓ ي سوٞٞٓ، ٕبٔز

 سى٪ٕڈ دَٕٚىبډٍ إشٶبىٌ ًٙى(

 :تحقیق یّب یبفتِ ٍ ّب دادُ جضیِ ٍتحلیلت

 SPSSاٵلاِاٍ   ولاَڇ كبٝڄ اُ آن ووٖلاز ىٍ   َْب ىاىٌ، َب دَٕٚىبډٍ ْآيٍ ػم٬دْيَ٘ دٔ اُ  هٔىٍ ا

ٍ  وَڇ هٔا ،ْػبډٮٍ آډبٍ ٓٶٕسًٝ ڄيسلچٕ ٍٔسؼِ ْياٍى ٙيٌ ي ثَا ډلاًٍى إلاشٶبىٌ ٹلاَاٍ ځَٵشلاٍ      اٵلاِا

ٙلابډڄ اثٮلابى ي ٭ًاډلاڄ إلاشوَاع      ٓاٝچ َبْٕبٌُ يډبنٕؿ ،ٓثبٍ ٭بډچثٍ  ٓبثٕىٕش ْإز( ٕذٔ ثَا

 ثَاْ ووٖز اٵِاٍوَڇ هٔىٍ ا (ًٍٝر ځَٵشٍ إز SMART PLS اٵِاٍ وَڇىٍ  ،ْو٪َ برٕاىث اُٙيٌ 

 ْبٔلا ي دب ٽَيوجلابم  ْآڅٶلاب  ،ٓثبٍ ٭لابډچ  تُٔ ١َاا َْځٕډيڃ ثب ثٌَُ ٔٓبٔثَاُٗ ډيڃ، اثشيا دب ٓثٍَٕ

ٓ  ي َلاب ٕلابٌُ  AVE تَٔمڂَا ثب إشٶبىٌ اُ ١لاَا  ٍٔٓيا ْآن ډلبٕجٍ ي ىٍ ډَكچٍ ثٮي ٓجٕسَٽ  ٍيألا

ثلاَاُٗ   ْىٍ ډَاكلاڄ ثٮلاي   (ٹَاٍ ځَٵشٍ إلاز  ٓثب إشٶبىٌ اُ ٍيٗ ٵًٍوڄ ي لاٍٽَ ډًٍى ثٍَٕ ياځَا

اكلاَاُ   -Q بٍٕډٮي  -R ٕٕهسٮ ت١َٔ هٕي َمـى Z ْډٮىبىاٍ تٔاُ ١َا َْٕځثب ثٌَُ ْډيڃ ٕبهشبٍ

ِ  ٔٓوُب دْيَ٘، ډيڃ ٕإاڃي ثب دبٕن ثٍ  ډلبٕجٍ GOFډيڃ  ٓي ٕذٔ ثَاُٗ ٽچ ٙلايٌ   ڈٕسَٕلا  وٕلا

 إز(

ٓ # ډٚبَيٌ -$ ٙپڄ٥ًٍ ٽٍ ىٍ َمبن#5 َبْ ٭بډچٓ ثبٍ$ دبٔبٔٓ  ي +,S-D,C.N ٭ًاډلاڄ  ٙلاًى  ډلا

S-D.C-N0  ُثىبثَأه اُ ډيڃ اوٮپبٕٓ كلاٌٳ ٙلايوي    ثبٙىيٓ ډ +*/ٔب  +*/ىاٍاْ ثبٍ ٭بډچٓ ٽمشَ ا

 (ٓ ثَهًٍىاٍ َٖشىيٹجًڅ  ٹبثڄاُ ثبٍ ٭بډچٓ  ٭ًاډڄثٺٍٕ 

                                                      
1-Snowball Sampling 
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 ارس٤بث٣ سٟس٤س ٥ز٢ٌ ا٘ساسٜ ٢ٞب ٔسَ : 2ؽىُ )

 

َبْ اوٮپبٕٓ ، آڅٶبْ ٽَيوجبم ډيڃًٙى ډٓ# ډٚبَيٌ ٥2ًٍ ٽٍ ىٍ ػييڃ $َمبن5 آڅٶبْ ٽَيوجبم

 ًٌُ أٍُبثٓ سُئي ىاٍى(إز ٽٍ كپبٔز اُ دبٔب ثًىن ك 2(+ثٕٚشَ اُ 
 ارس٤بث٣ سٟس٤س : آِفب٢ وزٚ٘جبخ 7) ػسَٚ

 
 

$ډٚشَٻ#  دبٔبٔٓ سَٽٕجٓ، ًٙى ډٓډٚبَيٌ # 3$ ػييڃ٥ًٍ ٽٍ ىٍ َمبن$ډٚشَٻ#5  دبٔبٔٓ سَٽٕجٓ

 إز ٽٍ كپبٔز اُ دبٔبٔٓ ډىبٕت ډيڃ ىاٍى( 1(+ثٕٚشَ اُ 
 ارس٤بث٣ سٟس٤س : دب٤ب٣٤ سزو٥ج٣ 8) ػسَٚ



  5َْٓٚجَٕٔب ٖڈٔسَيٍ ئسُي ٓبثٔاٍُ ٓاٍائٍ ډيڃ ډٶًُډډٺبڅٍ دْي 415 

 
َبْ أه كلاًٌُ   ، ډٺبىَٔ ٕبًٌُٙى ډٓ# ډٚبَيٌ 4$ ػييڃٽٍ ىٍ  ٥ًٍ َمبنمڂَا ٍيأٓ ٍَيا5ٓٔ 

 إز ٽٍ كپبٔز اُ ٍيأٓ َمڂَاْ ډىبٕت ډيڃ ىاٍى( 0(+وِٕ ثٕٚشَ اُ 

 
 ارس٤بث٣ سٟس٤س سزٚر٤غٓ عب٤جز٢ : رٚا٣٤ ٍٕٞزا 9) ػسَٚ

 
 

 

ػٌٍ ځَىى،  ٌ ډٓ# ډٚبَي+,$ ػييڃٽٍ ىٍ ډبسَٔٔ ٵًٍوڄ ي لاٍٽَ ډيڃ  ٥ًٍ َمبن 5ٍيأٓ ياځَا

AVE َٕډٺبىَٔ ُٔلاَ َملابن   َ ڂٓ آن ډشٲَٕ ثب ډشٲََٕبْ ىٔڂَمجٖش اُ ١َأت $ٹ٦َ ػييڃ#، ََ ډشٲ$

ْ ثًىن ٍيأٓ ياځَاْ ډشٲََٕلاب  ٹجًڃ  ٹبثڄثٕٚشَ ٙيٌ إز ٽٍ أه ډ٦چت كبٽٓ اُ ډٺياٍ ىٍ ٕشًن# 

 (ثبٙي ډٓكًٌُ أٍُبثٓ سُئي سَئٍٖڈ ٕبٔجَْ 
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 ٛرُ٘ ٚ لاروزٔبسز٤ظ ف : 10) ػسَٚ

 
$هلاًى   ىڀٕثلاَاُٗ ثلاب إلاشٶبىٌ اُ ډلبٕلاجبر ثلاًر إلاشَد       هٔلا ا5 ْثَاُٗ ډيڃ ٕبهشبٍ ٓثٍَٕ

١َأت  ), بٍٕډٮ# ىٍ ٍٕ َب ٌَٔدىُبن $ىا ََْبٕډشٲ هٍٕياث٤ ث ٓبثٔثٍ ډى٪ًٍ اٍُ اٵِاٍ وَڇ# ْاوياُ ٍاٌ

 (َىًٍٕٝر ځ 1Q-ډٮٕبٍ  ).$١َٔت سٮٕٕه#  0R-ډٮٕبٍ  )-#   t-values$ډٺبىَٔ  zډٮىبىاٍْ 

َلابْ   $ډٺلابىَٔ څٕىلاټ   zډٺبىَٔ ٭يىْ ١َأت ډٮىبىاٍْ  t-values  #5$ډٺبىَٔ  ١zَأت ډٮىبىاٍْ 

# ٵٺ٤ ٍياث٤ ثٕه ډًػًىٔز ي سُئي سَئٍٖڈ ٕبٔجَْ .# ىٍ أه ثٮي ثَاثَ ٙپڄ $  َب ډشٞڄ ثٍ ىأٌَ

اُ ډلايڃ كلاٌٳ    اډلاڄ ٭ًٽمشَ ي اُ ډٮىبىاٍْ ثَهًٍىاٍ وٕٖز ثىبثَأه ألاه   /1(, اُ +*03.ثب ډٺياٍ 

 (ډٮىبىاٍْ ٕبَٔ ٍياث٤ ىٍ ػييڃ َُٔ وٚبن ىاىٌ ٙيٌ إز ځَىىٓ ډ

 

 

 

 

 

 

 

 

                                                      
1- R Squares 

2- Stone-Geisser Criterion 
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 ارس٤بث٣ سٟس٤س ٥ًٙثٛر اعشزد ٌشارػ  :3) ؽىُ

 
إز(  ُا ىٍينثَ ٔټ ډشٲَٕ  ُا ثَين ٔټ ډشٲَٕ سأطَٕىَىيٌ ډِٕان  وٚبن $١َٔت سٮٕٕهR 5#-ډٮٕبٍ 

 اُ ډش٤ًٕ سب ٹًْ أٍُبثٓ ځَىٔيٌ إز( ځِاٍٗ ٙيٌ ٽٍ -Rثَ إبٓ  # ثَاُٗ,,ىٍ ػييڃ $
  2R) ضز٤ت سؼ٥٥ٗ : 11) ػسَٚ

 
 

ىَىي ٽلاٍ ډٺلابىَٔ   ثٕىٓ ډيڃ إز( ډٺبىَٔ ثبلاْ ٝٶَ وٚبن ډٓ ىَىيٌ ٹيٍر د5ٕ٘ وٚبن-Q ډٮٕبٍ

#، ثَاُٗ -,ثٍ ػييڃ $ ىاٍى( ثب سًػٍ ٓىٕث٘ ٕداوي ي ډيڃ سًاوبٔٓ ډٚبَيٌ ٙيٌ هًة ثبُٕبُْ ٙيٌ

 (ثبٙي ډٓډىبٕت  ډيڃ أٍُبثٓ سُئي
 Q2 بر٥ٔؼ  :12) ػسَٚ
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آٔلاي ثلإه ٝلاٶَ ي     ٽٍ ثَاْ أه ډٮٕبٍ ثٍ ىٕز ډٓ ٭يىْ: GOFډٮٕبٍ  ؛ثٍَٕٓ ثَاُٗ ډيڃ ٽچٓ

 GOFثٍ ٭ىًان ډٺبىَٔ ١ٮٕٴ، ډش٤ًٕ ي ٹلاًْ ثلاَاْ    1.(+ي  0-(+ي  ,+(+ٍٕ ډٺياٍ ثبٙي(  ډٓ ٔټ

ىٍ  GOF٭ىًان  ي وِىٔټ آن ثٍ ,+(+ ډلبٕجٍ ډٺياٍ ىٍ ًٍٝر ډظلاًثٍ أه ډٮىٓ ٽٍ  اٍائٍ ٙيٌ إز،

كي ١لاٮٕٶٓ إلاز ي ثبٔلاي ثلاٍ اٝلالاف       وشٕؼٍ ځَٵز ٽٍ ثَاُٗ ٽچٓ آن ډيڃ ىٍ سًان ډٓډيڃ،  ٔټ

ډشًٕلا٤  »ډٕلابوڂٕه ٕلاشًن    ١لاَة  كبٝلاڄ ألاه ډٺلاياٍ اُ ػلاٌٍ     ډيڃ دَىاهز( َبْ ٍياث٤ ثٕه ٕبٌُ

 ځَىى( ډٓ كبٝڄ# .,$ ػييڃاُ « ١َٔت سٮٕٕه»ي ډٕبوڂٕه  0«ډٚشَٻ
 

 

 سؼ٥٥ٗ ٚ ٔشٛعظ ٚار٤ب٘ظ ت٤ضز  :13) ػسَٚ

 
ثٕٚلاشَ   1.(+ي ؿلاًن اُ   ڇ ,/1(+ ډٮلابىڃ ، ډٺياٍ ثَاُٗ ٽچٓ ډيڃ ًٙى ډ٥ًٍٓ ٽٍ ډٚبَيٌ َمبن

ٍ ، ثلاٍ ثٍَٕلآ   سلاًان  ډٓإز، ثَاُٗ ډيڃ ٹًْ أٍُبثٓ ځَىٔيٌ ي ثب إشٶبىٌ اُ وشبٔغ كبٝڄ   ٵ١َلإ

                                                      
,(Communality 5 ٍډٺياٍ اُ  اٵِاٍ وَڇ .وَڇ اٵِاٍ يػًى ىاٍى يڅٓ ىٍ وٖوٍ  -أه ٭ىًان ثٍ ًٍٝر ډٚوٜ ىٍ وٖو

AVE ًٓٙى(إشٶبىٌ ډ 
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َ  Zډََٖٕب، ١َأت  ډٺبىَٔ ١َأت أه ډى٪ًٍ،دْيَ٘ دَىاهز( ثَاْ  ځلاَىآيٍْ ي   ىٍ ػييڃ ُٔلا

 5ًٙى ډٓٔب ٍى  سإٔٔي شبًٔوُبثَ إبٓ آن ډًٍى ثٍَٕٓ ٹَاٍ ځَٵشٍ ي 
 

   آسٖٔٛ فزض14ٝ٥ػسَٚ)

 

 ی:شیگ جِیًت
ثبٙي كپبٔلاز   03(-ي ثٕٚشَ اُ  41(,ي ثٕٚشَ اُ  /1(, ىاٍْ ثٕٚشَ اُ ډٮىٓ تٔ# ١َ/,ػييڃ $ثَاثَ 

ٍ   "44" ي 40" ي +4ٍ ثٕه ٭ًاډڄ ىٍ ٦ٕق ډٮىبىاٍْ اُ ٝلز ٍاث٦ َلابْ   هًاَي ىاٙز( ٥جلاٸ ٔبٵشلا

ٌ  تٕإٓاكشمبڃ سُئي سَئٍٖڈ ٕبٔجَْ، » ٍٕ ٭بډڄ ٔٮىَٓب،  كبٝڄ اُ سؼٍِٔ ي سلچٕڄ ىاىٌ ي  َْٔدلا

" 44" ي 44أٍُبثٓ سُئي سَئٍٖڈ ٕبٔجَْ ىٍ ٦ٕق ډٮىلابىاٍْ   «ٕبٔجَْ ي ٱَٕٕبٔجَْ َْب ٔٓىاٍا

سُئي سَئٍٖڈ ٕبٔجَْ ٍا أٍُبثٓ وملاًى ثىلابثَأه    سًان ډٓ َب آني ثب ډلبٕجٍ  ثبٙىيٓ ډ ډإطَ "40ي 

ي  «٭ٞلاَ ػئلاي  » ،«ډًػًىٔلاز » ٭ًاډلاڄ  كلاٌٳ ي ثلاب   َىٕلا ځٓ ډٹَاٍ  سإٔٔيٵ١ٍَٕ دْيَ٘ وِٕ ډًٍى 

 سَٕٕڈ ي اٍائٍ ځَىٔيٌ إز(ثٍ َٙف ًٔڄ ډيڃ وُبٔٓ ثب اويٻ سٲَٕٕاسٓ  «ډل٤ٕ ُٖٔز»

 رٚاثظ
ضز٤ت 

 ٔغ٥ز
 zضزا٤ت 

سأ٥٤س 

 ٤ب رز

عغح 

 ٔؼٙبزار٢

 9/99 سأ٥٤س 09.120 9/474 احشٕبَ سٟس٤س سزٚر٤غٓ            سزٚر٤غٓ عب٤جز٢ ارس٤بث٣ سٟس٤س

 9/99 سأ٥٤س 5.100 9/189 دذ٤ز٢ آع٥ت             سزٚر٤غٓ عب٤جز٢ ارس٤بث٣ سٟس٤س

 9/94 سأ٥٤س 1.140 9/094 زارا٣٤ و٥ّس٢           سزٚر٤غٓ عب٤جز٢ ارس٤بث٣ سٟس٤س
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 رس٤بث٣ سٟس٤س سزٚر٤غٓ عب٤جز٢ٔسَ ٟ٘ب٣٤ ا  :4) ؽىُ

 یـٌْبد:پ

( أه ځَٕىٹَاٍ  ْثىي زٔايڅًسَئٍٖڈ ٕبٔجَْ ډًٍى أٍُبثٓ ي سُئيار ٙيٌ  اٍائٍثب ډيڃ   )

 ومبٔي(ٍا ثَاْ ډٺبثچٍ ثب أه دئيٌ َمًاٍ ډٓ ډإطَٵَآٔىي ډَٖٕ اٹياڇ 

چٶٕٸ أٍُبثٓ سُئي ثب س ثىبثَأه ؛ثبٙيٵَآٔىي ډئَٔز سُئيار ډٓ سَٔه ډُڈأٍُبثٓ سُئيار  )

 ي ٍاَجَىَبْ ډئَٔشٓ ثٍ ًٍٝر اطَثو٘ سُئيار كًٌُ سَئٍٖڈ ٕبٔجَْ ډئَٔز ًٙى(

 5ثَاْ سلٺٕٺبر آسٓ دٕٚىُبى

ٍ ثَ إبٓ ډيڃ ډٶًُډٓ اٍائٍ ٙيٌ  ًٙى ډٓدٕٚىُبى  ثلاَاْ أٍُلابثٓ ډٖلاشمَ سُئلايار      ْا ٕلابډبو

 سَئٍٖڈ ٕبٔجَْ ٥َاكٓ ًٙى(
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