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 چکيذه
َای واامىی ي هشيست پاػخگًیی بٍ تُذیذات سيصآمدذ   ؿذت تغییشات دس فوای ػایبش ي متىاظش آن تىًع گًوٍ

خایگاٌ ساَبشدی خذمات ي اًلاػات مًخًد دس ایه فوا، هشيست داؿدته مدذ ی بدشای مدذیشی       ظٌیي بٍایه فوا، 

ساَبشدی امىی  ایه فوا سا لاخشم ػاختٍ اػ . اص ػًی دیگش داؿته اًلاػدات مییٌدی اػدز اص میدیي داخ دی ي      

ید،، مدا سا بدشای مدذیشی  امىید       ي  ضيم داؿته اًلاػدات د   َا آنخلًف با تًخٍ بٍ ػشػ  تغییشات  خاسخی بٍ

َدای مىاػدد دس ک یدٍ     ؿىاخ  مییٌدی بدشای اوتخداا ساَبدشدی     ػاصد. َای ایه فوا سَىمًن می دادٌ ی کلانػً بٍ

َدای فودای ػدایبش ػدلايٌ بدش آوودٍ  دايی         دادٌ باؿذ. کدلان  َا می َای مذیشی  ساَبشدی خضئی اص اسکان مذل مذل

َمچىیه دس ػاصوذ.  اموان اسصیابی ي ؿىاػایی کام ی اص مییي سا فشاَز می باؿىذ، اًلاػات بلادسوگ فوای ػایبش می

. دس ایده اػدتاوذاسد   ٌ اػد  ی گشدیذػاص ادٌیپمذل وُایی  31000با اػتفادٌ اص چاسچًا اػتاوذاسد ایضي  پظيَؾ ایه

تمدال تُذیدذات،   َای مًخًد دس فوای ػایبش، تًابغ چگا ی ا  دادٌ َای کلان بخؾ اسصیابی مخاًشٌ با تًخٍ ظشفی 

، امىید   ؿدذٌ  اػدتخشاج ی َدا  مؤ فٍی اػتخشاج گشدیذ. مقذاس مخاًشات دس َش یک اص کاي دادٌَای مخت ف  بٍ سيؽ

ٍ ی اص تًابغ ا تمالات ؿشًی ؿبوٍ بیض، میاػبٍ ي با اػتفادٌ اص مذل مداسکف  شیگ بُشٌفوای ػایبش با  بدا   ؿدذٌ  مذي د

چگدا ی ا تمدال پًاػده ي تًابدغ ؿدشًی آن دس ؿدبوٍ بیدض،        تًصیغ پًاػه ي اص تشکیدد چشخدٍ مداسکف بدا تدابغ      

َای فوای ػایبش، اسصیابی مخاًشات اودام ؿذ. دس بخؾ تدذيیه ساَواسَدای مقاب دٍ بدا      اص کلان دادٌ ؿذٌ اػتخشاج

َای مذیشی  ساَبشدی ي مذیشی   بش مذل ؿذٌ اوداماص مٌا ؼات  ؿذٌ اػتخشاجَای  ی ا مانشیکاسگ بٍمخاًشات ویض با 

ٍ  کامل  31000ی اػتاوذاسد ایضي ػاص ادٌیپشات، مخاً ٍ    دػد   گشدیذ. دس وُای  مذل بد ای اص ػدىاسیًی   آمدذٌ بدا ومًود

 ػاصی ؿذٌ اػ . َای اختماػی ؿبیٍ تُذیذات ػایبش دس خلًف ؿبوٍ
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 مقذمه

 َدای گًوداگًوی اص   گیشی فوایی َؼتیز کٍ دس آن فؼا ی  ػات ؿاَذ ؿولدس ػلش اًلا

، اسائدٍ خدذمات، مدذیشی  ي کىتدشل ي استباًدات، اص ًشید،       یيسص ، دادٌیسػداو   بیل اًدلاع 

فوای تً یدذ ي  »پزیشد. ایه فوا کٍ اص آن با وام  ا وتشيویوی ي مداصی اودام می یػاصيکاسَا

وظیدش   ؛َا ي تُذیدذَای گًوداگًوی   َا، آػید م چا ؾؿًد، دس مؼش یاد می« تبادل اًلاػات

خدذمات،    کىىدذٌ  َای اًلاػداتی،  مدلات مختدل    ، تخشید باوکافتٍی استواا خشائز ػاصمان

خاػًػی، خشابواسی، وقن  شیز خلًكی ي وقن  قدً  ما وید  مؼىدًی  دشاس داسد؛     

سيی  پدیؾ کٍ وپشداخته یا سيیوشد وادسػ  بدٍ امىید  ایده فودا، مداوؼی بدضس         یًًس بٍ

)ػدىذ  گؼتشؽ کاسبشد فىايسی استباًات ي اًلاػات ي يسيد بٍ خامؼٍ اًلاػاتی خًاَذ بدًد  

 .(1387ي تبادل اًلاػات کـًس،  ذیتً  یفوا  یامى یساَبشد

لاػات ي استباًات دس  وًی وٍ كشفاً  دویایفىايسی اً اًن بٍکى پیـشاوی فىايساوٍ ب وٍ یدک مىبدغ    ػى

ً یدذ، تغییدش ي خشیدان    ؿً میؼًا می اسیػ تمام ذست  لاػات ي استباًات مىابغ ي فشآیىذَای ت د. اً

لاػدات    ذست سا متیًل ومًدٌ اًن ي ؿایؼتگی دس اً ٍ اوذ. بٍ ویًی کٍ ت اًن  بد یودی اص ػىاكدش    ػىد

لاػدات ابدضاس اداسٌ ي     ػىاكش ذست م ی، ػایش   ذست م ی سا تی  تأثیش  شاس دادٌ اػ . فىدايسی اً

ػالاس، ی ؿذٌ اػ  ػاص یخُاوای ي بؼتش  َؼتٍ تؼخیش دویا، خایگضیه  ذست  .(23: 1391)دیً

باؿدذ ي بدٍ خدش ت     مدی  بٍ َزدس ػ ًم ػیاػی،  ذست ي امىی  دي مفًُم کاملاً يابؼتٍ 

تًان گف  ؿایذ وتًان اوذیـمىذی سا دس ایه  ًصٌ یاف  کٍ يابؼتگی ایده دي مفُدًم سا    می

بىدابشایه پشياهدا اػد  کدٍ دامىدٍ      ؛ (180: 1391ن، آبادی ي دیگشا پًس سکه )خ یلبٍ یوذیگش سد کىذ 

ٍ    مفًُم امىی  دس  دًصٌ  شوذٌیدسبشگی امىی  فوای ػایبش شگزاسیتأث فودای   َدایی اػد  کد

تً یدذ  دذست    صمدان  َدز ایفدا کدشدٌ ي    َدا  آنی دس ا کىىدذٌ  هییتؼػایبش دس دویای کىًوی وقؾ 

 مفُدًم  ی،ا م  د  هیبد  ي م ی  تُذیذات امىی اص اسصیابی دس کٍ اػ  د یل َمیه بٍ ومایذ. می

با  ػایبشی فوای امىی  بىابشایه،؛ اػ  ؿذٌ امىیتی ای پایٍ اػىاد ياسد ػایبشی، فوای امىیتی

 ساَبشدی ای مقً ٍ تشدیذ بی آن، بٍ خًامغ امشيصی سيصافضين ػمذٌ باصیگشان اتوای تًخٍ بٍ

 باؿذ. ي ویاصمىذ مذیشیتی دس ایه ػٌا بش صيایا ي ابؼاد مشتبي می
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 مسئلهبيبن 

َدا،   کداسبشان، خمؼید    هیمداب  یفد يهؼی  ي امىی  فوای ػایبش،  اكل اوًاع تؼاملات 

َای متلل بٍ یوذیگش دس فوای ػدایبش اػد . اص    َا ي ... اص ًشی، ماؿیه ي دي   َا ػاصمان

 َدایی  ي ػدشػ    َدا دس اودذاصٌ،  ا دد    ایه سي ؿاَذ تً یذ  دز اوبًَی اص اًلاػدات ي دادٌ 

ٍ ای  با ظًُس مفًُمی بٍ وام ایىتشو  اؿیا دس آیىذٌ ظٌیي بٍیز بًد؛ متفايت خًاَ ديس  چىدذان  ود

  ددز  ا م  دی  بیه َای گضاسؽ اػاع بش ؿذت افضایؾ خًاَذ یاف .  دز ایه اًلاػات بٍ

 بٍ یلادیم 2011 ػال دس بای  صتا 8/1  ذيد دویا اص دس ؿذٌ کپی ي ذؿذٌیتً  دادٌ ک ی کلان

 ػدال  دس بای  صتا 45 بٍ َا بیىی پیؾ اػاع بش ي میلادی سػیذٌ 2017 ػال دس بای  صتا 15

 .(1396، َا دادٌ کلان پیمایؾ وخؼتیه گضاسؽ) ذیسػ میلادی خًاَذ 2020

َددای مشبددًى بددٍ  َددا ي فىددايسی اص ایدده سي یوددی اص مبا ددح مٌشي ددٍ، پتاوؼددیل سيؽ

وا ي امىی  فودای  سكذ ي ؿىاخ  مییٌی ف مىظًس بٍَا  دادٌ ي مذیشی  کلان لیيتی ٍ یتدض

 -َدا کدٍ مؼدتمشاً دس تؼداملات اوؼدان      دادٌ باؿذ. پشياها اػ   دز ػظیز کدلان  ػایبش می

ٍ ؿدًد،   ماؿیه دس فوای ػایبش تً یدذ مدی  -ماؿیه ي ماؿیه -اوؼان، اوؼان آوودٍ بدا    ظٌید ي بد

َای مخت ف ا تلادی،  َا دس بخؾ َا ي م   ی دي  َا  یمأمًسآمیختگی ػمذٌ ػم یات ي 

َا اًلاػدات کامدل    ایه دادٌ لیيتی ٍ یتدضتًان با  فشَىگی ي ... با فوای ػایبش می اختماػی،

 آيسد. بٍ دػ َا  َىگامی اص تغییشات فوای ػایبش دس ایه  ًصٌ ي بٍ

َا دس ًشا ی ساَبشدَای مدذیشی    تشیه ویاصمىذی ي ک یذی هیتش مُزاص ػًی دیگش یوی اص 

َىگام مییٌدی اػد . خلًكداً دس مدذیشی       ي بٍ ي مقاب ٍ با مخاًشات داؿته اًلاػات د ی،

ی اص بدشداس  بُشٌباؿذ. اص ایه سي  مخاًشات فوای ػایبش کٍ ػشػ  تغییشات دس آن بؼیاس بالا می

ي ػشػ  ایده تغییدشات،    شاتییسكذ تغَا دس ؿىاػایی مییي،  دادٌ َای اًلاػاتی کلان ظشفی 

ٍ بىدابشایه  ط خًاَدذ ػداخ .   ی بش مخاًشات فوای ػایبش سا فشاَزمؤثشاموان مذیشی    مؼدل 

يػدی ٍ ي   تًان بدذان  ي سيابي مذ ی اػ  کٍ می َا مؤ فٍاك ی دس ایه پظيَؾ چیؼتی ابؼاد، 

َای فوای ػایبش ي دس یک ػٌا ساَبشدی، امىید  دس   دادٌ َای کلان گیشی اص ظشفی  با بُشٌ

 فوای ػایبش سا مذیشی  ومًد.
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 اهميت و ضزورت پضوهص

 یؿماس یب تُذیذات با امشيصٌ م ی امىی لاصم بٍ رکش اػ  کٍ باا اَمی  پظيَؾ  در

 گؼتشؽ با َمشاٌ کٍ اػ  خذیذی ػایبشی پذیذٌ تُذیذَای میان، ایه دس اما اػ ، مًاخٍ

 دس ػدٍ بخدؾ   تًان میاػ . اص ایه سي اَمی  تیقی، سا  َا ؿذٌ دي   گیش گشیبان استباًات

 : مٌشح ومًد

گیدشی   ػایبش چاسچًبی اػ  کٍ باػح ؿدول امىی  فوای  ساَبشدیمذل مذیشی   .1

تلًیشی مـتشک ي َمگشایی بدیه بداصیگشان ي ریىفؼدان ایده  دًصٌ ي دس وُاید        

 استقای ػٌا امىی  ػایبشی کـًس خًاَذ گشدیذ.

ٍ ی فوای ػایبش َا دادٌ کلانبشداسی اص  بُشٌ .2 ٍ   د ید،  ػىدًان  بد تدشیه   َىگدام  تدشیه ي بد

   َ بدشدی امىید  فودای ػدایبش باػدح      اًلاػات مًسد ویداص دس فشآیىدذ مدذیشی  سا

 ؿًد. ی ساَبشدی میَا یشیگ زیتلمکاسآمذی دس فشآیىذ 

پشداخته بٍ مذیشی  امىی  فوای ػایبش دس یک ػٌا ساَبدشدی ي دس  ا دد ایده      .3

، َدا  دادٌ کدلان تشػیز خایگداٌ ي وقدؾ    بٍبا تًخٍ  ظٌیي بٍفؼا ی  ػ می ي پظيَـی 

 صمیىٍ خًاَذ ؿذ. باػح بؼي ي تًػؼٍ ادبیات ي گفتمان دس ایه

 : اودام ایه تیقی، با تًخٍ بٍ مًاسد صیش هشيست داسد

بشای مذیشی  امىی  دس فودای ػدایبش کدٍ امودان مقاب دٍ ي       چاسچًبیػذم يخًد  .1

 ي متمشکض بش مخاًشات ي تُذیذات ػایبشی سا فشاَز ػاصد. مؤثشمذیشی  بُىگام ي 

ٍ  با تًخٍ بٍ سيیوشد خذیذ دؿمىان دس خایگضیىی تُذیذات .2 خدای تُذیدذات    ػایبشی بد

یک وگاٌ ساَبشدی دس  ًصٌ مدذیشی  امىید  فودای ػدایبش      فقذانکلاػیک ي وظامی، 

َا دس افدضایؾ ػدشػ  ي د د  دس مدذیشی       دادٌ با تًخٍ بٍ ظشفی  ػظیز کلان ظٌیي بٍ

 َای خذی دس ایه  ًصٌ سا فشاَز خًاَذ ومًد. بشيص آػید امىی  ایه فوا، صمیىٍ

َدای  دذست    َدا( اص ظشفید    دادٌ یک مىبغ ػظیز دادٌ )کدلان  انػىً بٍفوای ػایبش  .3

ی ساَبشدی دس امىی  ایه تًخُ یبی دس بؼتش خُاوی بشخًسداس ؿذٌ اػ . اسیػ تمام

 فوا باػح کاَؾ ابتواس ػمل ي ا تذاس کـًس خًاَذ ؿذ.
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ي سيصآمدذ بدشای سكدذ تُذیدذات ي      مد  ی  یرفوای ػایبش مىبؼدی   یَا دادٌ کلان .4

ی َدا  یشید گ زیتلدم اػتفادٌ اص ایه مىبغ، تًان  ػذم ػایبش َؼتىذ.مخاًشات فوای 

 کىذ. َىگام اص مذیشی  کـًس سا ػ د می ساَبشدی ي بٍ

 

 پضوهص سؤالات

 : َؼتیز ػباست اػ  اص َا آنایه پظيَؾ کٍ ما دس پی یافته  ػؤالات

 َای  ًصٌ فوای ػایبش خمًُسی اػلامی ایشان کذامىذ؟ دادٌ کلان -

 کذامىذ؟ َا آنی امىی  فوای ػایبش کذامىذ ي سيابي بیه اَ مؤ فٍابؼاد ي  -

َدای فودای ػدایبش     دادٌ مذل مذیشی  ساَبشدی امىی  فوای ػایبش بش اػاع کلان -

 خمًُسی اػلامی کذام اػ ؟
 

 مببنی نظزی

 فضای سایبز

، بدٍ فودای ػدایبشی، فودای     1تبادل اًلاػات )افتا( امىید  فدوای ساَبدشدیدس ػدىذ 

 :  ؿًد  كًست صیش تؼشیف می ؿذٌ ي بٍ )بٍ اختلاس فتدا( گفتٍ تبادل اًلاػات

َدای   فددوایی َددؼتیز کددٍ دس آن فؼا یدد      یشید گ ؿدول دس ػلدش اًلاػدات ؿداَذ    »

اسائٍ خذمات، مذیشی  ي کىتدشل ي استباًدات،    ،یيسص ، دادٌیسػاو گًوداگًوی اص  بیدل اًلاع

زیشد. اص ایه فوا با وام فوای تبادل پد  ػاصيکاسَای ا وتشيویوی ي مداصی اودام می اص ًشی،

 «.ؿًد  اًلاػات )فتا( یاد می

 (Rauscher and V. Yaschenko,2011) بشییتؼشیف مـتشک سيػیٍ ي آمشیوا بشای فوای ػدا 

ٍ اوٍ ا وتشيویودی  ػیک س»: ؿًد اسائٍ میسػذ کٍ دس ادامٍ  می تشیه تؼشیف بدٍ وظدش مىاػد اص  کد

 دز    اید ؿدذٌ   ، پشداصؽؿذٌ شٌیؿذٌ، رخ ؿذٌ، دسیاف  ل، مىتقذؿذٌیًشی، آن اًلاػات تً 

 «.ؿًوذ  می

                                                           
ات مؼتىذات ػىذ ساَبدشدی امىید  فودای تبدادل اًلاػد      مدمًػٍ ؿًسای ػا ی امىی  فوای تبادل اًلاػات کـًس، .1

 .1384کـًس، 
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ٍ  ؿدًد  یمد بىابشایه تؼشیف فوای ػایبش دس ایه تیقی، بٍ ؿشح ریل دس وظدش گشفتدٍ    : کد

فوای ػایبش سػاوٍ ا وتشيویوی اػ  کٍ با اػدتفادٌ اص ػداصيکاسَای ا وتشيویودی ا دذامات     »

اوددام   َدا  آنت ي َمچىیه رخیشٌ ي پشداصؽ يسصی، تً یذ ي تبادل اًلاػاگًواگًن مثل دادٌ

 «.ؿًد یم

 

 اهٌیت سایبزی

َدا. ایده اكددٌلاح ػمًمدداً تًػددي       بدٍ ػیاػد  دي د    اػ  يابدؼتٍ ػایبشیامىی  

تیقیقداتی اػدتفادٌ    یَدا  م ی دس اػىاد،  ًاویه ي پدشيطٌ  گزاسان اػ یمؤػدؼات دي تی ي ػ

تفدايت ایدده دي اكددٌلاح چىددذان     .اػ  «امىید  ایىتشو »ؿًد ي کمابیؾ متشاد  با  می

َدا تدا  دذ صیدادی بدا مفداَیز سيصمشٌ  َا ي دادٌ َا، ؿبوٍ صیداد ویدؼ ؛ ب ودٍ امىید  سایاوٍ

 .(16: 1384ػاديػوای ي دیگشان،)اوذ  امىی  دس فوای ػایبش بٍ َز گشٌ خًسدٌ

ٍ  بىابشایه امىی  ػایبشی بٍ ایه تشتید دس وظش گشفتٍ می ػدایبش ػبداست    امىید  » ؿدًد کد

بش امىید    اثشگزاسکاَؾ مخاًشات  مىظًس بٍی تُذیذات ػایبشی میذيدػاصاػ  اص سفغ یا 

 «.م ی اص ًشی، فوای ػایبش

 

 ی اهٌیت فضای سایبزّا هؤلفِابعاد ٍ 

دس فوددای ػددایبش ػبدداست اػدد  اص میشمدداوگی،   1اَددذا  امىیتددی گاوددٍ ػددٍمدمًػددٍ 

2ی ي یوپاسچگیشیپز دػتشع
 (National Institute of Standards and Technology, 2011)  بدا .

ً  کتًخٍ بٍ اَمی  ما وی  مؼىًی خذمات ي میتدًا دس ید   ی اص بدشداس  بُدشٌ ي اوتـداس ي   ػد

ٍ خذمات ي میتًا دس ػًی دیگدش ي آثداس امىیتدی ایده مًهدًع اص مدذل        ابؼداد ي   چُاسگاود

ی بشداس بُشٌه پظيَؾ ( اسائٍ ؿذٌ اػ  دس ای1ی امىی  فوای ػایبش کٍ دس خذيل )َا مؤ فٍ

 گشدیذ.

                                                           
1. Cuber Security Objectives 

2. National Institute of Standards and Technology, (2011) 
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ی، شیپدز  دػدتشع بٍ ػباستی تُذیذات ػایبشی اص ًشی، وقن چُداس بؼدذ )میشمداوگی،     

امىی ومایىذ. اص ػًی دیگش َش یک اص ایه ابؼاد خدًد   تًاوىذ تً یذ وا یوپاسچگی ي کاسبشد( می

، ػیاػدی، اختمداػی، ا تلدادی، فشَىگدی    مؤ فٍ )تًاوىذ دس كًست وقن، سيی ؿؾ  ویض می

 .(1398 قی ي دیگشان، )باؿىذ  شگزاسیتأثی( ٌیمی ؼ یصوظامی ي 
 

 ّواى() بزیسای اهٌیت فضای ّا هؤلفِابعاد ٍ : (1جذٍل )

 
 

 دادُ کلاى

کدٍ بدشای    پیچیدذٌ  یا بضس  بؼیاس َای دادٌ مدمًػٍ بشای يػیغ اػ  ای ياطٌ 1دادٌ کلان

 باؿذ.مىاػد ومی ی ػىتیَا سيؽَا  پشداصؽ ایه دادٌ

 كدی ،  متغیدش،  ػدشػ ،  تىدًع،   ددز،  ابؼادی َمچدًن  بش اػاع تًان می سا دادٌ کلان

 .(C.EVANS JR.,2016)کشد  اسصؽ تؼشیف ي يا ؼی بًدن

 

 ّا در ایزاى دادُ کلاى

باؿذ کٍ دس اػلامی ایشان متـول اص یاصدٌ  ًصٌ می خمًُسیَای فوای ػایبش  دادٌ کلان

 دادٌ ؿذٌ اػ . ( وـان1ؿول )

 

 

                                                           
1. Big Data 
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ّای ایزاى بز اساس ًخستیي پیوایص اًجام ضذُ تَسط  ّای هزتبط با کلاى دادُ (: حَس1ُضکل )

 پژٍّطگاُ فٌاٍری اطلاعات ٍ ارتباطات

 

 1ّا در ایزاى دادُ کلاى بَم ستیس

 اػد .  بداصیگشان مخت فدی   ي َدا  وقدؾ  داسای مخت دف  اػتاوذاسدَای ي وظشی ادبیات دس

 َدای  مدذل  غیش مؼدتقیز اص  ي مؼتقیز ًًس بٍ دادٌ، ن کلا بًم ؼ یص ریىفؼان اییؿىاػ مىظًس بٍ

 دس ISO 4 يITU 2، NIST 3اػتاوذاسدػاصی  َای گشيٌ تًػي ؿذٌ اسائٍ مذل َمچًن مخت فی

ٍ  وضدیک یوذیگش بٍ بؼیاس کٍ اػ  ؿذٌ اػتفادٌ وظشی ادبیات ( 2) باؿدىذ. ؿدول   مدی  ي ؿدبی

 باؿذ. َای کـًس می دٌکلان دا بًم ؼ یص کىىذٌ اسائٍ

                                                           
 ٌ.ؽ( 1396َا دس ایشان، پظيَـگاٌ فىايسی اًلاػات ي استباًات، ) دادٌ کلان پیمایؾ وخؼتیه گضاسؽ . 1

2. International Telecommunication Union 

3. National Institute of Standards and Technology 

4. International Organization for Standardization 
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 :  داسای ػٍ بخؾ ک ی بًدٌ کٍ ػباست َؼتىذ اص بًم ؼ یصایه 

 .شوذیگ یَا  شاس م دادٌ کٍ دس صودیشٌ اسصؽ کلان یوفؼاو یمـتمل بش ر: بَم ستیّستِ س

دس استباى َؼدتىذ   بًم ؼ یَؼتٍ ص وفؼان یمؼتقیز با ر ًًس بٍباصیگشاوی کٍ : افتِی لایِ تَسعِ

 .َا داسوذ دادٌ يکاس کلان کمتشی بش کؼد یشگزاسیلایٍ َؼتٍ تأث وفؼان یي ی وؼب  بٍ ر

 .َا دس تؼامل َؼتىذ دادٌ يکاس کلان ًًس غیش مؼتقیز با کؼد باصیگشان کٍ بٍ: لایِ خارجی

 
 ّا در ایزاى (: سیست بَم کلاى داد2ُضکل )

 

   ّای هذیزیت راّبزدی، هذیزیت هخاطزات ٍ هذیزیت رخذادّای پیچیذُ هذل

اخدشای فشآیىدذ مدذیشی      دػتیابی بٍ تًاف، اي یٍ دس خلدًف ؿدول ي ویدًٌ     مىظًس بٍ

ی مخت دف مدذیشی  ساَبدشدی    َدا  مدذل َای سایدح دس   ساَبشدی ویاص بٍ ؿىاخ  تًا ی ا ذام

ٍ َا مذل تاکىًنداسیز.  اودذ کدٍ    ی مفًُمی متؼذدی بشای اودام مذیشی  ساَبشدی تًػؼٍ یافتد

 هید ا ی دس تذيیه مذل وُدایی مدًسد بشسػدی  دشاس گشفتىدذ.     اسبشد بُشٌخُ   َا آنبشخی اص 

 : (1385خؼفشی، )اص ػباست َؼتىذ  َا مذل
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 (؛1ا گًی مذیشی  ساَبشدی )َاوگش 

 ٍسیضی ساَبشدی )بی  مه ي اػىل(؛ ا گًی بشوام 

 ایا تی کا یفشویا(؛  )داوـگاٌ 2فشآیىذ ًشا ی ساَبشدی 

 ا گًی مذیشی  ساَبشدی )پیشع ي سابیىؼًن(؛ 

  فشد دیًیذ(؛) 3سیضی ساَبشدی گًی خامغ بشوامٍا 

 ا گًی تذيیه ساَبشد )ًاس  خ یل(؛ 

 ا م  ی  مذل پالایؾ ساَبشد بیهRAND؛ 

 ٍ4سیضی ساَبشدی )خان بشایؼًن( فشآیىذ بشوام. 

 ISO31000اػتاوذاسدَای اختلاكی بخؾ مذیشی  مخداًشات، اػدتاوذاسد    َمچىیه با تًخٍ بٍ  

ایی  بشدی امىی  مًسد ویض دس تذيیه مذل وُ شٌمذیشی  ساَ  (.3ؿول )ی  شاس گشف ، بشداس بُ

 

                                                           
1. Hunger 

2. Strategic Planning Process 

3. Strategic Planning Comprehensive Model 
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 31000فزآیٌذ استاًذارد : (3ضکل )
َدای فودای ػدایبش ي هدشيست ػدشػ  پاػدخگًیی بدٍ         دس ادامٍ ي با تًخٍ بٍ يیظگی

ایه فوا، مذل پشداصؽ سيیذادَای پیچیذٌ مدًسد بشسػدی  دشاس گشفد ،       سخذادَای پیچیذٌ

با یک ػیؼتز یادگیشی یوپاسچٍ ؿدذٌ اػد  کدٍ ي دایغ واؿدىاختٍ سا      ایه فشآیىذ  (،4ؿول )

 .(kotevska&others,2016)دَذ  يتی یل  شاس می مًسد تدضیٍ صمان َزآوا یض ومًدٌ ي 

 

 
 فزآیٌذ پزداسش رٍیذادّای پیچیذُ: (4ضکل )

 

ؿدًد خُد     ( ملا ظدٍ مدی  6( ي )5َدای )  کدٍ دس ؿدول   ًًس َمانَمچىیه دس ادامٍ ي 

 ی مٌش ی مًسد بشسػی  شاس گشفتٍ اػ .َا مذلص تدشبیات دیگش کـًسَا اػتفادٌ ا
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   1هذل راّبزدی اهٌیت سایبزی هلی

ٍ یدسوتَای يسيدی خاكی اػ  تا بتًاوذ مدؤثش باؿدذ.    ایه مذل ؿامل يیظگی ، وتدایح  دد

ماَی  فوای مداصی، ویاص بٍ اسصیابی مذايم داسد. ایده   مؼتمش شییتغخاف ایه مذل بٍ د یل 

 ، ػداصمان 3، وات2ًی استباًات اص ساٌ ديسا م   هیبَایی اػ  کٍ اتیادیٍ تًكیٍ ش اػاعبمذل 

 .(R.Sabillon&others,2016)اوذ مؼشفی کشدٌ 5ي اتیادیٍ اسيپا 4َمواسی ا تلادی ي تًػؼٍ

 
 ّواى() یهلهذل کلی راّبزدی اهٌیت سایبز : (5ضکل )

 

                                                           
1. National CyberSecurity Strategy Model (NCSSM) 

2. International Telecommunication Union(ITU) 

3. North Atlantic Treaty Organization(NATO) 

4. Organisation for Economic Co-operation and Development(OECD) 

5. European Union(EU) 
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 (: هذل راّبزد هلی اهٌیت سایبزی6ضکل )

 

 1راّبزد هلی اهٌیت سایبزی هذل

میلادی ػىذی بدا ػىدًان ػدىذ ساَىمدای دس      2011ی استباًات دس ػال ا م   هیباتیادیٍ 

 ًصٌ ساَبشد م ی امىی  ػایبش مىتـش ومًد کٍ مذل ساَبشد م ی امىی  ػایبش بخـدی اص ایده   

 .(2011ی استباًات،ا م   هیباتیادیٍ )اػ  ( اسائٍ ؿذٌ 6)باؿذ کٍ دس ؿول  ػىذ می

 

 

                                                           
1. National Cybersecurity Strategy Model 
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 (: ضزح هفاّین هَجَد در هذل راّبزد هلی اهٌیت سایبزی2جذٍل )

 ضزح مفهوم

 ػایبشی تُذیذات
ی، یوپاسچگی( شیپز دػتشعمیشماوگی، ) یبشیػاَای امىیتی وقن با قًٌ يیظگی

 اػ .

1 اوًوی َایا ذام
 

ی گدزاس   اوًنتذيیه ساَبشدَایی بشای تًػؼٍ مذل  ابل اخشا دس ػٌا خُاوی ي 

 س با خشائز ػایبشی.ػاصگا

 ي فىی َایا ذام

 َا سيیٍ

 ذیید تأتًخٍ  شاس دادٌ ي  لذ داسد وًػی ًدشح   مًسدسا  افضاسَا وشمی شیپز دیآػ

اػتباس، پشيتول ي اػتاوذاسدَایی سا تًكیٍ کىذ کٍ دس ػٌا خُداوی  ابدل  بدًل    

 باؿذ.

 امىی  م ی اَذا 

 ػایبشی

اختمداػی ي امىید  م دی سا     اَذا  م ی امىی  ػایبشی، مًهدًػات ا تلدادی،  

 سيد.دَذ ي امىی  م ی، پیـشان امىی  ػایبشی بٍ ؿماس میپًؿؾ می

2یػاص  یظشف
 

َذ  بیان ماَشاوٍ ساَبشدَایی اػ  کٍ بٍ بُبًد داودؾ ي تخلدق دس استقدای    

 کىذ. امىی  ػایبش بش اػاع دػتًس کاس ػیاػ  م ی کمک می

 یا م   هیب َمواسی
ا م  دی سا مدًسد    َای بیهَا، گفتگًَا ي َماَىگیواسیَم مشبًى بٍ یساَبشدَا

 دَذ.تًخٍ  شاس می

 

 ( اسائٍ ؿذٌ اػ .2خذيل )دس  ، (6ؿول )ؿذٌ دس  مفاَیز اسائٍ

ای داسد بٍ آووٍ تخلق  ی استباًات دس ایه ػىذ اؿاسٌا م   هیبؿایان رکش اػ  اتیادیٍ 

ص يسيد بٍ مًهًػات امىی  م دی ي  اتیادیٍ مزکًس دس   مشيی تًػؼٍ ي  ًصٌ فىی بًدٌ ي ا

 .(2011يامالا، فشدسیک، ) ذیوما دفاع م ی  زس می

 َای مًسد بشسػی اسائٍ ؿذٌ اػ . َای مذل ( يیظگی3خذيل )دس 

 

 

 

                                                           
1. Ligal Measures 

2. Capacity Building 
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 ی هذیزیت راّبزدی، هذیزیت هخاطزات ٍ هذیزیت رخذادّای پیچیذُّا هذلبزرسی : (3جذٍل )

 
 ارسیابی هخاطزُ

تً یذ مخاًشٌ اص بشيص سخذاد یا تُذیذ آغاص ي اص ًشی، ابؼداد مخت دف   آن  تبغ بٍسیـٍ واامىی ي 

ٍ ػدپغ دس  ا دد َدش یدک اص      ی ي یوپداسچگی ي شیپدز  دػدتشع میتًا، میشماوگی،  ی َدا  مؤ فد

 یابذ. ی ظًُس ي بشيص میٌیمی ؼ یصا تلادی، اختماػی، فشَىگی، ػیاػی، وظامی ي 

با بشسػی آثاس مخاًشٌ دس ابؼداد   1دسخ  سخذاد لیيتی ٍ یتدضاسصیابی مخاًشٌ بٍ سيؽ 

 ؿًد. اودام می گاوٍ ؿؾی َا مؤ فٍی َش یک اص شیاثشپزگاوٍ ي پغ اص آن تؼییه ػُز  چُاس

گیدشد.   بىابشایه دس گام ايل ا تمال مًفقی  تُذیذات اك ی ي پایٍ مًسد بشسػی  شاس مدی 

                                                           
1. Event Tree Analysis 
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فقی  متفدايتی  َش یک اص ایه تُذیذات ایىتشوتی متىاػد با سيؽ ي خامؼٍ َذ ، ا تمال مً

َای صماوی متفايت با  ی یا مًفقی  ایه تُذیذات دس باصٌاثشگزاسسا خًاَىذ داؿ . َمچىیه 

داسای مقدادیش   کاسبشان بٍ  یاٍ اًلاػات دسیدافتی ي ...  تًخٍ بٍ تغییشات مییٌی ي تغییشات

بایؼد  پشداختدٍ    ا تمال متفايتی خًاَذ بًد.  زا دس بشسػی ایه بخؾ بدٍ دي مًهدًع مدی   

   کٍ دس ادامٍ بٍ ایه مًهًػات پشداختٍ ؿذٌ اػ .، دؿً

 ا تمال مًفقی  تُذیذات ایىتشوتی ي تابغ ا تمال آن؛ -

 َای صماوی مخت ف؛ تغییشات تابغ ا تمال دس باصٌ -

ٍ   -احتوال هَفقیت تْذیذات ایٌتزًتی ٍ تابع احتوال آى َدای متلدل بدٍ     گؼدتشٌ ؿدبو

َایی اػ  کدٍ اص ًشید،    ه گؼتشٌ ؿامل گشٌباؿذ. ای ایىتشو  دس ایه پظيَؾ مًسد تًخٍ می

َا، سيصاودٍ َدذ  تُذیدذات ي  مدلات      اوذ. ایه گشٌ تدُیضات بٍ ؿبوٍ ایىتشوتی متلل ؿذٌ

 گیشوذ. متؼذدی  شاس می

َای فؼال ي متلل بٍ ؿبوٍ ایىتشو  باؿذ، بیان تؼذاد  مدلات بدٍ ایده     تؼذاد گشٌ nاگش 

پًاػه داسای تخمیه مىاػبی ي  ابدل  بدً ی    تؼذاد گشٌ دس باصٌ صماوی مـخق اص ًشی، تابغ

 .(N. Bazyar &others, 2017)باؿذ می

 :  ؿًد اػتفادٌ اص تًصیغ پًاػه تی  ؿشایي صیش میق، می

سسخذاد داسای ا تمال ي ًع بؼیاس کمی باؿذ. بٍ ػباستی ا تمال ي ًع سخذاد بایذ  -

 باؿذ. 0.1کمتش اص 

باؿذ. بدٍ ػبداستی ي دًع     ي مؼتقل می پیًوذد اتفا ی بٍ ي ًع می كًست بٍسسخذاد  -

 باؿذ. ی ومیىیب ؾیپباؿذ ي  ابل  سخذاد يابؼتٍ بٍ سخذادَای دیگش ومی

( کدٍ میداوگیه ي دًع سخدذادَا دس     λؿًد ) تًصیغ پًاػه تًػي یک پاسامتش تًكیف می

ی تًصیغ ا تمال پًاػه دس امىی  ػدایبش مدًسد اػدتفادٌ  دشاس     چگا  باؿذ. یک باصٌ صماوی می

دس تشافیدک   1َدا  یواَىداسشد. ایه تًصیغ بشای مـخق ومًدن سفتاسَای غیش مؼمًل ي گی می

َا ؿامل یک  م ٍ، یدک   گیشد. اوًاع ایه واَىداسیَای کامپیًتش مًسد اػتفادٌ  شاس می ؿبوٍ

                                                           
1. Anomaly 
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تًصیدغ چگدا ی ا تمدال     تدابغ  باؿدذ.  مدی  وفًر، يیشيع کامپیًتشی ي مًاسدی اص ایه دػد  

ٍ َوشَدا کدامپیًتشی بدٍ    پًاػه َمچىدیه بدشای يسيی    مدًسد اػدتفادٌ  دشاس مدی     َدا  ػداماو

 .(S.K.Dutta, 2013)شدیگ

پزیشی، ؿىاػایی ي دفغ  م دٍ   َمچىیه مًفقی  َش  م ٍ مبتىی بش ا تمال يخًد آػید

ػدًیی   اص باؿذ. تابغ چگا ی ا تمال ومایی ویض بیان مىاػبی اص ا تمال دفغ  م ٍ می باؿذ. می

بش  اكل هشا ا تمال  م ٍ دس ا تمال مًفقی  دس مقذاس پیامذ مقذاس ا تمال مخاًشٌ، بشا

 .(N. Bazyar &others, 2017)باؿذ می

مذل ومًدن ا تمال  م ٍ ػایبش اگشچٍ تابغ تًصیغ پًاػه تخمدیه مىاػدبی    دس خلًف

کىدذ ي لاصم اػد     اػ ،  یوه دس ػمل میاوگیه  ملات دس باصٌ صماوی مـخق، تغییدش مدی  

 .(M. Eling& others, 2015)ؿًد اػتفادٌ  1تابغ تًصیغ غیش َمگه بشای اػتفادٌ يا ؼی اص

 

 تحقيق ضنبسی روش

ؿدًد وتدایح    ػدؼی مدی  چشاکدٍ  باؿذ  َذ  تیقیقی کاسبشدی میایه تیقی، اص مىظش 

 شاس دادٌ ي با کمدک وتدایح آن، مـدولات    ػم ی   اػتفادٌ اكل اص ایه تیقی، سا مًسد 

ی امىید  فودای ػدایبش کدٍ دس     َا مؤ فٍکـًس دس  ًصٌ امىی  ػایبش سفغ ؿًد. ابؼاد ي 

ػداصی   خبشگان وُایی ذییتأي با  آمذٌ دػ  بٍپظيَؾ دیگش میق، اص ًشی، تی یل میتًا 

ٍ با اػتفادٌ اص پاسامتشَای تًكیفی ابؼداد،   ؿذٌ اػ ، ، تبیدیه ي تًػدي خامؼدٍ    َدا  مؤ فد

گشدیذٌ ي دس وُای  بدا اػدتفادٌ اص مؼدادلات ػداختاسی ي تی یدل مؼدیش،        آماسی میشص 

با تغییش صمان، ا لا ؿذٌ َا  آنچاسچًا مذل ي پاسامتشَای َمبؼتگی تذيیه ي  ًاػذ 

 اػ .

ی ي اػدىاد ي مدذاسک   ا کتابخاوٍا ایه تیقی، اص مىظش گشدآيسی اًلاػات تیقیقی اص مىابغ ام

باؿدذ. تدذيیه مدذل وُدایی مدذیشی  ساَبدشدی        پیمایـی می-مؼتبش ي  ابل دػتشػی، تًكیفی

ٍ ي ی ISO31000امىی  فوای ػایبش بش اػداع چداسچًا مدذل اػدتاوذاسد      ی مٌا ؼدات  َدا  افتد

                                                           
1. non homogenic 
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  سصیابی مخاًشات با اػتفادٌ اص تلًسی ؿبوٍ بیض ي مدذل مداسکً   ، كًست گشفتٍ ي اؿذٌ اودام

 ..ؿًد ػاصی اودام می َای فوای ػایبش وُایی کاسگیشی ابشدادٌ با تًصیغ پًاػه ي بٍ ؿذٌ مذي ٍ

 

 هب وتحليل داده و تجشیه هب بفتهی

 ی تحقیقّا افتِی: الف

َای فودای   ٌ اص ابشدادٌومایی تابغ چگا ی ا تمال پًاػه با اػتفاد تخمیه  ذاکثش دسػ 

ومدایی بدشای مقدادیش مـداَذٌ      دػ  آيسدن تابغ پًاػه با  دذاکثش دسػد    ػایبشی بشای بٍ

x1,x2,...,xn :داسیز 

 
تُذیذات ػایبشی دس ًدًل صمدان ي    -ی سهاًی هختلفّا باسُتغییزات تابع احتوال در 

سا خًاَىذ داؿ . بٍ  ی متفايتیشگزاسیتأثبا تًخٍ بٍ تغییشات مخت ف فوای تُذیذ، ا تمال 

ػباستی فوای تُذیذ دس اثش تغییش دس ػًامل اوؼاوی، تدُیضاتدی، داودؾ مدشتبي بدا مًهدًع      

 کىذ. ي ... تغییش می َا یشیپز دیآػی ػاص مقايمتُذیذ، 

ی تُذیدذات  اثشگدزاس ی ي گداَی باػدح کداَؾ    اثشگدزاس ایه تغییش گاَی باػح افضایؾ 

ٍ  ی تُذیدذات اثشگزاسخًاَذ بًد. ا ذامات َذفمىذ بشای کاَؾ  ا دذامات کداَؾ    ػىدًان  بد

 شیتدأث گیشد. دس ایه بخؾ فدشم تـدذیذ    َای بؼذی مًسد بشسػی  شاس می مخاًشٌ دس بخؾ

ٍ   َدا  آنی اثشگدزاس تُذیذات مًسد بشسػی  شاس گشفتٍ اػ  ي ویًٌ  ؿدذٌ بیدان    دس مدذل اسائد

 ؿًد. می
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مًفقی  تُذیذ خدًاَیز بدًد   ؿاَذ تغییش دس تابغ ا تمال  τَای صماوی  بٍ ػباستی دس باصٌ

 ي ایه تغییشات ویض خًد با تًخٍ بٍ تابغ ا تمال تغییشات، تغییش خًاَذ ومًد.

 دس ؿول صیش فشآیىذ تغییشات مزکًس دس  ا د صودیشٌ ماسکف بیان ؿذٌ اػ .

( صودیشٌ داسای  ذا ل ػٍ  ا   اػ  کٍ ًی مداتشیغ  7ؿول )دس مذل صودیش ماسکف 

ي یابذ. بٍ ػباستی تغییدش يهدؼی      ا   بٍ  ا   دیگش اوتقال میاص یک  Psا تمال  الات 

اص یک يهؼی  بٍ يهؼی  دیگش یا ماوذن دس يهؼی  مًخًد تابغ، تًابدغ ا تمدا ی     شک 

 َا اؿاسٌ ؿذٌ اػ . اػ  کٍ دس ماتشیغ ا تمال بذان

 
 (: هذل سًجیزُ هارکف7ضکل )

 

يابؼدتگی داسد. دس يا دغ    ؿًد َدش يهدؼی  بدٍ  ا د   ب دی      کٍ مـاَذٌ می ًًس َمان

َددا اص  آن سا کددٍ تغییددش يهددؼی  …,X1,X2,…X1,X2 ای اص متغیشَددای تلددادفی دوبا ددٍ

وامىذ. ایه گضاسٌ  یک صودیشٌ ماسکً  میتابغ ا تمالات مـخلی باؿىذ سا  t0+τ بٍ t0 صمان

 .دَیز كًست صیش وـان می سا بٍ بیان متغیشَای تلادفی ي تابغ ا تمال بٍ

Pr(Xt0+τ=x∣X1=x1,X2=x2,…,Xn=xn)=Pr(Xt0+τ=x∣Xt0=xt0) 

ایه سابٌٍ مبیه ایه مًهًع اػ  کٍ َدش يهدؼی  بدا یدک ا تمدال يابؼدتٍ اػد  بدٍ         

 کىذ. يهؼی   ب ی خًد ي با یک ا تمال يهؼی  پغ اص خًد سا بیان می

َدای گزؿدتٍ اؿداسٌ گشدیدذ کدٍ       دس بخؾ -1هذل هذٍلِ هارکف بز فزآیٌذّای پَاسي

گشٌ اتلال بٍ ؿبوٍ ایىتشو  تابغ تًصیغ پًاػه اػ . دس مذل مذي دٍ   n م ٍ دس  kا تمال 

                                                           
1-Modulated Markov Poisson Process 
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( اسائٍ ؿذٌ اػ ، متىاظش َش یدک اص  8ؿول )کٍ دس  ًًس َمانماسکف بش فشآیىذَای پًاػه 

 باؿدذ. مقدذاس   متفايت بیاوگش  دز تُذیذات مدی  λیک تًصیغ پًاػه با  s1,…,sn الات 

λتدابغ اػد . اص ایده سي    1یاهد یس ذید امیاوغ ي دس تابغ تًصیغ پًاػه وـاوگش میاوگیه، ياس 

 دَىذٌ وشخ سخذاد پیـامذ دس يا ذ صمان اػ . بٍ ایه مؼىی کٍ ایه پاسامتش سا  وـان λ پاسامتش

تًان متًػي تؼذاد سخذاد پیـامذ با بیـتشیه ا تمال دس یک فاك ٍ با باصٌ صماوی دس وظدش   می

 گشف .

 
 سي(: هذل هذٍلِ هارکف بز فزآیٌذ پَا8ضکل )

 

 ؿبوٍ بیض  اكل استباًات ؿشًی وًدَدای ؿدبوٍ اػد     -هذل ًْایی ارسیابی ریسک 

ویدض   ptگدشدد. ا تمدال    آغاص می ptکٍ اص استباًات ؿشًی ؿبوٍ با تابغ ا تمال ابتذایی يا ذ 

باؿذ کٍ ایه تغییشات دس ًدًل صمدان بدا     دس تًصیغ پًاػه می λخًد  اكل تغییشات  وًبٍ بٍ

 بیان گشدیذٌ اػ . 2با تًصیغ پًاػه ؿذٌ مذي ٍ فشآیىذ صودیشٌ ماسکف

( ؿدامل دي بخدؾ صیدش    9اص ایه سي مذل وُایی اسصیابی مخاًشات  اكل، مٌاب، ؿول )

 :  باؿذ می

 ptتابغ يا ذ  ػىًان بٍبش صودیشٌ ماکً   ؿذٌ مذي ٍبخؾ ايل ؿامل تابغ پًاػه  -

 ptيا ذ بخؾ ديم ؿامل ؿبوٍ بیض با تًابغ ا تمال ؿشًی با ؿشى اي یٍ ي  -

                                                           
1. Mathematical Expectetion 

2. Markov Modulated Poison Process )MMPP 
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 ، دس مذل اسائٍ ؿذptٌکاَؾ ا تمال مًفقی  تُذیذ،  -1

 با تًصیغ پًاػه ؿذٌ مذي ٍدس فشآیىذ صودیشٌ ماسکف  λسيوذ میشای   -2

 کاَؾ پیامذَای تُذیذات -3

 

 
 هذل ارسیابی هخاطزُ: (9ضکل )

 

 و ارائه مذل مذیزیت راهبزدی امنيت فضبی سبیبز ليوتحل هیتجش

تـخیق،  یَا یاصمىذیوک یٍ  دسبشداسوذٌي  ًبی کاملچاسچ 310001چاسچًا اػتاوذاسد 

 ي دس تدذيیه مدذل وُدایی ایده چداسچًا      باؿدذ  اسصیابی، مذیشی  ي پایؾ مخداًشات مدی  

 ی مًسد ویاص دس ایه چاسچًاَا ا مانکٍ  چاسچًا مشخغ دس وظش گشفتٍ ؿذٌ اػ  ػىًان بٍ

 خاومایی ؿذٌ اػ .صیش  یَا مذلبا اػتفادٌ اص 

                                                           
1. http: //www.isiri.gov.ir/portal/home/?news/150911/148455/562448/ -ایضي-اػتاوذاسد-مؼشفی

سیؼک-مذیشی -31000  
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 شایؼًنمذیشی  ساَبشدی ب -

 سيیذادَای پیچیذٌ لیيتی ٍ یتدض -

 RAND یساَبشد  یشیمذ -

 مذل ساَبشدی امىی  ػایبشی م ی -

دس خدذايل   31000ؿذٌ دس چاسچًا اػدتاوذاسد   ی اؿاسٌَا مذلوتایح  اكل اص وگاؿ  

ؿًد لاصم اػ  بشخی اص  کٍ دس ایه خذايل مـاَذٌ می ًًس َمان( اسائٍ ؿذٌ اػ  5ي )( 4)

ل وُایی افضيدٌ ؿًد. مذل وُایی مذیشی  ساَبشدی امىی  فوای ػدایبش بدا   بٍ مذ َا یاصمىذیو

( ي 9ی اص مدذل اسصیدابی مخداًشٌ، ؿدول )    شید گ بُدشٌ َای ایده فودا ي    دادٌ اػتفادٌ اص کلان

 لید يتی ٍ ید تدض، مدذل  RANDَدای مدذیشی  ساَبدشدی بشایؼدًن،      َمچىیه اػتفادٌ اص مذل

 ( اسائٍ گشدیذٌ اػ .10بشی م ی دس ؿول )سيیذادَای پیچیذٌ ي مذل ساَبشدی امىی  ػای
 

 ی هَرد استفادُ قزار گزفتِّا هذلٍ  31000ی استاًذارد ساس ادُیپی ّا یاسهٌذیً(: تٌاظز بیي 4جذٍل )
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 ی هَرد استفادُ قزارگزفتِّا هذلٍ  31000ی استاًذارد ساس ادُیپی ّا یاسهٌذیًتٌاظز بیي : (5جذٍل )

 
 

 اعتبار هذل

ؿذٌ مذل وُایی مذیشی  ساَبشدی امىید  فودای ػدایبش بدش اػداع       ؿاسٌکٍ ا ًًس َمان

ی ایده مدذل   ػداص  ادٌید پي  31000 ضيید اَای فوای ػایبش مبتىی بش مذل اػدتاوذاسد   دادٌ کلان

َدای   ی اص مذلػاص ادٌیپباؿذ. َمچىیه ي اص ػًی دیگش اخضای بٍ کاس گشفتٍ ؿذٌ دس ایه  می

ی امىی  ػایبش ویدض اص ًشید، پشػـدىامٍ بدٍ     َا مؤ فٍد ي اػ ، موافاً ابؼا ؿذٌ  بشگشفتٍمؼتبش 

خبشگان سػیذٌ اػ . دس مدمًع َز چداسچًا مدذل وُدایی ي َدز اخدضای آن داسی       ذییتأ

باؿدذ. َمچىدیه دس    ؿذٌ ویض اص اػتباس کامل بشخًسداس می اػتباس بًدٌ کٍ دس مدمًع مذل اسائٍ

 شيم، اسائٍ گشدیذٌ اػ .ی با اػتفادٌ اص یک ػىاسیًی مفػاصٍ یؿبادامٍ اودام 
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 ّای فضای سایبز دادُ هذل ًْایی هذیزیت راّبزدی اهٌیت فضای سایبز بز اساس کلاى: (10ضکل )
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 یساسِ یضب

 دس  ا د یک ػىاسیً بٍ ؿشح صیش اودام ؿذٌ اػ . ؿذٌ اودامی ػاصٍ یؿب

ىدک  اوتـداس  ی ی  یاٍ ؿذٌ اػد ،  ػاصٍ یؿبدس کٍ  ػایبشیتُذیذ : ساسی سٌاریَی ضبیِ

ایه تُذیذ دس بشسػی  .ایىتشوتی اػ  یَا سػان امیدس یوی اص پ  تشؿوهیافضاس ف داو ًد یک وشم

ی ي ػدش    کدٍ ػدلايٌ بدش  اب ید  خاػًػد     اػد    یؿذٌ مـدخق گشدیدذ بدذافضاس    اودام

دس ایده بدذافضاس   کىدذ.   اموان دػتشػی بٍ میتًاَای غیش مداص سا ویدض فدشاَز مدی    اًلاػات،

ؿدًد. ؿدبوٍ تًصیدغ     وًد متلل بٍ ؿبوٍ داسد، تًصیغ می ًنی یم 100 ای اص کاسبشان کٍ ؿبوٍ

1ػشيیغ ایىتشوتی کىىذٌ اسائٍاص دٌ  متـولایىتشو  
 (ISP1…ISP10)  اػ  کٍ کاسبشان َش یدک

متىاػد ؿشایي اختماػی، فشَىگی، ا تلادی ي ... داسای سفتاسَای متفايتی َؼتىذ؛  یوه دس 

ایز. سيوذ تًصیدغ ي   دس وظش گشفتٍ 0.5َمٍ کاسبشان  مدمًع ا تمال مًفقی   ملات سا بشای

ی ي تخمیه صدٌ ىیب ؾیپمًفقی   ملات تا یک َفتٍ مًسد سكذ  شاس گشفتٍ ي بشای دٌ َفتٍ 

 2ؿذٌ اػ .

ی تُذیدذ بدش   اثشگدزاس ( ا تمدال  6دس خذيل ) :هَفقیت تْذیذ ٍ افشایص هخاطزات

ي کاسبشد اسائدٍ ؿدذٌ اػد .     ی، میشماوگی، یوپاسچگیشیپز دػتشعابؼاد امىی  ػایبش، 

ٍ ی تُذیدذ بدش   اثشگدزاس ( ویض ا تمال 10(، )9(، )8(، )7َمچىیه دس خذايل ) ی َدا  مؤ فد

( 11دس ؿول ) اسائٍ ؿذٌ اػ . َا آنامىی  ػایبش متىاظش با َش یک اص ابؼاد ي پیامذَای 

ایده تغییدش    متىداظش بشای یک َفتٍ سكذ ؿذٌ ي ماتشیغ اوتقدال   λ( مقادیش 12ي ؿول )

 َا مؤ فٍ( ویض ؿاَذ مدمًع مخاًشٌ دس َش یک اص 13ؿول ) ومًداسسائٍ ؿذٌ اػ . دس ا

ی ػیاػی، ا تلدادی  َا مؤ فٍؿًد بیـتشیه مخاًشٌ سا  کٍ مـاَذٌ می ًًس َمانَؼتیز. 

ومًداس تغییشات مدمًع مخداًشات دس   ویض( 14ؿول )باؿىذ. ومًداس  ي فشَىگی داسا می

 باؿذ. ی میَا مؤ فٍک یٍ 

 

                                                           
1 Internet Service Provider 

 اسائٍ ؿذٌ اػ  1اًلاػات کامل ؿبیٍ ػاصی دس پیًػ   2
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 (: احتوال تأثیز تْذیذ بزابعاد اهٌیت فضای سایبز6ل )جذٍ

 ا تمال تُذیذ دس َش یک اص ابؼاد

 مؤ فٍ یوپاسچگی 0.1 

 مؤ فٍ میشماوگی 0.2

 مؤ فٍ کاسبشد 0.6

 مؤ فٍ دػتشع پزیشی 0.1

بؼذ  َا دس پزیشی َای امىی  فوای ػایبش ي هشید پیامذَا/آػید ا تمال تأثیش تُذیذ بش مؤ فٍ (:7خذيل )

 میشماوگی

گی
ماو

یش
م

 

احتوال تْذیذ در ّز یک اس 

  ّا هؤلفِ

آػید -پیامذ)هشید 

 (10-1)پزیشی(

 4 مؤ فٍ ا تلادی 0.6

 2 مؤ فٍ اختماػی 0.1

 3 مؤ فٍ فشَىگی 0.1

 6 مؤ فٍ وظامی 0.05

 5 مؤ فٍ ػیاػی 0.2

0.05 
مؤ فٍ صیؼ  

 مییٌی
4 

َا دس بؼذ  پزیشی َای امىی  فوای ػایبش ي هشید پیامذَا/آػید  فٍ(: ا تمال تأثیش تُذیذ بش مؤ 8خذيل )

 کاسبشد

تًا
می

 

احتوال تْذیذ در ّز 

  ّا هؤلفِ یک اس

آػید -پیامذ)هشید 

 (10-1)پزیشی(

 4 مؤ فٍ ا تلادی 0.1

 2 مؤ فٍ اختماػی 0.1

 3 مؤ فٍ فشَىگی 0.5

 6 مؤ فٍ وظامی 0.05

 5 مؤ فٍ ػیاػی 0.2

0.05 
ٍ صیؼ  مؤ ف

 مییٌی
4 
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َا دس بؼذ  پزیشی َای امىی  فوای ػایبش ي هشید پیامذَا/آػید (: ا تمال تأثیش تُذیذ بشمؤ ف9ٍخذيل )

 پزیشی دػتشع
شی

زی
ع پ

ػتش
د

 

 احتوال تْذیذ در ّز یک اس
  ّا هؤلفِ

آػید -پیامذ)هشید 
 (10-1)پزیشی(

 4 مؤ فٍ ا تلادی 0.35

 2 مؤ فٍ اختماػی 0.30

 3 فشَىگی مؤ فٍ 0.1

 6 مؤ فٍ وظامی 0.05

 5 مؤ فٍ ػیاػی 0.15

 4 مؤ فٍ صیؼ  مییٌی 0.05

َا دس بؼذ  پزیشی َای امىی  فوای ػایبش ي هشید پیامذَا/آػید (: ا تمال تأثیش تُذیذ بش مؤ ف10ٍخذيل )

 یوپاسچگی

گی
سچ

وپا
ی

 

 احتوال تْذیذ در ّز یک اس
  ّا هؤلفِ

آػید -پیامذ)هشید 
 (10-1)پزیشی(

 4 مؤ فٍ ا تلادی 0.4

 2 مؤ فٍ اختماػی 0.2

 3 مؤ فٍ فشَىگی 0.1

 6 مؤ فٍ وظامی 0.05

 5 مؤ فٍ ػیاػی 0.2

 4 مؤ فٍ صیؼ  مییٌی 0.05

 

 
 اوتقال صودیشٌ ماسکف غیماتش(: 11ؿول )
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 َفتٍ 10ي تخمیه آن دس مذت   مؤ فٍ(: تغییشات مدمًع مقادیش مخاًشات دس َش 12ؿول )

 
 ّفتِ 10ٍ تخویي آى در هذت  ّا هؤلفِّوِ  در(: تغییزات هجوَع هقادیز هخاطزات 13ضکل )
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 هذیزیت هخاطزات

ؿدًد مقدذاس ػدذدی     ( مـداَذٌ مدی  13( ي )12) یَدا  ًًس کٍ دس ومًداسَای ؿول َمان

َای متًا ی دس  ال افضایؾ اػ . اگدش ػدٌا    ی مخت ف دس ًی َفتٍَا مؤ فٍمخاًشات دس 

َا وـان دادٌ ؿذٌ اػ  فشم کىیز، سيوذ افدضایؾ   شات سا مقذاسی کٍ دس ؿولبیشاوی مخاً

( دس 14ی ػیاػی ي فشَىگی ي ا تلادی ي ؿول )َا مؤ فٍ( دس 13ؿول )مخاًشٌ دس ومًداس 

کىىذ ي لاصم اػد  پدیؾ    َفتٍ اص ایه ػٌا بیشاوی ػبًس می 4مدمًع مخاًشات دس کمتش اص 

ي بٍ مقدادیش  ابدل  بدًل     ؿذٌ  کىتشلاص ساَبشدَای مىاػد اص سػیذن بٍ ایه مقذاس با اػتفادٌ 

 باصگشدوذ.

 :  ( بٍ دي كًست  ابل اودام اػ 10اوتخاا ساَبشد مٌاب، ؿول )

با ػىای  بٍ ػًاب،  ب دی تدذيیه ي اوتخداا ساَبدشد، دس پایگداٌ داوـدی مدذل دس         -ا ف

 باؿذ.  ذا ل صمان  ابل دػتشػی می

ي خذیدذ بدًدن تُذیدذ، تدذيیه ساَبدشد بدا       دس كًست ػذم يخدًد ػدًاب،  ب دی     -ا

 گیشد. مییي خاسخی ي داخ ی كًست می لیيتی ٍ یتدض

ؿدذٌ،   ی اوددام ػداص ٍ یؿبپغ اص تذيیه ساَبشدَای  ابل  بًل، اوتخاا بُتشیه ساَبشد دس 

 :  گیشد َای صیش كًست می مبتىی بش مؼیاس

ای َددش یددک، صمددان اخددش T1,T2,...,Tnساَبشدَددای  ابددل  بددًل،  S1,S2,...,Snاگددش 

G1,G2,...,Gn  ي  َا آناثشگزاسیC1,C2,...,Cn    َضیىٍ اخشای َش یک اص ساَبشدَدا باؿدىذ

 : گیشوذ کٍ آوگاٌ ساَبشدَایی مًسد پزیشؽ وُایی  شاس می

 
 (26-(25-4رابطِ )

 گیشد. ( اوتخاا ساَبشد كًست می11خذيل )آوگاٌ با تًخٍ بٍ مفشيهات 
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 )هفزٍضات سٌاریَ(G ،C  ٍTظ سِ پاراهتز ٍضعیت راّبزدّا بِ لحا: (11جذٍل )

 راهبزد منتخب اثزگذارضزیب  (Lبزحسب ) نهیهش روس(اجزا )سمبن  راهبزد

S1 02 L 4  

S2 45 L/2 5  

S3 16 L/2 3 √ 

S4 17 3L/5 4  

S5 22 L/2 3 √ 

 

 کىىدذٌ  هیتدأم بٍ ػباستی ساَبشدَایی مًسد پدزیشؽ وُدایی َؼدتىذ کدٍ ػدلايٌ بدش آوودٍ        

ی ي کداَؾ مخداًشٌ ي   شگزاسیتأثباؿىذ؛ بٍ  یاٍ  صماوی پاػخگًیی بٍ تُذیذ می میذيدی 

 ی( ویض مىاػد تـخیق دادٌ ؿًوذ.شیپز )اموان یاخشاَمچىیه َضیىٍ 

 

 گيزی و پيطنهبد نتيجه

 یزیگ جِیًت

ی امىید  م دی سا ویدض    َا مؤ فٍامىی دس فوای ػایبش  َای ایه پظيَؾ وـان داد کٍ وا یافتٍ

ی ىد یب ؾیپد تًاوذ دس افضایؾ ػشػ  مذیشی  مخداًشات ي   دَذ. آوچٍ می اس می ش شیتأثتی  

َدای   دادٌ لید يتی ٍ ید تدضی داؿتٍ باؿذ کىىذگ هییتؼ ابل تًخُی  بٍ ًشصسيوذ سؿذ مخاًشٌ 

 باؿذ. َا( می کلان دادٌفوا )اص ایه  بشآمذٌ

تً یدذ  ی َدا  یفىدّايس تمامی اخضای ایده فواػد .    شوذٌیدسبشگتغییشات دس فوای ػایبش 

َدا ي َمچىدیه   َای متفايت بشای اوتقدال ي رخیدشٌ دادٌ  َای مخت ف با ػشػ َا، سيؽ دادٌ

َای وًیه ي خذیذ، َمٍ ي َمٍ گًیای ػشػ  تغییش ي تیًل کاسکشدَا، خذمات ي ػشيیغ

 دس اخضای فوای ػایبش اػ .

ایه ؿشایي اموان اختلاف فشك  صیدادی سا بدشای پدشداخته بدٍ فشآیىدذَای متدذايل       

دس مًسد مذیشی   ظٌیي بٍایه مًهًع  ػاصد.ذیشی  خُ  مذیشی  فوای ػایبش فشاَز ومیم

 تبدغ  بٍَای فوای ػایبش ي  دادٌ امىی  فوای ػایبش  ائض اَمی  ي تًخٍ بیـتشی اػ . کلان
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َىگامی َؼتىذ کٍ  دايی اًلاػدات لاصم    َای يا ؼی ي بٍ َای ایه فوا بشيوذاد دادٌ آن کلان

 َىگام فوای ػایبش ي امىی   اکز بش آن َؼتىذ. بشای مذیشی  بٍ

بش امىی  م دی   شگزاسیتأثی َا مؤ فٍمتفايتی سا بش  شاتیتأثاص ػًی دیگش تُذیذات ػایبش 

ٍ خًاَىذ داؿ  ي سؿذ مخاًشٌ دس  ا د َدش یدک اص    بدا سؿدذ مخداًشٌ دس دیگدش      َدا  مؤ فد

ایـدان بدش    شیتأثدس کىتشل ي  َا آنتفايت داسد ي لاصم اػ  ساَبشدَا با تًخٍ بٍ آثاس  َا مؤ فٍ

 ی بیـتش دس مؼشم مخاًشٌ  شاسگشفتٍ، تذيیه ؿًد.َا مؤ فٍ

ٍ َای مخت ف وؼب  بٍ ػٌا مخداًشٌ دس َدش یدک اص     َمچىیه کـًس دس صمان  َدا  مؤ فد

َدای   داسای ػٌا  ؼاػی  ي مقذاس  ابل  بًل متفايتی اػ . بٍ ػبداستی کـدًس دس بضوگداٌ   

ٍ ابل  بدًل متفدايتی اص مخداًشات    مخت ف داسای ػًٌح  ؼاػی  ي   ی مخت دف  َدا  مؤ فد

ی ایـدان ي  شگدزاس یتأثبش امىی  م ی اػ  ي لاصم اػ  ساَبشدَا اص  یح ػدشػ    شگزاسیتأث

با ػشػ  سؿذ مخاًشٌ ي صمان سػیذن ػٌا مخاًشات بٍ ػًٌح  ابدل  بدًل    َا آنتىاػد 

 مخاًشٌ تذيیه ؿًد.

 

 پیطٌْادات

ک یٍ تُذیذات دس فودای   دسبشداسوذٌی اػ  کلان کٍ ؿذٌ دس ایه پظيَؾ  ا ب مذل اسائٍ

 :  باؿذ ػایبش اػ  کٍ بشای تًػؼٍ ایه مذل پیـىُادات صیش  ابل اخشا می

ای دس ؿدشایي ػم یداتی    َدای گؼدتشدٌ   ؿذٌ ویاصمىدذ میاػدبات ي تی یدل    مذل اسائٍ .1

ٍ تًاودذ   مدی  افضاس وشمی مذل دس  ا د ػاص ادٌیپباؿذ.  می ادامدٍ مؼدیش ایده     ػىدًان  بد

 پظيَؾ مًسد تًخٍ پظيَـگشان  شاس گیشد.

َدای   تُذیذات مخت ف فوای ػایبش داسای سفتاسَدای مخت فدی َؼدتىذ کدٍ دادٌ     .2

َدای متؼدذدی بدا چگدا ی      ي اص دسگاٌ مخت فَای  مشتبي با ایه سفتاسَا بٍ سيؽ

اًلاػات متفايت دس  ال تً یذ اػد . دس بشسػدی تُذیدذات فودای ػدایبش دس      

، َدا  سػان امیپَای اختماػی،  تُذیذات  اكل اص ؿبوٍ َای مخت ف اص  بیل بخؾ

ي... ي تذيیه سفتاس تُذیذات دس َش یدک   َا یباصی کاسبشدی مًبای ی، افضاسَا وشم
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دس َدش یدک اص تُذیدذات ي َمچىدیه      متدأثش َدای   دادٌ ، کلانؿذٌ اؿاسٌاص مًاسد 

ظيَؾ تًاودذ دس ادامدٍ ایده پد     ساَبشدَای متذايل دس َش یک اص تُذیذات ویض می

 اودام گشدد.

ٍ   َای مخت ف صمداوی داسای  ؼاػدی    ی مخت ف دس باصٌَا مؤ فٍ .3 َدای   َدا ي آػدتاو

تیمل متفايتی َؼتىذ. یوی دیگش اص مًاسدی کٍ ویاص بٍ بشسػی بیـدتش داسد تی یدل   

ی مخت ف بدشای  َا صماندس  َا مؤ فٍ ؼاػی  َش یک اص  شیتأث ؼاػی  ي بشسػی 

 باؿذ. تذيیه ساَبشدَا می
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