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 چکيده
هعا باععظ ورعور و افعو       ی بر عوامل موجدِ روانی و اجتماعی که تقویت و تضعیی  نن رگذاریتأثفضای سایبر امکان 

کس، دیگر انتقا  این عوامل موجدِ از فضای فیزیکعی بعه سعایبر و بعرع     عبارت شود را دارد، بهامنیتی می-های سیاسیبحران

هعا در انتقعا  بعه فضعای سعایبر و      دهد. درک چگونگی تحو  ایعن بحعران  امنیتی را تحت تأثیر قرار می-های سیاسیبحران

سعازی  های مذکور، مسئله اصلی این تحقیع  اسعت. هعدی ایعن شعتوهی تبیعین و معد        فیزیکی و تأثیر نن بر نتیجه بحران

اسعت. رو  تحقیع  انجعای ایعن      منیتی تحت تأثیر فضای سعایبر ا-های سیاسیورور بحرانهای در چرخه چگونگی تحو 

ترتیب که ابتدا با رو  کیفعی بعا اسعتفادز از مقعالت علمعی،       این ای است، بهشتوهی نمیخته با طرح تحقی  اکتشافی مرحله

یبر از فضعای سعا   متعأثر امنیتعی  -هعای سیاسعی  های مختلع  تحعو  در بحعران    مرور ادبیات و بررسی تجارب جرانی، جنبه

است. شس از نن با رو  کمی، نظرات خبرگعان اخعذ و معد  صعحه    استخراج و در قالب مد  شیشنرادی محق  ارائه شدز 

است. نتایج این تحقی  نشان داد که انتقا  بحران از فضای فیزیکی به سایبری باعظ تحعو  در عوامعل موجِعد    گذاری شدز 

ها را شیدا کردز و این اثر، توأی با تعأثیر قعدرت فیزیکعی     ی بر ننرگذاریتأثی ای توانایی که، قدرت شبکها گونه بهبحران شدز، 

 امنیتی دارد.-های سیاسیی در ایجاد، کنتر  و تداوی بحرانمؤثرنقی 

هعای  از فضای سایبر، معد  تحعو  در چرخعه    متأثرامنیتی -بحران، فضای سایبر، بحران سیاسی ها: کليدواژه

 ورور بحران

                                                           
 )نویسندز مسئو (بریسا یفضا یراهبرد تیریمد یدکتر یدانشجو. 1

 )ع(نیحس امای دانشگاز یعلم ئتیه. 2

 بریسا یفضا یراهبرد تیریمد ینموزش گروز عضو. 3

 یمل تیامن یدکترا. 4
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 مقدمه. 1

: 1311)گِعر،   امنیتی تحت تأثیر عوامعل روانعی و اجتمعاعی اسعت    -های سیاسیانورور بحر

شعود.  ها باععظ کنتعر  بحعران معی     ایجاد این عوامل باعظ ورور بحران و رفع نن. (464-441

ها تحت تأثیر چرخه تقویت و تضیی  این عوامل روانعی  دیگر چرخه ورور بحران عبارت به

 و اجتماعی است.

شوند تنرعا  امنیتی می-های سیاسیامروزز عوامل روانی و اجتماعی که باعظ ایجاد بحران

های نن نیعز بعر   های نن نیستند و فضای سایبر و ویتگیفیزیکی و ویتگیتحت تأثیر فضای 

تواند باعظ تشدید بحران شعدز و یعا حتعی نن را    گذارند و این تأثیر میاین عوامل تأثیر می

خلاصه انتقا  عوامل موجدِ بحران به فضای سایبر و اثرشذیری  طور بهبنابراین ؛ تضیی  کند

 راتیتعأث ها به فضای فیزیکی بر شکل بحعران و نتعایج نن    نن تهافیرییتغورود  از نن و مجدد

کنعد تعا اثعر    به متولیان امنیت ملی کمع  معی   1قابل توجری دارد. درک چگونگی این تحو 

بینی کردز و اقدامات مدیریتی و کنترلی مناسعبی را  ها را شیی کنندگی ننتشدید و یا تضیی 

 در این خصوص اتخاذ کنند.

امنیتی در انتقعا   -های سیاسیسئله محققین، درک چگونگی تحو  بحراندر این مقاله، م

 های مذکور است.به فضای سایبر و فیزیکی و تأثیر نن بر نتیجه بحران

انعد.  امنیتعی شرداختعه  -های متیددی در دنیا به دلیل ایجاد یع  بحعران سیاسعی   شتوهی

انعد، امعا چگعونگی    اختعه برخی نیز به موضوع تحولت اجتماعی در بستر فضای سعایبر شرد 

و تبعدیل نن بعه    امنیتی تحت تأثیر فضای سعایبر -تحو  در عوامل موجدِ ی  بحران سیاسی

از فضای سایبر که تمرکز بر انتقا  بین فضای فیزیکی و سعایبر   متأثرسیاسی امنیتی  -بحران

 و برعکس دارد، موضوعی است که تاکنون به نن شرداخته نشدز است و اهمیت این شتوهی

سازی تحو  در هدی این شتوهی تبیین و مد »که این خلأ را شر کردز است.  است نیادر 

معد  تحعو    »که  است نیااصلی محققین  سؤا «. ها استگونه بحرانهای ورور اینچرخه

مد   -1»از  اند عبارتفرعی  سؤالت«. های مذکور چگونه استهای ورور بحراندر چرخه

                                                           
1. Transition 
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های علمی موجود کعدای اسعت     امنیتی بر اساس نظریه -های سیاسیبحران کنندز نییتبعِلی 

-چگونه می -3 های اجتماعی تحت تأثیر فضای سایبر چگونه است نحوز تحو  شدیدز -2

 سعؤا  دوی ترکیب کرد تا  سؤا او  را با مد  تحو   سؤا شدز در  توان مد  عِلی استخراج

 .«اصلی تحقی  را با نن شاسخ گفت 

 

 تحقيق ری و پيشينهمباني نظ. 2

-از فضعای سعایبر معی    متعأثر امنیتعی،  -های سیاسیدر این بخی به ادبیات نظری بحران

های اجتمعاعی، سیاسعی و   شود و در ادامه بحرانی تیری  میطورکل بهشردازیم، ابتدا بحران 

از  متعأثر امنیتعی  -های سیاسیگیرد، سپس فضای سایبر و بحرانامنیتی مورد بررسی قرار می

 شوند.ن تبیین مین

 

 مفاهیم و اصطلاحات. 4-9

 عملکردهعای  و اثعر رخعدادها   در که است حوادثی مجموعه دربرگیرندز بحران بحران:

 جامیعه  یعا  مجموععه  ی  به را خسارتی و دین یم به وجود ناگرانی طور به انسانی و طبییی

 الیادز فوق و راریعملیات اضط و اقدامات به نیاز نن کردن برطری و کند یم انسانی تحمیل

 .(2: 1311)سجادی، بادسار و مجردی،  دارد

 که است زمانى و است حاکم نظای مشروعیت بحران سیاسى، بحرانبحران سیاسي: 

 مناسعبات  و ارتباطعات  بازتولیعد  و تولید قابلیت و استیداد جامیه ی  نخبگان سیاسى

 ىناکارنمد چارد سیاسى سیستم و دهندمى دست از را خود و مقبولیت اعتماد بر مبتنى

 .(1: 1311)کنیانی و محمدی برزگر، شودمى

 سیاسعى  مختلع   هاىکه گروز شوندمى امنیتى زمانى سیاسى هاىبحران بحران امنیتي:

 یکعدیگر  مقاصعد  خصعوص  در و دادز دست از یکدیگر به را نسبت خود اعتماد و اطمینان

 مرمى وجودى تردیدات با سیاسى نظای شرایط این در .گیرندمى نظر در را هافرض بدترین

 رو روبعه  اساسعى  هعاى ارز  جدى تردید و انسجای اجتماعى خوردن برهم ثباتى،بى نظیر،
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 امنیتعى  مشخصعه  وجعه  گیعرد. مى قرار تردید جدى مورد دولت اقتدار یا شدز و مشروعیت

 زاخشعونت  هاىابزار از استفادز و یا نمیزخشونت هاىرفتار بروز اجتماعى هاىبحران شدن

 روانعى  جعو  ایجعاد  ها،و رسانه عمومى افکار زیاد درگیرى بحران، صحنه بازیگران سوى از

 ىهعا بحعران  بعه  امنیتى وص  چسباندن با .باشدو ... مى جامیه در استرس و تنی هیجان،

 عری از خارج هاىشیوز به توسل بحران با با برخورد ح  و ضرورت سیاسى، و اجتماعى

 تعا  یابنعد  اجعازز  توانندمى بازیگران امنیتى وضییت، این شود. درمى مطرح سیاسى، میمو 

 تردیعدات  بعا  تواننعد میمعو  نمعى   شیوز با که نمایند ادعا و گذاردز شا زیر را میمو  قواعد

 و درنمدز به صدا مختل  بازیگران میان در خطر و ناامنی زنگ شرایط این در نمایند. مقابله

 گعردد. بعه عبعارت   مى مطرح امنیتی هاىنراد و جامیه سطح در امنیتی بحران ی  صورت به

نرادهعا   مداخله نن در که دهدمى نشان را اوضاع شدن حاد از اىمرحله امنیتی بحران دیگر،

 فرصعت  بحعران  شعرایط،  این گردد. درمى تبدیل شدز رفتهیشذ ریام به امنیتی هاىسازمان و

 اىشدیعدز  صعورت  به و بزند کنار را سیاسی و اداری کنندز کنتر  سازوکارهای که یافته است

 .(4: 1311)امیرى، گردد  نمایان نشکار

ارتباطعات و در امتعداد نن اینترنعت     زمعان  هعم با ورور و گستر  صنیت  فضای سایبر:

نمعد   به وجعود بکه ارتباطی و اطلاعاتی جرانی، فضای جدیدی در عرصه زندگی عنوان ش به

توان با عناوینی همچون فضای دوی و فضای مجازی از نن یاد کرد. این فضعای دوی،  که می

در حقیقت فضایی جدید را برای زندگی انسان فراهم نوردز است. شارادایم دو فضایی شدن 

هعای  هعای فعردی و اجتمعاعی بعا شعارادایم     ه فرم واقییعت کند کجران بر این مینا تأکید می

شذیر نیست. فرم جران واقیعی منرعای جرعان مجعازی و بعرعکس مطالیعه       جرانی امکان ت 

جران مجازی بدون توجه به متغیرهای جران واقیعی، مطالیعه و نگعاز را گرفتعار یع  نعوع       

تر فرامتغیرهای اساسعی  شنرو لزی است، متغیرها یا به عبارت رو کند. از اینخطای فرم می

فضای مجازی مورد توجه قرار گیرند، فرامتغیر عاملی است که همه چیز را تحت تأثیر قعرار  

، فرامتغیرهایی همچون سریع شدن فضا، فراگیری، قابلیت دسترسی دائم، فرامکعانی،  دهد یم

جملعه  ی بعودن از ا چندرسعانه جرانی بودن، سیا  بودن، تشدید شعدن واقییعت و    فرازمانی،
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فرامتغیرهای این فضا هستند که زندگی در فضای دوی و همچنین زندگی دوفضایی امعروزز  

 .(2-4: 1311)عاملی و حاجی جیفری،  دهندرا تحت تأثیر قرار می

 

 امنیتي چیست؟ -ی سیاسيها بحرانمنظور ما از 

ر خصعمانه  تقسیم کعردز اسعت: الع ( تغییع     ، ناشایداری سیاسی را به دو گروز1گلدستون

شدز نن با رژیم دیگر توسط نیروهای انقلابی مثعل   رژیم شامل تغییر رژیم حاکم و جایگزین

جعز  یعا کعل     زیع نم خشونتانقلاب ایران، فروشاشی حکومت مرکزی مثل سومالی یا تجزیه 

کشعی مثعل روانعدا و حعذی فیزیکعی      کشور مثل ننچه در یوگسلاوی اتفاق افتاد. ب( نسل

 & A. Goldstone) 1116تعا   1113ی هعا  سعا  مثل شیلی در فاصله  2یبی سیاسی رقها گروز

Others, 2010: 2-3). 

-معی  3زینم خشونت ریغهای ها انقلاب ها نیز وجود دارد که به نننوع دیگری از نانرامی

هعای دموکراتیع  و یعا شعروع     یا منجر به تشکیل حکومعت  ها ینانرامگویند و این گروز از 

 (Ulfelder & Chenoweth, 2015: 2) .شوند جنگ داخلی می

کننعد سعه شعکل    ها شور  می ن چرا انساننیز در کتاب خود با عنوا (416: 1311)گرِ،   4گرِ

از: نشعوب کعه خشعونت     انعد  عبعارت است کعه   کلی خشونت سیاسی را از هم متمایز کردز

سیاسی نسبتاً خودانگیخته و بدون ساختاری با مشعارکت بعالی مردمعی اسعت. توطئعه کعه       

ری یافته و در مقیاس نسبتاً شایین اسعت و جنعگ درون کشعو   خشونت سیاسی بسیار سازمان

سعازی یع  رژیعم یعا     یافتعه بعا هعدی سعرنگون    که خشونتی است در مقیاس بال و سازمان

کند که این مقعولت را  برکناری ی  دولت که با خشونت گستردز همراز است. وی بیان می

های سیاسی را در برگیرنعد و بعه هعر    ی تیری  کرد که تقریباً تمای خشونتا گونه بهتوان می

درجعات   -داند، زیرا مبتنی بعر متغیرهعای دووجرعی   را دلخواهانه میبندی صورت این طبقه

                                                           
1. Goldstone 

2. Politicide 

3. Nonviolent uprising 

4. Ted Robert gurr 
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است که درواقع متغیرهایی شیوسته هستند. مثلاً برخی از  -یافتگی و مقیاس خشونتسازمان

دهعی را   ها و یا کودتا که بالترین سطح سازمانتر هستند، مثل اعتصابیافتهها سازماننشوب

 یافتگی کمتری برخوردار است.که تروریسم از سازمان الیدر میان انواع توطئه دارند، درح

دانیم کعه منجعر بعه یکعی از     امنیتی را شدیدز اجتماعی می-در این مقاله ما بحران سیاسی

 شود.گرِ می لهیوس به شدز  یتیرانواع خشونت سیاسی 

 

 امنیتي-های سیاسيبحران کننده نییتبهای بررسي اجمالي رویکرد. 4-4

کنند شامل رویکردهای مبتنعی  ها را تبیین می که دلیل و چگونگی شور  انسانرویکردهایی 

 (Chenoweth & Ulfelder, 2015: 4-12) سعازی بر نارضایتی، بسیج منابع، فرصت سیاسی و معدرن 

هعا را انتخعاب خعواهیم     ترین ننصورت خلاصه بیان خواهند شد و مناسب در ادامه به هستند که

 کرد.

عدالتی متمرکز است، مثعل توزیعع ناعادلنعه    بتنی بر نارضایتی بر بیال ( رویکردهای م

قدرت و ثروت در جامیه، تجمیع تحقیرهای سیاسی و اجتماعی ناشی از تمرکعز نامتناسعب   

ی مبتنی بر هویت کعه افعراد را بعرای شعور  در مقابعل      ها تیمحرومقدرت، فقر دائمی یا 

در بسیاری از مطالیات  بتنی بر نارضایتیکند. عموماً، رویکرد م حکومت موجود تحری  می

های اجتمعاعی معنیکس شعدز اسعت، ولعی      های داخلی و جنبیها، جنگمربوط به شور 

 است. زینم خشونتتأکید اصلی بر فرم منشأ درگیری 

هایی که در چارچوب رویکرد نارضعایتی ارائعه شعدز اسعت،     ترین نظریهیکی از میروی

که توسط تد رابرت گعر ارائعه شعدز اسعت و      (21-411: 1311)گرِ،  نظریه محرومیت نسبی است

 2-3در بخعی   های سیاسی شرداخته اسعت، ی بروز خشونتچون به دلیل روانی و اجتماع

 مفصل توضیح دادز خواهد شد. طور بهاین مقاله 

یی باععظ شعروع و   تنرعا  بعه انعد، نارضعایتی   که بسیاری از محققین بیان کعردز  طور همان

های سیاسی، اقتصادی و اجتماعی حتی وقتعی بسعیار   شود. محرومیتگستر  درگیری نمی

شوند. علاوز بعر  صورت خودکار منجر به شور  در مقابل حکومت نمی شوند بهتشدید می
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کنعد  این اگرچه مقالت مربوط به نارضایتی در خصوص چرایی شور  مردی صعحبت معی  

 کنند.ها در مورد چگونگی شور  صحبت نمی ولی نن

افتعد کعه   کنند که بسعیج وقتعی اتفعاق معی    ب( رویکردهای مبتنی بر بسیج منابع بیان می

ها، منابع مالی و منابع اطلاعاتی مورد نیاز بعرای   نوری انسانجنبی، قادر به جمع ارانکارگز

ی باشند. این رویکرد تأکیعد بعر تیعداد بیشعتری از جمییعت و ارادز      تر بزرگبسیج جمییت 

صعورت   دهعی جمییعت بعه    ها برای بسیج، استفادز از حامیان مالی بالقوز، ورفیت سازمان نن

 برای ی  چنین کارهایی را دارد. ها مرارت ای ازمنظم و مجموعه

رسعد، منطع  راهبعردی    چرا مقاومعت معدنی بعه نتیجعه معی     »استفان و چنویظ در مقاله 

 ریع غکننعد کعه مقاومعت    بر اسعاس ایعن رویکعرد بیعان معی     « نمیزهای غیر خشونتدرگیری

در طعو   کننعد و حتعی   به دلیل اینکه تیداد بیشتری از مردی از نن حمایت معی  زینم خشونت

نورد حمایت بخشعی از نیروهعای طرفعدار    می به دستزمان به دلیل مشروعیت بیشتری که 

نورد و از شعانس موفقیعت بیشعتری    معی  به دستالمللی را نیز حاکمیت و نیز بازیگران بین

هعای تجربعی   ها این نظریعه خعود را بعا دادز    نسبت به مقاومت مسلحانه برخوردار است. نن

به دلیل توان بیشتر در بسیج  زینم خشونت ریغکه مقاومت  و نتایج نشان داداند ارزیابی کردز

کعه درصعد موفقیعت     % موارد موف  به حصو  اهدای خود شدز است، درحعالی 43منابع در 

 (Chenoweth & Stephan, 2008: 2) % بودز است.26مقاومت مسلحانه حدود 

کاسعتی نن بعه ایعن مربعوط     رویکرد بسیج منابع دارای چند کاستی مرعم اسعت. اولعین    

 کعه  یصعورت کنند، در شود که در این رویکرد فرض شدز که افراد در بسیج مشارکت می می

تواند فرصتی برای تظاهرات و یعا  قصد انجای نن را دارند و به ضی  و قوت حری  که می

 محدودیتی برای نن باشد توجه نکردز است.

اقتصعادی باععظ تقویعت تحعولت     کنعد کعه توسعیه    سازی ادععا معی  ج( رویکرد مدرن

شود. طرفداران این رویکرد بیعان  سالری شدن سیاست میاجتماعی در جرت لیبرا  و مردی

کنند که توسیه اقتصادی منجر به ایجاد تحولت درونعی مثعل شررنشعینی، ایجعاد طبقعه      می

شود. یم ها ارز متوسط، بربود نرخ باسوادی و برداشت عمومی، افزایی ارتباطات و تغییر 
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ی سیاسی و حقعوق شعرروندی،   ها درخواستاین نیروها طبقه متوسط نوورور را به افزایی 

 کشانند.سالری شدن می تجمیات اعتراضی یا حتی انقلاب منجر به مردی

های شیشرفت سازی، تغییر فرهنگ و دموکراسی، شیامدمدرن»اینگلرارت و وز  در کتاب 

ی ی  فرنیند مربوط به شیشرفت انسان اسعت کعه طعی نن    سازاند که مدرننشان دادز «انسان

شود که باعظ استقلا  افراد، برابری جنسعیتی  توسیه اقتصادی به تغییرات فرهنگی منجر می

 (Welzel & Inglehart, 2005: 1-10)شود.ی احتمالی میخواه یدموکراسو افزایی 

طبییعی در   طعور  بعه سازی این است که، فرض کردز دولعت  های رویکرد مدرناز کاستی

مشعخ  ایعن    طعور  بهکند. چین و روسیه جرت نظامات سیاسی و اقتصاد لیبرا  حرکت می

کننعد،  کعه اقتصعاد خعود را لیبعرا  معی      طعور  همعان هعا   کشند، زیرا نن فرض را به چالی می

ی سیاسعی و ارائعه   هعا  تیمحعدود نارضایتی سیاسعی طبقعه متوسعط خعود را بعا ترکیبعی از       

سعازی  کنند. ععلاوز بعر ایعن رویکعرد معدرن      فاداری سیاسی مدیریت میهایی برای و شادا 

شعود را در  فرنیندهای سیاسی را که باعظ کاهی و افزایی گرایی به سمت لیبرالیسعم معی  

 نظر نگرفته است.

هزینعه   کعه  یصعورت کنعد کعه معردی در    د( رویکردهای مبتنی بر فرصت سیاسی بیان می

کننعد، اغلعب در معواردی کعه     ال باشد، شور  معی تجمع اعتراضی کم و احتما  موفقیت ب

تجمیات  گونه نیارا بدهد و تغییرات را بپذیرد یا توان سرکوب  کار نیادولت حاکم مجوز 

 را نداشته باشد.

انعد کعه افعزایی    نشعان دادز « نتاد، قیای مسلحانه و جنگ داخلی»فیرون و لیتین در مقاله 

هعا   نعتادی و معذهبی نبعودز اسعت. بلکعه نن      های داخلی بید از جنگ سرد به دلیعل جنگ

ها باعظ فقر مردی شدز است و این فقر فرصت اسعتخدای  اند که ضی  دولتمشخ  کردز

نیرو توسط مخالفان را فراهم کردز و این خود باععظ افعزایی ناشایعداری سیاسعی و جنعگ      

 (Laitin & Fearon, 2003: 1)داخلی شدز است.

سیاسی وجود دارد. نخسعت بسعیاری از متغیرهعای    در رویکرد فرصت  ضی  نقطهچند 

مربوط به این رویکرد طبییت ایستایی دارند، مثل دورز شس از جنگ سرد، عمعر حکومعت،   
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عمر کشور و دموکراسی. ثانیاً عواملی که شویا هستند مثل انتخابات و ناشایداری حکومت که 

تعا دلیعل نن. طرفعداران     دارای علائم فرصتی هستند بیشتر نتیجه تجمیات اعتراضی هسعتند 

ی کعه  طور بهبیشتر به شرایط محیطی مشروط هستند،  ها فرصتاین رویکرد میتقدند که این 

علائم جدی فرصت سیاسی در ی  بستر در بستر دیگر جدی نیسعت. ایعن ویتگعی باععظ     

 شود.با قابلیت تیمیم در زمینه فرصت سیاسی می نوری دادزمشکل شدن جمع

سی اجمالی چرار رویکرد فوق مشعخ  شعد، رویکعرد مبتنعی بعر      که در برر طور همان

نارضایتی تمرکز بیشتری بر دلیل موجدِ شور  دارد تا رویکردهای دیگر و این با رویکرد 

خصعوص از منظعر شعناختی داریعم      شتوهی ما که سیی در شناسایی دلیل ایجاد شور  به

تعرین  را که یکی از میعروی  (21-411: 1311)گرِ،  سازگارتر است. لذا ما نظریه محرومیت نسبی

تعد رابعرت گِعر ارائعه شعدز اسعت،        های مربوط به رویکرد نارضایتی است و توسعط نظریه

انتخاب کردیم؛ زیرا در این نظریه تأکید بسیاری بر منشأ شناختی بروز شور  دارد، ضعمن  

 اینکه از تبیین چگونگی وقوع شور  نیز غافل نشدز است.

 

 نظریه محرومیت نسبي. 4-9

 هعای سیاسعی معورد   در مورد بروز خشونت 1در این بخی، مد  عِلی گرِ، مطاب  شکل 

روابط عِلی اصلی در شیدایی خشونت سیاسعی بعه شعکل     1شکل گیرد. در بررسی قرار می

شعناختی خشعونت   روان-اجتمعاعی  لیشتانسع نشان دادز شدز اسعت.   (441: 1311)گِعر،   نموداری

ای کعه عوامعل   صورت میل شراکندز به کنی شرخاشگرانه است، یینعی متغیعر اولیعه    جمیی به

مسعتقیم نن در یع  مجموعععه، شعدت و گسعترز محرومیعت، نسعبی هسععتند.        کننعدز  نیعی تی

درک وجعود اخعتلای میعان انتظعارات ارزشعی      محرومیت نسبی از حیظ روانی بعه مینعای   

شعود، یینعی وجعود اخعتلای بعین کالهعا و       ها تیری  می ی ارزشی ننها ییتواناها و  انسان

تواننعد بعه   دانند و کالها و شرایطی که درواقع میها را ح  خود می ای که ننشرایط زندگی

ی ا انعه یجو شرخعا  ه کنی ای این اختلای، گرایی بدست نورند و حفظ کنند. شیامد انگیزز

 عنوان نارضایتی یاد شدز است. ساز نیست و در این تحلیل از نن بهاست که ذاتاً چارز
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 (201: 9977)گِر،  مدل علي عناصر اولیه و ثانویه حجم خشونت سیاسي -9 شکل

 

کعه از نارضعایتی    -شتانسیل خشونت در ی  جمع مشترکاً تحت تأثیر شعدت نارضعایتی  

ترز( که شدیداً ناراضی هسعتند قعرار   گسنن )و نسبت اعضای  -یابدملایم تا خشم امتداد می

ها بر این باور باشند که خشونت علیعه بعازیگران سیاسعی از حیعظ      دارد. تا جایی که انسان

هعا یعا دفعاع از نن     طور بالقوز در ارتقای موقییعت ارزشعی نن   شذیر است و بههنجاری توجیه

اسعی، یینعی   مؤثر است، نارضایتی شیامدهای سیاسی خواهد داشعت. شتانسعیل خشعونت سی   

دومین متغیر اولیه، تمایلی میطوی به استفادز از خشونت یا تردیعد بعه اسعتفادز از نن علیعه     

بازیگران سیاسی است، بازیگرانی کعه بعه دلیعل قصعور یعا تقصعیر خعود، مسعئو  شعرایط          

شعوند. در معد  علِعی شتانسعیل خشعونت سیاسعی یکعی از نتعایج         زا شناخته معی  محرومیت
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ای از متغیرهای ثانویه شناختی شامل: شدت و گسعترز توجیرعات   عهنارضایتی کلی و مجمو

انگارانعه خشعونت سیاسعی اسعت. متغیرهعای شعناختی، یینعی توجیرعات         هنجاری و فایدز

ای، یینعی  صوری وابسته بعه متغیعر انگیعزز    طور بهانگارانه خشونت سیاسی، فایدز هنجاری و

توانعد  خشعونت تنرعا در صعورتی معی     منعدی و مطلوبیعت  نارضایتی هستند. اعتقاد به فایدز

دهی خشعونت و مشعارکت در نن برانگیعزد کعه از قبعل تعا حعدودی         ها را به سازمان انسان

ناراضی بودز باشند. الگوهای کنتر  قررنمیعز و حمایعت نرعادی، تحقع  بالفیعل نارضعایتی       

کنند. حجم خشعونت سیاسعی، یینعی سعومین     شدز در خشونت سیاسی را تیدیل می سیاسی

عنوان نسبتی از ی  جمعع کعه در نن مشعارکت دارنعد، ویرانگعری و دوای نن       یر اولیه بهمتغ

 شود.تیری  می

در این مرحله نرایی مد  عِلی، شتانسیل خشونت سیاسی شعرط لزی و نعه کعافی بعرای     

خشونت سیاسی است. حجم خشونت سیاسی قویاً تحت تأثیر گسعترز و شعدت نارضعایتی    

ا به میزانی که رژیم در مقابعل مخالفعان از سعطح بسعیار بعالیی یعا       شدز قرار دارد، ام سیاسی

رسعد. مخالفعان کسعانی    بسیار شایینی از کنتر  بر نیروی اجبار برخوردار باشد به حداقل می

هعا از حمایعت سعازمانی     ورزنعد. اگعر نن  هستند که فیالنه به خشونت سیاسی مبادرت معی 

تواننعد بعا   مقایسه با رژیم برخعوردار باشعند معی    گستردز و درجه بالیی از قابلیت قرری در

نورنعد.   بعه دسعت  تعری را  حداقل خشونت به قعدرت برسعند یعا اهعدای سیاسعی محعدود      

که تیاد  کنتر  و حمایت اجتماعی به نفع مخالفعان باشعد، نوععاً کودتعا بعه وقعوع        هنگامی

امعا اگعر   ؛ ت یابنعد توانند با سرولت بیشتری به امتیازات سیاسی دسع شیوندد و نخبگان می می

میزان کنتر  و حمایت از مخالفان و رژیم در سطحی نزدی  به هعم قعرار گیعرد، خشعونت     

 و شدید خواهد بود. مدت یطولنسیاسی 

 

 های اجتماعي تحت تأثیر فضای سایبرتحول پدیده. 4-2

)ععاملی و   هعای اجتمعاعی  در این بخی با توجه به رویکرد دوفضایی و تأثیر نن بر نسعیب 

و  (2-11 :1381)نصری،  های کاستلز در خصوص عصر اطلاعات و دیدگاز (2: 1311حاجی جیفری، 
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هعای اجتمعاعی در   و دیدگاز ایشان در خصوص جنعبی  (1: 1313)دیوسعالر،   نظریه قدرت وی 

رععوی حاکمیععت تحععت تععأثیر فضععای    و نیععز تحععو  مف  (1: 1313)گرانپایععه،  عصععر اینترنععت 

ی اجتماعی را تحت تأثیر فضای هامد  تحو  شدیدز (1: 1314نتاد، اسلامی و راسعتگو،   )سلطانیسایبر

 امنیتی ارائه خواهیم کرد.-های سیاسیسایبر با تأکید بر بحران
 

 زیر مدل تحول مبتني بر فرامتغيرهای فضای سایبر و فضای فيزیکي. 2-4-1

دهعد. شعکل زیعر تحعو      فرامتغیر عاملی است که همعه چیعز را تحعت تعأثیر قعرار معی      

شعود و   ی از فضای فیزیکی به فضای سعایبر وارد معی  فرامتغیری ی  شدیدز اجتماعی را وقت

کند. مثلاً برای فرمیدن ی  اتفاق در ی  کشور در فضای فیزیکی باید برعکس مشخ  می

های نن کشور باشد که این بسیار کنعد، محعدود بعه    دسترسی فیزیکی به نن واقیه یا روزنامه

بعا   زمان همشود، بر منیکس میکه وقتی این واقیه در فضای سای مکان و غیرز است، درحالی

 وقوع، در دسترس بودز و فراگیری نن جرانی است.

فرامتغیرهایی همچون سریع شدن فضا، فراگیری، قابلیت دسترسی دائعم، فرامکعانی،   

شعدز و   فرازمانی، جرانی بودن، سیا  بودن، تشدید شدن واقییعت در فضعای بازنمعایی   

هسعتند کعه زنعدگی در جرعان دوی و      فضا ی بودن ازجمله فرامتغیرهای اینا چندرسانه

دهعد، از طرفعی فرامتغیرهعای    فضایی امروزز را تحت تأثیر قرار معی همچنین زندگی دو

از: در بستر جغرافیا و مکعان و زمعان بعودن، تابییعت از قعوانین        عبارتجران فیزیکی 

به ها، عینی و محسوس بودن، در بستر فرهنگ و مبتنی بر ارتباطات حاضر ملت-دولت

مکانی اسعت   محور، کند، محدود و ت ین مبتنی بر زمان خطی، محلبنابراحاضر است؛ 

)عاملی و حعاجی   های اجتماعی در این فضا، ارادی و خودخواسته استو رویکرد به شدیدز

 .(3-6: 1311جیفری، 
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 (3-6: 1311)عاملی و حاجی جیفری،  فرامتغیرها  زیر مدل تحول مبتني بر -4 شکل

 

 

 زیر مدل روابط متقابل فضای فيزیکي و سایبر. 2-4-2

عاملی روابط متقابل نسیب فیزیکی، نسیب مجازی و نسیب دوفضایی را بر اساس منشعأ  

 (1: 1311ری، )عاملی و حاجی جیف بروز و ورور و همچنین شیوز امتداد مورد توجه قرار دادز است

امنیتعی را بررسعی   -هعای سیاسعی  های اجتماعی و ازجمله بحعران ما نیز بر این اساس شدیدز

 کنیم. می

از  متعأثر امنیتی  -های سیاسیشود، در خصوص بحراندیدز می 3که در شکل  طور همان

-ر میهای فیزیکی در نظها را شدیدزگونه بحران ینافضای سایبر ما در این مقاله منشأ وقوع 

اند و متناسب با شرایط این امتدادها بعر  گیریم که در فضای فیزیکی و سایبر امتداد شیدا کردز

کنتعر    )در جرعت  یمنفع در جرت تشدید بحران( یعا  مثبت )صورت ثانویه اثر متقابل  هم به

 بحران( دارند.
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 امتداد شدیدز اجتماعی منشأ شدیدز اجتماعی 
 شدیدز اجتماعی در فضای فیزیکی یزیکیشدیدز اجتماعی ف فضای فیزیکی

 
 
 

 فضای سایبر

 
 
 

 شدیدز اجتماعی سایبری

 
 
 

 شدیدز اجتماعی در فضای سایبر

 از فضای سایبر متأثرهای سیاسي امنیتي زیر مدل روابط متقابل فضای فیزیکي و سایبر در بحران -9 شکل

 
 های اجتماعيقدرت، جنبش مدل تحول حاکميت،زیر. 2-4-3

و کارهای دیگعری کعه در    (2-11: 1381)نصری،  شدز توسط کاستلز های ارائهبا توجه به دیدگاز

های حکومعت در عصعر    یتگیوابتدا  (11-24: 1314نتاد و دیگران،  )سلطانی این زمینه انجای شدز است

)گرانپایعه،   هعای اجتمعاعی در عصعر سعایبر    های جنعبی کنیم، سپس ویتگیسایبر را استخراج می

شماریم را می (4-4: 1313)دیوسالر،  های قدرت سایبریدر ادامه ویتگی را احصا  کردز و (2: 1313

 کنیم.های اجتماعی را ارائه میو در انترا، زیر مد  تحو  حاکمیت، قدرت و جنبی

هعای اجتمعاعی و   اختیار گردیعدز و بعازیگران نعوینی ماننعد جنعبی      سلطه، کمکارگزار کلاسی  و ساب  
 اند.جو در کنار نن سر برنوردزنرادهای مداخله

 یاد کردن مرار حکومت بر اطلاعاتبن سست
ای و نامتمرکز و شراکندز شدز است و دیگعر در دسعت حاکمیعت متمرکعز     قدرت، تبدیل به شکل شبکه

 نیست.
 ای ملیهمخدو  شدن مرز

 مغشو  شدن تیری  شرروندی
 ایمند برای مقابله با ساختار ضد امنیتی شبکهکاهی کنتر  امنیتی نظای

 تضیی  حاکمیت عملیاتی
  یدموکرات ریغهای کاهی قدرت نرادهای سنتی سیاسی در رژیم

 (11: 1314)سلطانی نتاد و دیگران،  و  (1: 1381)نصری،  رهای حاکمیت در عصر سایبویژگي -2 شکل
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در  2وب  خعودانگیز  جمیعی  ارتبعاطی  هعای شعبکه  طریع   توانند ازای خود میمتناسب با قدرت شبکه
 کنند. شیدا دسترسی مردی به کلان مقیاسی
 اند.اجتماعی هایجنبی از جدیدی ایگونه
 خودمختعاری  افقعی،  هعای شعبکه  بعر  که رهبربی هاییجنبی اند،مشارکتی بیشتر و مراتبی  سلسل کمتر

 است. استوار زمینهبی همبستگی و فرد سیاسی
 ویروسی مانند سیمبی ارتباطات دنیای در و شوندمی نغاز اینترنتی اجتماعی هایشبکه در هاجنبی این

 یابند.می گستر  متن و تباد  تصویر و همراز تلفن طری  از گیردار،وا
 را امید و جمیی خشم احساسات گذاشتن به اشتراک و اطلاعات تباد  مستقل برای فضای ی  اینترنت

 است. ایجاد کردز
 یابند.می گستر  سرایت طری  از هااین جنبی

 ایجعاد  را چنعدوجری  هعای این شعور   که نیست دموکراسی فقدان یا اقتصادی یها بحران یا فقر قطف

 قدرت از اعم قدرت، صاحبان خودبینی و از بدبینی ناشی حقارت احساس درجه او ، بلکه در کند، می

 بعرای  یعد ام به را خشم و خشم به را ترس تا نورد هم گرد مردمان را که بود فرهنگی، یا سیاسی مالی،

 کنند. تبدیل برتر انسانیت

زنعدگی   یهعا  مکعان  در را خعود  ماننعد. بلکعه  نمی باقی مجازی فضای در فقط البته ایشبکه هایجنبی
 کنند. اشغا ( می) یرشذ یترؤ اجتماعی
 ای کعه بعرای  عنعوان نسعتانه   هم بودن به باترس  بر غلبه-1مرم هستند: دلیل سه به شدز اشغا  فضاهای

 هعای بعه محعل   هجعوی  نمادین قدرت با -2کرد.  عبور نن از اجتماعی باید هایجنبی در درگیر شدن

 تعاریخ،  بعه  معردی  کعردن  مرتبط با -3شوند. می برخوردار مینایی بار از مالی، نرادهای یا دولت قدرت

 کنند. زندز را مردمی گذشته های یز خ خاطرات

 (4: 9919)گرانپایه،  های اجتماعي در عصر سایبرهای جنبشویژگي -0 شکل 

 

 شود. شبکه وارد کسی چه و چیزی گیرند چه می تصمیم ها بندی، ننشبکه قدرت
 و ارتبعاطی  اسعتانداردهای  شعود، بایعد   فیعا   ایشعبکه  رد بخواهد که کسی سادز زبان به شبکه، قدرت

 .است شبکه قدرت این و کند تبییت را نن مدیریتی
 شبکه است. درون در دیگر یها گرز برخی بر ها گرز برخی تسلط که ایشبکه قدرت
 تعا  دارنعد  را هعا شعبکه  مجدد ریزیبرنامه و شبکه ساخت ها توانایی ریزان، ننسازی برنامهشبکه قدرت

 شود. ها فراهمشبکه اهدای تحق  امکان
ایجعاد   را شعبکه  چند میان مشترک همکاری امکان و اتصا  توانایی ها سوییچرها، نن سازیشبکه قدرت

 کنند.می
 ای ذهن مردمان است.قرارگاز قدرت شبکه

 و قدرت بین ویمدا تیامل کنند بهمی تنظیم را مردی زندگی که نرادهایی دیگر و دولت واقیی بندیشکل
 دارد. بستگی ضد قدرت

 (2-0: 9919)دیوسالار،  ای ی قدرت شبکهها مؤلفه -1 شکل 
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و اینکه قرارگاز این قدرت یا نقطه اثر این قدرت  ایهای قدرت شبکه یتگیوبا توجه به 

ذهن مردی است و این تأثیر در دو وجه روانی و اجتماعی در جامیه بروز خواهد کرد، مد  

هعای اجتمعاعی   های حکومت و جنعبی دهیم. این مد  با توجه به ویتگیزیر را شیشنراد می

ر اثر کنتر  و تشدید ناشایعداری ارائعه   در عصر سایبر که در بال به نن اشارز شد و با عنایت ب

 شدز است.

 

 

 

 

 

 

 
 های اجتماعي در عصر سایبر با تأکید بر ناپایداری سیاسيزیر مدل حاکمیت، قدرت و جنبش -7 شکل
 

 از فضای سایبر و تحوول در  متأثرامنیتي -های سیاسيمدل عِلي عمومي بحران. 4-0

 هاچرخه ظهور این بحران

از فضعای سعایبر    متعأثر امنیتی  -های سیاسیدر این بخی ابتدا مد  عِلی عمومی بحران

ها را در سطح علل و تحت تأثیر فضعای  گونه بحران یناشود. این مد  تحو  وقوع ارائه می

 متعأثر امنیتعی  -سیاسی هایکند و در ادامه مد  تحو  در چرخه ورور بحرانیین میتب یبرسا

یرات نن بر نتعایج  تأثاز فضای سایبر در سطح انتقا  از محیط فیزیکی به سایبر و برعکس و 

 بحران ارائه شدز است.
 

 از فضای سایبر متأثرامنيتي -های سياسيمدل عِلي عمومي بحران. 2-5-1

شعمو   از فضای سایبر ی  مد  جران متأثرامنیتی -های سیاسیمد  عِلی عمومی بحران

 کند.از فضای سایبر را تبیین می متأثرامنیتی -های سیاسیچرایی وقوع بحران است که

+ 

+ 

- 

- 

ی قدرت شبکه

 رژیم

ای قدرت شبکه

 مخالفان

 اثر روانی

 اثر اجتماعی
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-یرات روانعی تعأث عواملی در دنیای فیزیکی وجود دارد مثل فقر و تبییض و غیعرز کعه    

هعای  نشان دادز شدز اسعت منجعر بعه بحعران     1شکل  اجتماعی این عوامل به ترتیبی که در

تحعت تعأثیر فضعای     1اجتماعی مطاب  شعکل  -روانییرات تأثشود و این امنیتی می-سیاسی

شعود. بعا ایعن مقدمعه، معد  عِلعی       امنیتی می-سایبر باعظ تشدید یا تضیی  بحران سیاسی

 است. 8از فضای سایبر مطاب  شکل  متأثرامنیتی -های سیاسیعمومی بحران

 
 از فضای سایبر متأثرامنیتي -ی سیاسيهامدل علي عمومي بحران -0 شکل

 

 امنيتي متأثر از فضای سایبر-های سياسيمدل تحول در چرخه ظهور بحران. 2-5-2

و مد  عِلی عمومی فیزیکی در شعکل   8با توجه به مد  علی عمومی سایبری در شکل 

، 2و زیر معد  تحعو  فرامتغیعری در شعکل      3و زیر مد  روابط متقابل دو فضا در شکل  1

 1امنیتی متأثر از فضای سایبر مطاب  شعکل  -های سیاسیمد  تحو  در چرخه ورور بحران

 ارائه شدز است.
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 امنیتی-امتداد بحران سیاسی امنیتی-منشأ بحران سیاسی 

 مد  عِلی عمومی در فضای فیزیکی مد  عِلی عمومی فیزیکی فضای فیزیکی

 

 

 

 فضای سایبر

 

 

 

 مد  عِلی عمومی سایبری

 

 

 

 د  عِلی عمومی در فضای سایبرم

 امنیتي، متأثر از فضای سایبر-های سیاسيمدل تحول در چرخه ظهور بحران -1 شکل 

 

ناشایداری سیاسی در فضای فیزیکی است  منشأ مشخ  است، 1طور که در شکل  همان

شود و این ورود بعه فضعای سعایبر متناسعب بعا      و با تحو  فرامتغیری وارد فضای سایبر می

شعود و در  ای رژیم یا مخالفان باعظ تقویت یا تضیی  شایعداری سیاسعی معی   قدرت شبکه

شود و متناسب با قعدرت رژیعم و مخالفعان در    مرحله بید امتداد نن وارد فضای فیزیکی می

این چرخه انتقعا   افتد و فضای فیزیکی، مجدد تقویت یا تضیی  شایداری سیاسی اتفاق می

های مختل  و نتعایج معرتبط را   حالت 1کند. جدو  به فضای فیزیکی و سایبر ادامه شیدا می

 ارائه دادز است.
 امنیتي، متأثر از فضای سایبر-های سیاسيجدول تحول در چرخه ظهور بحران -9 جدول

 
قدرت 

 فيزیکي

قدرت 

 ایشبکه
 نتيجه منازعه

 تسلط رژیم بال بال رژیم

 تسلط مخالفان بال بال مخالفان

 مدت و کاهی مشروعیت در بلندمدت تسلط رژیم در کوتاز شایین بال رژیم

 ها بید از انقلابتسلط مخالفان و تداوی درگیری شایین بال مخالفان

 عهانداز منازتداوی بدون چشم برابر برابر رژیم / مخالفان

+
/- 

 

 تحو  فرامتغیری

ی
تحو  فرامتغیر
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ای و قدرت فیزیکی رژیم غلبه داشعته باشعد، در   حالت او  وقتی است که قدرت شبکه 

ای و قعدرت فیزیکعی مخالفعان    شود. حالت دوی قدرت شعبکه این صورت بحران کنتر  می

شود. حالت سوی قدرت فیزیکعی رژیعم   غلبه داشته باشد که در این صورت رژیم تسلیم می

شعود ولعی وقتعی     های فضای سایبر کشور نیعز معی  رساختغلبه داشته باشد و این شامل زی

ای مخالفان غلبه داشته باشد در این صورت رژیم بعا قطعع زیرسعاخت سعایبر،     قدرت شبکه

کنعد، امعا دچعار بحعران     ای مخالفعان را کنتعر  کعردز و بحعران را کنتعر  معی      قدرت شبکه

را داشعته باشعند، در    شود. حالت چراری مخالفان قدرت فیزیکی برتر از رژیممشروعیت می

شعود بعا ایعن فعرض     وسیله مخالفان تییعین معی   این صورت چون میمولً عرصه درگیری به

حکومت دچار اضمحلا  خواهد شد ولی طرفداران رژیم ساب  بعا حاکمعان جدیعد درگیعر     

شوند. حالت شنجم وقتی است که قدرت فیزیکی و سایبری مخالفان و رژیم تا حعدودی  می

 کند.اندازی ادامه شیدا میاین صورت بحران بدون هیچ چشم برابر باشد، در

 

 . روش تحقيق3

ترتیعب   این است، به 1ایرو  تحقی  در این مقاله نمیخته با طرح تحقی  اکتشافی مرحله

رسعانی میتبعر   هعای اطعلاع  که با رو  کیفی با استفادز از مقالت علمی و مراجیه به شایگعاز 

امنیتعی متعأثر از فضعای     -های سیاسیهای ورور بحرانچرخهعلمی در ابتدا مد  تحو  در 

سعاخته   سایبر استخراج شدز است. شس از نن با رو  کمعی و از طریع  شرسشعنامه محقع     

 گذاری شدز است.نظرات خبرگان اخذ و مد  شیشنرادی صحه

گذاری بر مد  شیشنرادی از یع  شرسشعنامه   منظور اخذ نظر خبرگان برای صحه به

سؤا   11ای استفادز شدز است. شرسشنامه دارای درجه 4با طی  لیکرت  ساخته محق 

صفحه بید که با استفادز از نن سیی شدز است نظر خبرگان در  2جدو  است، مطاب  

شعذیری نن اخعذ   خصوص انسجای و یکپارچگی مد ، جامع و مانع بعودن و کاربسعت  

 شود.

                                                           
1. Exploratory sequential design 
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-های سیاسعی بحران ر موضوعجامیه نماری این تحقی  شامل همه خبرگانی است که د

هعای  نفر خبرز که دارای ویتگعی  31و فضای سایبر صاحب تجربه و خبرگی هستند.  امنیتی

 و حجعم  گیری هدفمند و به شیوز گلوله برفعی انتخعاب شعدند   مذکور بودند با رو  نمونه

 ها شر گردید. در نظر گرفته شد که شرسشنامه توسط نن شمار تمایصورت  نمونه نیز به

ی  محتوای شرسشنامه با هدفی که برای نن طراحی شدز اسعت از  تطبایی یا به عبارتی رو

طری  بررسی محتوای شرسشنامه توسط سه نفر خبرز قبل از اجرا انجای شدز است و شایعایی  

کند بید از اجرای شرسعی بعا اسعتفادز از    شرسشنامه که قابلیت اطمینان نتیجه را مشخ  می

محاسعبه شعدز اسعت. نلفعای کرونبعاخ       1اساس.شی.افزار اس.ا نریضریب نلفای کرونباخ و ب

 شایایی خوب شرسشنامه است. دهندز نشاناست که  17111حاصل 

ی که بعرای تحلیعل   طور بهوتحلیل نتایج استفادز شدز است،  از نمار توصیفی برای تجزیه 

ج شعدز اسعت و بعا    های خبرگان به هر سؤا  اسعتخرا ها، میانگین و انحرای مییار شاسخدادز

یع  از طبقعات خیلعی ضعیی ،      کعدای هعا در  نمعدز از میعانگین   دست توجه به اینکه مقدار به

ضیی ، متوسط، خوب و خیلی خوب قرار دارد، نتایج ارزیابی شعدز اسعت؛ ضعمن اینکعه     

 به سمت بال گرد شدز است. 174به سمت شایین و اعشار بالی  174اعشار زیر 
 

 مهپرسشنا سؤالات: 4جدول 

 1 اند  در کنار هم قرار گرفته یصورت منطق به 11های مدلشکل  مؤلفه زانیبه نظر شما به چه م

بحران توجعه کعردز    جادکنندزیبه عوامل ا 1مد  شکل  زانیبه نظر شما به چه م یکیزیبا توجه به مد  علی ف

 است 
2 

بحعران تحعت    جادکنندزیتحو  عوامل ابه  1مد  شکل  زانیبه نظر شما به چه م یریبا توجه به تحو  فرامتغ

 توجه کردز است  بریسا یتأثیر فضا
3 

 نیعی و بعرعکس را تب  بریو سعا  یکع یزیف یچرخه انتقا  بحران از فضعا  1مد  شکل  زانیبه نظر شما به چه م

 کردز است 
4 

 یکیزیو ف ربیسا یو مخالفان را در دو فضا میرژ گازیتوانسته است جا 1مد  شکل  زانیبه نظر شما به چه م

 کند  نییتب
4 

                                                           
1. SPSS 
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و  یکع یزیو مخالفعان را در دو بسعتر ف   میع رژ یرگذاریتوانسته است تأث 1مد  شکل  زانیبه نظر شما به چه م

 کند  نییبحران تب جادکنندزیبر عوامل ا بریسا
6 

 1 وجود دارد  1و مد  شکل  1جدو   نیب یرابطه منطق زانیبه نظر شما به چه م

 8 دهد  یارائه م یبریو سا یکیزیاز تأثیر متقابل قدرت ف یدرک درست 1جدو   زانیبه نظر شما به چه م

را  بریسعا  یمتعأثر از فضعا   یتع یامن-یاسع یبحعران س   ی جینتا نییتب تیقابل 1جدو   زانیبه نظر شما به چه م

 دارد 
1 

 11 د یبا نن موافق زانیشدز است شما به چه م یرگیجهینت میتسلط رژ 1او  جدو    یدر رد

 11 د یبا نن موافق زانیشدز است شما به چه م یرگیجهیتسلط مخالفان نت 1دوی جدو    یدر رد

شدز اسعت   یرگیجهیدر بلندمدت نت تیمدت و کاهی مشروع در کوتاز میتسلط رژ 1سوی جدو    یدر رد

 د یبا نن موافق زانیشما به چه م
12 

شدز اسعت شعما بعه     یریگ جهیبید از انقلاب نت هایریرگتسلط مخالفان و تداوی د 1چراری جدو    یدر رد

 د یبا نن موافق زانیچه م
13 

بعا نن   زانیع شعدز اسعت شعما بعه چعه م      یرگیجهنتی منازعه اندازتداوی بدون چشم 1شنجم جدو    یدر رد

 د یموافق
14 

 14 بحران کم  کند  تیریمد یخود برا تیدر موقی میبه درک رژ تواندیم 1جدو   زانیبه نظر شما به چه م

 16 در کنتر  بحران کم  کنند  میبه رژ توانندیم 1و شکل  1جدو   زانیبه نظر شما به چه م

در  میع بعه رژ  تواننعد یم 1و شکل  1جدو   زانیبه نظر شما به چه م ،یبریو سا یکیزیبا توجه به مد  علی ف

 بحران کم  کنند  ینبیییش
11 

 

 وتحليل نتایج تجزیه. 4

و مد  عِلی عمومی فیزیکی در شعکل   8جه به مد  عِلی عمومی سایبری در شکل با تو

، 2و زیر معد  تحعو  فرامتغیعری در شعکل      3و زیر مد  روابط متقابل دو فضا در شکل  1

 1امنیتی، متأثر از فضای سایبر مطاب  شعکل  -های سیاسیمد  تحو  در چرخه ورور بحران

 امنیتی، متأثر از فضعای -های سیاسیورور بحران هایبا عنوان تحو  در چرخه 1جدو  و 

هعا شعرح    گعذاری و اعتبارسعنجی نن  در این تحقی  ارائه شد که در ادامه مراحل صحه سایبر

 شود.دادز می
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 گذاری و اعتبارسنجي مدل پیشنهادیصحه. 2-9

سؤا  شرسشعنامه را توسعط    11شدز به  ی ارائهها شاسخمیانگین و انحرای مییار  3جدو  

 ارائه دادز است. دهندز شاسخ 31
 

 ها پاسخ: میانگین و انحراف معیار 9جدول 

 تعداد پاسخ انحراف معيار ميانگين 

 30 66868. 3.6333 1سؤا  

 30 87099. 3.0000 2سؤا  

 30 97379. 3.5000 3سؤا  

 30 86103. 3.5000 4سؤا  

 30 1.17248 2.9333 4سؤا  

 30 98553. 2.8333 6سؤا  

 30 88668. 3.2000 1ؤا  س

 30 89955. 3.8667 8سؤا  

 30 74971. 3.7000 1سؤا  

 30 81931. 4.1333 11سؤا  

 30 76489. 3.9667 11سؤا  

 30 61495. 4.3667 12سؤا  

 30 92476. 3.8000 13سؤا  

 30 85501. 3.6000 14سؤا  

 30 61495. 3.6333 14سؤا  

 30 77385. 3.4333 16سؤا  

 31 1.02889 3.1000 11سؤا  

 

انعد. در  را معورد شرسعی قعرار دادز    1و جعدو    1ویتگی معد  شعکل    6سؤا   11 نیا

 هعا  شاسعخ مواردی که بیی از ی  سؤا  برای ی  قابلیت ارائه شدز است، از میانگین عددی 

 استفادز شدز است. 4مطاب  جدو  
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 تبطمر سؤالاتو  9جدول و  1های مدل شکل : ویژگي2جدول 
 ها پاسخميانگين عددی  مرتبط سؤالاتشماره  نام قابليت

 37414 171 انسجای و یکپارچگی مد 

 3724 273 جامع و مانع بودن مد 

 37364 174747678 قدرت تبیین تحو  توسط مد 

 3743 14716 بحران قابلیت کاربرد مد  در مدیریت و کنتر 

 3711 11711712713714 نبینی نتیجه بحراقابلیت کاربرد مد  در شیی

 371 11 بینی وقوع بحرانقابلیت کاربرد مد  در شیی

 1ی مد  شعکل  ها مؤلفهنشان داد که خبرگان میتقدند از نظر منطقی  374میانگین عددی 

نیز منطقی است. میعانگین   1اند و ارتباط این مد  و جدو  خوب کنار هم قرار گرفته باًیتقر

جامع و مانع بودن مد  نشان داد که مد  در حد قابل قبولی تعأثیر  برای  ها شاسخ 372 یعدد

 امنیتی در نظر گرفته است.-های سیاسیفضای سایبر را بر عوامل موجدِ بحران

اند و بعا  نسبتاً خوب ارزیابی کردز 373خبرگان قدرت تبیین تحو  توسط مد  را با نمرز 

بینعی نتعایج   معدیریت، کنتعر  و شعیی    قابلیت کاربرد معد  را در  3711و  3743دادن نمرات 

بینعی وقعوع بحعران را متوسعط ارزیعابی      ها قدرت شیی اند. ننبحران را خوب ارزیابی کردز

 اند.نشان دادز 371اند و این را با دادن متوسط نمرز کردز

 

 گيرینتيجه. 5

هعای  هعای ورعور بحعران   معد  تحعو  در چرخعه   »سؤا  اصلی این تحقی  این بود کعه  

فرععی نیعز عبعارت بودنعد از      سؤالت، «امنیتی، متأثر از فضای سایبر چگونه است -سیاسی

هعای علمعی موجعود    امنیتی بر اسعاس نظریعه  -سیاسی-هایبحران کنندز نییتبمد  علی  -1»

 -3 های اجتماعی تحت تأثیر فضای سایبر چگونه است نحوز تحو  شدیدز -2کدای است  

دز در سؤا  او  را با معد  تحعو  سعؤا  دوی ترکیعب     ش توان مد  عِلی استخراجچگونه می

 .«کرد تا سؤا  اصلی تحقی  را با نن شاسخ گفت 

 شنرادشعدز یشامنیتعی  -هعای سیاسعی  برای شاسخ به سؤا  فرعی او  ما مد  عِلعی بحعران  

را به دلیل تمرکز بر چرایعی یعا عوامعل موجِعد روانعی و       -1شکل  –وسیله تد رابرت گرِ  به
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بنعدی  حران انتخاب کعردیم. در شاسعخ بعه سعؤا  فرععی دوی معا بعا جمعع        اجتماعی وقوع ب

هعای اجتمعاعی   نظران در خصوص اثرات تحولی فضای سایبر بر شدیعدز  های صاحب دیدگاز

های اجتماعی در عصر سایبر با تأکید بعر  زیر مد  حاکمیت، قدرت و جنبی -1 شکل -به 

و شعکل   1وی ما نقطه اشعتراک شعکل   ناشایداری سیاسی رسیدیم، در شاسخ به سؤا  فرعی س

 -8 شعکل  -و درنتیجعه   ی روانی و اجتماعی را مبنای ترکیب قعرار دادیعم  ها مؤلفهی ینی ،1

شعد. بعا روشعن     حاصعل  بریسعا امنیتی متأثر از فضای -های سیاسیمد  عِلی عمومی بحران

دهد می که روابط متقابل دو فضا را نشان 3شدن شاسخ سه سؤا  فرعی و با عنایت به شکل 

امنیتعی،  -های سیاسعی های ورور بحرانما به شاسخ سؤا  اصلی، یینی مد  تحو  در چرخه

رسععیدیم. قععدرت تبیععین و  1و جععدو   1متععأثر از فضععای سععایبر در قالععب مععد  شععکل  

ها را با استفادز از نظرات خبرگان مورد ارزیابی قرار دادیم. نتایج ارزیعابی   شذیری نن کاربست

بینعی  شیشنرادی قدرت، تبیین قابل قبولی دارد و در مدیریت، کنتر  و شیی نشان داد که مد 

 ی مناسبی دارد.ریکارگ بهامنیتی متأثر از فضای سایبر قابلیت -های سیاسیبحران

دهد، یکی قبل از وقعوع بحعران   بینی به کاربر خود میاز دو جرت قابلیتِ شیی 1جدو  

کنند و بعا  ای و فیزیکی خود را ارزیابی میشبکه است. در این زمان رژیم و مخالفان، قدرت

کنند. در این شرایط در قرار دادن نن در جدو ، نتایج احتمالی شروع بحران را استخراج می

مخالفان شروع درگیری را قرین به حصو  نتیجه ارزیابی کننعد، در ایعن جرعت     که یصورت

ی بعر  رگعذار یتأثجدو ، تلا  بر  اقدای خواهند کرد و حکومت نیز با ارزیابی شرایط مطاب 

ها را بعه   کند تا ارزیابی ننای و فیزیکی مخالفان در سطح روانی و اجتماعی میقدرت شبکه

 ها را از شروع درگیری منصری کند. چالی کشیدز و نن

در صورت وقوع درگیری هری  از دو طعری از جعدو  بعرای تییعین موقییعت خعود       

کنند با تأثیر بعر  ه در صورت عدی مطلوبیت نتیجه، تلا  میبینی نتیجاستفادز کردز و با شیی

تری از جدو  قرار گرفتعه و  در مد  در خانه مناسب شدز مشخ عوامل روانی و اجتماعی 

 نتیجه را در جرت مطلوب خود تغییر دهند.
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 پيشنهاد تحقيقاتي. 6

 ل بیان کرد:توان در عناوین ذیکارهای تحقیقاتی که باید در ادامه انجای داد را می

امنیتی بعا منشعأ فضعای    -های سیاسیشود، بحراندیدز می 1طور که در شکل  همان -

سعازی بعرای یع     سایبر در این تحقی  مورد توجه قرار نگرفته است. تبیین و مد 

 قرار گیرد. مدنظرعنوان ی  کار تحقیقاتی  تواند بههایی میچنین بحران

ای اینترنت که منجر به تأثیر قعدرت شعبکه  در این تحقی  به میزانی از ضریب نفوذ  -

شود شرداخته نشعدز اسعت، بعه عبعارتی چعه میعزان از       بر روی نخبگان و مردی می

را مینعادار کنعد،    1هعای مختلع  جعدو     توانعد حالعت  ضریب نفوذ اینترنت معی 

 موضوعی است که باید در مورد نن تحقی  شود.

 

 شنهادات اجرایيپي. 7

بینعی  یت استفادز برای تبیین، مدیریت، کنتر  و شعیی قابل 1و جدو   1مد  شکل  -

ها علاوز بر قدرت فیزیکعی، جایگعاز قعدرت     بحران دارد و با توجه به اینکه در نن

هعای  ای نیز تبیین شدز است، لزی است ساختارها، نیروها و ابزارهعا و رو  شبکه

ارنعد،  امنیتعی تمرکعز د  -موجودی که تنرا بر قدرت فیزیکی برای معدیریت دفعاعی  

ی قعدرت  هعا  مؤلفعه ی با توجه به مد  و جعدو  معذکور تغییعر کننعد کعه      ا گونه به

امنیتی -های سیاسیبینی، مدیریت و کنتر  بحراننن را در شیی راتیتأثای و  شبکه

 متأثر از فضای سایبر لحاظ کنند.
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 ، شرتا  جامع علوی انسانی، شتوهشگاز علوی انسانی و مطالیات فرهنگی.«اطلاعات
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